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Bilgi teknolojileri ve iletisim alanindaki gelismeler ve bilgi toplumuna gegis strecindeki gereklilikler kamu
idarelerimizi de 6nemli sekilde etkilemekte ve faaliyetler diine gore daha fazla bilgi teknolojileri
Uzerinden vyurutilmektedir. Bilgi teknolojileri kullanimina yoénelik olarak énemli miktarlarda kamu
yatirimlari yapilmaktadir. Bilgi teknolojilerinin kullanimina yoénelik bu hizli trend, beraberinde bilgi
teknolojilerinin barindirdigi risklerin yénetimi sorununu da giindeme getirmektedir. iste i¢ denetimin
Onemi burada ortaya cikmakta ve i¢c denetim birimlerinin, idarelerin kullandigi bilgi teknolojilerinin
barindirdigi risklerin ne sekilde yonetildigi konusunda ist yoneticilerine glivence vermesi gerekmektedir.

islemlerini biyiik 6lciide bilgi teknolojilerine dayali olarak gergeklestiren kamu idarelerinde, bilgi
teknolojileri kullanimindan kaynaklanan risklerin degerlendirilebilmesi, bilgi teknolojilerine iliskin ig
kontrollerin yeterliligi ve etkinligi hakkinda bir degerlendirmede bulunulabilmesi ve uygunluk, mali,
performans ve sistem denetimlerinden daha anlamli sonuglar elde edilebilmesi icin bilgi teknolojileri
denetimi yontemlerinden yararlanilmasi gerekmektedir. Ayrica, hem genel kabul gormus uluslararasi i¢
denetim standartlari hem de Kamu i¢ Denetim Standartlari, denetimler sirasinda bilgi teknolojilerine
yonelik risklerin de mutlaka degerlendirilmesini zorunlu kilmaktadir.

5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu geregince i¢ denetim alaninda merkezi uyumlastirma
gorev ve fonksiyonu, i¢c Denetim Koordinasyon Kurulu (iDKK) tarafindan yerine getirilmektedir. Bu
fonksiyon kapsaminda IDKK; standart ve yodntemleri belirlemek, gerekli mevzuat diizenlemelerini
yapmak, koordinasyonu saglamak, rehberlik ve egitim hizmeti vermekle gorevli ve yetkilidir.

Bu Rehber, 5018 sayili Kanunun 67 nci maddesi ile i¢ Denetgilerin Calisma Usul ve Esaslari Hakkinda
Yénetmeligin 7, 8, 10, 14, 36, 37 ve 55 inci maddelerine dayanilarak hazirlanmis ve iDKK’nin 22.01.2014
tarih ve 1 sayili Karariyla kabul edilmistir. i¢c denetim birimleri, yirittiikleri i¢c denetim faaliyetlerinde bu
Rehberle belirlenen esas ve yontemlere uyarlar. Ayrica, kavramsal birligin tesis edilmesi amaciyla
Rehbere, Terimler SozIigu eklenmistir. Rehber, i¢ denetgilerin denetim yeteneklerini sinirlamaz ve ig
denetim uygulamalarinin gelistirilmesine engel teskil etmez. ic denetim birimleri, ihtiyac duymalar
halinde ilave politika ve prosediirler belirleyebilir ve bunlarin bir 6rnegini de iDKK’ya génderirler.

Kapsamli bir ¢alismanin (iriinii olan bu Rehber, IDKK’nin web sitesinde gériise acilmis, gelen goriis ve
oneriler dikkate alinarak Rehbere son sekli verilmistir. Rehberin, idarelerimizde vydiritilen bilgi
teknolojileri denetimi faaliyetlerine ivme kazandiracagina ve bu kapsamda yapilacak denetim sonuclariyla
da bilgi teknolojilerinin kullanimindan kaynaklanan risklerin yonetimine 6nemli oranda katki yapilacagina
inaniyorum.

i.ilhan HATIiPOGLU

i¢ Denetim Koordinasyon Kurulu Baskani



KISALTMALAR

Kisaltma Tanim

AD Active Directory (Aktif Dizin)

AES Advanced Encryption Standard (ileri Sifreleme Standardi)

Al Acquire & Implement (Edinim ve Kurulum, COBIT 4.1 etki alani)

AICPA American Institute of Certified Public Accountants (Amerikan Yeminli Mali Musavirler
Enstitlist)

ANSI American National Standards Institute (Amerikan Ulusal Standartlar Enstitlisi)

BAI Build Acquire and Implement (Kur, Edin ve Uygula, COBIT 5 etki alani)

BGYS Bilgi Glivenligi Yonetim Sistemi

BT Bilgi teknolojileri

CD Compact Disc (Kompakt Disk)

CGEIT Certified in the Governance of Enterprise IT (Kurumsal BT Yonetisim Sertifikasi)

CIA Certified Internal Auditor (Sertifikali i¢ Denetgi)

CIPP Certified Information Privacy Professional (Sertifikali Bilgi Gizliligi Uzmani)

CISA Certified Information Systems Auditor (Uluslararasi Sertifikal Bilgi Sistemleri Denetgisi)

CISM Certified Information Security Manager (Sertifikah Bilgi Glivenligi Yoneticisi)

CISSP Certified Information Systems Security Professional (Sertifikali Bilgi Sistemleri Glivenlik
Uzmani)

COBIT Control Objectives for IT and related Technologies (Bilgi ve ilgili Teknolojiler i¢in Kontrol
Hedefleri)

COsO Committee of Sponsoring Organizations of the Treadway Commission

CRISC Certified in Risk and Information Systems Control (Sertifikali Risk ve Bilgi Sistemleri
Kontrolleri Uzmani)

CRMA Certification in Risk Management Assurance (Risk Yonetimi Glvence Sertifikasi)

DBA Database Administrator (Veritabani Yoneticisi)

DES Data Encryption Standard (Veri Kriptolama Standarti)

DGS Denetim Goézetim Sorumlusu

DMZ Demilitarized Zone

DS Delivery & Support (Hizmet Sunumu ve Destek, COBIT 4.1 etki alani)

DSS Deliver, Service and Support (Hizmet Sunumu ve Destek, COBIT 5 etki alani)

DVD Digital Versatile Disc (Sayisal Cok Yonlii Disk)

EDM Evaluate, Direct and Monitor (Degerlendir, Yénlendir ve izle, COBIT 5 etki alani)

FIPS Federal Information Processing Standards

GAIT Guide to the Assessment of IT Risk (BT Riski’nin Degerlendirilmesi Rehberi)

GIAC Global Information Assurance Certification (Kiresel Bilgi Glivencesi Sertifikasi)

GTAG Global Technology Audit Guides (Kiresel Teknoloji Denetimi Rehberleri)

HR Human Resources (insan Kaynaklari)




Kisaltma

Tanim

HSA Hizmet Seviyesi Anlasmasi

IAPP International Association of Privacy Professionals (Uluslararasi Gizlilik Uzmanlari Birligi)

iDB ic Denetim Birimi

iDB Bagkani | i¢ Denetim Birimi Baskani

iDKK i¢ Denetim Koordinasyon Kurulu

IDS Intrusion Detection System (Saldiri Tespit Sistemleri )

IEC International Electrotechnical Commission (Uluslararasi Elektroteknik Komisyonu)

A The Institute of Internal Auditors. (i¢ Denetim Enstitiisii)

IP Internet Protocol

ISA isletim Seviyesi Anlasmalari

ISACA Information Systems Audit and Control Association (Bilgi Sistemleri Denetim ve Kontrol
Dernegi)

ISC? International Information Systems Security Certification Consortium (Uluslararasi Bilgi
Sistemleri Glvenligi Sertifikasyon Konsorsiyumu)

ISO International Organization for Standardization (Uluslararasi Standardizasyon Teskilati)

ITAF IT Assurance Framework (BT Glivence Cergevesi)

ITGI IT Governance Institute (BT Yonetisim Enstitis()

ITIL Information Technology Infrastructure Library (Bilgi Teknolojileri Altyapi Kitiiphanesi)

KiDR Kamu i¢ Denetim Rehberi

KiDS Kamu i¢ Denetim Standartlari

KRP Kurumsal Risk Puani

LDAP Lightweight Directory Access Protocol (Basit Dizin Erisim Protokolii)

MD5 Message-Digest Algorithm 5

ME Monitor & Evaluate (izleme ve Degerlendirme, COBIT 4.1 etki alani)

oD Onerilen Deger

OE Order Entry

PDA Personal Digital Assistant

PO Plan & Organize (Planlama ve Organizasyon, COBIT 4.1 etki alani)

SH Sales History

sQL Structured Query Language

SSAS SQL Server Analiz Servisleri

Sy Sureklilik Yonetimi

UG Uzerinden Gitme

UPS Uninterrupted Power Supply (Kesintisiz gli¢ kaynagi)

URP Uygulama Risk Puani

UsB Universal Serial Bus

VPN Virtual Private Network
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Bilgi Teknolojileri Denetimi Rehberi Hakkinda

Giris

Bilgi teknolojileri (BT) ve iletisim alanindaki gelismeler, 6zellikle de Internet kullaniminin yayginlagmasi
ve bilgi toplumuna gecis siirecindeki gereklilikler kamu sektoriinii 6nemli sekilde etkilemektedir. Kamu
idareleri, teknolojideki soz konusu gelismelere paralel olarak hizli bir degisim siirecinden gegmektedir. Bu
gergevede hem diger idarelere hem de dogrudan vatandasa verilen hizmetlerde 6zellikle son dénemde
onemli ilerlemeler kaydedilmistir.

BT doniisiim siireci, hizmetlerin daha hizli ve etkin bir sekilde verilmesine imkan vermekle birlikte,
sistemlerin daha karmagik bir yapiya biirlinmesine yol agmis, bu da elektronik ortama alinan bilgilerin
maruz kalabilecegi riskler sebebiyle i¢ kontrol mekanizmalarinin olusturulmasi ve BT alaninda etkin
denetim faaliyetlerinin yliriitiilmesi ihtiyacim1 dogurmustur. Tiim bunlara ek olarak bilgi giivenligi, BT ve
is sirekliligi, BT varlik yonetimi, mobil bilisim, bulut bilisim ve sosyal medya risk yonetimi gibi
giindemde olan ve kamu idareleri i¢in yiiksek risk tasiyan konular BT denetimlerini daha da 6nemli hale
getirmistir.

Bu c¢ercevede, islemlerini biiyiik oOlgiide bilgi teknolojilerine dayali olarak gerceklestiren kamu
kurumlarinin, bilgi teknolojileri kullanimindan kaynaklanan riskleri degerlendirebilmesi, bilgi
teknolojilerine iligkin i¢ kontrollerin etkinligi hakkinda bir degerlendirmede bulunabilmesi ve ayrica mali,
performans ve uygunluk denetimlerinden daha anlamli sonuglar elde edebilmesi amaciyla BT denetim
yontemlerinden yararlanilmaktadir. Kamu BT Denetimi Rehberi (Rehber), kamu idarelerinde Bilgi
Teknolojileri Denetimi gerceklestirilmesi sirasinda izlenmesi ve uygulanmasi gereken metodoloji ve
denetim testleri ile ilgili bir yontem sunmaktadir. Rehber’in amaci, i¢ denetim birimlerinin (IDB)
idarelerinde etkin Bilgi Teknolojileri Denetimleri gergeklestirilebilmesine yardimci olmaktir. Rehber, bilgi
teknolojileri denetiminin planlama agsamasindan, denetimin uygulanmasina ve sonuglarin raporlanmasina
kadar yapilmas1 gerekenlere dair bir bakis acis1 ve yontem sunmaktadir.

Rehber’in hazirlanmasinda, Tiirkiye’de BT denetimi alaninda mevcut durumda yiiriirlilkkte bulunan
diizenlemeler ve BT ile ilgili iilke ve diinya capinda kabul edilmis cercevelerden ve standartlardan
yararlanilmis olup, kamu i¢ denetimi ihtiyaglar1 ve BT denetim kapasitesi dikkate alinarak 6zellikle pratik
ve uygulanabilir bir diizenleme yapilmas1 gozetilmistir.

Kamuda BT denetimi uygulamalarinin hayata gegirilmesiyle birlikte, asagida belirtilen faydalarin ortaya
¢ikmasinin miimkiin olacagi diistiniilmektedir:

e BT kullanimindan kaynaklanan risklerin kurum bazinda degerlendirilmesi,

e Kurumlarda BT kontrol ortaminin etkinliginin aragtirilarak kontrollere iligkin eksikliklerin ve
iyilestirme firsatlarinin tespit edilmesi,

o Tespit edilen bulgu ve 6nerilerden hareketle kurumlarin BT stratejilerine girdi saglanmasi,
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BT yonetisimi ve BT yonetimi alanlarinda diinya ve iilke ¢apinda kabul géren 6ncii uygulamalarin
hayata gegirilmesine destek saglanmasi,

Bilgi giivenligi, veri gizliligi vb. hususlarda mevzuat uyumlulugunun saglanmasina destek
verilmesi,

Gergeklestirilecek denetimler neticesinde, yiiriitiilmekte olan {ist seviye programlara (6rnegin
siber giivenlik inisiyatifi) girdi saglanabilmesi,

BT kontrollerinin 6nemine iligkin farkindalik diizeyinin ve kontrol bilincinin arttirilmast,

Kamu i¢ denetiminde biitiinlesik denetim yaklagiminin benimsenmesine destek saglanmasi ve
diger denetim tiirlerinin etkinliginin arttirilmas,

IDB’lerin BT denetim kapasitesinin gelistirilmesi.

Rehber’in Yapisi ve Ozellikleri

Rehber’in yapisi

Rehber alt1 ana boliimden olusmakta olup, ifade edilen boliimler denetgilerin ihtiyaclarini modiiler olarak
saglayacak sekilde tasarlanmistir. Bu ¢ergevede;

Boliim 1°de; BT Denetimi Temel Kavramlar1 konusunda bilgilendirici bir nitelik tagimaktadir. Bu
boliimde BT denetimi ile ilgili temel prensipler, uygulama alanlari, etik kurallar, kabul gérmiis
yetkinlikler, sertifikasyonlar ve yararlanilabilecek uluslararasi standartlar ve g¢ercevelere
deginilmektedir. Ayrica bu bdliim altinda BT denetiminin diger denetim tiirleri ile olan iligkisi ve
bu tiir denetimlerde BT denetiminin oynayabilecegi rol hakkinda bilgiler verilmektedir.

Boliim 2°de; BT Denetimi Metodolojisi’ne yer vermektedir. Bu boliimde oncelikle BT denetimini
ilgilendiren kontrol tipleri ve bunlarin birbiriyle olan iliskisine deginilmistir. Sonrasinda denetim
Oncesi gerceklestirilmesi gereken ¢aligmalardan planlamaya, risk analizinden denetimin
yiiriitilmesine ve raporlanmasina kadar kullanilabilecek yontem ve araglar hakkinda bilgi
verilmektedir.

Bolim 3’te; BT Yonetisim Siireclerine iliskin denetim yaklagimi ele alinmakta, bu dogrultuda
kurum seviyesi kontrolleri ile yonetisim kontrollerine ve bunlar ile ilgili denetim testlerine yer
verilmektedir.

Bolim 4’de; BT Yonetim Siireglerine iligskin denetim yaklagimi ele alinmakta ve bu siireglere ait
BT genel kontrollerine ve ilgili denetim testlerine yer verilmektedir.

Boliim 5°te; Uygulama Kontrollerine iligkin detayli bilgiler verilmekte ve s6z konusu kontrollerin
denetlenmesine iliskin yontemler {izerinde durulmaktadir.

Bolim 6’da; BT yonetim siiregleri kapsaminda veya tek basina yiiriitilecek gilivenlik
denetimlerinde BT altyapisi seviyesinde degerlendirilmesi gereken BT genel kontrollerine ve
bunlara iliskin denetim testlerine yer verilmektedir.
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Rehberin ozellikleri

Rehber, Kamu I¢ Denetim Rehberi’ne (KIDR) uyumlu olacak sekilde hazirlanmis olup, KIDR’da ele
alman i¢ denetim yaklasiminin ve ortak terminolojinin gdzetilmesine azami 6zen gosterilmistir. Buna
paralel olarak Rehber, agirhikli olarak bilgi teknolojilerine 6zgii hususlara yogunlasmis olup, KIDR’la
belirlenen genel yaklagimla ilgili tekrarlardan miimkiin oldugunca kaginilmustir.

Rehberde uluslararast kabul gormiis risk tabanli bir denetim yaklasimi benimsenmis olup, s6z konusu
yaklasimda denetlenen kurumun bilgi teknolojilerinden kaynaklanan risk diizeyi dikkate alinarak BT
denetim kapsami belirlenmektedir. BT denetim kapsami, BT Yonetisim Siiregleri, BT Yonetim Siire¢leri
ve BT Altyapisi olarak ii¢ temel grupta ele alinmaktadir.

BT denetimlerinin énemli bir alanim1 olusturan BT Yonetim Siiregleri, Rehber igerisinde uluslararasi
standart ve gercevelerden faydalanilarak belirlenmistir. Bu cercevede oOzellikle ISACA (Information
Systems Audit and Control Association — Bilgi Sistemleri Denetim ve Kontrol Dernegi) tarafindan
yayinlanan COBIT 4.1 ve COBIT 5 gergevelerinden yararlanilmistir. Bununla birlikte, pratikte siklikla
birlikte denetlenen siirecler bir arada gruplanarak IDB’lerin istifadesine sunulmustur. Rehber icerisinde
her bir siirecin ve alanin denetimi i¢in agagidaki detaylara yer verilmistir:

e Siirecin ve siirece iliskin ana kontrol hedefinin tanim

e Siirecin BT denetimi agisindan 6nemi

e Siirecte yer alan temel kontroller

e Kontrollerin siireg igerisindeki akigina iliskin 6rnek sema
e Siirece iliskin risk ve kontrol eslesmeleri

e Her bir kontrole iliskin denetim testleri

o Ek kaynaklar

Belirtilen detaylar, her kurumda genel anlamda uygulanmasi miimkiin olabilecek temel ve yaygin denetim
testlerini icermekle birlikte Rehber’deki yaklagim, gerektiginde ilave risk ve kontrollerin ele alinmasina,
belirtilenlerden farkli denetim testlerinin ve tekniklerinin uygulanmasina ve ilave kaynaklara
basvurulabilmesine imkan taniyacak sekilde hazirlanmistir. Boyle bir ihtiya¢ duyulmasi halinde Rehber
icerisinde ilgili boliimlerin sonunda yer verilen “Ek Kaynaklar”da referans olarak belirtilen standartlara
ve ¢ercevelere bagvurulmasi uygun olacaktir.

Rehberin kullanimu ile ilgili olarak asagidaki hususlara dikkat edilmesi Onerilmektedir:

e BT denetimi bircok noktada i¢ denet¢inin profesyonel yargisini, bilgi birikimini ve tecriibesini
kullanmasini gerektirmektedir. Denetcinin, denetim hedefleri, yiiriirliikteki mevzuat, uygulanan
uluslararasi standartlar ve ¢ergeveler, denetlenenin ortami ve sartlaria gére ve mesleki tecriibesi
gercevesinde olusturdugu yargilara dayanarak denetim siirecini planlamasi, yOnetmesi ve
sonlandirmas1 beklenmektedir. Bu sebeplerden dolay1r bu Rehber kullamilarak yiiriitiilecek bilgi
teknolojileri denetimlerinin uygun diizeyde bir gbzetim altinda gergeklestirilmesi, denetimlerin
ihtiyag¢ ve hedeflere uygun olarak sonuglanmasi adina 6nem tagimaktadir.
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e Rechber, BT denetimine konu olabilecek alanlarla ilgili genis bir perspektif sunmakla birlikte,
Rehber’de kamunun mevcut BT denetimi kapasitesi gbz Oniine alinarak o6zellikle baslangic ve
iistii seviye hedef alinmig ve Rehber’in ilk planda uygulanabilir olmasina dikkat edilmistir. Bu
cergevede, Rehber’in kullanilmasiyla kapsamdaki bilgi teknolojileri siiregleri ve faaliyetleri
iizerinde genel bir degerlendirmeye ulasilabilmekle birlikte, gerektiginde daha kapsamli bir
giivence/denetim igin ilgili boliimlerde belirtilen “Ek Kaynaklar”’m kullanilmasi1 ve denetim
testlerinin denetim amacma uygun olarak detaylandirilmasi konusu, yetkin bir i¢ denetgi
tarafindan degerlendirilmelidir.

e Rehber’in etkin bir sekilde uygulanmasi i¢in denetimi gergeklestirecek denetginin i¢ denetim
tecriibesine sahip olmasinin yani sira, temel diizeyde bir BT denetimi egitimini de tamamlamasi
beklenmektedir. Rehber’deki daha ileri diizey konular i¢in ileri diizey ve uygulamali egitimlerin
ve buna ek olarak egitim amagli pilot denetimlerin de gergeklestirilmesi Onerilir. Rehber bir
denetim yontemi sunmakta olup, Rehber’i kullanacak i¢ denetgilerin almalar1 gereken egitimleri
ve denetimde saha tecriibesini tek basina ikame etme amacini tasimamaktadir. Rehber’in etkin
kullanimi igin birinci boliimde de bahsi gecen yetkinliklere sahip olmak tavsiye edilmektedir.

Bu gergevede Rehber’i kullanarak denetim faaliyeti yiiriitecek i¢ denetgilerin, Rehber’in her bir bolimii
i¢in sahip olmalar1 beklenen genel asgari yetkinlik seviyelerine (YS) asagidaki tabloda yer verilmektedir:

Tablo 1 — Rehber boéliimleri ve yetkinlik diizeyi iligkisi

Artan Yetkinlik Seviyesi (+2
[
Rehber béliimleri Tanmlar ve Zorunnlu Segenege.Bagh Detay
Esaslar Denetim Denetim Referanslar
Adimlari Adimlari

Bolim 1: BT Denetimi Temel Kavramlar
Boliim 2: BT Denetim Metodolojisi
Boliim 3: BT Kurum Seviyesi ve Yonetisim Siiregleri Denetimi

Bolim 4: BT Genel Kontrolleri (Yo6netim Siiregleri) Denetimi

Boéliim 5: BT Uygulama Kontrollerinin Denetimi

Bolum 6: BT Genel Kontrolleri (BT Altyapi) Denetimi -
. . C el e 1. Seviye 2. Seviye Uygulanabilir
Gerekli asgari yetkinlik diizeyi (Baslangic) (Gelismekte) - Degil

Yukarida belirtilen gerekli asgari yetkinlik diizeyleri i¢in beklentiler kisaca su sekilde 6zetlenebilir:
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o 1.Seviyve (Baslangi¢ seviyesi): Kamu idarelerinde i¢ denetim faaliyetlerinde bulunmus ve
Temel BT Denetimi Egitimi’ne katilmus i¢ denetginin bulundugu seviye olarak tarif edilebilir.
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e 2.Seviye (Gelisme olan seviye): Kamu idarelerinde i¢ denetim faaliyetlerinde bulunmus ve
Temel BT Denetimi ve Ileri BT Denetimi Egitimlerine katilmis ve kamu kurumlarinda en az
1-2 y1l BT denetimi ¢alismalarinda bulunmus i¢ denetginin bulundugu seviye olarak tarif
edilebilir.

e 3.Seviye (Uzman seviyesi): CISA sertifikasina sahip ya da smavi almaya hazir seviyede
gerekli egitimlerini tamamlamis, BT denetimi alaninda en az 2-3 yil tecriibeye sahip i¢
denetcinin bulundugu seviye olarak belirtilebilir.

Yukarida genel hatlariyla verilmis olan siniflandirmaya ek ve paralel olarak, B6liim 3’ten itibaren Rehber
icinde yer alan detay denetim testlerinin her biri belirtilen smiflandirmaya tabi tutulmus ve 1/2/3
numaralar1 kullanilarak ilgili detay denetim testinin hangi yetkinlik seviyesince uygulanabilecegi ayrica
belirtilmistir. S6z konusu yetkinlik degerlendirmesi, i¢ denetgilere yol gosterici olarak hazirlanmis olup,
her denetim ortaminin kendi karmasiklik seviyesi de planlamada mutlaka g6z 6ntinde bulundurulmalidir.
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1. BILGi TEKNOLOJILERI DENETiMi TEMEL KAVRAMLAR

1.1. Temel prensipler

Bir kurumun hedeflerine ulagsmasi agisindan, yararlanilan bilgi teknolojilerinin kurumun faaliyetlerini ne
Olciide destekleyebildiginin ve ayrica bilgi teknolojilerinden kaynaklanan risklerin i¢ kontrollerle ne
derece kontrol altina alinabildiginin anlasilmasi 6nemlidir. Bu degerlendirmenin yapilmasi BT i¢ kontrol
ortaminin denetlenmesi ile miimkiin olabilir. Ozellikle diizenleyicilerden vatandasa kadar cok genis bir
paydas yelpazesine sahip olan kamu kurumlarinda, BT i¢ kontrollerinin etkinligi konusundaki hassasiyet
artig gostermekte ve bu durum BT denetimine olan talebi arttirmaktadir.

BT denetimlerinin niteligi, zamanlamasi1 ve kapsami, belirlenen denetim hedefine gore degismektedir.
Denetim hedefi, mali siiregleri etkileyen BT kontrollerinin denetlenmesi, belirli bir konu hakkinda
mevzuata uygunlugun tespiti, bilgi giivenligi ile ilgili agiklarin tespiti, kurumdaki bilgi sistemleri
performansinin degerlendirilmesi ya da diger 6zel hususlar1 degerlendirmek ile ilgili olabilir. S6z konusu
hedefler dogrultusunda BT denetimleri tek basina gergeklestirilebilecegi gibi diger denetim alanlari ile
beraber bir “biitiinlesik denetim” gergevesinde de yiiriitiilebilir.

1.2. BT denetiminin uygulama alanlari

Yukarida belirtilen hedefler dogrultusunda, BT denetimi asagida listelenmis farkli denetim tiirlerinin biri
veya birkagi ile biitlinlesik olarak gergeklestirilebilir. Bilgi teknolojilerine iligkin kontroller, i¢ kontrol
sisteminin 6nemli bir pargasi oldugu igin, s6z konusu biitiinlesik denetimlerde de BT kontrollerinin
incelenmesi 6nemli bir yer tutar. Ayrica BT denetimi, biitiinlesik denetimlerin haricinde tek basina ayr1 bir
kapsamla da yuritilebilir. Bilgi sistemlerinin giivenliginin denetimi amaciyla gergeklestirilebilen
denetimler buna bir 6rnek olup, bu konu Rehber’de ayri bir kapsam 6rnegi (giivenlik denetimi) olarak
incelenmistir.

1.2.1. Sistem denetimi

Sistem denetimi, denetlenen birimin faaliyetlerinin ve i¢ kontrol sisteminin; organizasyon yapisina katki
saglayict bir yaklagimla analiz edilmesi, eksikliklerinin tespit edilmesi, kalite ve uygunlugunun
arastirtlmasi, kaynaklarin ve uygulanan yontemlerin yeterliliginin 6l¢iilmesi suretiyle degerlendirilmesidir.

Sistem denetiminde, denetlenen birimin faaliyetleri ve bir biitiin olarak i¢ kontrol sistemi asagidaki
unsurlar 15181nda degerlendirilir:

e Kamu kaynaklarinin etkili, ekonomik ve verimli bir sekilde yonetilmesi,
e Kamu idarelerinin faaliyetlerinde kamu politikalarina ve tiim yasal diizenlemelere uyum
gostermesi,
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e Karar vericilere dogru ve zamanl bilgi saglanmasi i¢in diizenli, zamaninda ve giivenilir, rapor ve
bilgi iiretilmesi,

e Tiim karar ve islemlerde usulsiizliik ve yolsuzluklarin 6niine gegilecek bir yapinin kurulmasi,

e Kurum kaynaklarinin kétiiye kullanima ve kayiplara karst korunmasi ve israfin 6niine gegilmesi.

Uygulamada i¢ kontrol sisteminin bir biitiin olarak degerlendirilmesine yonelik gerceklestirilen sistem
denetimlerinde, BT denetimlerine siklikla yer verilmektedir. Bu husus, Rehber’in 2. bélimiinde daha
detayli ele alindigi {izere, i¢ kontrol sistemini olusturan kritik BT iglevselliklerinin, diger bir deyisle siireg
akislar1 tizerinde bilgi teknolojilerine bagimli olarak yiiriiyen kontrollerin siirekli ve tutarli olarak
calismasii destekleyen bir BT kontrol ortamina ihtiyag duymasiyla aciklanir. S6z konusu BT kontrol
ortaminin etkin olmamasi, sistem denetiminde incelenen siire¢ kontrolleri ile ilgili glivence alinmasina
iliskin farkl1 stratejilerin kullanilmasmi gerektirebilir. Ote yandan BT kontrol ortammin etkin olarak
degerlendirilmesi durumunda, buradan saglanan giivenceyle, siireg¢ kontrollerinde yiiriitiilecek
caligmalarda ve harcanacak is giiciinde tasarruf edilmesi miimkiin olabilir. Bu ¢er¢evede BT kontrollerinin
denetlenmesi, i¢ kontrol sistemi tizerindeki denetim stratejisini etkileyen dnemli bir faktordiir.

1.2.2. Performans denetimi

Performans denetimi, yonetimin biitiin kademelerinde gerceklestirilen faaliyet ve islemlerin planlanmasi,
uygulanmasi ve kontrolii asamalarindaki etkililigin, ekonomikligin ve verimliligin degerlendirilmesidir.

Bu cergevede yiiriitilecek BT denetimi c¢alismalari, Oncelikle denetlenen kurumun BT yapisinin
anlagilmasi ve BT sistemlerinin kurumun performans hedeflerinin karsilanmasi dogrultusundaki dneminin
belirlenmesi hususunda katki saglayabilir.

Performans denetimlerinin icerdigi amaglar gergevesinde, bilgi teknolojilerine iliskin planlama, yiiriitme
ve kontrol faaliyetlerine iliskin incelemelere de ihtiyag duyulabilir. Ozellikle bilgi teknolojileri hizmet
seviyelerinin belirlenmesi ve bunlarin karsilanma durumlari, BT planlama siireci, performans dl¢limii ve
BT risk yonetimi faaliyetleri bu cergevede ilk akla gelen konulardir. Bu cercevede ayrica bilgi
sistemlerindeki ve BT kontrollerindeki zayifliklar ve eksiklikler tespit edilerek, bunlarin kurum
performans {izerindeki etkisi de degerlendirilebilir. BT yonetisimi kontrolleri iizerinde gerceklestirilecek
bir degerlendirme ise, genel olarak deger tiiretimi konusuna odaklanarak performans denetiminin
sonuglarina katki saglayabilir.

1.2.3. Mali denetim

BT denetimleri, mali denetimleri desteklemek amaci ile de gergeklestirilebilir. Buradaki amag ve
uygulama alani, sistem denetimleriyle biiylik oranda benzerlik igermektedir.

Mali denetimlerde 6zellikle muhasebe siireci basta olmak tlizere mali denetim icin kritiklik arz eden is
siireglerine ait onemli BT uygulamalar1 ve BT bilesenleri denetlenmektedir. Mali denetimde kullanilan
verilerin dogrulugu ve biitiinliigline yonelik olarak gergeklestirilen bu degerlendirmeler neticesinde, sistem
denetimlerine benzer sekilde BT ortamindan bir glivence saglamak miimkiin olabilir. Bu da denetim
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riskinin yeniden degerlendirilmesini gerektirmenin yaninda, mali denetimin niteligini, zamanlamasini ve
kapsamini da etkiler.

1.2.4. Uygunluk denetimi

Uygunluk denetimi, kamu idarelerinin faaliyet ve islemlerinin ilgili kanun, tiiziik, yonetmelik ve diger
mevzuata uygunlugunun incelenmesidir.

Uygunluk denetimlerinde, ilgili mevzuat uyarinca BT kontrol ortamima ait belirli bir konunun
denetlenmesine ya da sistem ve mali denetimlerde oldugu gibi ilgili i¢ kontrol sistemi ile ilgili bir glivence
olusturulmasina yonelik bir calisma yiiriitiilmesi miimkiindiir. Her iki durumda da BT denetimi i¢in
ongoriilen yaklasimdan istifade edilebilir. Ayrica Bilgi Giivenligi Yonetim Sistemi (BGYS) gibi belirli
standartlar uyarinca gergeklestirilmesi gereken denetimler de, bilgi teknolojileri denetimini i¢eren birer
uygunluk denetimi olarak ele alinabilir.

1.2.5. Giivenlik denetimi

Bilgi teknolojileri denetimi yukarida listelenmis denetim uygulamalarina ek olarak, miistakil bir sekilde
kurumun bilgi giivenligi kontrollerini degerlendirmek amaci ile de gergeklestirilebilir. Bu gergevede
giivenlik denetimi, BT denetimlerinin belirli bir amaca 6zgii tiirlerinden biri olarak ele alinabilir. Giivenlik
denetimleri; sistem, performans, uygunluk ya da mali denetimlere girdi saglayabilecegi gibi tek basina da
kurumun bilgi teknolojileri altyapisi ve kontrol ortaminin degerlendirilmesinde kullanilabilir.

Giivenlik denetimlerinde, kurumun bilgi giivenligi politikasindan hareketle, kullanici ve yetkilendirme
yonetimi, sistem gilivenlik yapilandirmalarinin uygunlugu, denetim izlerinin olusturulmasi ve takibi,
giivenlik olaylarmin yonetimi vb. alanlarda degerlendirme ¢aligmalar1 yiritilir. Bu kapsamdaki
calismalar, sistemlere iligkin veritabani, isletim sistemi, ag katmani gibi teknik bilesenler i{izerinde
gerceklestirildigi gibi, ayrica bilgi giivenligi farkindalig1 ve BT kullanicilarinin egitilmesi gibi konular1 da
kapsar. Pratikte gilivenlik denetimlerinde ele alman konularin bir bolimii, sistem denetimi basta olmak
tizere diger denetim tiirleri kapsami igerisinde de degerlendirilmektedir.

1.3. Mesleki etik kurallar

Etik kurallar, bireylerin ve kuruluslarin davraniglarim1 diizenleyen ilkeleri ve beklentileri belirtir. Risk
yonetimi, kontrol ve yonetisim konularinda giivence/denetim c¢aligmalarinin giiven iizerine kurulu
olmasindan dolayi, i¢ denetcinin de birincil gérevi calismalarinda etik kurallara uygun hareket etmektir. I¢
denet¢ilerin uymasi gereken etik kurallar, 5018 sayili Kamu Mali Yo6netimi ve Kontrol Kanununun 67 nci
maddesinin (k) bendinde i¢ Denetim Koordinasyon Kurulu'nca belirlenecegi hiikkme baglanmis ve bu
kapsamda Kamu I¢ Denetgileri Meslek Ahlak Kurallar1 belirlenmistir. Buna gore i¢ denet¢i meslegini icra
ederken diiriistlik, tarafsizlik, nesnellik, bagimsizlik, gizlilik, yetkinlik gibi etik kurallara uymali ve bu
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kurallarin uygulanmasim desteklemelidir. Bu kurallar disinda i¢ denetci, Uluslararasi I¢ Denetim Enstitiisii
(ITA) tarafindan olusturulan Etik Kurallar1 ve ISACA tarafindan olusturulan Profesyonel Etik Kurallari’ni
da dikkate almalidir. Bu kurallardan yola ¢ikarak, denetci asagida listelenen etik kurallara ve bagimsizlik
ilkesine uygun hareket etmelidir:

I¢ denetci, tiim mesleki hayat: boyunca sorumluluk ve dogruluk duygusuyla hareket etmelidir.

I¢ denetci, kanun dis1 bir faaliyete bilerek veya isteyerek taraf olmamali, hukukun ve meslegin
gerektirdigi 6zel durum agiklamalarini1 yapmalidir.

I¢ denetci, gorev alanindaki sorunlari ve konulari ele alma konusunda bagimsiz ve tarafsiz
olmalidir.

Ic denet¢i tutarli olarak diiriist davranmalidir. Bu, kendisine ve yaptigi denetime giiven
duyulmasim saglamaktadir.

I¢ denetci, degerlendirmelerini olumsuz etkileyebilecek veya bu sekilde algilanabilecek hicbir
faaliyet veya iliski icerisine girmemeli, yalnizca elde ettigi kanitlara dayali sonuglari denetim
standartlarina uygun olarak birlestirerek ve degerlendirerek dogru ve nesnel denetim raporlari
hazirlamalidir.

Ic denetgi, mesleki veya yasal zorunluluk olmadik¢a, elde ettikleri bilgilerin degerinin
korunmasina ve gizliligine 6zen gostermeli, gereken onay ve yetkileri almadan kurum bilgilerini
baskalartyla paylasmamalidir.

Ic denetgi, denetimi gerceklestirebilecek bilgi ve beceriye sahip olmali ve sadece gdrevin
gerektirdigi bilgi, beceri ve tecriibeye sahip oldugu isleri iistlenmelidir. BT denetimi yapacak ig
denetci sahip oldugu profesyonel yetkinlikleri siirekli gelistirmekle sorumludur.

BT denetimi bir ekip ¢alismas1 halinde gerceklestiriliyorsa i¢ denetgi, ekip liyelerinin profesyonel
etik kurallarina uygun sekilde ¢alistiklarindan emin olmalidir. i¢ denetgi, denetim siiresince
karsilastigi her sorunla profesyonel etik kurallarina ve denetim standartlarina uygun sekilde
miicadele etmelidir.

I¢ denet¢i ¢ikar catismalarindan kaginmali, baskici, hakaret edici ve tehdit edici uygulamalarda
bulunmamalidir.

Profesyonel etik kurallarina veya denetim standartlarina uymayan i¢ denetci hakkinda disiplin
islemleri baglatilmalidir.

Uyulmast gereken etik kurallar profesyonel denetcilerin taleplerine ve gelismelere gore
giincellenir. I¢ denetgi etik kurallardaki degisiklikleri takip etmekle sorumludur.

Denetimde bagimsizlik ve tarafsizlik ilkesi

IDB, yiiriittiigii faaliyetleriyle denetlenenden fonksiyonel olarak bagimsiz olmalidir. Denetim ancak
boylece tarafsiz bir sekilde tamamlanabilir. BT denetimi yapacak i¢ denet¢inin denetlenen alanda
dogrudan bir kontrolii varsa veya denetlenen alanda dogrudan kontrolii olan kisilere rapor verme
sorumlulugu varsa, i¢ denet¢i bagimsizligimi ve tarafsizligini kaybeder. Eger i¢ denetci bir durumun veya

iliskinin bagimsizligim ve tarafsizhgmi etkiledigini fark ederse, miimkiin oldugunca kisa siirede IDB
bagkanini bilgilendirmelidir.
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1.4. BT Denetimi Yetkinlik Modeli

BT denetimi konusunda i¢ denetime iliskin genel yetkinliklere biiyiik 6l¢iide ihtiya¢c duyulmakla birlikte,
bir takim ilave yetkinliklerin de gerektigi siiphesizdir. Bunlarin basinda, BT denetimine 6zgii teknik
yetkinlikler gelmektedir. Teknik yetkinlikler agirlikli olarak bilgi teknolojileri siiregleri ve kontrollerine
iliskin teknik bilgiler ve bunlar iizerinde gerceklestirilebilecek denetim yontemleri ile ilgilidir. Ayrica i¢
denetginin, denetlenen birime ve is siireglerine iliskin riskler ve kontrollerle ilgili bir anlayis gelistirmis
olmasi da kritiktir.

I¢ denetci icin teknik yetkinlik tek basina yeterli degildir. Ozellikle bilgi teknolojileri gibi gelismekte olan
ve heniliz denetim kapasitesinin yiiksek olmadigi bir alanda, ikna kabiliyeti, miilakatlar/gdriismeler
gerceklestirme, insanlarla iyi iligkiler kurma ve sunum yapma gibi becerilere de yogun olarak ihtiyag
duyulmaktadir. Uygulamada bu becerilerin teknik yetkinlikler kadar 6nemli oldugu goériilmektedir.

I¢ denetgi denetimle ilgili gorevi ve sorumluluklarma bagh olarak ihtiyac duyacag bilgi ve beceriler
zaman icerisinde degismektedir. Dolayisiyla ilgili yetkinliklerin siirdiiriilmesi ve yenilerinin kazanilmasi
i¢in siirekli egitim yaklagiminin takip edilmesi énemlidir. BT denetimi ile ilgili birgok sertifika programi
stirekli egitim kavramini zorunlu kilmaktadir.

Ekip olarak yiiriitiilen BT denetimlerinde biitiin ekip tiyelerinin gerceklestirecekleri ¢aligma i¢in uygun
seviyelerde yetkinliklere sahip olmasi, ekip tiyeleri arasinda gorev dagilimi yapilirken her denetim konusu
icin gerekli profesyonel ve teknik bilgi ve beceriye sahip olan i¢ denetcinin gorevlendirilmesine 6zen
gosterilmelidir.

Asagida BT denetimine iliskin teknik yetkinliklere ve daha sonra tiim i¢ denetgiler i¢in anlamli olan teknik
olmayan yetkinliklere yer verilmistir.

1.4.1. Teknik Yetkinlikler

ISACA tarafindan Onerilen Bilgi Sistemleri Denetimi ve Kontrolii Miifredat Modelinde (Model
Curriculum for IS Audit and Control), BT denetimlerini gergeklestirecek kisilerin asagidaki konularda
teknik yetkinliklere sahip olmasi beklenmektedir:

o Bilgi Sistemleri Denetimi Siireci: Kurum bilgi sistemlerinin korunmas: ve kontrol altinda

tutulmasi i¢in BT denetim standartlari ile uyumlu bir denetim hizmetinin saglanmasi.
e Bilgi Sistemlerinin Yo6netimi ve Yd6netisimi: Kurumun hedeflerine ulagmasi ve kurum stratejisinin

desteklenmesi i¢in gerekli liderlik, kurumsal yap1 ve siireclerin mevcut oldugunun giivencesinin
saglanmasi.

e Bilgi Sistemlerinin Edinimi, Gelistirilmesi ve Kurulmasi: Edinme, gelistirme, test etme ve
kurulma yo6ntemlerinin kurum stratejileri ve hedefleri ile uyumlu oldugunun giivencesinin
saglanmasi.
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e Bilgi Sistemlerinin Isletimi, Bakimi ve Desteklenmesi: Bilgi sistemleri operasyonlarmin, bakim

ve destek siireclerinin, kurum stratejileri ve hedefleri ile uyumlu oldugunun gilivencesinin
saglanmasi

e Bilai

Varliklarmin ~ Korunmasi: Kurumun giivenlik politikalarmin, standartlarmin = ve

prosediirlerinin bilgi varliklarinin gizliligini, biitiinliigiinti ve erisilebilirligini (kullanilabilirligini)

korudugunun giivencesinin verilmesi.

1.4.2. Teknik Olmayan Yetkinlikler

I¢ denetciden beklenen teknik olmayan yetkinlikler IIA’nin I¢ Denetci Yetkinlik Cercevesi modelinde
asagidaki sekilde belirlenmistir.

o Etki (ikna) ve iletisim

@)

0O O O 0 0O O O O

O

Tkna giiciinii etkili kullanir ve gelistirir

Acik ve ikna edici mesajlar vererek ve aktif dinleyerek, etkin bir sekilde iletisim kurar
Liderlik ve ekip ¢aligsmasina yatkindir

Kurumsal politika ve prosediirleri etkin bir sekilde uygular

Ise alma, segme ve personeli elde tutma politikalarmni etkin olarak kullanir

Etkin olarak plan yapar, dncelikleri belirler ve ekibin geri kalaninin performansini yonetir
Ekibe ve kuruma bagliligin olusmasi i¢in tesvik eder ve yon gosterir

Ortak hedefler dogrultusunda iliskiler kurar ve beraber ¢aligir

Isbirligi yaparak etkin bir bicimde calisir

Ortak hedefler dogrultusunda ekip sinerjisi olusturur

e Degisiklik yonetimi

O

Degisime ve yenilige agiktir

e Anlasmazlik ¢oziimii

O

Anlagmazliklar1 miizakereler ile etkin olarak yonetir ve ¢oziimler

1.5. Sertifikasyonlar

BT denetimi konusunda uzmanlagmak isteyen i¢ denetgilerin alabilecegi uluslararasi kabul goren bazi
sertifikasyonlar ve detaylarina asagida yer verilmektedir.

Uluslararasi Sertifikali Bilgi Sistemleri Denetgisi (Certified Information Systems Auditor):

BT denetimi konusunda uzmanhigin en 6nemli gostergelerinden biri olan CISA sertifikasi, ISACA
tarafindan belirli kosullar1 saglayan denetcilere verilmektedir. Bu sertifika ile bireyler, bilgi sistemlerinin
denetim siireci, yonetimi ve yodnetisimi, edinimi, gelistirilmesi ve kurulmasi, igletimi bakim ve
desteklenmesi ile bilgi varliklarinin korunmasi gibi konularda uluslararasi diizeyde taninirlar. S6z konusu
konular ISACA’nin tanimladig1 BT yetkinlik modeliyle de birebir ortiismektedir.
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Sertifikali Risk ve Bilgi Sistemleri Kontrolleri Uzmani (Certified in Risk and Information Systems Control):

Risk tanimlama, risk degerlendirme, risk yanitlama, risk izleme, bilgi sistemleri kontrol tasarimi ve
kontrolii gibi konularda tecriibesi olan BT profesyonelleri igin tasarlanan bu sertifika ISACA tarafindan
verilmektedir.

Sertifikali i¢ Denetgi (Certified Internal Auditor):

I¢ denetgiler icin uluslararasi gecerliligi olan en 6nemli sertifikadir. Bireylerin i¢ denetim alaninda mesleki
profesyonelliklerini gosterebildikleri bir Olgiit olan sertifika, IIA tarafindan verilmektedir. CIA
sertifikasina sahip olan bireyler, i¢ denetim biriminin yOnetim, risk ve kontrol konularindaki roli, i¢
denetim gorevinin yiiriitiilmesi, is analizi ve bilgi teknolojisi, stratejik yonetim, miizakere ve oOrgiitsel
davranig gibi is yonetim becerileri konularinda uluslararasi diizeyde taninirlar.

Sertifikali Bilgi Sistemleri Giivenlik Uzmani (Certified Information Systems Security Professional):

CISSP sertifikasi, kimlik tanima, saldir1 tespitleri, yazilim gelistirme giivenligi, is siirekliligi ve felaket
kurtarma planlari, sifreleme, bilgi giivenligi ve risk yonetimi, bilgisayar suglari, yonetimsel sorumluluklar
gibi konulara yonelik olarak bagimsiz bir kurulus olan Uluslararas1 Bilgi Sistemleri Giivenligi
Sertifikasyon Konsorsiyumu ((ISC)?) tarafindan verilmektedir. CISSP, en 6nemli uluslararasi bilgi
giivenligi sertifikalar1 arasinda kabul edilmektedir.

Sertifikal Bilgi Gizliligi Uzmani (Certified Information Privacy Professional):

CIPP sertifikasi, gizli bilginin toplanmasi ve kullanilmasi, kurum yazilimlarinin yiiklenmesi veya
kaldirilmast gizlilik kurallari, sistem ve ag donaniminin korunmasi gibi konulara yonelik olarak
gelistirilen ilk kiiresel gizlilik sertifikasidir. CIPP sertifikas1 Uluslararas1 Gizlilik Uzmanlan Birligi (IAPP)
tarafindan verilmektedir. Bu sertifika ile bireyler BT iiriinlerinin ve servislerinin gelistirilmesi, test
edilmesi, canli ortama gecirilmesi ve denetlenmesi sirasinda kurum verisinin giivenligi ve gizli tutulmasi
konusunda bir anlayisa sahip olurlar.

Sertifikali Bilgi Giivenligi Yoneticisi (Certified Information Security Manager):

CISM sertifikasi, ISACA tarafindan verilmektedir. CISM sertifikasina sahip kigiler bilgi giivenligi
yonetimi, risk yonetimi, bilgi giivenligi program gelistirme, bilgi giivenligi program yonetimi ve olay
yonetimi konularinda bilgi ve tecriibe sahibidirler.

Kiiresel Bilgi Giivencesi Sertifikasi (Global Information Assurance Certification):

GIAC, bilgi giivenligi calisanlariin yeteneklerini tescillemek adina kurulmus bir organizasyondur. Bu
dogrultuda, bilgi giivenligi calisanlari; gilivenlik yonetimi, adli bilisim, yonetim, denetim, yazilim
giivenligi, hukuk ve giivenlik uzmanligi konularinda ¢esitli diizeylerde sertifikalar vermektedir.

18



Kamu Bilgi Teknolojileri Denetim Rehberi 1. Bilgi Teknolojileri Denetimi Temel Kavramlar

Kurumsal BT Yénetisim Sertifikasi (Certified in the Governance of Enterprise IT):

CGEIT sertifikasi, ISACA tarafindan verilmektedir. CGEIT, kurum BT yonetisimi ¢ergevesi, stratejik
yonetim, fayda saglanmasi, risk optimizasyonu, kaynak optimizasyonu gibi konulara yonelik olarak
gelistirilen bir uzmanlik sertifikasidir.

Risk Yonetimi Giivence Sertifikasi (Certification in Risk Management Assurance)

CRMA sertifikasi, IIA tarafindan verilmektedir. CRMA, risk giivencesi, yonetisim siiregleri, kalite
giivence ya da kontrol 6z degerlendirme konularinda sorumlulugu veya tecriibesi olan i¢ denetgiler ve risk
yonetimi uzmanlart i¢in tasarlanmisgtir.

1.6. Uluslararasi Standartlar ve Cergeveler

Rehber hazirlanirken gerekli noktalarda asagidaki gergeve, standart ve referanslardan faydalanilmis ve
bunlar ilgili boliimlerde kaynak olarak gosterilmistir. S6z konusu kaynaklar bir i¢ denet¢i igin
gerektiginde bagvurulmak iizere kullanilabilecek ilave kaynaklar i¢in dnemli bir baglangic noktas teskil
etmektedir.

e COBIT5-ISACA

e COBIT 4.1-ISACA

e BT Giivence Rehberi (IT Assurance Guide Using COBIT 4.1) - ISACA

e ITAF-ITGI

e Denetim Kilavuzlar - ISACA

e BT Risk’inin Degerlendirilmesi Rehberi (Guide to the Assessment of IT Risk) - The 1A
e Kiiresel Teknoloji Denetimi Rehberi (Global Technology Audit Guides) - The 1A

e Uygulama Kilavuzlari - Tiirkiye i¢ Denetim Enstitiisii

e Kurumsal Risk Yonetimi (Enterprise Risk Management) - COSO

e SO 2700x Bilgi Giivenligi Standartlar1 - ISO

e Bilgem Kilavuzlar1 - TUBITAK

e BT Altyap Kiitiiphanesi (IT Infrastructure Library v3) — Office of Government Commerce
e 1SO 22301 Sosyal Giivenlik Is Siirekliligi Y&netim Sistemleri - 1ISO
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2. BT DENETiM METODOLOJISI

2.1. BT Denetim Metodolojisine Girig

2.1.1. Kontrollere iliskin 6n bilgi

Rehber’de agiklanan BT denetim metodolojisinin dogru anlasilabilmesi agisindan, oncelikle i¢ kontrol
sistemi igerisinde yer alan degisik kontrol tiirlerinin hatirlanmasinda ve 6zellikle BT ile ilgili kontrollerin
konumlandirilmasinda yarar goriilmektedir.

I¢ kontrol sistemi igerisinde yer alan farkl1 kontrol tiirlerine ve bunlarin birbiriyle olan iliskilerine ait sekle
asagida yer verilmektedir:

Sekil 1 - Kontrollerin iligkilendirilmesi

Is Riskleri ve Hedefleri

!

Is Surecleri Kontrolleri

7

Manual Kontroller Otomatik Kontroller BT
Kurum
Moo J Seviyesi
BT'ye Bagimli : Kontrolleri
Manual Kontroller Uygulama Kontrolleri
Program Koduna Gomili Kontroller Uygulama
Kontrolleri

Ayarlanabili/Parametrik Kontroller

Kurum Seviyesi Kontroller

BT Genel Kontrolleri BT Genel Konfralleri

Sorec Seviyesi Allyapi Seviyesi
ET Genel Kontrolleri BT Genel Kontrollen BT Kontrol Piramidi

Sekilde goriildigii tizere, i¢ kontrol sisteminin is risklerini ve hedeflerini karsilayabilmesi agisindan, iki
ana kontrol grubu (manuel ve otomatik kontroller) ile tiim kontrol yapisini destekleyen kurum seviyesi
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kontroller grubunun varlig1 s6z konusudur. Bu yap1 igerisinde otomatik kontroller ve BT genel kontrolleri,
bilgi teknolojilerine bagimli olarak calistiklarindan dogrudan BT denetimi konusunu olustururlar. Ayrica
bilgi teknolojilerine iliskin kurum seviyesi kontroller de BT denetimi igerisinde ele alinir.

BT denetimi icerisinde ele alinan kontrol tiirlerine iliskin aciklamalara asagidaki boliimlerde yer
verilmektedir.

BT Kurum Seviyesi Kontrolleri

Kurum seviyesi kontroller, genel tanimu itibariyle kurum yonetiminin yonergelerinin ve talimatlarinin
eksiksiz uygulandigina dair makul bir glivence saglanmasi i¢in kuruma ve personelin tiimiine yaygin
sekilde tasarlanmig olan i¢ kontrollerdir. BT kurum seviyesi kontrolleri de s6z konusu alanlarda bilgi
teknolojileriyle ilgili Gist seviye kontrolleri ifade etmekle birlikte, ayn1 zamanda BT yonetisimiyle ilgili
hususlara da deginir.

BT yonetisimi kavramm literatiirde BT organizasyon yapilari, sorumluluklar, liderlik, BT yatinm ve
yonlendirmesiyle ilgili karar verme hakki ve BT ile is stratejilerinin uyumlagtirilmasi gibi bir dizi farkl
konuyla iliskilendirilmistir. COBIT g¢ergevesinde BT yonetisimi, kurumun amaglarimin bir uzlagsma
cercevesinde belirlenebilmesi icin paydas ihtiyaclarinin, kosullarin ve alternatiflerin degerlendirilmesi;
onceliklendirme ve karar verme mekanizmalar1 sayesinde kuruma yon verilmesi ve nihayetinde
kararlagtirilan yon ve amaglara uyumun ve performansin izlenmesi unsurlarini kapsamaktadir. Bu
niteligiyle konuya iliskin kontroller, yukaridaki sekilde gosterilen BT kontrol piramidinin en tepe
noktasini olusturmaktadir.

COBIT ¢ergevesi, 6zellikle COBIT 5 versiyonu ile birlikte, BT yonetisim ve yonetim siiregleri ile ilgili net
bir ayrima gitmistir. Bu husus i¢ denet¢inin kontrollerin niteligini dogru algilayabilmesi agisindan 6nem
arz etmektedir. Bu gercevede BT yonetisimi, yukarida da belirtildigi tlizere genel anlamda kurumu
yonlendiren bir katman olarak diisiiniilebilir. BT yonetimi ise kurumun amaglarina ulagabilmesi icin
yOnetisim organlar tarafindan belirlenen yoniin takip edilebilmesini saglayan aktivitelerin planlanmasi,
gelistirilmesi, igletilmesi ve izlenmesi faaliyetlerini icerir. Bu yoniiyle BT yonetimine iligkin kontroller
asagida goriilecegi lizere agirlikli olarak BT genel kontrolleri grubunda degerlendirilmektedir.

Otomatik Kontroller

Otomatik kontroller, bilgi sistemlerinin kendilerinden beklenen faaliyetleri dogru ve tam olarak yerine
getirmesi i¢in sahip olmalart gereken islevsellikleri icermektedir. “Kritik BT islevselligi” olarak da
adlandirilan bu iglevsellikler, hesaplama, limit kontrolleri, onay yetkileri ve raporlama gibi, is risklerini
dogrudan etkileyebilen ve i¢ denetcinin ilgi alanina giren konular1 icermektedir. I¢ kontrol sisteminde is
hedeflerine ulagilmasini ve is risklerinin karsilanmasini saglayan kritik BT islevselligi, uygulama
kontrolleri ve BT ye bagimli manuel kontroller yardimiyla saglanir.
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- Uygulama kontrolleri

Uygulama kontrolleri, kritik BT iglevselliginin yerine getirilmesini saglayan ve kurumun bilgi sistemleri
tarafindan otomatik olarak yerine getirilen kontrol prosediirlerini i¢cermektedir. Uygulama kontrolleri
temelde bes grup olarak ele alinmaktadir:

e Kaynak Veri Hazirhigi ve Yetkilendirme: Bilgi sistemlerine veri girisinde kaynak belge
kontrolleri, veri giris yetkileri, vb.

e Kaynak Verilerin Toplanmasi ve Girilmesi: Kaynak belgelerin zamanliligi, tamlig1 ve dogrulugu,

veri giris yetkileri, veri girisi hata takibi ve diizeltmeleri, vb.
e Dogruluk, Tamlik ve Orijinallik Kontrolleri: Kaynak veri girisi sirasinda giris, diizeltme ve

raporlamalar, veri girisine ait gorevler ayriligi, vb.
e Veri Isleme Biitiinliigii ve Dogrulamasi: Veri islem biitiinliigiiniin saglanmasi, islemlere iligkin
denetim izlerinin olusturulmasi, hata kontrolleri, vb.

e Cikt1 Kontrolii, Mutabakati ve Hata YoOnetimi: Ciktilarin kontrolii, ¢ikti transfer kontrolleri,
ciktilarin saklanmasi, vb.

Uygulama kontrolleri, ilgili BT uygulamasinin program koduna gémiilmiis olabilir. Bu durumda kontroliin
isleyisine iliskin degisiklikler ancak program kodunda yapilabilecek degisikliklerle miimkiin olabilir. Bu
da genelde degisiklik yonetimi siirecinin bir konusudur. Bazi durumlarda ise uygulama kontrollerine
iliskin unsurlar, program kodunda bir degisiklik yapmaksizin, parametrik olarak ayarlanabilir. Bu
durumda da ilgili parametrelere erisim yetkileri kritik bir hal alir.

Uygulama kontrollerinin nasil c¢alistigmin anlasilmas1 ve denetlenmesi ¢ogu kez bilgi teknolojilerine
iliskin detaylar igerebildiginden, pratikte uygulama kontrolleri genelde BT denetimi yetkinliklerine sahip
i¢ denetgilerin katkisiyla ele alinmaktadir.

- BTye bagimli maniiel kontroller

BT’ye bagimli maniiel kontroller, hem maniiel hem de otomatik unsurlari beraber tagiyan kontrollerdir. Bu
konuda siklikla verilen &rneklerden biri, bilgi sistemi tarafindan hazirlanan bir kontrol raporunun ilgili
yonetici tarafindan elle gozden gegirilerek onaylanmasina iliskindir. Ornekte kontrol raporunun
hazirlanmasi, bilgi sistemleri tarafindan otomatik olarak gerceklestirildigi igin, raporun tamligr ve
dogrulugu kritik BT islevselliginin tam ve dogru ¢alismasina baglidir. Dolayisiyla kontroliin bu unsuru bir
uygulama kontrolii gibi ele almir. Ote yandan ydneticinin raporu kontrol etmesi ve onaylamas siireci bilgi
sistemlerine bagli olmadan yiiriitiildiigii i¢in kontroliin bu unsuru bir maniiel kontrol gibi degerlendirilir.
Denetimde her iki unsur da kendi metodolojileri ¢ercevesinde ayri ayri degerlendirilir. Bu gercevede
BT’ye bagimli maniiel kontrollerin otomatik unsurlari, uygulama kontrollerine benzer sekilde ele
alinmaktadir. Rehber’de genel olarak uygulama kontrolii kavramidan bahsedilirken BT ye bagiml
maniiel kontrollerin bu unsuru da kastedilmektedir.
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BT Genel Kontrolleri

Rehber’in 6nemli bir bolimiinii olusturan BT genel kontrolleri, bilgi teknolojilerinden beklenen kritik
islevselliklerin siirekli ve diizgiin c¢alismasini destekleyecek prosediirleri icermektedir. BT genel
kontrolleri literatiirde (COSQO’ya gore) en dar anlamiyla agsagidaki unsurlar1 kapsamaktadir:

e Uygulama sistemlerinin gelistirilmesi ve bakimina iligkin kontroller
e Sistem yazilimi1 kontrolleri

e FErisim giivenligi kontrolleri

e Veri merkezi operasyonlarina iligkin kontroller

S6z konusu minimum kapsam bir¢ok denetim hedefi i¢in yeterli olabilmekle birlikte, BT genel kontrolleri
pratikte daha genis bir alanda degerlendirilmektedir. Bu g¢ercevede BT genel kontrolleri, BT yonetim
stiregleriyle iligkili tiim kontrolleri ifade etmektedir. Kurumun amaglarina ulasabilmesi igin belirlenen
yoniin takip edilebilmesini saglayan tim BT aktivitelerinin planlanmasi, gelistirilmesi, isletilmesi ve
izlenmesine iliskin faaliyetler, BT genel kontrolleri kapsaminda degerlendirilmektedir.

BT genel kontrollerinin BT denetim metodolojisi acisindan en onemli &zelliklerinden biri, bilgi
teknolojilerinden beklenen kritik iglevselliklerin ya da uygulama kontrollerinin siirekli ve diizgiin
calismasini desteklemeleridir. Diger bir deyisle, denetlenen bir uygulama kontroliiniin bilgi sistemi
iizerinde siirekli ve diizglin ¢aligabilmesi, BT genel kontrollerinin etkinligine baglidir. Uygulama
kontrolleri ise Sekil 1’de de belirtildigi iizere, i¢ kontrol sisteminin 6énemli unsurlarindan biri olmasindan
dolay1, BT genel kontrolleri dogrudan ve dolayl1 olarak i¢ kontrol sistemi {izerinde belirleyici bir nitelige
sahiptir. Bu nedenle BT genel kontrollerinin “yaygin” bir nitelige sahip oldugu belirtilir.

BT genel kontrollerinin uygulama kontrollerinin ¢alismasin1 destekleyebilmesi hususu, denetim
stratejisinin  belirlenmesi agisindan olduk¢a Onemlidir. Teoride, uygulama kontroliiniin kendinden
beklenen islevselligi yerine getirebilme durumunun, BT genel kontrollerinin bir biitiin olarak etkin olmasi
durumunda hi¢ degismeden devam ettigi kabul edilir. Bdyle bir durumda BT kontrol ortami, uygulama
kontroliiniin siirekli ve diizgiin c¢aligmasin1 saglayacak etkinlige sahiptir. Dolayisiyla uygulama
kontrollerinin denetimi igin gergeklestirilecek prosediirlerin niteligi, zamanlamasi ve kapsaminda
degisiklige gidilmesi ve pratikte onemli tasarruflarm saglanmasi miimkiindiir. Ote yandan BT genel
kontrolleri bir biitiin olarak etkin olmadiginda, bunun denetimler iizerinde 6nemli sonuglart olabilir. Bu
hususa Rehber’in 5.2. bdliimiinde yer verilmistir.

BT genel kontrolleri, uygulanabilirligi arttirabilmek agisindan Rehber’de iki alt grup olarak ele alinmistir.
Buna gore:

e Siirec seviyesi BT genel kontrolleri, BT yonetim siirecleri {izerinde bulunan genel kontrollerden
olusur.

e Altyap1 seviyesi BT genel kontrolleri ise, BT uygulamalari, veritabanlari, isletim sistemleri ve ag
katmanlari tizerinde yer alan teknik genel kontrolleri igerir. S6z konusu teknik genel kontroller de
aslen siire¢ seviyesi kontrollerinin ayrilmaz bir pargasi olmakla birlikte, BT denetim ¢alisma
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planinin hazirlanmasi, i¢ denetgilere gorev dagiliminin yapilabilmesi ve saha caligsmalar
hususlarinda 6nemli bir pratiklik sagladigindan, ayr1 bir grup olarak ele alinmstir.

2.1.2. BT Denetim Metodolojisi: Biiyiik Resim

BT denetim metodolojisinin ana adimlarina, BT denetiminin konusu olan unsurlara ve bir 6nceki kisimda
belirtilen kontrol tiirlerinin metodolojideki yerlerine isaret eden genel bir semaya bir sonraki sayfada yer
verilmektedir.

Sekilde goriildiigii tizere BT denetim metodolojisi, denetim hedefine uygun olarak “Planlama”, “Saha
Calismas1” ve “Raporlama ve Izleme” seklinde ii¢ ana adimdan olusmaktadir. Planlama adiminda yer alan
risk degerlendirme ve kapsam belirleme ¢aligmalarinin tamami ve dolayisiyla BT denetim goérevlerinin
yiiriitilmesi, yukarida bahsi gecen BT kontrol piramidinde yer alan ii¢ temel BT kontrol grubuna
odaklanmaktadir.

Sekil 2’de ayrica her bir BT kontrol grubuna iliskin detayli denetim testlerinin, Rehber’in hangi
boliimiinde ele alindig1 da renk kodlariyla gosterilmistir. Ayni renk kodlart kontrollerin birbiriyle olan
iligkisinin gosterildigi Sekil 1°de de kullanilmustir.

Rehber’in 2.2. boliimii ile beraber, BT denetimi metodolojisinin ii¢ ana adim1 ve bu adimlarda yer alan
detay caligmalarin nasil yiiriitiilecegi ile ilgili konular ve denetimde kullanilacak gesitli araclar/formlar ele
alimmaktadir.
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Sekil 2 — BT Denetim Metodolojisi
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2.2. Planlama

2.2.1. Denetim hedeflerinin anlasilmasi

BT denetimi faaliyetinin etkin bir sekilde gerceklestirilmesi i¢in birinci sart, Oncelikle denetim
hedeflerinin net bir sekilde ortaya konulmasi ve anlagilmasidir. Ozellikle ilk kez BT denetimi
gerceklestirilecek kurumlarda, BT denetiminin hangi amagla yapilacaginin bilingli olarak belirlenmesi ve
BT denetim ekibinin bu dogrultuda yonlendirilmesi kritiktir. Bu amagla kurumun ve paydaslarin
denetimle ilgili beklentilerinin de tam olarak anlagilmasi gereklidir. Bu adimda bahsi gegen paydaslar;
kurumun hizmet sundugu vatandaslar, kurum yonetimi, personel, tedarik¢iler ve diger kamu kurumlar
olmak iizere, kurumun faaliyet alanlari ile iligkili tiim unsurlar1 ifade etmektedir. Denetimle ilgili hedefler
arasinda mevzuata uygunluk ya da belirli bir alandaki risklerin tespiti gibi ihtiyaglarin yani sira siireg
iyilestirme ve 6nemli doniisiim projelerinin etkilerinin 6l¢limlenmesi gibi farkli beklentiler de yer alabilir.

Denetim hedeflerinin belirlenmesi agisindan, planlama asamasindan detayli denetim gorevlerine kadar
denetimi her anlamda etkileyebilecek i¢ ve dis etkenler de bu asamada degerlendirme kapsamina
almmalidir. Ornek olarak; yeni teknolojilerin gelistirilmesi, yeni bir BT hizmeti ihtiyacinin dogmasi,
mevzuatla gelen zorunlu degisiklikler ya da BT biitgesini kiigiiltebilecek olasi mali kaynak sorunlar1 bu
etkenlerden bazilaridir.

Denetim hazirliklar1 baglatilirken oncelikle kurum fonksiyonlari, paydas beklentileri, kurumun
organizasyonel yapisi, teknolojik degisiklikler, yasal mevzuat, is ihtiyaglar1 ve kuruma ve faaliyet alanina
0zgii risklerin biitlinlinli ifade eden risk evreni, gegmis donemlerde tespit edilen denetim bulgularmin
mevcut durumlari ile son denetim doneminden sonra gergeklesen ve BT ortamini etkileyebilecek 6nemli
degisiklikler hakkinda bilgi alinmalidir. Planlama yapilirken denetim hedeflerine uygun BT hedeflerinin
belirlenmesi ve bu hedeflerle iligkilendirilebilen denetim gorevlerinin risk faktorlerine gére planlanmasi
onemlidir. Bu noktada her bir kamu kurumunun faaliyet amaci ve hedefinin, boyutunun, sundugu hizmetin
ve etkilendigi diger faktdrlerin birbirinden farkl: nitelikte oldugu dikkate alinmalidir.

Denetim alan1 her ne olursa olsun bu denetim faaliyetinin biitiinciil bir yaklasimla ve etkin bir sekilde
gerceklestirilmesi adina denetim alanini etkileyen bilgi teknolojileri unsurlarinin ve BT denetimi i¢in
entegrasyon noktalarmin anlasiimasi biiyiik onem tasir. Ornegin, sistem denetimlerinde siireglerin
isletilmesi i¢in kullanilan kritik sistemlere erisim ve gorevler ayriligi, uygunluk denetimlerinde mevzuata
uyum agisindan BT risklerinin boyutu ve etkileri, mali denetimde mali tablolarin olusturulmasi igin
kullanilan bilgi sistemlerinin veri akisgii tam ve dogru sekilde saglayip saglamadigi, performans
denetiminde BT yatirimlarinin BT stratejileri ile uyumu, giivenlik denetiminde ise veritabani ve isletim
seviyesindeki giivenlik parametrelerinin yapilandirilmasina yonelik unsurlar 6ne ¢ikabilir. Bu unsurlar,
denetim hedefi ve denetim konular1 dikkate alinarak belirli bir risk degerlendirme ve planlama siireci takip
edildikten sonra denetim kapsamina dahil edilirler.
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Ozetle, BT denetimlerinin kurumlara katki saglayacak bir amaca hizmet etmesi igin, yapilan denetimin
teknik seviyesi ve denetim alani ne olursa olsun, kurum hedefleri ile paralel ve onlar1 destekleyici bir
anlayisla gerceklestirilmesi gerekir. Bu sebeple her ne kadar teknik yapisi ve karmagikligi ile farkliliklar
on plana ¢iksa da BT denetimleri de diger tiim denetimler gibi tek bir amaca hizmet etmektedir. Bu da,
kurum hedefleri ve paydas beklentilerinin karsilanmasidir.

2.2.2. BT ortaminin anlagilmasi

On arastirmanin yapilmasi

I¢ denetciler denetim galigmasini yiiriitecekleri birimle ilgili belirli konular1 denetime baslamadan énce
anlamaya yonelik bir aragtirma ve bilgi toplama faaliyeti ger¢eklestirmelidir. Bu sayede denetimin daha
verimli ve etkin olmasi saglanabilecektir. On arastirmanin yapilmasi sirasinda asagida belirtilen konularda
bilgiler toplanir, gerekli 6n analizler yapilir ve kayit altina alinir.

- Kurum/Birim ile ilgili temel mevzuatin anlasiimasi

Yiriirlikte olan kanun, yonetmelik, teblig, genelge ve benzeri nitelikte olan mevzuat uyarinca BT
fonksiyonu ile ilgili olarak uygulanmasi ve uyulmasi gereken prensip ve kurallarin arastirilmasi ve analiz
edilmesi, denetim gorevlerine iliskin kapsamin belirlenmesine dogrudan etki edebilecek alanlarin
belirlenmesine yardimei olacak ve ayni zamanda mevzuat agisindan gerekli bir hususun denetim kapsami
disinda birakilmasina engel olacaktir.

- Kurum/Birim is stireclerinin anlasiimasi

I¢ denetci, kurumun faaliyet gosterdigi alanda vyiiriitiillen ¢aligmalari, bunlara iliskin siire¢ ve/veya is
akiglarini, ilgili faaliyet alanindaki gorev, rol ve sorumluluklari ve BT’nin bu faaliyet ve siireclerdeki
roliinii genel itibariyle anlamak adina mevcut durumda hazir bulunan belge ve dokiimanlari inceleyerek
gerekli bilgileri edinmeye calisir. S6z konusu bilgilerin bir béliimii kurumun hazirlamis oldugu Stratejik
Plan ve Faaliyet Raporu gibi kaynaklarda bulunabilir.

- Onceki denetim raporlarinin incelenmesi

Denetlenecek siiregler ve faaliyetlerde ya da BT ile ilgili baska bir alanda daha onceden yapilmis i
denetim ve dis denetim ¢aligmalar1 ve kurum yonetimi tarafindan disaridan hizmet olarak alinan denetim
ya da degerlendirme benzeri ¢aligmalara iligkin raporlarin ve varsa bu raporlarda kuruma iletilmis olan
bulgulara iliskin alinan diizeltici ya da onleyici faaliyetlerin anlagilmasi, kurum biinyesinde iyilestirme
ihtiyact olan alanlarin 6nceden anlasilmasina ve denetim kapsamimin buna ydnelik revize edilmesine
olanak verecektir.
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Acilis toplantisinin yapilmasi

On arastirma sonrasinda denetim faaliyetine baglamadan dnce denetim ekibi, denetlenecek birimdeki ilgili
yoneticileri, BT birimi yoneticileri ve sorumlular1 ve ilgili diger sorumlu personelin katilacag bir acilis
toplantis1 yapar. Bu toplantinin amaci asagidaki hususlar tizerinde bilgi paylagimi yapmaktir:

e Denetimin amaci ve kapsami,

e Denetim yontemi,

e Denetim sonuglariin ne sekilde paylasilacagi,

e Denetimin tahmini siiresi,

e Denetime yardime1 olacak personel ve calisanlardan beklentiler,

e Birimin denetimden beklentileri,

e Denetim ekibi ile birim arasindaki iletisimin nasil gergeklestirilecegi,
e Denetimin saglayacagi faydalar.

Acilis toplantisinda bunlara ilave olarak ozellikle BT ortamindaki temel bilesenler (uygulamalar,
sistemler, donanim vb.), BT organizasyonunun yapisi, BT altyapisinin genel sematik yapisi, altyapi ve
uygulamalarin entegrasyon diizeyi Ve dis ortamlarla olan bilgi alis verisi gibi konular da tartisilarak
sonraki boliimlerde yiiriitillecek anlayis gelistirme ve analiz asamalari 6ncesi 6n bilgi edinilmelidir.

Acilis toplantisinda goriisiilen konular tutanak ile kayit altina alinir ve denetim dosyasinda muhafaza
edilir.

BT Organizasyonunun Anlasiimasi

I¢ denetci, BT biriminin kurumun genel organizasyon yapisi icerisindeki yerini, BT birimi ydnetiminin
kurum seviyesinde temsil seviyesini, BT biriminin kendi igerisindeki organizasyon yapilanmasini, gorev
dagilimmi ve bunlara iliskin iligki, iletisim ve raporlama yapilarini inceleyerek BT organizasyonunu
anlamalidir. Bu dogrultuda denetgi, denetlenen kurum/birim organizasyon semasi ile beraber ilgili BT
biriminin de organizasyon semasini temin etmeli ve incelemelidir. S6z konusu inceleme, i¢ denetgiye
kurum igerisinde BT ye iliskin faaliyetlerin organizasyon seviyesinde nasil yliriitiildiigli konusunda bilgi
verebilecegi gibi, i¢ denetcinin denetim sirasinda karsilasacagi belirli aksakliklarin kok nedenlerinin
belirlenmesinde yol gosterici de olabilecektir.

Ek olarak denetgi hem kurum/birim organizasyonunu daha iyi anlamak hem de denetim testleri sirasinda
yardimc1 olmas1 amaciyla gilincel birim personel listesini ve denetim donemi igerisinde ise baglamis ve
isten ayrilmis birim personellerinin listesini temin etmeli ve incelemelidir.
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Uciincii taraf hizmetlerin anlasiimasi

Denetlenecek kurum biinyesinde BT faaliyetleri ile ilgili hizmetlerin bir boliimii belirli hizmet saglayict
firma, kurum ya da kuruluslarca karsilaniyor olabilir. Boyle bir durumda disaridan alinan hizmetlerin
niteligi, bu hizmetlerin kurumun BT ve genel is faaliyetleri agisindan sahip oldugu onem ve ilgili
hizmetlerin sunumuna iligkin sézlesme ve/veya hizmet anlasmalarinin kosul ve sartlar1 ile s6z konusu
hizmetlere olan bagimlihigin seviyesi denetim c¢aligmalari agisindan degerlendirilmeli ve gerektigi
durumlarda s6z konusu hizmetleri saglayan firma, kurum ya da kuruluslardan temsilcilerin de bilgi ve
goriiglerine bagvurulmalidir.

BT envanterinin anlasiimasi

BT envanteri, kuarumun BT ortaminda bulundurdugu tiim uygulama, yazilim, donanim, lisans ve benzeri
bilesenlere iligkin listenin varsa temin edilmesi, 6zellikle uygulama ve yazilimlarin hangi is siireclerini ve
faaliyet alanlarini destekledigini anlamak agisindan 6nem arz etmektedir. Bu anlamda uygulamalara
yonelik olarak yapilacak bir envanter analizinde asagida belirtilen bilgiler 6zellikle aranmali ve kayit
altina alinmalidir:

e Uygulamanin ad1 ve kisa agiklamasi

e Uygulamanin destekledigi faaliyet alanlar1 ve is siiregleri

e Uygulamanin kurum i¢inde mi yoksa disinda mu gelistirildigi

e Uygulama ile ilgili varsa disaridan alman hizmetlerin niteligi

e Uygulamanin fizerinde c¢alistigt sunucu/isletim sistemi ve kullanmakta oldugu veritabani
sistemlerinin model ve siiriim bilgileri

e Uygulamanin iizerinde ¢alistig1 donanim (6r: AS/400 platformu)

S6z konusu envanter, Rehber’in ilerleyen boliimlerinde bahsedilecek olan risk degerlendirme ve kapsam
belirleme adimlarina girdi olarak kullanilacaktir.

Yukarida bahsedilen ve genel olarak BT ortaminin anlagilmasina yardimci olacak bilgilerin bir boliimiiniin
sonraki asamalarda kullanilabilmesi agisindan kayit altina alinmasi gerekmektedir. Bu dogrultuda
olusturulmus olan Bilgi Toplama Formu (Ek 1 — Bilgi Toplama Formu), “Genel Bilgiler” ve “Teknik
Bilgiler” adinda iki ana béliimden olusmaktadir. Bu formun amaci denetim saha ¢alismalarina baslamadan
once denetlenen birimden planlama, kapsam belirleme ve risk analizi asamalari igin girdi saglayacak

verilerin saglanmasidir.

Formun “Genel Bilgiler” boliimiinde kurumun organizasyonel ve mali yapis1 hakkinda bilgiler, “Teknik
Bilgiler” boliimiinde ise kurum BT birimine ve yapisina iligkin bilgiler yer almaktadir.
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Bilgi toplama formu denetlenen birimle denetim Oncesinde paylasilir ve denetlenen birimden formda
istenilen dokiimanlar1 ve bilgileri saglamasi istenir. Saglanan bilgiler ile kurum/birim hakkinda genel bir
goriis edinmenin yaninda planlama, kapsam belirleme ve risk analizi alanlarinda kullanilabilecek gerekli
bilgiler edinilir.

2.2.3.Risk degerlendirmesinin yapilmasi

Denetim kapsaminin denetim hedefleriyle uyumlu bir sekilde belirlenmesi ve denetim goérevlerinin
planlanmas1 asamasinda i¢ denetci, denetim alanini1 6nemlilik kavrami ile 6l¢eklendirebilmek igin risk
degerlendirmesinden faydalanir. Bu asamada, kurumun hizmet alanlar1 ve buna bagh riskler hakkinda
bilgi sahibi olmak biiylik 6nem tagimaktadir.

Bir kurumda i¢ denetim siirecini etkileyen sartlar zamanla degisebildiginden, hicbir risk degerlendirme
yaklasimi tek basina tiim sartlarda en ideal risk degerlendirme stratejisi olarak degerlendirilemez. Riskler,
kurumun siire¢ ve hedefleri goz 6niinde bulundurularak denetim gérevlerinin detay seviyesini belirlemek
tizere degerlendirildigi gibi her bir BT katmanina 6zgii olmak {izere gizlilik, biitiinlik ve erigilebilirlik
yani bilgi giivenligi unsurlariyla da degerlendirilir.

Degerlendirme siirecinde; kurum/birim/faaliyet hedeflerinin karsilanmasinda nelerin yanlis gidebilecegi,
ithmal edilebilecek konular ve yasal yikiimliiliklerle uyumsuzluklar g6z oOnilinde bulundurulur.
Degerlendirme sonucu ortaya ¢ikan risk puami dikkate alinarak denetim i¢in zorunlu tutulan kontrol
hedeflerine ilave alanlarin ya da kontrol hedeflerinin de kapsama alinmas1 miimkiindiir.

Risk degerlendirme agamasi genel itibariyle temel risk faktorleri ve risk degerlendirme yaklagimi goz
oniinde bulundurularak, kurumun karsi karsiya kaldig bilgi teknolojileri risklerinin,

o Stratejik etki,

o Hizmetler/faaliyetler,
e Yasal uyum,

e BT kaynaklari ve

e Organizasyon yapisi

gibi unsurlar ¢er¢evesinde degerlendirilmesinden olusmaktadir. Yukarida belirtilen risk faktorlerine ek
olarak mali etkiler, sosyal etkiler, itibar etkileri ve varsa Onceki denetim sonuclarindan kaynaklanan
hususlar da eklenebilir.

Risk degerlendirme asamasinda Uluslaralarasi Standartlar Teskilati (International Organization for
Standards — ISO) tarafindan yaymlanmis olan ISO 31000:2009, Risk Yonetimi — Prensip ve Kilavuzlar
(Risk Management — Principles and Guidelines) standardindan da faydalanilabilir.
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Bilgi teknolojilerinin kurum igerisindeki yeri ve énemi, kurumun yapisi ve karmasikligi, bilgi teknolojileri
biriminin yapisi, kurumun organizasyon degisikligi beklentisi, stratejik oncelikler ve gesitli dis etkenleri
de dikkate alan risk degerlendirmesi, bilgi sistemleri denetim planlamasinin yani sira kapsam belirleme
stirecinin de en kritik adimlarindan biridir. Bu yaklagimin, denetimin planlanmasi Oncesinde
benimsenmesi, kaynaklarin etkin bir sekilde kullanilmasi i¢in Onemlidir. Denetim planlamasi
olusturulurken gergeklestirilen risk degerlendirmesi;

e Denetim testlerinin icerigi, kapsami ve zamanlamasi,

e Denetlenecek alt siireglerin, alt faaliyetlerin ve fonksiyonlarin belirlenmesi,

e Denetim i¢in ayrilacak kaynak ve zamanin belirlenmesi
konularinda yardimci olur.
Denetim gorevlerinin planlanmasit ve denetimin kapsaminin belirlenmesi amaciyla, hem kurumun
biitiiniine iliskin genel BT risk seviyesi, hem de BT uygulamalarinin risk seviyeleri iki ayr1 ¢alisma ile
tespit edilir. Risk degerlendirme ¢aligmasi igin hazirlanmis olan Risk Degerlendirme Formu, hem kurum

icin gecerli BT risklerinin 6l¢eginin anlasilmasi hem de uygulamalarin bireysel olarak risk seviyelerinin
belirlenmesi igin kullanilan iki ayr1 boliimden olusur (EK 2-Risk Degerlendirme Formu).

Kurum seviyesi BT risk degerlendirmesi

Kurumun genelinde BT ile ilgili olusabilecek risklerin degerlendirilmesinde kullanilacak olan Kurumsal
risk degerlendirme formu, (1) “Stratejik etki”, (2) “Hizmetler/faaliyetler”, (3) “Yasal uyum/mevzuat”, (4)
“BT kaynaklar1” ve (5) “Organizasyon yapis1” bagliklar1 altinda toplam 31 kapali uclu sorudan olusur
(EK 2.1 - Kurum Seviyesi Risk Degerlendirme Formu). Formdaki tiim sorular i¢ denet¢i tarafindan
denetlenenin durumu degerlendirilerek cevaplanir. Kurum seviyesi risk puaninin hesaplanabilmesi
amaciyla formda bulunan her sorunun ve her soruya verilecek karsiliklarin Rehber’in ilgili ekinde de ifade
edildigi sekilde Onceden belirlenmis bir katsayist1 bulunmaktadir. Bu katsayilar i¢c denetginin

kurum/birimle ilgili degerlendirmesine ve yargisina gore ihtiyag halinde denetgi tarafindan degistirilebilir.
Risk degerlendirme katsayilarinda yapilacak bu degisiklikler sebepleri de belirtilecek sekilde
belgelendirilmelidir.

Kurum Seviyesi Risk Degerlendirme Formu’nda bulunan sorulara verilecek cevaplar neticesinde kurumun
kurumsal BT risk derecesini temsil eden ve 25 iizerinden hesaplanan bir deger — Kurum Risk Puani (KRP)
elde edilir. So6z konusu sorular genel itibariyle KIDR’da belirtilen temel risk faktdrlerine iliskin
degerlendirmelere imkan saglamakla birlikte, kurumun faaliyet alani ya da sundugu hizmetler goz oniinde
tutularak Ozellestirilebilir. KRP’si 1 ila 9 arasinda olan kurumlar gérece az riskli (Diigiikk Risk) olarak
degerlendirilebilirken, 19 ila 25 degeri ise yliksek riski (Yiiksek Risk) isaret etmektedir. KRP’si 10 ila 18
arasinda olan kurumlar Orta Riskli olarak degerlendirilir. S6z konusu puan araliklart kurumun faaliyet
alanma ve BT ortaminin karmasikligina bagl olarak degistirilebilir.
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Kurum seviyesi risk degerlendirme igin Onerilen risk seviyelerine iligkin gosterim asagidaki sekilde
verilmistir.

Sekil 3 — KRP: Kurum Seviyesi Risk Puani

1-9 aras1 Diisiik
Risk
i Kurum Seviyesi 10-18 aras1
Dirlletlm BT Risk ; O.rta
ani . . Risk
Degerlendirme
19-25 arasi .
Yiuksek
Risk

Uygulama seviyesi BT risk degerlendirmesi

Kurum/birim biinyesinde bulunan uygulamalarin temel olarak faaliyetleri ve is siireclerini destekleme
seviyeleri ve belirli teknik 6zellikleri acisindan degerlendirilmesi sirasinda kullanilacak olan kuruma ait
uygulamalarin kapsama alinma gerekliliklerini degerlendirmek amaci ile sorulmus toplam 16 adet kapali
uclu sorudan olusmaktadir (Ek 2.2 Uygulama _Seviyesi Risk Degerlendirme Formu). Soz konusu form
icine Oncelikle kurum biinyesindeki tiim uygulamalar yazilir ve belirtilen sorularin her biri tiim

uygulamalar i¢in ayr1 ayri cevaplandirilir. Uygulama seviyesi risk puaninin hesaplanabilmesi amaciyla
formda bulunan her sorunun ve her soruya verilecek cevabin Rehber’in ilgili ekinde de belirtildigi sekilde
belirli bir katsayisi bulunmaktadir. Bu katsayilar i¢ denetcinin uygulama ile ilgili degerlendirmesine ve
yargisina gore ihtiya¢ halinde degistirilebilir. Risk degerlendirme katsayilarinda yapilacak degisiklikler
sebepleri de belirtilecek sekilde belgelendirilmelidir. Uygulama Seviyesi Risk Degerlendirme Formu’nda
bulunan bu sorulara verilecek cevaplar neticesinde uygulama risk seviyesini temsil eden 25 tizerinden bir
deger — Uygulama Risk Puan1 (URP) elde edilir. Uygulama risk seviyesi 1 ila 9 arasinda olan uygulamalar
gorece az riskli (Dusiik Risk) olarak degerlendirilebilirken, 19 ila 25 degeri ise yiiksek (Yiiksek Risk) riski
isaret etmektedir. URP’si 10 ila 18 arasinda hesaplanan uygulamalar Orta Riskli olarak degerlendirilir.
S6z konusu puan araliklart kurumun/birimin faaliyet alanina, BT ortammin ve ilgili uygulamanin
karmasikligina bagli olarak degistirilebilir.
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Uygulama seviyesi risk degerlendirme i¢in Onerilen risk seviyelerine iligkin gosterim asagidaki sekilde
verilmistir.

Sekil 4 — URP: Uygulama Seviyesi Risk Puani

1-9 arasi
\/—‘
Uygulam_a Seviyesi 10-18 aras1 Orta
Risk Risk
Degerlendirme (R

19-25
arast Yiiksek
Risk

Uygulama seviyesi risk degerlendirme formu iizerinde gergeklestirilen ¢aligmaya ilave olarak, dnceki i¢ ve
dis denetim raporlari, yonetimin denetimden beklentisi, kaynak planlamasi veya i¢ denet¢inin dikkatine
gelebilecek diger hususlar 1siginda risk seviyesi tekrar degerlendirilebilir ve gerekgesini belirtmek
suretiyle kapsama yeni uygulamalar eklenebilir ya da var olan uygulamalar kapsamdan c¢ikarilabilir.
Burada 6nemli olan husus, ilave ya da ¢ikarmalarin hangi gerek¢eye dayanilarak yapildiginin net bir
bicimde ortaya konulabilmesidir.

Uygulama seviyesinde risk degerlendirmesi yapilmasindan sonra kapsama alinacak uygulama
envanterinin teknoloji envanteri formuyla kayit altina alinmasi gerekmektedir. Teknoloji envanteri formu,
i¢ denetci tarafindan doldurulmalidir (EK 3 — Ornek Teknoloji Envanteri Formu). Denetim hedefleri ve
uygulama risk degerlendirmesi sonucu olarak kapsama alinan uygulamalarin kurulu oldugu platformlar,

isletim sistemleri, veritabanlari ve uygulamayla ilgili siire¢ sahipleri bu form tizerinde kaydedilir.

Risk degerlendirme ve bir sonraki boliimde verilmis olan kapsam belirleme i¢in kullanilacak yonlendirme
tablolarin kullanimi neticesinde belirlenecek kapsam uyarinca gergeklestirilmesi gereken detay denetim
testleri ve ¢alismalar1 Rehber’in ilerleyen boliimlerinde sunulmustur.
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Kamu Bilgi Teknolojileri Denetim Rehberi 2. BT Denetim Metodolojisi

2.2.4. Kapsamin belirlenmesi
Kapsam Belirlenmesine lliskin Esaslar

BT denetimi kapsaminin, denetim tiirline bagli olarak ne sekilde belirlenebilecegine iliskin karar
mekanizmalar1 her bir denetim tiirii i¢in ayr1 ayr olarak asagidaki boliimde verilmistir.

Asagida belirtilen kapsam tablolar1 disinda kalan Uygulama Kontrollerinin denetimi basta mali ve sistem
denetimlerinde olmak iizere belirli dlclide degerlendirme kapsamina almir. Uygulama kontrollerinin
dogas1 geregi kurumlarin faaliyet alan1 ve uygulanan is siirecleri ile is uygulamalar1 kullanimi ve
karmasiklig1 agisindan farklilik gostermesinden dolayi, denetim kapsamina alinacak uygulama kontrolleri
her denetimde denetim ekibi tarafindan yukarida belirtilen hususlar dikkate alinarak belirlenir ve
uygulanir. Bu kontrollere iliskin 6rnekler, Rehber’in 5. Béliimiinde yer almaktadir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

Mali Denetim Kapsaminda Yiiriitiilecek BT Denetimi Kapsami

2. BT Denetim Metodolojisi

Mali denetim kapsaminda Kurum Seviyesi Risk Degerlendirme ve Uygulama Risk Degerlendirme sonuglar1 uyarinca yiiriitiilebilecek denetimler

icin belirlenebilecek kapsama iliskin yonlendirme agagida belirtilmistir.

Kurum Seviyesi Risk Orta Risk
Degerlendirme
KRP: 10-18
BT Kurum Seviyesi Kontrolleri Kapsamda. Kapsamda. Kapsamda.
BT Yonetisim Kontrolleri Kapsamda degil. Kapsama alinmasi onerilir. Kapsamda.
BT Genel Kontrolleri (Yonetim | Zorunlu denetim testleri kapsamda. * Zorunlu denetim testleri Zorunlu ve Opsiyonel denetim
Seviyesi Kontroller) — 1. Grup kapsamda. testlerinin tamami kapsamda.
+ Opsiyonel denetim testlerinim
kapsama alinmasi 6nerilir.
BT Genel Kontrolleri (Yonetim | Denetlenen kurumun faaliyetlerine + Zorunlu denetim testleri Zorunlu ve Opsiyonel denetim

Seviyesi Kontroller) — 2. Grup

ya da denetim donemi iginde sistem
degisikligi olup olmadigina bagh
olarak secilecek siregler (6r: DS2,
Al2) diginda kapsamda degil.

kapsamda.

+ Denetlenen kurumun
faaliyetlerine ya da denetim
donemi iginde sistem degisikligi
olup olmadigina bagli olarak
secilecek siiregler (6r: DS2, Al2)
icin Opsiyonel denetim testleri
kapsamda.

testlerinin tamami kapsamda.
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Uygulama Seviyesi Risk Diisiik Risk Orta Risk
Degerlendirme
URP: 1-9 URP: 10-18
Is Uygulamalar BT Genel Kontrolleri (Y6netim BT Genel Kontrolleri (Y06netim

Seviyesi Kontroller) — 1. Grup
iginde belirtilen Zorunlu denetim
testlerinden ilgili is uygulamasi
iizerinde yiiriitiilebilecek olanlar
kapsama alinir.

Seviyesi Kontroller) — 1. Grup
i¢inde belirtilen denetim testlerinin
tiimii ve 2. Grup iginde belirtilen
denetim testlerinden Zorunlu
olanlarindan ilgili is uygulamasi
tizerinde yiiriitiilebilecek olanlar
kapsama alinir.

2. BT Denetim Metodolojisi

Yiiksek Risk

URP: 19-25

BT Genel Kontrolleri (Y6netim
Seviyesi Kontroller) — 1. Grup
icinde belirtilen denetim testlerinin
timii ve 2. Grup i¢inde belirtilen
denetim testlerinden Zorunlu
olanlarindan ilgili i uygulamasi
tizerinde yiiriitiilebilecek olanlar
kapsama alinir. Buna ilave olarak 2.
Grup i¢inde belirtilen Opsiyonel
denetim testlerinin ilgili is
uygulamasi tizerinde yiiriitillebilecek
olanlarin kapsama alinmasi da
oOnerilir.

Isletim/Sunucu Sistemleri

Secilen is uygulamasinin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi iizerinde
dogrudan ¢aligtirilabilen
programlarin niteligine bagli olarak
Altyap1 seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinabilir.

Secilen is uygulamasinin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi1
sayisina ve sunucu sistemi iizerinde
dogrudan ¢alistirilabilen
programlarin niteligine bagli olarak
Altyapi seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testlerinin kapsama alinmasi onerilir.

Secilen is uygulamasinin ¢aligma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi iizerinde
dogrudan ¢aligtirilabilen
programlarin niteligine baglh olarak
Altyapr seviyesindeki BT Genel
Kontrolleri’ne iligskin denetim
testleri kapsama alinir.

Veritabam Sistemleri

Secilen is uygulamasinin ¢alisma
mantigina ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi1
sayisina, veritabani seviyesine erisim

Secilen is uygulamasinin ¢alisma
mantigina ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanict hesabi
sayisina, veritabani seviyesine erigim

Secilen is uygulamasinin ¢alisma
mantigia ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi1
sayisina, veritabani seviyesine erigim
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Kamu Bilgi Teknolojileri Denetim Rehberi

2. BT Denetim Metodolojisi

Uygulama Seviyesi Risk Diisiik Risk Orta Risk Yiiksek Risk

Degerlendirme
URP: 1-9 URP: 10-18 URP: 19-25
yontemlerine ve veritabani sistemi yontemlerine ve veritabani sistemi yontemlerine ve veritabani sistemi
iizerinde dogrudan calistirilabilen iizerinde dogrudan calistirilabilen iizerinde dogrudan calistirilabilen
programlarin niteligine bagli olarak programlarin niteligine bagli olarak programlarin niteligine bagl olarak
Altyapi seviyesindeki BT Genel Altyapi seviyesindeki BT Genel Altyapi seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim Kontrolleri’ne iligkin denetim Kontrolleri’ne iligkin denetim
testleri kapsama alinmasi 6nerilir. testleri kapsama alinmasi 6nerilir. testleri kapsama alinir.

Ag Bilesenleri Secilen is uygulamasi ve buna baglh Secilen is uygulamasi ve buna baglh Se¢ilen is uygulamasi ve buna bagl

sunucu ve veritabani sistemlerinin ag
tizerinden etkilesimine, veri alisveris
yontemlerine, ag seviyesi lizerinden
ilgili sistemlere dogrudan son
kullanic1 erigimi erigim olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinabilir.

sunucu ve veritabani sistemlerinin ag
iizerinden etkilesimine, veri alisveris
yontemlerine, ag seviyesi lizerinden
ilgili sistemlere dogrudan son
kullanic1 erigimi erisim olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinmasi 6nerilir.

sunucu ve veritabani sistemlerinin ag
tizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi lizerinden
ilgili sistemlere dogrudan son
kullanic1 erisimi erigim olup
olmamasina bagl olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iliskin denetim
testleri kapsama alinir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 2. BT Denetim Metodolojisi

Sistem Denetimi Kapsaminda Yiiriitiilecek BT Denetimi Kapsami

Sistem denetimi kapsaminda Kurum Seviyesi Risk Degerlendirme ve Uygulama Risk Degerlendirme sonuglarina gore yiiriitiilebilecek denetimler
icin belirlenebilecek kapsama iliskin yonlendirme agagida belirtilmistir.

Kurum Seviyesi Risk Orta Risk
Degerlendirme
KRP: 10-18
BT Kurum Seviyesi Kontrolleri Kapsamda. Kapsamda. Kapsamda.
BT Yonetisim Kontrolleri Kapsamda degil. Kapsamda. Kapsamda.
BT Genel Kontrolleri (Yonetim Zorunlu denetim testleri kapsamda. * Zorunlu denetim testleri Zorunlu ve Opsiyonel denetim
Seviyesi Kontroller) — 1. Grup kapsamda. testlerinin tamami kapsamda.
* Seg¢ime bagli denetim testlerinin
kapsama alinmasi 6nerilir.
BT Genel Kontrolleri (Yonetim Denetlenen kurumun faaliyetlerine + Zorunlu denetim testleri Zorunlu ve Opsiyonel denetim
Seviyesi Kontroller) — 2. Grup ya da denetim dénemi i¢inde sistem kapsamda. testlerinin tamami kapsamda.
degisikligi olup olmadigina bagl  Denetlenen kurumun
olarak secilecek siiregler (6r: DS2, faaliyetlerine ya da denetim
Al2) diginda kapsamda degil. donemi iginde sistem degisikligi
olup olmadigina bagli olarak
secilecek siiregler (6r: DS2, Al2)
icin Opsiyonel denetim testleri
kapsamda.
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Kamu Bilgi Teknolojileri Denetim Rehberi

Uygulama Seviyesi Risk Diisiik Risk Orta Risk
Degerlendirme
URP: 1-9 URP: 10-18
Is Uygulamalar BT Genel Kontrolleri (Y6netim BT Genel Kontrolleri (Y6netim

Seviyesi Kontroller) — 1. Grup
iginde belirtilen Zorunlu denetim
testlerinden ilgili is uygulamasi
iizerinde yiiriitiilebilecek olanlar
kapsama alinir.

Seviyesi Kontroller) — 1. Grup
i¢inde belirtilen denetim testlerinin
tiimii ve 2. Grup iginde belirtilen
denetim testlerinden Zorunlu
olanlarindan ilgili is uygulamasi
tizerinde yiritiillebilecek olanlar
kapsama alinir.

2. BT Denetim Metodolojisi

Yiiksek Risk

URP: 19-25

BT Genel Kontrolleri (Y6netim
Seviyesi Kontroller) — 1. Grup
icinde belirtilen denetim testlerinin
timii ve 2. Grup i¢inde belirtilen
denetim testlerinden Zorunlu
olanlarindan ilgili i uygulamasi
tizerinde yiiriitiilebilecek olanlar
kapsama alinir. Buna ilave olarak 2.
Grup i¢inde belirtilen Opsiyonel
denetim testlerinin ilgili is
uygulamasi tizerinde yiiriitillebilecek
olanlarin kapsama alinmasi da
oOnerilir.

Isletim/Sunucu Sistemleri

Secilen is uygulamasinin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi iizerinde
dogrudan caligtirilabilen
programlarin niteligine bagli olarak
Altyap1 seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinabilir.

Secilen is uygulamasinin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesab1
sayisina ve sunucu sistemi iizerinde
dogrudan caligtirilabilen
programlarin niteligine bagl olarak
Altyapi seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testlerinin kapsama alinmasi onerilir.

Secilen is uygulamasinin ¢aligma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesab1
sayisina ve sunucu sistemi iizerinde
dogrudan ¢aligtirilabilen
programlarin niteligine baglh olarak
Altyapr seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinir.

Veritabam Sistemleri

Secilen is uygulamasinin ¢alisma
mantigina ve veritabani sistemi ile
olan etkilesimine, veritaban1 sistemi
seviyesindeki son kullanicit hesabi
sayisina, veritabani seviyesine erisim
yontemlerine ve veritabani sistemi
iizerinde dogrudan calistirilabilen

Secilen is uygulamasinin ¢alisma
mantigina ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi
sayisina, veritabani seviyesine erigim
yontemlerine ve veritabani sistemi
iizerinde dogrudan calistirilabilen

Secilen is uygulamasinin ¢alisma
mantigia ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi
sayisina, veritabani seviyesine erigim
yontemlerine ve veritabani sistemi
tizerinde dogrudan calistirilabilen
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Kamu Bilgi Teknolojileri Denetim Rehberi

2. BT Denetim Metodolojisi

Uygulama Seviyesi Risk Diisiik Risk Orta Risk Yiiksek Risk

Degerlendirme
URP: 1-9 URP: 10-18 URP: 19-25
programlarin niteligine bagli olarak programlarin niteligine bagli olarak programlarin niteligine bagl olarak
Altyapi seviyesindeki BT Genel Altyapi seviyesindeki BT Genel Altyapi seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim Kontrolleri’ne iligkin denetim Kontrolleri’ne iligkin denetim
testleri kapsama alinmasi 6nerilir. testleri kapsama alinmasi 6nerilir testleri kapsama alinir.

Ag Bilesenleri Secilen is uygulamasi ve buna bagl Secilen is uygulamasi ve buna baglh Se¢ilen is uygulamasi ve buna bagl

sunucu ve veritabani sistemlerinin ag
tizerinden etkilesimine, veri alisveris
yontemlerine, ag seviyesi lizerinden
ilgili sistemlere dogrudan son
kullanic1 erigimi erisim olup
olmamasina bagl olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinabilir.

sunucu ve veritabani sistemlerinin ag
iizerinden etkilesimine, veri alisveris
yontemlerine, ag seviyesi lizerinden
ilgili sistemlere dogrudan son
kullanic1 erigimi erisim olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinmasi 6nerilir.

sunucu ve veritabani sistemlerinin ag
tizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi lizerinden
ilgili sistemlere dogrudan son
kullanic1 erisimi erigim olup
olmamasina bagl olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iliskin denetim
testleri kapsama alinir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

2. BT Denetim Metodolojisi

Performans Denetimi Kapsaminda Yiiriitiilecek BT Denetimi Kapsami

Performans denetimi kapsaminda Kurum Seviyesi Risk Degerlendirme ve Uygulama Risk Degerlendirme sonuglarina gore yiiritiilebilecek
denetimler i¢in belirlenebilecek kapsama iligkin yonlendirme asagida belirtilmistir.

Kurum Seviyesi Risk Orta Risk
Degerlendirme
KRP: 10-18
BT Kurum Seviyesi Kontrolleri Kapsamda. Kapsamda. Kapsamda.
BT Yonetisim Kontrolleri Kapsamda. Kapsamda. Kapsamda.

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 1. Grup

Denetlenen kurumun faaliyetlerine ve denetlenen kurumda performans yonetimine etki edebilecegi diisiiniilen siirecler
kapsama alinabilir.

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 2. Grup

Denetlenen kurumun faaliyetlerine ve denetlenen kurumda performans yonetimine etki edebilecegi disiiniilen siiregler
kapsama alinabilir.

41



Kamu Bilgi Teknolojileri Denetim Rehberi

2. BT Denetim Metodolojisi

Performans denetimi sirasinda yiiriitiilebilecek BT denetiminin amaci, kurumun kaynaklarinin etkin, verimli ve ekonomik bir sekilde
kullanildigimin degerlendirilmesi oldugundan, BT altyap1 bilesenleri {izerinde gergeklestirilecek bir genel kontrol ¢alismasinin ana hedefi, s6z
konusu is uygulamalar1 ve diger bilesenlerin dogru ve giivenilir veri iiretip iiretmedigi ve ilgili uygulamalarin ve altyap: bilesenlerinin ilgili is
hedeflerini ne derece karsilayip karsilamadiginin tespit edilmesi olacaktir. Bu anlamda BT altyap1 genel kontrollerine iliskin kapsam caligsmasi bu
yaklasim g6z onilinde bulundurularak yiiriitiliir.

Uygulama Seviyesi Risk Diisiik Risk Orta Risk
Degerlendirme
URP: 1-9 URP: 10-18
Is Uygulamalar BT Genel Kontrolleri (Y6netim BT Genel Kontrolleri (Y6netim

Seviyesi Kontroller) — 1. Grup
i¢inde belirtilen Zorunlu denetim
testlerinden veri {iretimine ve is
ihtiya¢larinin karsilanmasina
dogrudan etki edebilecek olanlar
kapsama alinabilir.

Seviyesi Kontroller) — 1. ve 2. Grup
icinde belirtilen Zorunlu denetim
testlerinden veri {iretimine ve is
ihtiyaglarinin karsilanmasina
dogrudan etki edebilecek olanlarin
kapsama alinmasi onerilir.

Yiiksek Risk

URP: 19-25

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 1. ve 2. Grup
iginde belirtilen Zorunlu denetim
testlerinden veri tiretimine ve is
ihtiya¢larinin karsilanmasina
dogrudan etki edebilecek olanlar
kapsama alinir.

Buna ilave olarak 1. ve 2. Grup
icinde Opsiyonel olarak
belirtilenlerin de kapsama alinmasi
degerlendirilmelidir.

Isletim/Sunucu Sistemleri

Secilen is uygulamasinin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi1
sayisina ve sunucu sistemi iizerinde
dogrudan calistirilabilen
programlarin niteligine bagli olarak
Altyapi seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testlerinden 6zellikle veri tiretimine
dogrudan etki edebilecek olanlar
kapsama alinabilir.

Secilen is uygulamasinin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi1
sayisina ve sunucu sistemi iizerinde
dogrudan calistirilabilen
programlarin niteligine bagli olarak
Altyapi seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testlerinden 6zellikle veri tiretimine
dogrudan etki edebilecek olanlarin
kapsama alinmasi onerilir.

Secilen is uygulamasinin ¢aligma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesab1
sayisina ve sunucu sistemi iizerinde
dogrudan calistirilabilen
programlarin niteligine bagli olarak
Altyapi seviyesindeki BT Genel
Kontrolleri’ne iliskin denetim
testlerinden 6zellikle veri tiretimine
dogrudan etki edebilecek olanlar
kapsama alinir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

Uygulama Seviyesi Risk
Degerlendirme

Diisiik Risk

URP: 1-9

Orta Risk

URP: 10-18

Veritabam Sistemleri

Secilen is uygulamasinin ¢alisma
mantigina ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi1
sayisina, veritabani seviyesine erisim
yontemlerine ve veritabani sistemi
izerinde dogrudan galistirilabilen
programlarin niteligine bagli olarak
Altyapi seviyesindeki BT Genel
Kontrolleri’ne iliskin denetim
testlerinden 6zellikle veri liretimine
dogrudan etki edebilecek olanlar
kapsama alinabilir.

Secilen is uygulamasinin ¢alisma
mantigina ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi
sayisina, veritabani seviyesine erisim
yontemlerine ve veritabani sistemi
iizerinde dogrudan galistirilabilen
programlarin niteligine bagli olarak
Altyapi seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testlerinden ozellikle veri tiretimine
dogrudan etki edebilecek olanlarin
kapsama alinmasi onerilir.

2. BT Denetim Metodolojisi

Yiiksek Risk

URP: 19-25

Secilen is uygulamasinin ¢aligma
mantigina ve veritabani sistemi ile
olan etkilesimine, veritaban1 sistemi
seviyesindeki son kullanici hesabi
sayisina, veritabani seviyesine erigim
yontemlerine ve veritabani sistemi
tizerinde dogrudan calistirilabilen
programlarin niteligine baglh olarak
Altyapi seviyesindeki BT Genel
Kontrolleri’ne iliskin denetim
testlerinden 6zellikle veri tiretimine
dogrudan etki edebilecek olanlar
kapsama alinir.

Ag Bilesenleri

Secilen is uygulamasi ve buna bagl
sunucu ve veritabani sistemlerinin ag
izerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi lizerinden
ilgili sistemlere dogrudan son
kullanic1 erigimi erigim olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri 6zellikle veri tiretimine
dogrudan etki edebilecek olanlar
kapsama alinabilir.

Secilen is uygulamasi ve buna baglh
sunucu ve veritabani sistemlerinin ag
iizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi {izerinden
ilgili sistemlere dogrudan son
kullanic1 erigimi erigim olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri 6zellikle veri tiretimine
dogrudan etki edebilecek olanlarin
kapsama alinmasi onerilir.

Secilen is uygulamasi ve buna bagl
sunucu ve veritabani sistemlerinin ag
tizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi tizerinden
ilgili sistemlere dogrudan son
kullanici erigimi erigim olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iliskin denetim
testleri 6zellikle veri tiretimine
dogrudan etki edebilecek olanlar
kapsama alinir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

Uygunluk Denetimi Kapsaminda Yiiriitiilecek BT Denetimi Kapsami

2. BT Denetim Metodolojisi

Uygunluk denetimi kapsaminda Kurum Seviyesi Risk Degerlendirme ve Uygulama Risk Degerlendirme sonuglarina gore yiiriitiilebilecek
denetimler i¢in belirlenebilecek kapsama iligkin yonlendirme asagida belirtilmistir.

Kurum Seviyesi Risk
Degerlendirme

BT Kurum Seviyesi Kontrolleri

Kapsamda.

Orta Risk

KRP: 10-18

Kapsamda.

Kapsamda.

BT Yonetisim Kontrolleri

Uygunluk gerektiren mevzuat ya da
diger kriterler uyarmca kapsama
almabilir.

Uygunluk gerektiren mevzuat ya da
diger kriterler uyarmca kapsama
almabilir.

Uygunluk gerektiren mevzuat ya da
diger kriterler uyarinca kapsama
almabilir.

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 1. Grup

 Zorunlu denetim testleri
kapsamda.

 Opsiyonel denetim testlerinden
secilecekler ilgili mevzuat ya da
kritere gore kapsama alinabilir.

 Zorunlu denetim testleri kapsamda.
+ Opsiyonel denetim testlerinden segilecekler ilgili mevzuat ya da kritere

gore kapsama alinmasi onerilir.

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 2. Grup

Denetlenen kurumun faaliyetlerine,
denetim donemi i¢inde sistem
degisikligi olup olmadigina ve
denetlenen kurumda uyum
gosterilmesi gereken kriterler
uyarinca segilecek siirecler kapsama
alnabilir.

Denetlenen kurumun faaliyetlerine, denetim dénemi i¢inde sistem degisikligi
olup olmadigina ve denetlenen kurumda uyum gosterilmesi gereken kriterler
uyarinca segilecek siireclerin kapsama alinmasi onerilir.
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Uygulama Seviyesi Risk Diisiik Risk Orta Risk
Degerlendirme
URP: 1-9 URP: 10-18
Is Uygulamalar BT Genel Kontrolleri (Y6netim BT Genel Kontrolleri (Y06netim

Seviyesi Kontroller) — 1. Grup
iginde belirtilen Zorunlu denetim
testlerinden ilgili is uygulamasi
iizerinde yiiriitiilebilecek olanlar
kapsama alinir.

Seviyesi Kontroller) — 1. Grup
i¢inde belirtilen denetim testlerinin
tiimii ve 2. Grup iginde belirtilen
denetim testlerinden Zorunlu
olanlarindan ilgili i uygulamasi
tizerinde yiiriitiilebilecek olanlar
kapsama alinir.

2. BT Denetim Metodolojisi

Yiiksek Risk

URP: 19-25

BT Genel Kontrolleri (Ydnetim
Seviyesi Kontroller) — 1. Grup
icinde belirtilen denetim testlerinin
timii ve 2. Grup i¢inde belirtilen
denetim testlerinden Zorunlu
olanlarindan ilgili i uygulamasi
tizerinde yiiriitiilebilecek olanlar
kapsama alinir. Buna ilave olarak 2.
Grup i¢inde belirtilen Opsiyonel
denetim testlerinin ilgili is
uygulamasi tizerinde yiiriitillebilecek
olanlarin kapsama alinmasi da
oOnerilir.

Isletim/Sunucu Sistemleri

Secilen is uygulamasinin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi iizerinde
dogrudan ¢aligtirilabilen
programlarin niteligine bagli olarak
Altyap1 seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinabilir.

Secilen is uygulamasinin ¢alisma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi1
sayisina ve sunucu sistemi iizerinde
dogrudan ¢alistirilabilen
programlarin niteligine bagl olarak
Altyapi seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim

testlerinin kapsama alinmasi onerilir.

Secilen is uygulamasinin ¢aligma
mantigina ve sunucu sistemi ile olan
etkilesimine, sunucu sistemi
seviyesindeki son kullanici hesabi
sayisina ve sunucu sistemi iizerinde
dogrudan ¢aligtirilabilen
programlarin niteligine baglh olarak
Altyapr seviyesindeki BT Genel
Kontrolleri’ne iligskin denetim
testleri kapsama alinir.

Veritabam Sistemleri

Secilen is uygulamasinin ¢alisma mantigina ve veritabani sistemi ile olan
etkilesimine, veritabani sistemi seviyesindeki son kullanici hesabi sayisina,
veritabani seviyesine erigim yontemlerine ve veritabani sistemi {izerinde
dogrudan calistirilabilen programlarin niteligine bagli olarak Altyap1
seviyesindeki BT Genel Kontrolleri’ne iligkin denetim testleri kapsama

alinmasi Onerilir.

Secilen is uygulamasinin ¢alisma
mantigia ve veritabani sistemi ile
olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi
sayisina, veritabani seviyesine erigim
yontemlerine ve veritabani sistemi
tizerinde dogrudan calistirilabilen
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2. BT Denetim Metodolojisi

Uygulama Seviyesi Risk Diisiik Risk Orta Risk Yiiksek Risk
Degerlendirme
URP: 1-9 URP: 10-18 URP: 19-25

programlarin niteligine bagli olarak
Altyapi seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinir.

Ag Bilesenleri Secilen is uygulamasi ve buna bagl Secilen is uygulamasi ve buna baglh Se¢ilen is uygulamasi ve buna bagl

sunucu ve veritabani sistemlerinin ag
tizerinden etkilesimine, veri alisveris
yontemlerine, ag seviyesi lizerinden
ilgili sistemlere dogrudan son
kullanic1 erigimi erisim olup
olmamasina bagl olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinabilir.

sunucu ve veritabani sistemlerinin ag
iizerinden etkilesimine, veri alisveris
yontemlerine, ag seviyesi lizerinden
ilgili sistemlere dogrudan son
kullanic1 erigimi erisim olup
olmamasina bagli olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iligkin denetim
testleri kapsama alinmasi 6nerilir.

sunucu ve veritabani sistemlerinin ag
tizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi lizerinden
ilgili sistemlere dogrudan son
kullanic1 erisimi erigim olup
olmamasina bagl olarak Altyap1
seviyesindeki BT Genel
Kontrolleri’ne iliskin denetim
testleri kapsama alinir.
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Giivenlik Denetimi Kapsaminda Yiiriitiilecek BT Denetimi Kapsami

2. BT Denetim Metodolojisi

Gilivenlik denetimi kapsaminda Kurum Seviyesi Risk Degerlendirme ve Uygulama Risk Degerlendirme sonuglarina gore yiiriitiilebilecek
denetimler i¢in belirlenebilecek kapsama iligkin yonlendirme asagida belirtilmistir.

Kurum Seviyesi Risk
Degerlendirme

BT Kurum Seviyesi Kontrolleri

Kapsamda.

Orta Risk

KRP: 10-18

Kapsamda.

Kapsamda.

BT Yonetisim Kontrolleri

Giivenlik ile ilgili denetim testleri
kapsama alinr.

Giivenlik ile ilgili denetim testleri
kapsama alinuir.

Giivenlik ile ilgili denetim testleri
kapsama alinur.

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 1. Grup

 Giivenlik Hizmetleri Yonetimi
stirecinin tiim denetim testleri
kapsama alinir.

* Diger siireclerde bulunan
denetim testleri arasindan kurum
giivenlik stiregleri ile ilgili
diistiniilenler kapsama alinabilir.

* Giivenlik Hizmetleri Yonetimi siirecinin tiim denetim testleri kapsama

alinir.

* Diger siire¢lerde bulunan denetim testleri arasindan kurum giivenlik
stiregleri ile ilgili diistiniilenlerin kapsama alinmasi onerilir.

BT Genel Kontrolleri (Yonetim
Seviyesi Kontroller) — 2. Grup

Denetlenen kurumun faaliyetleri ile
denetim dénemi i¢inde sistem
degisikligi olup olmadigina bagl
olarak ve denetlenen kurumdaki
giivenlik faaliyetleri uyarinca
slireclerdeki ilgili denetim testleri
segilebilir.

Denetlenen kurumun faaliyetleri ile denetim donemi iginde sistem degisikligi
olup olmadigina bagli olarak ve denetlenen kurumdaki giivenlik faaliyetleri
uyarinca siireglerdeki ilgili denetim testlerinin segilmesi 6nerilir.
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Uygulama Seviyesi Risk Diisiik Risk Orta Risk
Degerlendirme
URP: 1-9 URP: 10-18
Is Uygulamalar BT Genel Kontrolleri (Y6netim BT Genel Kontrolleri (Y06netim

Seviyesi Kontroller) — 1. Grup
iginde belirtilen Zorunlu denetim
testlerinden ilgili is uygulamasi
iizerinde yiiriitiilebilecek olanlar
kapsama alinir.

Buna ilave olarak 1. Grup iginde
Opsiyonel olarak belirtilen denetim
testleri da kapsama almabilir.

Seviyesi Kontroller) — 1. Grup
i¢inde belirtilen denetim testlerinin
tiimii ve 2. Grup iginde belirtilen
denetim testlerinden Zorunlu
olanlarindan ilgili i uygulamasi
tizerinde yiiriitiilebilecek olanlar

kapsama alinir. Buna ilave olarak 2.

Grup i¢inde Opsiyonel olarak
belirtilen denetim testlerinin da
kapsama alinmasi onerilir.

2. BT Denetim Metodolojisi

Yiiksek Risk

URP: 19-25

BT Genel Kontrolleri (Y6netim
Seviyesi Kontroller) — 1. Grup
icinde belirtilen denetim testlerinin
timii ve 2. Grup i¢inde belirtilen
tiim denetim testlerinin ilgili is
uygulamasi iizerinde yiiriitiilebilecek
olanlar1 kapsama alinir.

Isletim/Sunucu Sistemleri

Secilen is uygulamasinin ¢alisma mantigina ve sunucu sistemi ile olan etkilesimine, sunucu sistemi seviyesindeki son
kullanici hesabi sayisina ve sunucu sistemi tizerinde dogrudan calistirilabilen programlarin niteligine bagl olarak
Altyap seviyesindeki BT Genel Kontrolleri’ne iligkin tiim denetim testleri kapsama alinir.

Veritabam Sistemleri

Secilen is uygulamasinin ¢alisma mantigina ve veritabani sistemi ile olan etkilesimine, veritabani sistemi
seviyesindeki son kullanici hesabi sayisina, veritabani seviyesine erisim yontemlerine ve veritabani sistemi iizerinde
dogrudan ¢alistirilabilen programlarin niteligine bagli olarak Altyap1 seviyesindeki BT Genel Kontrolleri’ne iliskin
tiim denetim testleri kapsama alinir.

Ag Bilesenleri

Secilen is uygulamasi ve buna bagli sunucu ve veritabani sistemlerinin ag lizerinden etkilesimine, veri aligveris
yontemlerine, ag seviyesi lizerinden ilgili sistemlere dogrudan son kullanici erisimi erisim olup olmamasina bagl
olarak Altyap1 seviyesindeki BT Genel Kontrolleri’ne iligkin denetim testlerinin tiimii kapsama alinabilir.
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2.2.5. Galisma Planinin Hazirlanmasi

BT denetimi saha calismasi oncesinde denetimin amaglarin1 karsilayacak, genel denetim stratejisine
uygun, denetim boyunca kisi ve birimlerin yiiklenecegi sorumluluklar1 dikkate alan, bagimsizlik ilkesi,
yasal yiikiimliilik ve standartlar ile uyumlu bir calisma plant olusturulmalidir. Calisma planm
olusturulurken, denetlenecek birimin kullandig: teknolojik altyapi ve igerisinde bulundugu ortamin yani
sira denetime ve diger dis etkenlere bagli olusabilecek ek sorumluluk ve gorevler de gbz Oniinde
bulundurulmalidir. Bununla birlikte ¢alisma plani; denetim sirasinda ortaya ¢ikabilecek riskleri, hatali
varsayimlar1 ya da o ana kadar tamamlanan denetim testlerindeki hatali tespitler sonucu dogan diizeltme
gereksinimlerini de karsilayabilecek esneklikte olusturulmalidir. Diger bir deyisle, onemlilik
degerlendirmesi profesyonel bir bakis agis1 ve tecriibe gerektirir.

Olusturulacak calisma plam1 KiDR’da belirtilen prensipler gdz oniinde tutularak hazirlamir. Denetim
kapsaminin belirlenmesini takiben her bir denetim gorevi igin denetimin amact ve denetim zaman plani
belirlenir. Bu kapsamda asagida belirtilen konular tartigilir ve gerekli oldugu 6l¢iide degerlendirilir:

e Kurum biinyesinde bir 6nceki denetimden bu yana gerceklesen degisiklikler, ilgili
faaliyet alanin etkileyen diizenlemeler ve olaylar

e Bilgi toplama ve BT ortaminin anlasilmasi asamasinda gézlemlenen 6nemli hususlar

e Kurumun mali ve is faaliyetleri ile ilgili bilinmesi gereken konular

e Onceki donemlerden devam eden agik bulgularin ya da risklerin yaratacag: etkiler

Caligma Planinin ekinde; risk ve kontrollere iligkin degerlendirmeler sonucunda hazirlanan “Risk Kontrol
Matrisi” ile hangi denetim testlerinin kim tarafindan, nerede, hangi tarihler arasinda yapilacagini gosteren
bir gorev is programu yer alir. Hem Risk Kontrol Matrisi hem de Gérev is Programi i¢in KIDR ekinde yer
alan ilgili 6rneklerden faydalanilabilir.

Calisma plan1 hazirlandiktan sonra IDB Baskani tarafindan onaylamir ve denetim ekibi ile paylasilir.
Denetim siiresince elde edilebilecek yeni bilgiler, diizenlemelerdeki degisiklikler, gerceklesebilecek
onemli olaylar ve denetimi etkileyebilecek diger hususlar nedeniyle, ¢alisma planinda giincellemelerin
yapilmasi gerekebilir.
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2.3. Saha Galismasi

2.3.1. Kontrollerin Degerlendirilmesi

BT denetimlerinde kontrollerin énemli bir boliimii igin kontrol tasarimlarinin anlasilabilmesi amaciyla
fiilen sahaya ¢ikilmasina ihtiya¢c duyulmaktadir. Bu durum bilgi teknolojilerinin dogasina 6zgii bir husus
olup, tasarim ve isletim etkinliklerinin kimi zaman i¢ i¢e gegmis olmasindan kaynaklanmaktadir. Ornegin,
kontrol tasariminin ilgili sistem parametrelerinin dogru olarak yapilandirilmasini gerektiren noktalarda bu
durum karsimiza ¢ikmaktadir. Kontroliin isletim etkinligi de benzer sekilde ilgili sistem parametrelerinin
yapilandirildigr sekilde ¢alismaya devam etmesi ile ilgilidir ve bu noktada i¢ denetci kontroliin tasarimina
geri doner. Benzer nedenlerden 6tiirli bir ¢ok kontrol i¢in tasarim etkinliklerinin dogrudan politika,
prosediir vb. dokiimanlarin incelenmesi yoluyla anlasilmas1 miimkiin olmayabilir. Ozellikle BT ile ilgili
dokiimantasyonun yetersiz oldugu durumlarda bu imkan ciddi Ol¢lide azalir. Boyle durumlarda fiilen
sahaya inerek, tasarima konu olan bilgileri bizzat BT personeli ile goriismeler yaparak ve sistem
yapilandirmalarini inceleyerek temin etmek gerekir.

Yukarida belirtilen nedenlerden dolayi, KIDR’dan farkli olarak kontrollerin tasarimma iliskin
degerlendirme bu Rehber iginde Planlama boliimiinden Saha Caligsmasi boliimiine alinmustir. Bu farklilik
siirecin isleyisiyle ilgili 6nemli bir farklilik olmay1p, sadece kavram biitiinliigii agcisindan BT denetimleri
icin gecerli olan bir hususun Rehber’de daha tutarli gosterilmesi amaciyla yapilmistir.

Denetim gorevlerinin kapsaminin belirlenmesi sirasinda denetim tiiriine gore zorunlu ve zorunlu olmayan
alanlarin se¢imi ve uygulamasiyla ilgili yonlendirmelere, Rehber’in 2.2.4 Kapsam Belirleme boliimii
icerisinde yer verilmistir.

BT denetim gorevleri;

e BT Kurum Seviyesi Kontrolleri ve BT Yo6netisim Kontrolleri Denetimi
e BT Yonetim Siireglerinin Denetimi

e Uygulama Kontrolleri Denetimi

e Bilgi Giivenligi Teknik Kontrolleri Denetimi

olmak {izere temelde dort katmanda degerlendirilmektedir.

Yukarida belirtilen katmanlarin detayli agiklamalari ve bunlara iliskin detayli denetim testlerine,
Rehber’in sonraki boliimlerinde yer verilmistir. Bu boliimlerin nasil ele alinabilecegi ve kullanilabilecegi
asagida belirtilmigtir.

Anahtar Kontrollerin Tespit Edilmesi

Anahtar kontroller, siire¢ iginde tasarlandigi sekilde ¢alismadiginda ya da etkin bir sekilde isletilmedigi
durumlarda ilgili faaliyetin ya da siirecin sekteye ugramasi ya da mali kayiplarin olusmas1 gibi sonuglara
yol acabilecek kontrollerdir. Anahtar kontroller etkin bir sekilde isletildiginde siirece ait risklerin dnemli
bir bolimiinii giderecek oOzelliklere sahiptir. Bu nedenle, Rehber iginde verilmis kontrollerden
hangilerinin denetlenen kurum biinyesinde digerlerinden daha kritik isleve ve daha fazla risk azaltici
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etkiye sahip oldugunun tespit edilmesi, denetim ¢aligmalarinin verimli ve etkin bir sekilde planlanmasina
ve uygulanmasina yardimci olacaktir,

I¢ denetci, faaliyet, siire¢ ve BT ortamini anladiktan ve Rehber iginde belirtilen kontrollerden hangilerinin
kurum i¢inde uygulandigim tespit ettikten sonra, bunlar iginden anahtar kontrolleri ayrigtirip onceligi bu
kontrollerin denetlenmesine vermelidir. Bu anlamda Rehber i¢inde ilerleyen boliimlerde denetim testleri
icinde “zorunlu” olarak belirtilmis denetim testlerine sahip kontrollerin 6ncelikle ele alinmasi ve
degerlendirilmesi i¢ denet¢iye yardimet olacaktir.

Tasarim Etkinliginin Degerlendirilmesi

Denetimin yiiriitilmesi sirasinda yararlanilan denetim tekniklerinden olan “Tasarimin Degerlendirilmesi”
ya da “Uzerinden Gitme” veya “iz Siirme” ile 6rneklem secimi ve uygulamanin degerlendirilmesi testleri
genel itibariyle KIDR da belirtildigi sekliyle kullanilacaktir.

Tasarimin Degerlendirilmesi / Uzerinden Gitme / iz Siirme: Herhangi bir kontroliin, tasarim etkinligi ve
yeterliligi acisindan ilgili oldugu riskleri karsilayip karsilamadiginin degerlendirilmesi ve rastgele
secilecek tek bir drnek islem iizerinden kontroliin denetime tabi tutulmasidir. Bu degerlendirme sirasinda
asagida verilmis olan sorulardan da faydalanilabilir:

e Kontrol, hata veya usulsiizliiklerin ortaya ¢ikma olasiligini yeterli diizeyde azaltmakta midir?
e Kontrol, ilgili oldugu riskin gergeklesmesi halinde etkilerini en aza indirmekte midir?

e Kontrol, hata veya usulsiizliiklerin ortaya ¢ikmasi halinde bunlari tespit edebilmekte midir?

o Kontrol, siireg icerisinde dogru asamada mi yer almaktadir?

e Kontroliin uygulanma siklig1 dogru belirlenmis midir?

Rehber iginde bulunan denetim prosediirleri i¢erisinde verilmis olan kontrollere iliskin denetim testlerinin
bir kismu ilgili kontroliin tasarim etkinliginin degerlendirilmesine yonelik hazirlanmis olup (T) harfiyle
belirtilerek ayrigtirilmigtir,

Kontrol tasarimimin etkinligi ve yeterliligi iizerinde olumlu bir sonuca varildiginda, ilgili kontroliin
denetim donemi boyunca tasarlandigi haliyle isletilip isletilmediginin belirlenmesi, bir bagka deyisle
“test” edilmesi gerekir.

Orneklem Segimi

Denetim ¢aligmalar1 sirasinda i¢ denet¢inin kurum BT ortamu ilgili siireglerinde, uygulamalarda ya da
sistemlerde olusan tiim islem ya da kayitlar1 incelemesine, dzel bir nedenin bulunmamasi halinde, gerek
yoktur. Uygun yontemlerle segilecek yeterli sayida kaydin ya da islemin incelenmesi makul bir giivence
olusturmak agisindan yeterlidir.

Orneklem segimi, kontrol tasarrmmin etkin ve yeterli goriildiigii durumda sdz konusu kontroliin tiim
denetim donemi boyunca tasarlandigi haliyle isletildigiyle ilgili makul bir giivence almak iizere test
caligsmasina tabi tutulacak 6rnek islem ve kayitlarin se¢imini ifade eder.
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Orneklem secimi, istatistiki ya da istatistiki olmayan yontemler kullamlarak, ilgili kontrole iliskin
denetim donemi boyunca olusmus kayit, belge ve diger ciktilarin tamami iizerinden (i¢ denetginin
hakkinda kanaate varmayi istedigi veri toplulugu, ana kiitle) belirli bir sayida rastgele 6rnek segimiyle
gergeklestirilir.

Secilecek ornek sayisi agagidaki hususlara baglidir:

e Kontroliin gerceklestirilme siklig1 (frekans1) — Ornek: Aylik, haftalik, vb.
e Ana kiitlenin boyutu / Orneklem popiilasyonu (uzay1) — Iginden &rnek segilecek kayit, belge ve
diger ¢iktilarin toplam sayisini ve hacmini belirtir.

Orneklem sayisinin belirlenmesi amaciyla KIDR da da verilmis olan asagidaki tablo kullamlabilir.

Tablo 2 - Orneklem Belirleme
Asgari Ornek Bilyiikligii

Kontrol Sikhig: Risk Diizeyi
Diisiik Yiiksek
Yilda bir 1 1
Aylik 2 3
Haftalik 5 8
Giinliik 15 25
Islem bazinda 25 40

Tablodan da goriildiigi iizere i¢ denetci, riskli gordiigii alanlara iliskin kontrollerin denetimi sirasinda
ornek sayisinda artis yapabilir. Secilen ornekler icinde hatalara ya da istisnalara rastlanilmasi durumunda
da i¢ denetci benzer bir yaklagimla daha fazla 6rnek segerek ilgili kontrole dair glivence seviyesini artirma
yoluna gidebilir.

Yukaridaki tablo manuel ya da yari-otomatik (BT’ye bagimli maniiel) kontrollerin test edilmeleri
sirasinda kullanilmasi beklenen 6rneklem yontemini vermektedir. Buna ek olarak uygulama kontrollerinin
(6r: otomatik kontroller) denetimi sirasinda BT genel kontrollerinin etkinligine bagli olarak tek bir 6rnek
lizerinden ilgili testleri gergeklestirmek miimkiin olabilmektedir. S6z konusu iligki Rehberin 5.2. -
Uygulama kontrolleri — BT genel kontrolleri iligkisi bolimiinde ifade edilmistir.

Orneklem segimi ile ilgili alternatif yontemlerden kisaca bahsetmek gerekirse, bu yontemlerden en gok
kullanilan1 ve istatistiki olarak makul glivence vermeye aday yontem, bir rastgele say1 iireteci vasitasiyla
yapilacak “rassal” se¢imdir. Bu yontemde, ana kiitle iginde her bir kayita bir numara verilir. Bilgisayar
iizerinde ¢alistirilabilecek bir rastgele say: iireteci araci vasitasiyla ana kiitle sayisi ile sinirli olmak kosulu
ile drneklem biiyiikliigii (6r: giinliik kontrol sikligi igin 15) kadar rassal say1 iiretilir. Uretilen rassal
sayilara karsilik gelen 6rneklem birimi ayrigtirilarak denetime tabi tutulur.
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isletim Etkinliginin Degerlendirilmesi

Tasariminin etkin ve yeterli oldugu degerlendirilen kontrollerin, kontrole iligskin tiim denetim boyunca
olusmus kayit, belge ve diger ciktilar iizerinden orneklem yoluyla segilenleri {izerinde, kontroliin
unsurlarinin aranmasi ve teyit edilmesi agamasidir. Buna ek olarak test ¢aligmalarinin diger amaglari su
sekilde 6zetlenebilir:

e Bir tasmir malin var olup olmadigimin belirlenmesi (veya bir isin yapilip yapilmadiginin
belirlenmesi) ise, uygulanacak test, taginir malin var olup olmadiginin (veya isin yapilip
yapilmadiginin) gézlemlenmesidir.

e Bir rapordaki bilgilerin dogrulugunun arastirilmasi ise, uygulanacak test, bu bilgilerin dayandigi
kaynaklarin belirlenerek dogrulanmasidir.

Test sonucunda incelenen Ornekler iizerinde olumlu bir sonuca varilmasi, ilgili kontrolin “denetim
dénemi” boyunca tasarlandig1 sekliyle isletildigine dair makul bir giivence sunmaktadir. Denetim donemi,
gerceklestirilecek olan denetimin tiiriine gore farklilik gosterebilir. Caligma plan1 aksini belirtmedikge
sistem denetimi ve mali denetimlerde cari yil ya da daha 6nceki yillara kadar denetim dénemi uzatilabilir.
Performans denetimlerinde, denetlenecek alana ve denetimin amacina gore denetim donemi farklilik
gosterebilirken giivenlik denetimi i¢in denetim doneminin en az son alt1 ay1 icermesi, tavsiye olarak ise
son bir y1l1 kapsamasi 6nerilmektedir.

Bu kapsamda, kanit ve bilgi toplanmasinda kullanilan yontemlerden (yeniden hesaplama, gdzlem,
dogrulama, goriisme, evrak inceleme, yerinde gozlem, analitik inceleme ve arastirma gibi) en uygun
olanlar1 kullanilir ve uygulanir.

Rehberdeki denetim prosediirleri i¢erisinde verilmis olan kontrollere iligskin denetim testlerinin bir kismi
ilgili kontroliin isletim etkinliginin degerlendirilmesine yonelik hazirlanns olup (1) harfiyle belirtilerek
ayristirtlmistir.

Standart Denetim Prosediirlerinin Kullaniimasi

BT Kurum Seviyesi Kontrolleri ve BT Yonetisim Kontrolleri Denetimi

Denetim tiirtine bagli olarak risk degerlendirme ve kapsam belirleme sonuglarina gore segilecek olan BT
Kurum Seviyesi Kontrolleri ve/veya BT Yonetisim Kontrolleri’ne iliskin denetim testleri, Rehber’in
tigtincii boliimiinde verilmis olup, belirtilen kontrollere iliskin detay denetim testlerinin hepsi zorunlu
kilinmustir. Bu boliimde gerek BT Kurum Seviyesi Kontrolleri gerekse de BT Yonetisim Kontrolleri i¢in
verilmis olan denetim testlerine iligkin akis su sekildedir:
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Sekil 5 — BT Kurum Seviyesi Kontrolleri ve BT Yonetisim Kontrolleri Denetimi i¢in Denetim
Prosediirlerinin Akigi

N N N

Tanim ve .
> Hedefler " Kontroller 5 Riskler -

Denetim
Testleri

Daha 6nce de belirtildigi tizere, Rehber icerisinde belirtilen denetim testleri i¢ denet¢i yetkinligine gore lig
farkli seviyeye ayrilmigtir. Tablo 1’de tamimlanan bu seviyeler dikkate alinarak gerekli goriilen
durumlarda belirli prosediirlerin yerine getirilmesi igin farkli seviyedeki i¢ denetgilerin gbrev almasi
degerlendirilmelidir.

BT Genel Kontrollerinin (Yonetim Siireclerinin) Denetimi

BT Yonetim Siireglerinin denetimine iliskin bilgiler Rehber i¢inde dordiincii boliimde iki gruba ayrilarak
verilmistir. Birinci ve ikinci grupta verilmis olan BT yonetim siiregleri ve bunlarin i¢inde yer alan detay
denetim testlerinden hangilerinin denetim sirasinda ele alinacagi, se¢ilecek olan denetim tiirli uyarinca ve
risk degerlendirme sonuclarina gore karar verilecektir. Rehber icinde birinci grup siirecler denetim
tiriinden bagimsiz, her BT denetimi sirasinda kapsama alinmasinda fayda goriilen siiregler olarak
degerlendirilmis olup, ikinci grup siirecler denetim tiirii ve risk degerlendirme sonuglarina ilave olarak
denetlenen kurumun BT ortaminin karmasikligina, kontrol ortaminin genel olgunluk seviyesine ve ig¢
denetginin yargisina bagli olarak denetime tabi tutulabilir.

Segilecek siireglerde “zorunlu” olarak ifade edilen denetim testlerinin uygulanmasi zorunludur.
“Opsiyonel” olarak belirtilen denetim testlerinin uygulanmasi ise, denetlenen kurumun yapisina, ig¢
denet¢inin profesyonel yargisina ve kurum ile ilgili risk algisina gore ele alinabilecektir.

BT Yonetim Siirecleri denetimine iliskin akisa Rehber’in dordiincii boliimiinde yer verilmistir. Buna gore
her bir siire¢ igin:

e  Siirecin tanimi1 ve BT denetimi agisindan 6nemi

e Siirecin riskleri

e Siireg risklerine karsilik gelecek sekilde hazirlanmis “Tasarim (T)” ve “Isletim’e (I)” yonelik
kontroller

e Her bir kontrol igin “Zorunlu (Z)” ve “Opsiyonel (O)” detay denetim testleri

e Siirecin ve kontrollerin gosterildigi 6rnek bir akis semasi

verilmistir. S6z konusu akis asagidaki sekilde de gosterilebilir.
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Sekil 6 — BT Yénetim Siiregleri Denetimi igin Denetim Prosediirlerinin Akisi

~ . \ ' Detay
nglrri?\r;e Kontrollerin \ Sureg Risk-Kontrol Denetim |
O Ornek Akisi // Riskleri // Eslesmesi // Tes(tlze% )(T/I)

Daha 6nce de belirtildigi {izere, Rehber igerisinde belirtilen denetim testleri i¢ denet¢i yetkinligine gore lig
farkli seviyeye ayrilmistir. Tablo 1’de tanimlanan bu seviyeler dikkate alinarak gerekli goriilen
durumlarda belirli prosediirlerin yerine getirilmesi igin farkli seviyedeki i¢ denetgilerin gbrev almasi
degerlendirilmelidir.

Uyqulama Kontrolleri Denetimi

Uygulama kontrollerinin denetiminde glindeme gelebilecek uygulama kontrolleri tipleri ve bunlara iliskin
ornek kontrollere Rehber’in 5. boliimiinde yer verilmistir. Bununla birlikte gerek faaliyet alani ve is
stireglerindeki gerekse de BT uygulama altyapisinin karmasiklik seviyelerindeki farkliliklar sebebiyle
uygulama kontrolleri kurumdan kuruma farklilagabilir ve her kurum igin ortak denetim testlerinin
olusturulmasi pratikte miimkiin degildir. Bu nedenle kurum i¢indeki uygulama kontrollerinin i¢ denetgi
tarafindan tespit edilebilmesi amaciyla asagidaki konularin anlagilmasi 6nem arz etmektedir:

e Denetim hedefi ve denetim alam1 goz Oniinde bulundurularak kurumun faaliyet alani ve is
stireglerinde olusabilecek risklerin ya da yasanmasi muhtemel aksakliklarin ortaya konmast

e Faaliyet alan1 ve is siireclerini destekleyen is uygulamalarinin ¢alisma mantiklarinin, birbiriyle
olan veri akiglarinin, siire¢ icerisinde kullanilan verilerden hangilerini ilettiklerinin, islediklerinin
ve sakladiklarinin ve ayrica kurumun muhasebe bilgi sistemi igleyisinin anlagilmasi

e Belirlenen riskler ve yasanmas1 muhtemel hatalarin 6nlenebilmesi ya da tespit edilebilmesi adina
ilgili faaliyet alan1 ve is siirecini destekleyen is uygulamalari iizerinde bulunmasi ongoriilen
otomatik ya da yari-otomatik kontrollerin listesinin ¢ikarilmasi

e SOz konusu otomatik ya da yari-otomatik kontrollerin hangilerinin mevcut durumda ilgili is
uygulamasi {izerinde bulundugunun anlagilmasi

Yukarida belirtilen hususlarin tamamlanmasini takiben i¢ denetg¢i her bir uygulama kontrolii igin
Rehber’in besinci bdliimiinde belirtilen yonlendirmeler 1s18inda denetim gorevlerini gerceklestirir ve
sonuglarini degerlendirir.
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BT Altyapi1 Genel Kontrolleri Denetimi

Uygulama risk degerlendirmesi sonucu kapsama alman BT uygulamalari ve teknoloji envanterinde
belirtildigi lizere bu uygulamalarin {izerinde calistigi ve kullandig1r altyapr bilesenleri iizerinde
yiriitiilebilecek denetim testleri Rehber’in altinci boliimiinde belirtilmistir.

BT Altyapt Genel Kontrolleri, denetimin uygulama alam1 ve gergeklestirilecek risk degerlendirme
sonuclarina bagli olarak kapsama alinan uygulamalar iizerinde gergeklestirilen denetim gdrevlerini altyap1
seviyesine de uygulanmasi gereken durumlarda ele alinabilecek ve 6zellikle giivenlik odakli bakis agisina
sahip nitelikte kontrollerdir. Bunun yani sira, kapsama alinan uygulamalar iizerinde gergeklestirilen
kontrol etkinligi c¢alismalarini desteklemek ve bu uygulamalar iizerine verilecek giivence seviyesine
destek olunmasi amaciyla da kullanilabilir.

BT Altyapt Genel Kontrolleri, sunucu/isletim sistemleri, veritabani sistemleri ve/veya ag bilesenleri
tizerinde uygulanacak sekilde siniflandirilmis olup, denetim uygulama alani, uygulama risk degerlendirme
sonuclari, kapsama alinan uygulamalarin kurum i¢i 6nem ve kritikligi ve karmasikligina bagl olarak tiim
seviyelerde (isletim sistemi, veritabani, ag) ele alinabilecegi gibi, i¢ denetginin yargisina ve risk algisina
bagl olarak belirli seviyeler ya da segilen seviyelerden belirli kontroller de denetim kapsamina alinabilir.

Rehberin altinci boliimiinde verilmis olan BT Altyap1 Genel Kontrolleri’nin bir kismi, kurumlarda en ¢ok
karsilagilabilecek platformlar (6r: Windows, UNIX, Oracle, MS SQL) bazinda verilmis olup, kurum
bilinyesinde bunlar haricinde farkli bir iiretici tarafindan gelistirilmis olan bir platform varsa, ilgili
ireticinin konfigiirasyon, giivenlik ve/veya denetim kilavuzlarindan konu hakkinda bilgi alinabilir.

Denetim testlerini gerceklestirecek olan i¢ denet¢i, oncelikle Rehber’de agiklanmis olan ilgili siirecin
tanimin1 ve kontrol hedeflerini anlamalidir. Buna ek olarak 6rnek kontrol akiginin incelenmesi, kontrol
akisinin bir kurumda nasil igleyebilecegini anlamak agisindan yardimer olacaktir. Akigin ardindan siiregle
ilgili riskler ve bu risklerin etkin bir sekilde karsilanmasi amaciyla belirlenen kontroller tablo halinde
listelenmektedir. Bu tabloda, segilen belirli risklere kars1 gelecek kontroller bulunabilir. Devaminda ise bu
kontroller incelenir ve etkinligini degerlendirmek tizere tasarlanmis olan detay denetim testleri uygulanir.

Denetim testlerinin uygulama zorunlulugu “Zorunlu” ve “Opsiyonel” olarak ikiye ayrilmaktadir. Ilgili
kontroliin etkinligi hakkinda bir kanaate ulasilabilmesi i¢in zorunlu adimlarin uygulanmasi
gerekmektedir. Risk degerlendirme sonuglarina bagli olarak kontroliin etkinligi hakkinda daha genis bilgi
sahibi olmak ya da denetim hedefleri dogrultusunda daha derinlemesine bir BT denetiminin yiiriitiilmesi
icin “Opsiyonel” olarak isaretlenmis denetim testleri de uygulanabilir. Bununla birlikte, Rehber’in
smirlayict olmadigr da dikkate alinmali ve denetlenen kuruma 6zgli durumlarin mevcudiyeti halinde, ek
kaynaklardan da yararlanilarak riskler, kontroller ve ilgili denetim testleri denetimin hedefine uygun
sekilde giincellenmelidir.

Calisma Kagitlarinin Kullanimi

Denetim ¢alismalarinin belgelendirdigi en onemli arag, ¢alisma kagitlaridir (EK_4 — Ornek Calisma

Kagidy). Calisma kagitlari, form seklinde ve i¢ denetgi tarafindan doldurulmak {izere hazirlanmustr.
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S6z konusu Ornek Calisma kagidinin ilk siitunu denetlenen siireci (degisiklik ydnetimi, operasyon
yonetimi vb.) belirtir. ikinci siitunda denetlenen siiregle ilgili olarak test edilecek kontrol yazilir. Burada
belirtilen kontroller, “Boliim 4: Bilgi Teknolojileri Yonetim Siirecleri Denetimi” boliimiinde belirtilen
kontrollerdir. Devam eden siitunlarda denetim testinin numarasi ve kontroliin ger¢eklesme frekansi/sikligt
belirtilir.

Caligma kagidi doldurulurken asagidaki hususlara dikkat edilmelidir:

e Denetlenen Siire¢: Bu boliime gerceklestirilen testin bagli bulundugu siire¢ Rehber’deki adiyla
yazilir. (Or: Degisiklik Yonetimi)

e Ilgili Birim: Teste konu olan durumun ilgilendirdigi birim (Or: BT Degisiklik ve Konfigiirasyon
Yo6netimi Boliimii)

e Denetim Testi No: Testin numaras1 Rehber’de belirtildigi sekliyle yazilir (Or: K1.T1).

e Denetim Testi: Testin agiklamasi Rehber’de belirtildigi sekliyle yazilir.

o Kontrol Frekansi: Test edilen konunun gergeklestirilme sikligidir.

Uzerinden gitme (UG) calismalari ilgili siitunda:

e (Caligmay1 gergeklestiren kiginin ismi,
e Calismanin gergeklestirildigi tarih,

e Secilen 6rnek

o Aciklama ve

e Kanit numarasi/referansi

belirtilecek sekilde belgelenir.

Gergeklestirilen test ¢alismasi yine aym UG igin yapilan ¢alismaya benzer sekilde belgelenir, ek olarak
test galigmasi ile ilgili 6rneklem popiilasyonu ve secilen drneklere iligkin bilgiler saglanir.

Denetlenen kontroliin ardindan belirlenen sonug “UG Etkin / Test Etkin”, “UG Etkin / Test Etkin Degil”
veya “UG Etkin Degil” seklinde isaretlenir ve ¢alisma sonucunda eger bir bulgu tespiti séz konusu ise,
“Bulgu” siitununa agik sekilde yazilir.

Calisma kagitlarinda belirtilen kontroller ve yiiriitiilen ¢alismalar denetim gézetim sorumlusu tarafindan
gozden gecirilir ve denetim gozetim sorumlusunun ismi ve gozden gegirme tarihi “Gozden Gegirme”
stitununa yazilir.

2.3.2. Bulgularin Degerlendirilmesi

Denetim kapsamina alinan siiregler, uygulamalar ve diger unsurlar lizerinde yiiriitilen c¢alismalar
sonucunda kontrollerin tasarimi ya da isletimine dair tespit edilen aksaklik, istisna ya da uyumsuzluklar,
bulgu olarak nitelendirilebilir. Herhangi bir aksakligin ya da uyumsuzlugun bulgu olarak
nitelendirilebilmesi i¢in konu ile ilgili alinan bilgi, belge ve kanitlarin denet¢i tarafindan
degerlendirilmesi ve analiz edilmesi ve ardindan olumsuz bir kanaate varilmasi gerekmektedir.
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I¢ denetci, degerlendirme ve analizler sonucunda olumlu ve olumsuz bir sonuca ulasamiyorsa ya daha
fazla 6rnek sayisi inceleyerek ya da gerekli tiim bilgi ve belgelerin eksiksiz elde edilip incelendiginden
emin olarak s6z konusu durumu bertaraf etmeye caligsmalidir.

Bulgularin hazirlanmasi sirasinda ayni kontrol hedefine ait hususlar ya da birbirleriyle benzerlik ve
biitiinliik arz eden konular miimkiin mertebe birlestirilmeye calisilir.

Hazirlanmis olan bulgu denetlenen birim tarafindan okundugunda, bulgunun igerigini, nedenini, bulgunun
yaratabilecegi riskleri net olarak anlatacak sekilde basit bir dile sahip olmali ve ek bir bilgiye ya da
belgeye ihtiya¢ duyulmadan bulgu hakkinda fikir sahibi olunacak sekilde gerekli tiim detaylari igermeli
ve tarafsiz (objektif) bir sekilde ifade edilmelidir.

Bulgularin  sunumu sirasinda tespit edilen hususlarin Oonem derecesine gore hazirlanmis olmasi,
denetlenen birim tarafindan yiiriitillecek diizeltici ve Onleyici faaliyetlerin hangi alanlarda
onceliklendirilmesi gerektigi konusunda yardimeci olacaktir. Bu anlamda bulgularin, degerlendirilmeleri
sirasinda  belirli bir 6lgeklendirme yontemine gore simiflandirilmalari gerekebilir. S6z konusu
siniflandirma i¢in KIDR’da verilmis olan bulgu énem diizey tablosu kullanilir.

Tablo 3 - Bulgu Onem Diizey Tablosu
Bulgu Onem Diizeyi =~ Aciklama

Kritik Faaliyetin yiiriitiilmesini veya istenilen ¢ikt1, iiriin ya da hizmetin sunulmasini
engelleyecek tiim bulgular bu grupta degerlendirilir.

Risk ve etkileri degerlendirildiginde, can kayiplarina veya bedensel biitlinliige
zarar vermesi ya da kurumun faaliyetlerini durdurmasina veya biiyiik mali
kayiplara neden olacak bulgulardir.

Yiiksek Faaliyetin yiiriitilmesinde uzun siireli gecikmelere ve ciddi sorunlara neden
olabilecek bulgular bu grupta degerlendirilir.

Risk ve etkileri degerlendirildiginde, kurum faaliyetlerini sekteye ugratacak
veya kurumun 6nemli mali kayiplarla karsilasmasina neden olacak bulgulardir.

Orta Faaliyetin ¢iktilarinin kalitesini etkileyen, yiiriitiilmesinde gecikmelere ve
sorunlara neden olabilecek bulgular bu grupta degerlendirilir.

Diisiik Faaliyetin genel isleyisini etkilemeyen ancak daha iyi bir hizmet sunulmasim
saglamaya yonelik bulgular bu grupta degerlendirilir.

Bulgularin hazirlanmasi sirasinda bulgulara ait asagidaki hususlar kayit altina alinmalidir:

e Bulguya iliskin mevcut durum,

e  Bulgunun sebebi / kok nedeni,

e Bulguya iligkin risk ve etkiler,

e Kriter (6r: mevzuat, kurum i¢i diizenlemeler, Kamu I¢ Kontrol Standartlari, Stratejik Plan,
Uluslararasi genel kabul gérmiis standartlar ve Ulusal ya da uluslararasi iyi uygulamalar)
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Bulgularin kayit altma alinmasi ve takip edilmesi amacryla KIDR ekinde yer alan &rnek formlar
kullanilabilir.

2.4. Raporlama ve izleme

2.4.1. Denetim raporunun hazirlanmasi ve sunumu

Gergeklestirilen denetim gorevleri neticesinde denetim ekibi tarafindan yapilan tespitler ve denetim
goriisii, tam, nesnel (objektif) ve anlagilir olarak raporlanmalidir.

Tespit edilen bulgular, rapor asamasina gegmeden denetlenen birim yoneticileri ve sorumlulart ile
paylasilir ve bulgular {izerine mutabakat aranir.

Bulgularin oncelikle denetlenen birim yoneticileri ve sorumlularina sunulmasmin sebebi, gerek i¢
denet¢inin goziinden kacan bilgi, belge ve kanitlar sebebiyle gerekse de denetlenen birim tarafindan
zamaninda i¢ denetgiye iletilememis ek bilgiler ya da belgeler sebebi ile bulgu olarak nitelendirilmemesi
gerekirken bulgu olarak belirtilen hususlarin tespit edilmesi ve buna istinaden yapilabilecek
giincellemeler sonrasinda denetim ekibi ile denetlenenin bulgular {izerinde mutabakata varmasina izin
vermesidir.

Denetim bulgulari, Bulgu Paylasim Formlar1 aracihigiyla DGS tarafindan denetlenen birime/birimlere
gonderilir. Bildirimde, kapanis toplantisinin tarihi, yeri, kimlerin katilmasinin faydali olacagi hususu ile
toplantinin giindemi belirtilir. Ayrica bu bildirimde Bulgu Paylagim Formlarinin, ne kadar siire igcerisinde
cevaplanarak IDB’ye iletilmesi gerektigi de belirtilir. Bulgu ve &nerilerin, karar alict konumda bulunan
yoneticilerle paylasilmasi yerinde olacaktir.

Kapanis toplantisi denetlenen birim yoneticileri ve sorumlulart ile gergeklestirilir. Bu toplantida bulgular
denetlenen birimle paylasilir, bulgulara dair 6neriler sunulur ve denetlenen birimin bulgular i¢in ne gibi
diizeltici ya da Onleyici aksiyonlar alacagi hakkinda goriisleri alinir.

Kapanis toplantisinda denetim ekibi, tespitlerin tamlig1 ve dogrulugunu denetlenen ile teyit eder ve bulgu
Onerileri igin diizeltici faaliyetlerin tamamlanma tarihlerinin belirlenmesine destek olur.

Bu asamada denetim sonuglartyla ilgili hata ya da eksikler tespit edilirse, denetim ekibi tarafindan ek
prosediirler uygulanarak tespitlerde diizeltme ve giincelleme yapilabilir.

Bulgular iizerinde denetim ekibi ile denetlenen arasinda bir uyusmazlik oldugunda KiDR’da verilmis olan
karar mekanizmasi kullanilir.
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Tablo 4 - Bulgu igerigi
Dene_ztl_enen I¢ D_el_net_lm Ust Yonetici Bulgunun
Birim Birimi Durumu
Bulguya katiliyor. Raporda yer verilir.
Bulguya katilmiyor. | Denetlenen birimin Raporda yer
(Diizeltilemez husus) | goriisiine katiliyor. verilmez.
Bulguya katilmiyor. | Denetlenen birimin Diizeltme yapilarak
(Diizeltilebilir husus) | goriisiine katiliyor. raporda yer verilir.
Denetlenen birimin Denetlenen
Bulguya katilmryor Oriisiine birimin goriisiine Raporda yer
gy yor. | gorus Uzlagilamayan goTus verilmez.
katilmryor. husus olarak iist | katiyor.
i | yoneticiye )
D..er.].et.l.enen birimin aktarilir. IDB’nin goriisiine | Eylem plani alinarak
Bulguya katilmiyor. | goriisiine L
katiliyor. raporda yer verilir.
katilmryor.

Denetim raporu iginde bulunmasi gereken en temel unsurlar su sekildedir:

e Denetimin amaci,

e Denetimin kapsami,

e Denetim yontemi,

e Tespitler (mevcut durum),

e Uygulanabilir 6neriler,

e Eylem plani,

e Bulgunun 6nem diizeyi ve

e lyi uygulamalar ve basarili performans.

Denetim raporu, asagida belirtilmis olan konularin ele alinmasiyla tamamlanmis olur:

e Amag olarak yazilan ifadenin, denetim sonucunda ulasilan durumun ne oldugunu anlatmada
yeterli oldugundan emin olunur. Gerektiginde neden bdyle bir denetime ihtiya¢ duyuldugu
bilgisine de yer verilebilir.

o Kapsam olarak yazilan ifadenin denetlenen birim, faaliyet ve donemi net bir sekilde ortaya
koydugundan emin olunur. Denetim alani i¢inde yer alan ancak kapsam dis1 birakilan birim ya da
faaliyetler de belirtilir.

e Yontem ile ilgili ifadelerin, denetim sirasinda kullanilan metodolojiyi tam olarak tanimladigindan
emin olunur.

e Uzerinde uzlasma saglanan bulgulara raporda yer verilir.
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Denetim raporu asagidaki icerikte sunulmalidir:

a) Rapor kapagi: Rapor kapaginda, IDB’nin admna, denetim admna, denetim alanmna, denetimi
gerceklestiren i¢ denetgilere, gézetim sorumlusuna, raporun tarih ve numarasina yer verilir.

b) Yénetici dzeti: Ust yoneticiye ve denetlenen birim yoneticisine yonelik olarak iki sayfay1 gegmeyecek
sekilde yonetici 6zeti hazirlanir. Yonetici 6zeti boliimiinde asagidaki hususlara yer verilir;

Kisaca denetimin amac1 ve kapsami,

Ozet olarak kritik tespit ve oneriler,

Ozet olarak denetlenen siiregle ilgili basarili performans ve iyi uygulama &rneklert,
Denetim goriisii.

¢) Rapor metni: Rapor metni asgari olarak agagidaki hususlari igerir;

Gorevin dayanagi denetim plan ve programi ile denetlenen birim ya da siire¢ hakkinda kisa
bilgilerin agiklandig1 “Girig” boliimii,
Denetimin hedefleri ile denetime tabi tutulan donem, faaliyet ve islemler ile denetlenen birimleri
vb. bilgileri iceren “Amag ve Kapsam” bolimii
Denetimde uygulanan teknik ve yontemlerin aciklandigi “Denetim Ydntemi” boliimii
Rapora alinmasina liizum goriilen her bir tespit ve 6neriyi igeren “Mevcut Durum ve Oneriler”
boliimii ile boliim altinda asagidaki alt boliimler;
o Onem derecesine gore smiflandirilmis sekilde denetim amaci karsisinda meveut durumun
ortaya konuldugu “Mevcut Durum” boliimii,
o Mevcut durumu olmasi gereken duruma getirmek igin alinmasi gereken tedbir ve
eylemleri igeren “Oneriler” boliimii,
o Denetlenen birimin verdigi cevaplar ile eylem planini igeren “Eylem Plan1” boliimii,
Ic denetginin denetlenen siirecle ilgili i¢ kontrollerin yeterlilik ve etkinligine iliskin
degerlendirmesini i¢eren “Denetim Goriisii” boliimii (Tablo 5’e bakiniz),
Denetlenen faaliyet ve siirecle ilgili yayginlastirilmasinda fayda goriilen hususlarin yer aldigi
“Basarili performans ve iyi uygulama drnekleri” boliimii.

Denetim raporunun gozden gegirilmesi, dagitim listesinin hazirlanmasi ve resmi bir sekilde iletilmesi i¢in

gerekli esas ve yontemler ile kullanilabilecek sablona, KIDR’da yer verilmistir.
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Tablo 5 - Denetim Goriisii Olusturma Tablosu

Aciklamalar

BT kontrol ihtiyacinin farkina varilmistir. BT risklerinin ve
kontrollerinin  belirlenmesine yonelik gelisi giizel ve
kisilere bagli bir yaklasim s6z konusudur. Kontrol
zayifliklar1 ~ belirlenmemektedir. ~ Kontrollere iliskin
sorumluluklarin belirlenmesinde yetersizlikler
bulunmaktadir. BT’nin kendinden beklenenleri yerine
getirebilme  durumu ile ilgili bir degerlendirme
bulunmamaktadir.

BT ortaminda  kontroller  uygulanmakla birlikte,
dokiimantasyonda eksiklikler bulunmaktadir. Kontrollerin
caligmasi, ilgili kisilerin bilgi ve motivasyonlarina bagl
olarak degismektedir. Kontrollerin etkililigi
degerlendirilmemektedir. Kontrol zayifliklar1 tam olarak
ortaya konamamakta ve Oncelik sirasina gore ¢oOziime
kovusturulmamaktadir. Kontrollere iliskin sorumluluklar
kismen belirlenmistir. BT’den beklenenler bilinmektedir
ancak sistematik olarak takip edilmemektedir.

BT ortaminda kontroller uygulanmakta ve yeterli diizeyde
kayit altina alinmaktadir. Diizenli olarak kontrollerin
calisip c¢alismadigi  kontrol edilmektedir. Ancak bu
degerlendirme siireci yazili olarak belirlenmemistir.
Yonetim, biiylik oOlciide kontrolleri takip edebilmekte,
ancak goOzden kacan hususlar olabilmektedir. BT ’nin
kendinden beklenenleri ne o6lgiide karsilayabildigi takip

edilmektedir, ancak bu faaliyet yazili  olarak
gerceklestirilmemektedir.
BT icin bir risk yonetimi ve i¢ kontrol ortami

bulunmaktadir. Yazili olarak tanimlanmig ve diizenli olarak
yiiriitiilen bir kontrol degerlendirme siireci bulunmaktadir.
Yonetim kontrollerle ilgili sorunlari hizla tespit ederek
oncelik sirasina uygun ve tutarli bir sekilde ¢6ziime
kovusturabilmektedir. BT’nin kendinden beklenenleri
karsilama diizeyini yazili olarak takip edilmekte ve
degerlendirilmektedir.

BT ile ilgili risk ve kontrol degerlendirme faaliyetleri,
kurum kontrolleri ile entegre olarak yiriitilmektedir. BT
stireglerindeki kontroller siirekli olarak takip edilmektedir. .
Sorun tespit edilen alanlarda kdk neden analizleri yapilarak
gercekei ¢Oziimler  iiretilebilmektedir. Calisanlar
kontrollerin gelistirilmesi ve iyilestirilmesi siirecine aktif
olarak katilmaktadir. BT kendinden beklenenleri takip
etmekte ve silirekli gelisim i¢in faaliyet gostermektedir.

Kurallar

Denetlenen faaliyetle ilgili olarak
“l — Baglangig” degerlendirmesi
yapilabilmesi icin, iki veya daha
fazla kritik Onem diizeyine sahip
bulgunun olmas1 gerekir.

Denetlenen faaliyetle ilgili olarak
“2 — Smirl/Sistematik Olmayan”
degerlendirmesi yapilabilmesi igin,
bir kritik veya iki ve daha fazla
yiiksek  6nem  diizeyine  sahip
bulgunun olmasi gerekir.

Denetlenen faaliyetle ilgili olarak
“3 - Gelisime acgik”
degerlendirmesinin yapilabilmesi
icin, kritkk Onem diizeyine sahip
bulgu bulunmamasi ve en fazla bir
yiiksek O6nem  diizeyine  sahip
bulgunun olmasi gerekir.

Denetlenen faaliyetle ilgili olarak

“4 — Yeterli” degerlendirmesinin
yapilabilmesi i¢in kritik, yiiksek veya
orta  diizeyde bir  bulgunun

bulunmamasi gerekir.

Denetlenen faaliyetle ilgili olarak
“S — Geligsmis” degerlendirmesinin
yapilabilmesi i¢in, her hangi bir
bulgunun bulunmamasi gerekir.
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2.4.2. Denetim sonuglarinin izlenmesi

Denetim ¢aligsmasi sonucunda denetlenen birim ile mutabik kalinan ve hazirlanmis olan Denetim Raporu
esliginde belirtilmis olan bulgulara iliskin denetlenen birim tarafindan verilmis olan iyilestirici, diizeltici
ya da Onleyici aksiyon planlarinin, yine bu aksiyon planlarinin tamamlanmasi i¢in ongoriilen tarihler
oncesinde tamamlandig1 ya da bu tarihe uygun sekilde aksiyonlarin alindigindan emin olunabilmesi adina
ilgili bulgularin diizenli araliklarla izlenmesi gerekir.

S6z konusu izleme calismalar1 gerek denetlenen birim ile goriismeler ve/veya ilgili bulgular i¢in yerinde
tekrar denetim testlerinin yapilmasi vasitasiyla yerine getirilir. Bu ¢alismalar sonrasinda gerekli
aksiyonlarin alindigina kanaat getirildigi durumlarda ilgili bulgu “TAMAMLANMIS” olarak kapatilir.
Bulgulara iliskin aksiyon planlarinin  6ngoriilen tarih itibariyle tamamlanmadiginin ya da
tamamlanamayacaginin anlasildigi durumlarda bir defaya mahsus olmak iizere siire uzatimi verilir ve
izleme faaliyeti bir sonraki doneme aktarilir. Verilen ek siire, bulgunun 6nem diizeyi ve mahiyetine bagh
olarak belirlenir, ancak bu siire hic¢bir surette 24 ay1 gecemez.

Ikinci izleme periyodunda da herhangi bir ilerleme kaydedilmemesi halinde, riskin iistlenildigi kabul
edilerek bulgu, “RISK USTLENILDI” olarak kapatilir. Ancak IDB Bagkani, kurum igin kabul
edilemeyecek bir riskin Ustlenildigini diigiiniiyorsa bu durumu denetlenen birim yoneticisiyle miizakere
eder. Miizakere sonucunda mutabakat saglanamamasi durumunda konu ¢6ziime kavusturulmasi amaciyla
list yoneticiye bildirilir.

Izleme sonuglart birlestirilerek dénemsel raporlama kapsaminda iist yoneticiye sunulur. Bu raporlamada
{ist yonetici dzellikle, “RISK USTLENILDI” olarak kapatilan bulgular konusunda bilgilendirilir.
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2.5. Kalite giivence

Denetim gorevlerinin, denetim amag¢ ve kapsamina uygun yiriitiiliip yiiriitiilmedigi, buna ilave olarak
gergeklestirilen denetim testlerinin Rehber’de belirtilen hususlara, genel itibariyle KIDR’a ve ilgili
olabilecek diger mevzuat hiikiimlerine uygun ele almip alinmadiginin kalite giivence agisindan
degerlendirilmesi gerekir. Kalite giivence c¢aligmasinin temel amaci denetim sirasinda karsilagilan
zorluklar, i¢ denetgilerin yaptiklari hatalar ya da denetim sirasinda temel alinan rehber ve kilavuzlarda
karsilagilabilecek eksikliklerin zamaninda tespit edilebilmesi ve bunlara iliskin diizeltici 6nlemlerin
zamaninda alinabilmesine olanak saglamaktir.

IDB Baskani her bir denetim gérevinin KIDS ile KIDR ve Rehber’e uygun olarak yiiriitiilmesini
saglamak amactyla kidemli bir i¢ denetgiyi, yili i¢ denetim programiyla DGS olarak gérevlendirir. Yili i¢
denetim programiyla iist yoneticiden yetki almasi halinde IDB baskani, yil icerisinde DGS’lerde
degisiklik yapabilir. Denetim gdzetim sorumlulugu ile denetim gdzetim sorumlularinin belirlenmesinde
KIDR’daki esaslar dikkate almur.

Kalite giivence ¢alismalar1 gergek zamanli olarak ve tamamlanan her denetim adimindan sonra ele alinir.
Kalite giivence ¢aligsmalari temel olarak asagidaki konulara odaklanir:

o Denetim gergeklestirilecek birim {izerinde gerek BT ortami, gerekse de BT organizasyonu ile
ilgili gerekli bilgi toplama ve anlayis gelistirme faaliyetlerinin uygun bir sekilde yerine getirilip
getirilmedigi

o Gergeklestirilen denetim gorevinde gerekli risk degerlendirmelerinin  dogru bir sekilde
tamamlanip tamamlanmadig1

e Risk degerlendirmesi sonucunda denetim kapsaminin dogru bir sekilde belirlenip belirlenmedigi

e Onceki dénemlerden devam eden agik bulgu ya da risk alanlarinin risk degerlendirmesinde ve
kapsam belirlenmesinde g6z 6niinde bulundurulup bulundurulmadigi

o Risk degerlendirme ve kapsam belirleme sonuglart uyarinca denetlenecek birim biinyesinde
gerceklestirilecek kontrol degerlendirme calismalari i¢in anahtar kontrollerin se¢iminin yapilip
yapilmadigi

e Denetim c¢alismalar1 sirasinda yiiriitiilen ¢aligmalara iligkin ¢aligma kagitlarinin ve ilgili kanitlara
iligkin belgelerin uygun sekilde hazirlanip hazirlanmadigi

e Yapilan tiim ¢aligmalara iliskin uygun kayitlarin ve belgelerin hazirlanip hazirlanmadigi

e Rehber, KIDR, ilgili diger kilavuz ve yonergeler uyarinca denetim sirasinda yerine getirilmesi
gereken bir faaliyetin tamamlanamadigi durumlar igin ilgili durumun gerekgesi ile birlikte kayit
altina alinip alinmadigi

Ote yandan, her bir denetim raporu IDB Bagkani tarafindan gézden gegirilir. Bu kapsamda KIDR ekinde
yer alan Rapor Gozden Gegirme Kontrol Listesinden yararlanilabilir.
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3.1. Kurum Seviyesi Kontroller

Genel Tanim

Bu boliim kurum seviyesi kontrollerin degerlendirilmesi amaci ile uygulanmasi onerilen denetim testlerini
icermektedir. Kurum seviyesi kontroller, kurum yonetiminin yonergelerinin ve talimatlariin eksiksiz
uygulandigina dair bir giivence saglanmasi i¢in tiim kuruma ve personele yaygin sekilde tasarlanmis olan
ve uygulanan i¢ kontrollerdir. Kurumun BT organizasyonu, siire¢leri ve altyapisi iizerinde de tiim kurumu
etkileyen kapsayici i¢ kontroller bulunmaktadr.

Kurum seviyesi kontroller, bir hata ya da dolandiricilik sonucu olarak mali tablolarda herhangi bir
yaniltict bilgi bulunma riskinin degerlendirilmesi, gerceklestirilecek denetim siireclerinin yapisinin
tasarlanmasi ve biitce ve kapsaminin belirlenmesi amaci ile denet¢i tarafindan iyi anlagilmalidir. Bu
sebeple, mali raporlamalarin BT iizerinde ilerledigi kurumlarda BT kurum seviyesi kontrollerinin de
kapsamli olarak degerlendirilmesi gereklidir. Ancak BT kurum seviyesi kontroller, kurumun yonetiminin
yonerge ve talimatlarin bir biitiin olarak anlagilmasi agisindan tiim denetim tipleri i¢in gecerlidir. Netice
itibariyle kurumsal risk yonetiminin de onerdigi ana bilesenlerden biri olan kontrol ortaminin anlasilmasi
ve degerlendirilmesi sirasinda yukarida bahsi gecen BT kurum seviyesi kontrollerinin anlagilmasi 6nem
arz etmektedir.

Yukarida belirtilen ¢ercevede BT kurum kontrolleri olarak politika ve prosediir yapisi, kurumsal mimari,
proje ve portfoy yonetim cergevesi, BT performansinin degerlendirilmesi ve BT i¢ kontroliiniin izlenmesi
gibi temel faaliyetlere yer verilmistir. Cesitli kaynaklarda BT kurum kontrolleri olarak da ele alinabilen
bazi1 kontrollere ise BT Yo6netim siire¢lerinin zorunlu denetim testlerinde yer verilmistir.
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3.1. Kurum Seviyesi Kontroller

Kurum Seviyesi Kontroller

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

Kurum Seviyesi Kontroller

K1

BT’nin kurum hedefleri dogrultusunda faaliyet gdstermesi igin gerekli mekanizmalar ve
iletisim kanallar1 kurulur ve isletilir. Bu dogrultuda hedefler, ilkeler ve faaliyetler géz oniinde
bulundurularak gerekli politika ve prosediir yapist olusturulur.

K2

Kurum biinyesinde var olan ig siireglerinin, bilginin, verinin, uygulamalarin ve teknolojik
altyapinin tiim katmanlarinin ele alindigi kurumsal bir mimari yap1 olusturulur. Kurumsal
mimari yapist ile ilgili standartlar ve prosediirler olusturulur, kurum BT mimari bilesenleri
(6r: uygulamalar, veri yapilari, vb.) arasindaki iligkiler tanimlanir.

K3

Kurum biinyesinde bir proje ve portfdy yonetim cercevesi olusturulur. Bu g¢ercevede BT
yatirimlar1 kurum hedeflerine, kurumsal mimari yapisina ve kaynak ihtiyacina gore belirlenir
ve oOnceliklendirilir. Bu g¢erceveye ayrica master plan, kaynak planlamasi, ¢iktilarin
tanimlanmasi, kullanici onaylari, kalite giivence, test planlama, kabul ve gdzden gecgirme
siirecleri dahil edilir.

K4

Kurum BT fonksiyonu ve siiregleri ile ilgili tiim hedeflere dair performans olgiitleri
tanimlanir, bunlara iligkin veriler diizenli olarak toplanir, dogrulanir, degerlendirilir ve uygun
yonetim kademelerine raporlanir.

K5

Kurum BT i¢ kontrol ortamu diizenli olarak izlenir ve degerlendirilir. Bu degerlendirmelere
0z degerlendirmeler ile i¢ ve dis denetimler dahildir. Kurum yonetimi, bu degerlendirmeler
151g¢1nda, mevcut kontrol eksikliklerini ve verimsizlikleri tespit eder, diizeltici ya da onleyici
onlemler alir, kurum biinyesindeki kontrol degerlendirme yontemlerini planlar ve tesis eder.
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Risk — Kontrol Eslesmeleri

Kurum Seviyesi Kontroller Risk — Kontrol Eslesmeleri

Riskler

K1

K2

K3

K4

K5

R1. Kurumun yonetim yaklagiminin BT tarafindan dogru
anlagilamamasi

R2. Kurum stratejisinin ve hedeflerinin BT tarafindan desteklenmemesi

R3. Kurum hedefleri dogrultusunda ¢alismayan BT yapisi sebebiyle
kurum kaynaklarinin etkin ve verimli kullanilmamast

R4. Yatirim yapilacak alanlarin dogru bir sekilde belirlenmemesi
ve/veya yonetim onayi alinmamasi sebebiyle yanlis BT yatirimlarinin
gerceklestirilmesi

R5. Kurum biinyesinde kullanilan teknolojik ekipman, yazilim ve
donanimlar arasinda uyumsuzluklarin olugsmasi

R6. BT siireclerinin is hedefleri dogrultusunda olusturulmamast

R7. BT yapisinin yiirtirliikkteki mevzuat ve yonetmeliklerle uyumsuzluk
gostermesi

R8. s birimleri igin kritik olan bilgi kaynaklarmin giivenliginin
saglanamamasi

R9. BT nin kaynak yetersizligi sonucu kurum is hedeflerini ve
faaliyetlerini destekleyememesi

R10. Is ve BT risklerinin birbirinden bagimsiz olarak degerlendirilmesi

R11. BT risklerinin is lizerindeki etkisinin degerlendirilememesi

R12. BT projelerinin 6nceliklendirilmesinin dogru yapilamamasi
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3.1. Kurum Seviyesi Kontroller

Denetim Testleri

K1 - BT’nin kurum hedefleri dogrultusunda faaliyet gostermesi igin gerekli mekanizmalar ve iletisim
kanallari kurulur ve igletilir. Bu dogrultuda hedefler, ilkeler ve faaliyetler géz 6niinde bulundurularak
gerekli politika ve prosediir yapisi olusturulur.

#

Denetim testleri

T/it

z/0’

ys?

K1.T1

BT'nin kurum igerisindeki 6nemi degerlendirilerek organizasyonel yapi
icerisinde hangi seviyede konumlandirildigi gézlemlenir.

T

z

K1.T2

Kurum biinyesindeki BT organizasyon yapisi incelenir ve yapinin is
hedeflerine ve BT onceliklerine uygun sekilde yapilandirildigi kontrol
edilir.

T

z

K1.T3

Kurum biinyesinde tim BT personelinin rol ve sorumluluklarinin
tanimlanmi§ oldugu ve bunlarin kurum BT hedeflerini gergeklestirmesi
icin en uygun sekilde belirlendigi gdzlemlenir.

K1.T4

Kurum biinyesinde BT yonetimi ile ilgili politika ve prosediirlerin
olusturuldugu gozlemlenir. Bunlarin kurum ihtiyaglara uygun sekilde
yapilandirildigi gézlemlenir.

K1.T5

Kurum verilerinin ve uygulamalar1 igin sahiplik kavraminin
tanimlandig1 ve ilgili kisilere/birimlere atama yapildig1 kontrol edilir.
Veri sahiplerinin, ilgili verilerin giivenlik agisindan
siiflandirilmasinda ve belirlenen siniflara gore gerekli giivenlik
onlemlerinin seciminde karar sahibi oldugu teyit edilir.

K1.T6

Kurum biinyesindeki prosediirlerin ve siireglerin siirekli gelistirilmeye
acik oldugu ve bu dogrultuda gerekli calismalarin yapildigi kontrol
edilir. Bu calismalarin izlemeyi, kalite yonetimini, otomasyonu ve
egitim asamalarini igerdigi degerlendirilir.

K1.T7

Olusturulmus olan politika ve prosediirlere kurum biinyesinde uyum
saglanmasi i¢in calismalarin (egitimler, duyurular, yaptirimlar)
gercgeklestirildigi kontrol edilir.

K1.T8

Kurum biinyesinde kisilere atanan rol ve sorumluluklarin gorevler
ayrihigr ilkesi dikkate alinarak gerceklestirildigi teyit edilir. Mevcut
olmas1 halinde gorevler ayriligi ile ilgili yapilmis calismalar (gorev
tanimlari, gorevler ayriligi matrisi vb.) incelenir. Herhangi bir siirecin
uctan uca tek bir kisi tarafindan gerceklestirilemedigi teyit edilir.
Asagida 6rnek bir gorevler ayriligi kontrol tablosu bulunmaktadir.

Y T/1: Tasarimv/isletim
2 7/0: Zorunlu/Opsiyonel
% YS: Yetkinlik Seviyesi, (bkz. Tablo 1)
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Gorevler Ayriligi Kontrol Tablosu

(X) ile belirtilen alanlardaki gorevlerin aymi kiside bulunmasi kontrol zayifligina neden olabilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

3. BT Kurum Seviyesi Kontrolleri

ve Yonetisim Siiregleri Denetimi

3.1. Kurum Seviyesi Kontroller

K2 - Kurum biinyesinde var olan is siireglerinin, bilginin, verinin, uygulamalarin ve teknolojik
altyapinin tiim katmanlarinin ele alindigi kurumsal bir mimari yapi olusturulur. Kurumsal mimari yapisi
ile ilgili standartlar ve prosediirler olusturulur, kurum BT mimari bilesenleri (6r: uygulamalar, veri
yapilari, vb.) arasindaki iligkiler tanimlanir.

#

Denetim testleri

T/i

z/o

YS

K2.T1

Kurum biinyesinde hedeflerin etkin bir bicimde gerceklestirilmesi icin
bir kurumsal mimari yapisinin tanimlandig: kontrol edilir. Bu yapinin
icerisinde ig siireclerinin, veri ve uygulamalar ile teknolojik altyapinin
g6z Oniinde bulunduruldugu teyit edilir.

T

z

K2.T2

Hedeflenen mimari yapiya ulasilmasi i¢in kurum tarafindan yapilmasi
gerekenlerin bir plan gercevesinde belirlendigi ve hayata gegirildigi
g6zlemlenir. Mevcut durumda uygulanan ya da gelecekte uygulanacak
cozlimlere iligkin degerlendirmelerin gerceklestirildigi ve kurum
yapisina en uygun ve en verimli ¢oziimiin se¢ilmesi i¢cin azami gayret
gosterildigi kontrol edilir. Belirlenen zaman planinda bir gecikme olup
olmadig1 ve varsa bunun nedenleri tartigilir.

K2.T3

Kurumsal mimari bilesenleri arasindaki etkilesimlerin ve iligkilerin
tanimlanmig ve kayit altina alinmis oldugu kontrol edilir.

K2.T4

Mimari yapinin kurum biinyesinde yerlestirilmesi i¢in bir uygulama
planinin olusturuldugu ve diizenli olarak gézden gecirilerek gerektigi
durumlarda giincellendigi gézlemlenir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

3. BT Kurum Seviyesi Kontrolleri

ve Yonetisim Siiregleri Denetimi

3.1. Kurum Seviyesi Kontroller

K3 - Kurum biinyesinde bir proje ve portfoy yonetim cercevesi olusturulur. Bu cercevede BT
yatirimlari kurum hedeflerine, kurumsal mimari yapisina ve kaynak ihtiyacina gore belirlenir ve
onceliklendirilir. Bu gcergeveye ayrica master plan, kaynak planlamasi, giktilarin tanimlanmasi, kullanici
onaylari, kalite giivence, test planlama, kabul ve gozden gecirme siirecleri dahil edilir.

#

Denetim testleri

T/i

z/0o

YS

K3.T1

Kurum hedeflerine ulasilmasi i¢in gerekli olan ve ortak ve/veya paralel
sekilde yiiriitiilen birden ¢ok projenin bir arada yonetilmesi anlamina
gelen BT programi ile ortak oOzellikler gosterebilen ya da kaynak
kullanimi ya da zamanlama gibi belirli kriterlerde ortak unsurlar
tagtyan bircok projenin merkezi bir sekilde yonetimini ifade eden
portféy ve projelerin yonetimi amaciyla bir ¢ercevenin ya da
politikanin tanimlandigi kontrol edilir.

T

z

K3.T2

Kurum ve BT stratejisine uygunluk, maliyet, getiri ve risk gibi
etmenlerin degerlendirilmeye alinarak projelerin onceliklendirildigi
gbzlemlenir.

K3.T3

BT program, portfdy ve projelerinin yiiriitiilmesi i¢in gereken biit¢enin
belirlendigi ve farkli finansman yOntemlerinin g6z Oniinde
bulunduruldugu 6rneklem bazinda gézlemlenir. Biitce takibinin diizenli
olarak yapilip yapilmadig incelenir.

K3.T4

Yiiksek oncelikte olan programlarin ve projelerin fizibilite ¢aligmalart
ve maliyet-fayda analizleri dikkate alinarak segildigi ve buna uygun
sekilde yiiriitildiigi gozlemlenir.

K3.T5

Kurum biinyesinde yiiriitiilmekte olan program ve projeler i¢in diizenli
olarak bir master plan hazirlandigi, program ve proje ydnetimi igin
ilgili yontemlerin gelistirilmis oldugu ve bu ydntemlerin kaynak
planlamasi, ¢ikt1 tanimlamasi, proje kabul kriter ve sartlar1 ve kalite
giivence siirecleri ile izleme ve degerlendirme asamalarimi icerdigi
orneklem bazinda degerlendirilir.

K3.T6

Kurum biinyesinde programlarin ve bunlarm dahil oldugu BT yatirim
portfdylerinin diizenli olarak takip edildigi ve giincellendigi
gozlemlenir.

K3.T7

Gergeklestirilen projelerin  ve programlarin  ardindan faydalarin
gozlemlendigi ve Ogrenilen derslerin saptanarak kaydedildigi
gozlemlenir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

3. BT Kurum Seviyesi Kontrolleri

ve Yonetisim Siiregleri Denetimi

3.1. Kurum Seviyesi Kontroller

K4 - Kurum BT fonksiyonu ve siiregleri ile ilgili tim hedeflere dair performans olgiitleri tanimlanur,
bunlara iliskin veriler diizenli olarak toplanir, dogrulanir, degerlendirilir ve uygun yo6netim
kademelerine raporlanir.

#

Denetim testleri

T/i

z/o

YS

K4T1

Kurum biinyesinde BT performansi gostergelerinin ve olgiitlerinin
tanimlanmasi, degerlendirilmesi, izlenmesi ve uygun birimlere
raporlanmasi i¢in bir yaklasim ya da yoOntem olusturuldugu
gozlemlenir. Bu yaklagim icin tiim hedeflerin ve bu hedefler
dogrultusunda olusacak performans ihtiyaglarinin  belirlendigi
gozlemlenir.

T

4

K4.T2

Olusturulan performans Ol¢iim ve degerlendirme sistemi i¢in hedef
performans degerlerinin belirlendigi ve ilgili yonetim birimlerince
onaylandig1 gézlemlenir.

K4.T3

Performans degerlerinin belirlenen olgiitler cercevesinde diizenli olarak
Olciildiigii ve kayit altina alindig: kontrol edilir.

K4.T4

BT fonksiyonunun performansinin son kullanicilar tarafindan da
degerlendirilmesine imkan tanityan bir son kullanici memnuniyet
calismasimin (anket, vb.) yapip yapilmadigi sorgulanir. Calismanin
yapilmast durumunda dile getirilen hususlar BT yonetimi ile goriigiiliir
ve mevcut aksiyon durumu tartisilir.

K4.T5

Toplanan performans degerlerinin analiz edildigi ve raporlandigi
gozlemlenir. Raporlarin ilgili paydaslarla ve yonetim kademeleriyle
paylasildigi kontrol edilir.

K4.T6

Performans incelemelerinin sonucu olarak diizeltici ya da onleyici
faaliyetlerin gerceklestirildigi teyit edilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

3. BT Kurum Seviyesi Kontrolleri

ve Yonetisim Siiregleri Denetimi

3.1. Kurum Seviyesi Kontroller

K5 - Kurum BT i¢ kontrol ortami diizenli olarak izlenir ve degerlendirilir. Bu degerlendirmelere 6z
degerlendirmeler ile i¢ ve dis denetimler dahildir. Kurum yoénetimi, bu degerlendirmeler isiginda,
mevcut kontrol eksikliklerini ve verimsizlikleri tespit eder, diizeltici ya da 6nleyici dnlemler alir, kurum
biinyesindeki kontrol degerlendirme yontemlerini planlar ve tesis eder.

#

Denetim testleri

T/i

z/0o

YS

K5.T1

Kurum biinyesindeki BT kontrollerinin etkinliginin diizenli olarak
degerlendirmelerden gectigi kontrol edilir. Kontrol
degerlendirmelerinin sonucu olarak kontrol eksikliklerinin saptandigi
ve raporlandig1 gozlemlenir. Bu eksikliklere karsilik olarak diizeltici ya
da onleyici faaliyetlerin gerceklestirildigi kontrol edilir.

z

K5.T2

Stire¢ sahiplerinin, siiregler {iizerindeki kontrollerin etkinligini ve
gecerliligini  6lcmek i¢in 6z degerlendirmeler gerceklestirdigi
gbzlemlenir.

K5.T3

Gergeklestirilen BT i¢ kontrol degerlendirmelerinde mevzuata uyum
kriterinin dikkate alinmis oldugu gozlemlenir.

K5.T4

Kurum hedeflerine ulagilabilmesi i¢in BT i¢ kontrol ortaminin siirekli
olarak izlendigi ve en iyi uygulamalar incelenerek gelistirildigi
gbzlemlenir.

K5.T5

Kurum biinyesinde denetim faaliyeti gergeklestiren boliim ve kisilerin
bagimsiz oldugu ve bu faaliyetleri gergeklestirmek igin yeterli
yetkinlige sahip olduklar1 degerlendirilir.
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3. BT Kurum Seviyesi Kontrolleri
Kamu Bilgi Teknolojileri Denetim Rehberi ve Yonetisim Siiregleri Denetimi
3.1. Kurum Seviyesi Kontroller
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3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri
Kamu Bilgi Teknolojileri Denetim Rehberi Denetimi
3.2. BT Yonetisim Stireci Denetimi

3.2. BT Yonetisim Siireci Denetimi

Siirecin Genel Tanimi

Yonetigim siiregleri, kurumun amagclarinin uzlagma dahilinde belirlenebilmesi i¢in paydas ihtiyaglarinin,
kosullarin ve alternatiflerin degerlendirilmesi; onceliklendirme ve karar verme mekanizmalar1 sayesinde
kuruma yon verilmesi ve nihayetinde kararlastirilan yon ve amaglara uyumun izlenmesi unsurlarini
kapsamaktadir. Bu ger¢evede BT yonetisimi de kuruma BT agisindan yon verilmesi ile ilgilenmektedir.

Yonetigim ile yonetim arasinda 6nemli bir farklilik bulunmaktadir. COBIT 5 cercevesinde de belirtildigi
tizere, yonetim siiregleri yonetisimden daha farkli bir katmana odaklanir. Buna gore yonetim siiregleri,
kurumun amaglarina ulagabilmesi i¢in yOnetisim organlan tarafindan belirlenen yoniin takip
edilebilmesini saglayan aktivitelerin planlanmasi, gelistirilmesi (olusturulmasi), isletilmesi ve izlenmesi
faaliyetlerini icerir. Ozetle BT y&netisimi kurumun BT ile ilgili yon ve amaglarinin belirlenmesine
odaklanirken, BT yonetimi ise bu yon ve amaglarin operasyonel anlamda hayata gecirilmesi iizerinde
durmaktadir. BT yonetimine iligkin siire¢lerin denetimi Rehber’de bir sonraki boliimde ele alinmugtir.

BT yonetisim stireclerinin denetlenmesi sayesinde, kurumu ilgilendiren BT kararlarinin nasil alindigi, BT
ile ilgili yonlendirmenin nasil yapildigi, hedeflerin nasil olusturuldugu, fayda-risk-kaynak dengesinin
nasil gozetildigi gibi hususlarla birlikte, kurumsal yonetim ilkelerinin de temel olarak BT fonksiyonu
iizerinde nasil uygulandig1 konusunda genel bir degerlendirme yapmak miimkiin olmaktadir.
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3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri

Kamu Bilgi Teknolojileri Denetim Rehberi Denetimi

3.2. BT Yonetisim Stireci Denetimi

Yonetisim Siireci Kontrolleri

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

Yonetisim Kontroller

K1

Kurum bilgi teknolojileri yonetisim siireci standart ve prosediirlerle tanimlanir ve sorumluluk
atamalar1 gergeklestirilir. Yonetisim Ol¢clim metrikleri, iletisim ve raporlama ydntemleri
kurum standartlarina uygun sekilde tasarlanir. Yonetisimin devami olarak is birimi ve bilgi
teknolojileri stratejileri diizenli olarak gézden gegirilir ve ilgili paydaslarla paylasilir.

K2

Kurum stratejik hedeflerine ulagilmasi amacryla BT fonksiyonunda yapilmasi gerekenler
belirlenir ve bu dogrultuda girisimlerde bulunulur. BT stratejik plani is hedefleri ile ortiisecek
sekilde olusturulur.

K3

Yatirimlar sonucu is siireglerinden, BT hizmetlerinden ve BT varliklarindan saglanan fayda
uygun maliyetlerle en iyi seviyeye yiikseltilir.

K4

Kurum risk yonetimi ¢ergevesi ile uyumlu bir BT risk yonetimi ¢ergevesi olusturulur. Kurum
risk istah ve toleransi anlasilir, kurum biinyesinde agikca ifade edilir ve paylasilir. Bununla
beraber bilgi teknolojilerinin kullaninmu ile ilgili riskler de belirlenir ve yonetilir.

K5

Kurumun kaynak ihtiyaglar1 kurum hedeflerini destekleyecek sekilde karsilanir, BT ye dair
kaynak harcamalari optimize edilir.

K6

Paydaglarin performans ve uyum takibi seffaf bir sekilde paydaslarla mutabik kalinarak
gerceklestirilir. lyilestirici faaliyetler icin paydaslarla iletisimler etkili ve zamanli bir sekilde
yuritiliir.
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3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri

Kamu Bilgi Teknolojileri Denetim Rehberi

Denetimi
3.2. BT Yonetisim Stireci Denetimi

Yonetisim Kontrolleri Risk — Kontrol Eslesmeleri

Riskler

K1

K2

K3

K4

K5

Ké

R1. Is ve bilgi teknolojileri stratejilerinin esgiidiimlii olmamasi

+

+

R2. Performans Olgiitlerinin is, yonetisim ve yonetim ihtiyaglarini
karsilamayacak sekilde tanimlanmas1

+

R3. Is birimlerinin beklenti ve ihtiyaclarinin yeterli sekilde
tanimlanamamasi ya da anlagilamamasi

R4. Gelisim firsatlarinin belirlenememesi

R5. Ust diizey yonetimde ve is birimlerinde bilgi teknolojileri
hizmetleri ile ilgili memnuniyetsizliklerin olugsmasi

R6. Bilgi teknolojileri yatirnmlarinin is ihtiyaglarina uygun
yonetilmemesi

R7. Risklerin etkin sekilde tespit edilememesi veya
yonetilememesi

R8. Kritik bilgi teknolojileri hizmet ve uygulamalarinin kullanim
dist kalmasi

R9. Kaynak planlamasindaki eksiklikler sebebiyle etkin ve verimli
bir kaynak yonetimi ve onceliklendirmesinin yapilamamasi

R10. Kurum ve bilgi teknolojileri kaynak yonetim stratejilerinin
uyumsuz olmast

R11. Kurum paydaslarinin performansinin beklentileri
kargilayamamasi

R12. Paydaslarla kurum arasinda hedefler konusunda
anlagmazliklarin ¢ikmasi
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Kamu Bilgi Teknolojileri Denetim Rehberi

3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri

Denetimi

3.2. BT Yonetisim Stireci Denetimi

Denetim Testleri

K1 - Kurum bilgi teknolojileri yonetisim siireci standart ve prosediirlerle tanimlanir ve sorumluluk
atamalan gergeklestirilir. Yonetisim ol¢iim metrikleri, iletisim ve raporlama yontemleri kurum
standartlarina uygun sekilde tasarlanir. Yonetisimin devami olarak is birimi ve bilgi teknolojileri
stratejileri diizenli olarak gozden gegcirilir ve ilgili paydaslarla paylasilir.

#

Denetim testleri

T/i

z/o

YS

K1.T1

Kurum hedeflerinin gerceklesmesi acisindan BT’nin Oneminin
anlagildigi ve bu yondeki roliinin belirlendigi goézlemlenir. Bu
dogrultuda kurum BT stratejisi ve yonetisim ile ilgili politika, yonerge
ve diger dokiimanlar incelenir. Bu dokiimanlar tasarlanirken kamu ve
kurum ihtiyaglarinin gozetildigi teyit edilir.

T

Z

K1.T2

Yonetisim rol ve sorumluluklarinin tanimlandigi, kurum ve BT
fonksiyonlarinin iletisim kanallarinin tesis edildigi ve iletisim
yontemlerinin 6nceden belirlenmis oldugu teyit edilir.

K1.T3

Kurumun BT ile ilgili kararlarinin nasil alindigina iliskin siirecinin ve
buradaki rol ve sorumluluklarin tanimli oldugu teyit edilir. Yetki devri
s0z konusu ise bunun hangi kurallar ¢ergevesinde yapildig1 incelenir.

K1.T4

Kurumun BT yonetisim performans Olgiitlerinin tanimli oldugu BT
yonetisiminin s6z konusu Olglitler kullanilarak diizenli olarak
degerlendirildigi teyit edilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri

Denetimi

3.2. BT Yonetisim Stireci Denetimi

K2 - Kurum stratejik hedeflerine ulasilmasi amaciyla BT fonksiyonunda yapilmasi gerekenler belirlenir
ve bu dogrultuda girisimlerde bulunulur. BT stratejik plani is hedefleri ile ortiisecek sekilde
olusturulur.

# Denetim testleri T/i | Z/JO | YS

K2.T1 BT stratejisi ile ilgili tim planlarda ve diger belgelerde kurum | T Z 2
hedeflerinin temel alindigi incelenir. Bu dokiimanlarin kurum
hedeflerinin dikkate alinarak olusturuldugu goézlemlenir.

K2.T2 Mevcut BT yeteneklerinin ve disaridan saglanan BT hizmetlerinin | T 4 2
kurum hedeflerinin gergeklestirilmesi konusunda yeterlilik agisindan
degerlendirildigi gozlemlenir.

K2.T3 Ulasilmak istenen BT yapisi icin bir stratejik plan olusturuldugu ve | T 4 2
izlenecek yolun tanimlandigi gézlemlenir.

K2.T4 Tanimlanan BT stratejisi ve yoniiniin kurum biinyesinde ilgili kisilerle I 4 1
paylasildigi kontrol edilir.

K2.T5 Kurum BT stratejisinin diizenli olarak goézden gecirildigi ve I Z 1
yenilendigi gozlemlenir. Bu sayede, kisa, orta ve uzun vadede
yapilacaklarin belirlendigi gézlemlenir.

K2.T6 Kanun, yonetmelik ve yasalardaki degisikliklerin diizenli olarak I Z 1
izlenerek kurum stratejilerinin giincellendigi teyit edilir.

K2.T7 Ust yonetim strateji toplant1 tutanaklar1 incelenir ve bu toplantilarda I z 1

alinan kararlarin alt birimlerce uygulandig1 degerlendirilir.
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3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri
Kamu Bilgi Teknolojileri Denetim Rehberi Denetimi
3.2. BT Yonetisim Stireci Denetimi

K3 - Yatirimlar sonucu is siire¢lerinden, BT hizmetlerinden ve BT varliklarindan saglanan fayda uygun
maliyetlerle en iyi seviyeye yiikseltilir.

# Denetim testleri T/i | Z/JO | YS

K3.T1 Bilgi teknolojileri yatirim plan1 ve kurum stratejilerinin uyumu | T 4 2
degerlendirilir. Yatirim planinin hangi hedef ve odlciitler dogrultusunda
olusturuldugu incelenir.

K3.T2 Bilgi teknolojileri yatinm planimnin ve proje gereksinimlerinin | T Z 2
birbirleriyle ortlistiigii gbzlemlenir. Projelerin, yatirim planinin hangi
unsurlar1 veya hedefleri dogrultusunda belirlendigi incelenir.

K3.T3 Projelerde fayda maliyet analizlerinin gerceklestirildigi ve st I 4 2
yonetimle paylasildigi teyit edilir. Fayda maliyet analizlerinin proje
kararlarinda bir 6l¢iit olarak kullanilip kullanilmadig1 aragtirilir.

K3.T4 Bilgi teknolojileri yatirnmlarinin diizenli gerceklesen komitelerde ya da I 4 1
calisma gruplarinda paydaslar tarafindan degerlendirildigi kontrol
edilir. Bu degerlendirmelerde BT yatirimlarindan saglanan faydalara
iligkin bir gdzden gecirmenin yapilip yapilmadig1 sorgulanir.

K3.T5 Bilgi teknolojileri fonksiyonu ve hizmetleri bazinda proje ve I Z 2
yatirimlarin degerlendirilebilmesini saglayacak izlemenin
gerceklestirildigi teyit edilir.
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3. BT Kurum Seviyesi Kontrolleri ve Yénetisim Suregleri
Kamu Bilgi Teknolojileri Denetim Rehberi Denetimi
3.2. BT Yonetisim Stireci Denetimi

K4 - Kurum risk yonetimi gergevesi ile uyumlu bir BT risk yénetimi cergevesi olusturulur. Kurum risk
istah ve toleransi anlasilir, kurum biinyesinde acik¢a ifade edilir ve paylasilir. Bununla beraber bilgi
teknolojilerinin kullanimi ile ilgili riskler de belirlenir ve yonetilir.

# Denetim testleri T/i | Z/JO | YS

K4.T1 Kurum risk ydnetimi gercevesine uygun sekilde hazirlanmis bir BT T Z 2
risk yonetimi ¢ercevesinin varligi incelenir. BT risk yOnetimi
cercevesinin is odakli olarak strateji, program, proje ve operasyon
bilesenlerini icerdigi kontrol edilir.

K4.T2 BT risk istah1 ve toleransi temel alinarak hazirlanmis BT risk yonetimi I Z 2
dokiimanlar incelenir, yeterlilikleri degerlendirilir.

K4.T3 BT risk yonetim siireci, ana BT kontrol hedeflerini ve BT yonetim | T z 2
stireglerini kapsamasi agisindan degerlendirilir.

K4.T4 Risk yonetimi siireci, BT risk istah1 ve toleranslar ile belirlen ana BT I 4 2
kontrol hedefleri ve siireglerinin birlikte degerlendirilmesi sonucunda
hazirlanan risk envanterleri incelenir, yeterlilikleri degerlendirilir.

K4.T5 Diizenli hazirlanan risk degerlendirme raporlart incelenir, siireg I 4 2
etkinligi bakimindan degerlendirilir.

K4.T6 Risk envanterinde bulunmayan risklerin tespiti amaciyla diizenli I z 1
gbzlem yapildigi degerlendirilir.

K4.T7 Tespit edilen BT risklerinin, kurumun genel risk yonetimi ger¢evesinde I 4 2
bir girdi olarak degerlendirilip degerlendirilmedigi incelenir. BT risk
yonetiminin kurumun biitiiniinde uygulanan risk yonetimi yaklasimi ile
ne Ol¢lide uyumlu oldugu arastirilir.
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K5 - Kurumun kaynak ihtiyaclari kurum hedeflerini destekleyecek sekilde karsilanir, BT’ye dair kaynak
harcamalari optimize edilir.

# Denetim testleri T/i | Z/JO | YS

K5.T1 Personel yonetim dokiimanlarinin ve standartlarinin kurum stratejisine | T 4 2
uygun sekilde olusturuldugu teyit edilir.

K5.T2 Proje kaynak atamalar1 ve genel kurum stratejisi birbiriyle uyum | T 4 2
acisindan degerlendirilir.

K5.T3 Kurum biinyesinde BT c¢alisanlarinin ise alim sirasinda ilgili mesleki I Z 1
yeterlilik kriterlerine gore degerlendirildigi ve kurum ig¢inde mesleki
yetkinlik ve yeterlilikleri uyarinca gorevlendirildikleri 6rneklem
tizerinden incelenir.

K5.T4 Kamuya iliskin baglayict kanun ve yonetmeliklere uyum icin, yeterli | T 4 1

prosediirlerin olusturulmus oldugu teyit edilir. BT personelinin
yetkinlik ve yeterliliklerinin degerlendirilmesinde ilgili mevzuatin
temel alindig1 gozlemlenir.
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K6 - Paydaslarin performans ve uyum takibi seffaf bir sekilde paydaslarla mutabik kalinarak
gergeklestirilir. lyilestirici faaliyetler icin paydaslarla iletisimler etkili ve zamanl bir sekilde yiiriitiiliir.

# Denetim testleri T/i | Z/JO | YS
K6.T1 Kurum biinyesinde paydaslar i¢in performans ve uyum raporlama | T z 2
ihtiyaclarinin  kurum hedefleri ile uygun olarak tanimlandigi
gbzlemlenir.
K6.T2 Kurum paydaslar ile iletisim sekillerinin kurum standartlarina uygun | T Z 2

olarak belirlendigi, paydas raporlamalarinin kime iletilecegi ve kim
tarafindan onaylanacagi gibi konularin kurum prensiplerine uygun

oldugu teyit edilir.

K6.T3 Kurum paydaslarmin raporlamalarinin diizenli olarak takip edildigi, I 4 1
izlendigi ve bu izlemeler neticesinde iyilestirici eylemlerin alindig1
gbzlemlenir.

K6.T4 Paydaglar ile iliskilerin kurum hedeflerini destekleyecek sekilde I Z 2
yliriitiildiigii gézlemlenir.
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4.1. Degisiklik Yonetimi

Sirecin Genel Tanimi

Degisiklik yonetimi siireci, kurum kritik i faaliyetlerini ve siireclerini destekleyen BT uygulamalar ve
altyapist lizerindeki tiim degisikliklerin kontrollii bir bicimde gerceklestirilmesi ve iiretim ortamlarinin
giivenilirlik ve biitlinliiklerinin korunmasi1 amacini tasimaktadir. Bu degisiklikler, uygulama kodlarinda
yapilacak bir degisiklik olabilecegi gibi, veritabanlari, isletim sistemleri, uygulamaya ait kritik
konfigiirasyon dosyalar1 gibi bir dizi diger degisiklik tiplerini de icerebilir. Ayrica BT uygulamalari ve
altyapist ile ilgili acil durum degisiklikleri, bakim faaliyeti kapsamindaki degisiklikler (bug-fix) ve yama
yonetimi unsurlar1 da bu siire¢ kapsaminda ele alinmaktadir.

Degisiklik yonetimi siirecinin etkin bir bicimde uygulanmasi ile degisikligin getirilerinden azami 6l¢iide
fayda saglama sansi1 yakalanirken, degisikliklerden kaynaklanan riskler asgari diizeye indirilir, zaman ve
kaynak tasarrufu elde edilir. Degisiklik yonetimi siirecinin etkin bir sekilde yiiriitiilmesi sayesinde
kurumun, yasal zorunluluklar, yonetmelikler ve sozlesmeler gibi gerekliliklere uyumlu olmasi ve
faaliyetleri ve siireglerinin yiiksek performansl ve giivenilir bir sekilde gergeklestirilmesi saglanir.

Siirecin BT Denetimi Agisindan Onemi

Degisiklik yonetimi, kurumun faaliyetlerini ve siireglerini isletebilmesi i¢in gerekli olan ve bilgi sistemleri
tarafindan saglanan “kritik BT islevselligi” iizerindeki degisikliklerle dogrudan ilgili oldugundan, BT
denetimlerinde en ¢ok 6ne ¢ikan konulardan biridir. Degisiklik yonetiminin degerlendirilmesi sayesinde,
BT uygulamalarindan beklenen islevselligin degisikliklerden kaynaklanabilecek hata ve suiistimallerden
olumsuz etkilenmedigine ve degisikliklerin is hedeflerine uygun bir bicimde gerceklestirildigine iliskin bir
makul giivence saglanabilir. Bu sayede, BT uygulamalarinin hesaplama, raporlama vb. gibi denetim
agisindan kritiklik tasiyan islevselliklerine iligkin degisikliklerin, denetim donemi igerisinde kontrollii bir
bicimde gerceklestirilip gergeklestirilmedigine iliskin bir kanaat olusturulabilir. Degisiklik yonetimi,
uygulama kontrollerinin etkinligini destekleyen en 6nemli BT genel kontrol gruplarindan biridir. Bu
cergevede degisiklik yonetimi siirecinin denetimi, 6zellikle mali ve sistem denetimlerinde siklikla ele
alman konulardan biri olmaktadir.

Degisiklik yonetimi, BT denetimi agisindan asagidaki siire¢ ve kontroller lizerinden takip edilebilir. S6z
konusu akis her kurum igin farkli olabilecegi gibi, siire¢ igerisinde ele alinan degisiklik tipleri, kullanilan
degisiklik yonetimi araglari, degisiklikler icin aktive edilen denetim izi mekanizmalari, takip ve raporlama
mekanizmalar1 da kurumdan kuruma degisebilmektedir.
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Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

Degisiklik Yonetimi — Kontroller

K1

Degisiklik yonetimi siirecinde ilgili birimler tarafindan gerceklestirilecek etki analizi,
onceliklendirme ve onay mekanizmalar1 vasitasiyla, degisiklik yapilan uygulama ve/veya
altyapi bilesenlerinin veri biitiinliigii ve giivenilirligini olumsuz etkileyecek riskler azaltilir.

K2

Uygulama ve altyapi sistemleri lizerinde tim degisiklik tiplerini kapsayan ve sistem ve/veya
veri doniisiimii, kabul kriterleri, devreye alma duyurusu ve egitim gibi unsurlar1 igeren bir
degisiklik "devreye alma plan1” olusturulur.

K3

Degisiklikler, is siiregleri, uygulama, altyap:r bilesenleri ve/veya veri seviyesinde bir
doniisiimii gerekli kiliyorsa (6r: bir uygulamanin veri tabani sisteminin degistirilmesi), buna
uygun bir doniisiim plani hazirlanir.

K4

Kurum ¢apinda degisikliklerin testine yonelik rolleri, sorumluluklari, testlere iligkin kriterleri
ve test sonuglarina iligkin beklentileri tanimlayan bir degisiklik test plani olusturulur.

K5

Degisiklikler sonrasindaki durumu, is stirecleri ile BT uygulama ve altyap1 bilesenleri
acisindan yansitacak giivenli bir test ortami olusturulur.

K6

Degisikligin devreye alinmasi 6ncesinde “degisiklik kabul testleri” dnceden belirlenmis test
planina ve/veya kriterlere gore gerceklestirilir.

K7

Test sonuglar1 basarili olarak degerlendirilen degisikliklerin {iretim ortamina aktarimi ve
devreye alinmasi yazilim siirecinde gorev almayan birim ya da kisiler tarafindan
gerceklestirilir.

K8

Gergeklestirilen degisikler ile ilgili olarak canli sistemde izlemeler ve gecis sonrasi tespit
edilebilecek sorun ve problemlerin hizi ¢6ziimiine olanak saglamak adina belirli bir siire
destek saglanir.

K9

Degisikliklerin devreye alinmasimi miiteakip c¢iktilart ve sonucglari gézlemlemek igin bir
“devreye alma sonrasi gozden gegirme” caligmasi gerceklestirilir.

K10

Acil degisiklikler sonrasi olusabilecek ek sorunlar ya da glivenlik hususlari en aza indirgemek
adina izleme ve takip faaliyetleri yiiriittliir.

K11

Reddedilen ve gerceklestirilen tiim degisikliklerin raporlamaya uygun sekilde kayit altina
alinmasi amaciyla bir takip ve raporlama sistemi olusturulur.
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Babhsi gecen kontrollere iliskin 6rnek akis semasi asagida yer almaktadir:

Degisiklik Yonetimi — Kontrollere iliskin Ornek Akis

K1 K1

Etki analizi, Devreye alma

Talep Talep Anadlizi- snceliklendirme ve onay olani DéNUsim plani Gelistirme Test plani
mekanizmalar
Acil . . - Geri ‘.\\.‘/
Do o Acil Degisiklik sireci
Degisiklik Gelistirme Tﬁsh Test ortamina
T alm
K8 Ké
K11
y y Testlerin
Uretime alim P o I
Takip ve sonrasi gdzden Urefim ortami - Urefim Cl’”om'”c' yapimast-
Raporlama gecirme alm kabul testleri
Kontrol numaralari
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Risk — Kontrol Eslesmeleri

Degisiklik Yonetimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10 | K11

R1. Yetkisiz, onaysiz ya da + + + + + |+ |+ |+ |+ + +
kontrolsiiz degisikliklerin
gerceklesmesi ve sonucunda
uygulama ve/veya altyapi
bilesenleri tizerinde veri ve islem
biitlinliigiiniin bozulmasi

R2. Degisikliklerin 6ncelik + +
derecesine gore siralanmamasi
sonucu 6nemli degisikliklerin
gozden kacirilmasi ya da kurum
icin 6nem/Oncelik arz etmeyen
taleplere gereginden fazla kaynak
ayrilmasi

R3. Degisikliklerin 6n kabul ya da + + + + |+
son kabul gibi asamalar
uygulanmadan ya da test edilmeden
gerceklestirilmesinin sonucu olarak
sistemlerin giivenilirliginin
bozulmasi

R4. Uretim ortamindan bagimsiz +
bir test ortaminin bulunmamasina
bagl olarak yapilan degisikliklerin
iiretim ortaminin performansini ve
erigilebilirligini olumsuz etkilemesi
ve hizmet kesintilerine yol agmasi

R5. Yedekleme islemi yapilmadan + + + +
yeni sisteme gecilmesi nedeniyle
ihtiya¢ duyulan eski verilere
ulagilamamasi

R6. Degisikliklerin kayit altina + + +
alinamamasi ya da izlenememesi

R7. Acil degisikliklerin kontrolsiiz + | + +
olarak ve kayit altina alinmadan
gergeklestirilmesi
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Degisiklik Yonetimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10 | K11

R8. Gergeklestirilen degisiklikler + + + + + +
sonucunda faaliyet, siire¢ ya da BT
kaynaklarinda 6ngoriilmeyen sorun
ve aksakliklarin yasanmasi

R9. BT yatinmlarinin beklentileri + + +
kargilayamamasi ya da yatirim
beklentilerinin ne derece
kargilandiginin tespit edilememesi

R10. Degisiklikler i¢in kaynaklarm | + + + +
dogru olarak atanamamasi ya da
belirli personele bagimliliklarin
olusmasi

R11. Degisikliklerin zamaninda ve + + + +
dogru olarak yapilamamasi
sonucunda yasal zorunluluklardan,
yonetmeliklerden ve
sozlesmelerden kaynaklanabilecek
ve kurumun faaliyetlerini
ilgilendiren gereksinimlere uyumun

saglanmamasi

R12. BT altyapisinin performans ve + + +

kapasitesinin verimli bir sekilde

kullanilamamas1

R13. Degisiklikler sonrast 6n + + + +

gorililemeyen giivenlik agiklari
sebebi ile uygulama ve/veya altyapi
sistemlerinin saldirilara kars1
savunmasiz kalmasi
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Denetim Testleri

K1 - Degisiklik yo6netimi sirecinde ilgili birimler tarafindan gergeklestirilecek etki analizi,
onceliklendirme ve onay mekanizmalari vasitasiyla, degisiklik yapilan uygulama ve/veya altyapi
bilegenlerinin veri biitlinlligli ve giivenilirligini olumsuz etkileyecek riskler azaltilir.

# Denetim testleri T/i | Z/O | YS

K1.T1 Kurum igerisinde kullanilmakta olan uygulama ve altyapi bilesenlerine | T Z 1
yonelik tlim degisiklik taleplerinin standart bir yontemle ele alindigin
kontrol etmek amaciyla degisiklik yonetim politika, prosediir ve/veya
is akis semalar1 temin edilir.

K1.T2 Degisiklik yonetimi ile ilgili dokiimanlarin (6r: politika, prosediir, akis, | T Z 2
vb.) asagidakileri icerip igermedigi kontrol edilir.
e Siirecte rol alan personelin gorev ve sorumluluklarinin tanimi
o Degisiklik kavramimin ve tiplerinin tanmim (degisik tiplerine
iligkin ornekler asagidadir):

e Siirlim/versiyon yiikseltmeleri ya da diger program
degisiklikleri,

e Yama yiiklemeleri,

e Hata ve problem diizeltmeleri,

e Siireci ya da mali verileri etkileyen parametre
degisiklikleri

o Degisikliklerin altyap1 ve uygulama bazinda degerlendirilmesi
ve daha  Onceden  belirlenmig  kriterler  uyarinca
onceliklendirilmesi

o Degisikligin kurumun faaliyetlerine, siireglerine ya da veri
biitiinligiine olan etkisinin  degerlendirilmesine iligskin
yonlendirmeler

e I¢ ya da dis kaynak (destek hizmeti) kullanimiyla ilgili
degerlendirmeyi de iceren kaynak planlamasina iligkin
yonlendirmeler

e Degisiklerin yapilmasina iliskin siire¢ i¢cindeki karar ve gerekli
onay seviyeleri

e Degisikliklerin talep ve takip/kayit mekanizmasi

e Acil degisiklik siireci ve takip/kayit mekanizmasi

e Bir problem ya da aksaklik ile karsilasiimasi durumunda
degisikligin geri alinmasi igin uygulanmasi gereken adimlar

o Degisikliklerin is ve/veya BT siirekliligine olan etkilerinin
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degerlendirilmesi

o Degisiklik siireci i¢inde birbirinden ayrilmasi gereken
sorumluluklara (degisikliklerin gelistirilmesi, test edilmesi,
devreye/kullanima  alinmasi,  izlenmesi/degerlendirilmesi)
iliskin gorevler ayrilig: ilkesi

K1.T3 e Kapsama alinan uygulama ve sistemler iizerinde denetim | I z
donemi igerisinde gergeklesmis olan degisiklerin listesi temin
edilir. Bu listenin temininde tercih edilecek ilk yontem,
miimkiin oldugu durumlarda degisikligin yapildig1 sistemin
kendisi tlizerinden ve degisikliklere iliskin detaylar1 igeren
denetim izleri / log’larin temin edilmesidir. Bunun en 6nemli
avantaji, yapilan degisiklerin timiiniin (yani istatistiksel agidan
tiim degisiklik popiilasyonunun) elde edilebilmesi ve boylece
“tamlik” konusunda bir giivence saglanabilmesidir.

e Baz sistemler kendi ozelliklerinin bir pargast olarak bu
denetim izlerini  saglayabilirler. Bazi yapilarda ise
degisiklikler, bu amagla {iiretilmis 6zel araclar yardimiyla
canliya almir ve bu araglar yardimiyla ilgili denetim izleri
saglanabilir. Boyle bir imkan bulunmasi durumunda canl
sistemden dogrudan temin edilen degisiklik listesi igerisinden,
uygun goriilen orneklem yontemi kullanilarak gerekli sayida
ornek degisiklik segilir.

e Degisikliklerin  listesine  dogrudan  canli  sistemden
ulagilamamasi durumunda uygulamanin ¢alistirilabilir program
ya da kiitiiphane dosyalarinin (6rnek olarak .exe, .dll, .cab, vb.
uzantisina sahip olan dosyalar sayilabilir) igletim sistemi
iizerinde gozlemlenebilen son dosya degisiklik tarihleri alinir.
Daha sonra bu tarihlerden denetim dénemi igine isabet edenler
arasindan Orneklem usulii se¢ilen tarihler, maniiel tutulan bir
degisiklik listesi varsa bu listedeki kayitlar ve ilgili tarihleri ile
karsilastirilarak s6z konusu maniiel listenin tamligindan emin
olunur ve ardindan degisiklik  yOnetimi  siirecinin
degerlendirilmesi icin gerekli Ornekler bu maniel liste
tizerinden segcilebilir.

e Ek olarak isletim sistemleri ve veritabani sistemleri {izerinde
gerceklestirilebilecek  degisiklikler de bu  kapsamda
degerlendirilir. Soz konusu sistemler lizerinde
gerceklestirilebilecek degisikliklere ornek olarak asagidakiler
sayilabilir:

e Versiyon yiikseltmeleri

e Yama gegisleri
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e Uygulama ve program kiitiiphanelerinde degisiklikler
e Veritaban1 sistemi iizerinde program ya da veri
degisiklikleri

K1.T4 Secilen 6rnek degisiklikler iizerinden: I Z

e Faaliyet ya da siire¢ sahiplerinin, kendi alanlari, faaliyetleri ya
da siirecleri ile ilgili talep ettikleri degisiklikleri onayladiklari
teyit edilir.

e Talep edilen degisikliklerin uygun sekilde siniflandirildig: (6r:
altyapilar, isletim sistemleri, ag sistemleri, uygulamalar, satin
alman uygulamalar) goriliir.

o Talep edilen degisikliklere, belirlenen kriterlere gore dncelik
verildigi dogrulanir.

e Degisiklikler degerlendirilirken (varsa) yasal zorunluluklardan,
sozlesmelerden ve  hizmet seviyesi anlagmalarindan
kaynaklanan gereksinimlerle uyumun saglanip saglanamadigi
kontrol edilir.

o Degisikliklerin gerceklestirilmesi sirasinda gerekli olacak
kaynaklarin planlandigi ve i¢ ya da dis personel kullanimi ile
ilgili degerlendirmelerin yapildig1 gézlemlenir.

e Yukarida belirtilen tiim agamalarin gerekli ve uygun oldugu
sekliyle kayit altina alinmis oldugu kontrol edilir.

e Degisikliklerin devreye alinmasi ile ilgili bir zaman plan
olusturuldugu ve s6z konusu planin ilgili tiim birim ve kisilere
duyuruldugu incelenir.

e Not: Yukarida belirtilen unsurlarin bir kism1 kurum tarafindan
tiim degisiklik tipleri i¢in yerine getirilmiyor olabilir. Kurumun
mevcut  prosediirleri,  gergeklestirilen risk  analizleri,
degisikligin 6nem seviyesi, biyikligi, kapsami ve etkisi gibi
birgok etken hangi unsurlarin yerine getirilecegi konusunda
belirleyici olabilir. Denet¢i ¢alismalarinda bu hususu da goz
Oonline almali ve degisikliklerin yonetimi ve kontroli
konusunda  bir  belirsizligin ~ bulunmadigima  yonelik
incelemelerini derinlestirilmistir.
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K2 - Uygulama ve altyapi sistemleri lizerinde tiim degisiklik tiplerini kapsayan ve sistem ve/veya veri
donisimii, kabul kriterleri, devreye alma duyurusu ve egitim gibi unsurlarn iceren bir degisiklik
"devreye alma plani” olusturulur.

# Denetim testleri T/i | Z/JO | YS

K2.T1 Bir dnceki adimda segilen 6rnek degisiklikler iizerinden: I 0 2

e Devreye alma planlarinin bulundugu goézlemlenir.

e Devreye alma planlarinin gozden gecirildigi, onaylandigi ve
kurum degisiklik yonetim siireciyle uyumlu oldugu kontrol
edilir.

e Devreye alma planlarinda degisikliklerden kaynaklanan
sorunlara yanit verebilmek adina bir énceki duruma geri doniis
ve kurtarma adimlarinin tanimlanip tanimlanmadig incelenir.

e Devreye alma planlarinin donanim, ag, isletim sistemleri,
yazilim, veri, kritik dosyalar, yedekler, uyum gereksinimleri,
kontrol prosediirleri ve 1is prosediirleri gibi bilesenleri
kapsadig1 gdzlemlenir.

e Devreye alma planlarinda is risklerinin ve teknik risklerin
dikkate alindig1 gézlemlenir.
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K3 - Degisiklikler, is suregleri, uygulama, altyap: bilesenleri ve/veya veri seviyesinde bir donlisimu
gerekli kiliyorsa (6r: bir uygulamanin veri tabani sisteminin degistirilmesi), buna uygun bir dénilisim
plani hazirlanir.

# Denetim testleri T/i | Z/O | YS

K3.T1 Is siiregleri, uygulama, altyapi ve/veya veri doniisim planlarimn | T zZ* 2
hazirlanmis oldugu kontrol edilir. Bu planlarin olusturulmasinda
donanim, ag, isletim sistemleri, yazilim, islem verileri, ana dosyalar,
yedekler ve arsivleme, diger sistemlerle olan veri alig verisini saglayan
ara birimler, uyum ihtiyaglari, is prosediirleri ve dokiimantasyon
konularmin dikkate alindigi kontrol edilir.

K3.T2 Dontistim planlarinda, is ve BT siirekliligi ile ilgili basarisiz bir | T O 1
durumda ilgili sistemin ya da uygulamanin ¢alisir durumda bulunan bir
onceki haline mevcut bulunan yedeklerden geri doniilmesi unsurlarina
yer verildigi gozlemlenir.

K3.T3 Donitistim gergeklestirilmis degisikliklerden secilen ornekler incelenir I 0] 2
ve gerekli tiim dokiimanlarin olusturuldugu (doniisim planlari, test
dokiimanlar1 vb.), testlerin eksiksiz olarak gerceklestirildigi, geri
doniisiin gerekmesi ihtimaline kars1 yapilacaklarin planlandig: ve ilgili
denetim izlerinin toplanarak saklandig1 gdzlemlenir.

* Kurum biinyesinde denetim donemi i¢erisinde bir sistem ve/veya altyapt déniisiimii oldugunda zorunlu
olarak ele alinacaktir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.1. Degisiklik Yonetimi

K4 - Degisikliklerin testine yonelik rolleri, sorumluluklari, testlere iliskin kriterleri ve test sonuglarina
iliskin beklentileri tanimlayan bir degisiklik test plani olusturulur.

# Denetim testleri T/i | Z/O | YS

K4.T1 Is ve BT siireg/sistem sahipleri ile iletisime gecilerek kurum T 0 1
standartlariyla uyumlu bir test planinin varlig: arastirilir.

K4.T2 Test planinin, risk degerlendirmelerini, gerekli fonksiyonel ve teknik | T @) 1
gereksinimleri, testi gerceklestirmeye olanak saglayacak kaynaklar1 ve
kabul kriterlerini igerdigi incelenir.

K4.T3 Test planinin uygulanacak detayli test asamalarini icerdigi kontrol | T @) 2
edilir.

Test asamalarina ornek olarak: sistem testleri, entegrasyon testleri,
kullanict kabul testleri, performans testleri, stres testleri, veri dontisiim
testleri, giivenlik testleri, yedekleme ve kurtarma testleri sayilabilir.

Her bir degisiklik icin farkl test gereklilikleri olabilecegi gibi hangi
testlerin uygulanacagi ile ilgili kararda degisikligin olasi etkileri,
biiytikliigii ve kapsami gibi unsurlar dikkate alinir.

K4.T4 Test planmin test gereksinimleri, test ortaminin kurulmasi veya | T O 3
giincellenmesi, testlerin  gergeklestirilmesi, test sonuglarinin
belgelenmesi ve saklanmasi, hata ve problemlerin ¢oziilmesi ve
bunlara iligkin ilgili/gerekli onaylarin kayit edilmesi gibi adimlar
icerdigi kontrol edilir.

K4.T5 Ornek olarak secilecek degisikliklerde test adimlarinim ilgili is siireg I 0] 2
sahipleri ve BT personeli tarafindan belirlenen basar kriterlerine gore
degerlendirildigi kontrol edilir.
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4. BT Yonetim Siiregleri Denetimi
4.1. Degisiklik Yonetimi

K5 - Degisiklikler sonrasindaki durumu is siiregleri ile BT uygulama ve altyapi bilesenleri agisindan
yansitacak giivenli bir test ortami olusturulur.

#

Denetim testleri

T/i

z/o

YS

K5.T1

Test ortaminin {iretim ortamindan (canli ortam) bagimsiz oldugu ve
fiziksel ya da mantiksal olarak {iretim ortamindan ayristirildigi
gbzlemlenir.

T, 1

K5.T2

Test ortami iginde bulunan verilerin yetkisiz erisim agisindan
giivenliginin saglandigi ve test ortaminda bulundurulan verilere
erigsimlerin kontrollii oldugu gézlemlenir.

K5.T3

Test ortaminda kullanilacak test verileri iiretim ortamindan kopyalama
suretiyle olusturuluyorsa, bu verilerin bilgi gizliligi agisindan iiretim
ortamindan test ortamina aktarilmasi sirasinda asil/orijinal verilerin
anlagilamayacak bir sekilde karmasik hale getirildigi incelenir.

Ornek olarak iiretim ortaminda bulunan ve vatandaslara ait gercek TC
kimlik numaralarimin  test ortamina aynen degil, karigtirilarak
aktarimasi verilebilir.

K5.T4

Test ortaminin iiretim ortamui ile benzer (ya da miimkiinse ayni)
Ozelliklere sahip oldugu kontrol edilir. Buna ornek olarak test
ortaminin, ig yikii, veri, igletim sistemi, uygulama yazilimlari,
veritaban1 yonetim sistemleri, ag ve altyapt bakimindan {iretim
ortamina yakin bir sekilde yapilandirildigi degerlendirilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

4. BT Yonetim Siiregleri Denetimi

4.1. Degisiklik Yonetimi

K6 - Degisikligin devreye alinmasi oncesinde “degisiklik kabul testleri” 6nceden belirlenmis test
planina ve/veya kriterlere gére gerceklestirilir.

# Denetim testleri T/i | Z/O | YS
K6.T1 Degisikliklerin iiretim ortamina tasinmalarindan 6nce gergeklestirilen I Z 1
son kabul test sonuglarinin, is siire¢ sahipleri ile gerekiyorsa ilgili BT
personeli ve ilgili olabilecek taraflarca, ilgili test planlarina uygun
olarak onaylandig1 kontrol edilir.
K6.T2 Test siirecinde ortaya c¢ikan hatalarin kaydedildigi, diizeltildigi ve I O 1

diizeltilmis degisikligin tekrar test edildigi gozlemlenir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.1. Degisiklik Yonetimi

K7 - Test sonuglari basarili olarak degerlendirilen degisikliklerin liretim ortamina aktarimi ve devreye
alinmasi yazilim siirecinde gérev almayan birim ya da kisiler tarafindan gergeklestirilir.

# Denetim testleri T/i | Z/O | YS

K7.T1 Degisikliklerin devreye alinmasinin devreye alma planina uygun olarak I 4 1
gerceklestirildigi gozlemlenir.

K7.T2 Degisikliklerin devreye almmmasi ve canli/liretim ortama aktarimi I z 3
otomatik olarak ger¢eklesiyorsa, otomatik aktarim mekanizmasi
incelenir; aktarimin sadece dogru hedeflere yapildig1 gézlemlenir.

Eger degisikliklere iliskin dagitim el yordamiyla (maniiel) yapiliyorsa
dogru hedeflere dagitim yapildiginin nasil kontrol edildigi sorgulanir.
Bu amagla ilgili personelle miilakat gergeklestirilir ve aktarim
yontemine iligskin detaylar (aktarima iligkin olas1 script (betik), batch
(toplu is), kopyalanan dosyalar, denetim izleri, vb.) incelenir.

K7.T3 Degisikliklerin, degisiklik yonetimi siirecinde talep, onay, gelistirme I 4 2
ve test kabulii gibi asamalarda goérev almayan bir kisi ya da grup
tarafindan canli ortama ve kullanima alindigi incelenir. S6z konusu
inceleme orneklem bazinda gerceklestirilebilecegi gibi, miimkiin olan
durumlarda (6zellikle bu bilginin saglanabildigi araglarin varliginda)
tiim degisiklikler i¢in de yiiriitiilebilir.

S6z konusu incelemelerin yapilamadigi durumlarda, bilgi sistemleri
tizerinde retilmis olan denetim izleri (loglar) temin edilip yetkisiz
islemlerin gerceklestirilip gerceklestirilmedigi ya da islemlerin onayl
personel tarafindan gerceklestirildigi degerlendirilir.

K7.T4 Degisikliklerin devreye alinmasi sirasinda buna engel olacak bir sorun I @) 2
yasanmis ise buna yonelik olarak daha onceden hazirlanmis olan geri
doniis planlarinin isletildigi gozlemlenir.

K7.T5 Degisikler sonrasinda ilgili degisikligin niteligine bagh olarak gerekli I @) 2
durumlarda  ilgili is  siireglerinin, sistem ve  kullanict
dokiimantasyonunun ve varsa konfigiirasyon yonetiminin takip edildigi
sistemlerdeki konfigiirasyon bilgilerinin giincellendigi gézlemlenir.

100




4. BT Yonetim Siiregleri Denetimi

Kamu Bilgi Teknolojileri Denetim Rehberi 4.1. Degisiklik Yonetimi

K8 - Gergeklestirilen degisikler ile ilgili olarak canh sistemde izlemeler ve gegis sonrasi tespit
edilebilecek sorun ve problemlerin hizi ¢6ziimiine olanak saglamak adina belirli bir siire destek
saglanir.

# Denetim testleri T/i | Z/O | YS

K8.T1 Devreye alinan degisiklikler beklendigi bir sekilde calismaya | T @) 1
baglayana kadar olusabilecek problemleri tespit etmek adina son
kullanicilara destek verecek bir kisi ya da gurubun gorevlendirildigi
gbzlemlenir.

K8.T2 Devreye alman degisiklikler ile ilgili agilan olay kayitlar1 incelenir ve I @) 1
bu olaylarin ¢6ziimlendigi teyit edilir.
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4. BT Yonetim Siiregleri Denetimi

Kamu Bilgi Teknolojileri Denetim Rehberi 4.1. Degisiklik Yonetimi

K9 - Degisikliklerin devreye alinmasini takiben ¢iktilari ve sonuglari gézlemlemek igin bir “devreye
alma sonrasi gozden gecirme” galismasi gergeklestirilir.

# Denetim testleri T/i | Z/O | YS

K9.T1 Uygulama sonras1 gozden gecirme yontemlerinin belirlendigi ve/veya | T @) 1
prosediirlerinin olusturuldugu gozlemlenir.

K9.T2 Devreye alma sonrasi gozden gegirme adimlarmmin/prosediirlerinin | T @) 1
asagidaki unsurlan igerdigi gézlemlenir.

e Hangi is ihtiyaclar1 karsilanmistir?

e Projeden beklenen hangi faydalar saglanmigtir?

e Sistem ne kadar kullanilabilirdir?

e Paydagslarin beklentileri ne oranda karsilanmistir?

e Beklenmeyen hangi etkiler olugsmustur?

e Hangi kontrol eksiklikleri giderilmistir?

e Degisiklik yonetimi, kurulum ve onay siirecleri ne derecede

etkin ve verimli olarak yerine getirilmigtir?

K9.T3 Devreye alma sonrasi gozden gegirmelerde kullanilacak bagari | T 0] 1
kriterlerinin belirlenmesinde ilgili is siireci ve/veya talep sahiplerinin
de yer aldig: teyit edilir.

Talep sahibi ig birimi ya da degisikliklerden etkilenen birimler olabilir.

K9.T4 Devreye alma sonrasi gézden gegirmelerde i¢c denetim, risk yonetimi I O 2
ve uyuma dair ek ihtiyaglar tespit edilmis ise bunlarin da yerine
getirildigi ya da eylem planlarina dahil edildigi gézlemlenir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.1. Degisiklik Yonetimi

K10 - Acil degisiklikler sonrasi olusabilecek ek sorunlar ya da giivenlik hususlari en aza indirgenir.

# Denetim testleri T/i | Z/O | YS

K10.T1 | Acil degisiklik prosediirleri temin edilir ve acil degisiklik taniminin, | T 4 1
acil degisiklerde uygulanacak asamalarin ve gerekli olabilecek ek
erisim / yetkilendirme mekanizmasinin s6z konusu prosediir i¢inde
belirtildiginden emin olunur.

K10.T2 | Denetim donemi igerisinde gerceklesmis acil degisikliklerin iginden I Z 2
orneklem se¢ilerek:

o Acil degisikligin prosediirlere uygun olarak gergeklestirildigi,

e Ek bir sistemsel erisim hakki saglanmis olmas1 durumunda bu
erisim hakkinin temin ve kullanimina iliskin kayitlarin ve
denetim izlerinin (log) saklandigr ve ilgili erisimin ihtiyag
kalmadig belirli bir siire sonunda geri alindigi,

o Acil degisikliklerin uygulanmas1 sonrasinda ilgili degisikligin
sisteme beklenmedik bir hasar vermediginden emin olmak igin
gerekli gozden gecirmelerin gerceklestirildigi ve degisiklige
iliskin beklenen adimlardan ve olusturulmasi gereken
belgelerden atlanmis olanlar (6r: onay, test kabul, vb.) varsa,
bunlarin geriye doniik olarak kayit altina alinmis oldugu
incelenir.
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4. BT Yonetim Siiregleri Denetimi
4.1. Degisiklik Yonetimi

K11 - Gergeklestirilen ve reddedilen tiim degisikliklerin raporlamaya uygun sekilde kayit altina
alinmasi amaciyla bir takip ve raporlama sistemi olusturulur.

# Denetim testleri T/i | Z/O | YS
K11.T1 | Degisiklik raporlama ve takip sisteminin tiim birimlerce talep edilen ve I Z 1
sonrasinda tamamlanan, reddedilen, onaylanan fakat baglatilmaya
islem goren tiim degisiklik taleplerini igerip igermedigi kontrol edilir.
K11.T2 | Degisikliklerin  degisiklik yonetimi akisma uygun olarak | 1 Z 2

gerceklestirildigi ve denetim donemi boyunca kurum yoOnetiminin
bilgisi disinda bir degisiklik gerceklestirilip gergeklestirilmediginin
tespiti amaciyla, uygulama ve altyapr bilesenleri {izerindeki
degisikliklerin belirli araliklarla degisiklik yonetimi siirecinde gorev
almayan bagimsiz bir personel ya da ekip tarafindan, miimkiinse
sistemsel denetim izleriyle desteklenecek sekilde gozden gecirildigi
sorgulanir.

S6z konusu denetim testi, degisiklik yonetimi siirecinde beklenen
talep, test kabulii ve canli sisteme aktarim onay1 gibi belirli adimlarda
beklenen kontrollerin eksikligi durumlarda telafi edici faaliyetlerin
tespitine yonelik olarak da kullanilabilir.
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4. BT Yonetim Siiregleri Denetimi

Kamu Bilgi Teknolojileri Denetim Rehberi 4.2. Giivenlik Hizmetleri Yénetimi

4.2. Giivenlik Hizmetleri Yonetimi

Sirecin Genel Tanimi

Bir kurumun is siireglerini yiiriitebilmesi icin ihtiyag duydugu en 6nemli varliklardan biri de bilgidir ve
giin gectikce bilginin ulusal, kurumsal ve kisisel anlamda ifade ettigi 6nem artmaktadir. Artan 6nemi ile
beraber, kurumlarin bilgi varliklarinin maruz kaldig: tehditler de cesitlenmekte ve yeni zafiyet noktalar
(zayifliklart) ortaya ¢ikmaktadir. Bu noktada kuruma ait bu degerli varliklarin giivenliginin saglanmasi
ihtiyaci gittik¢e artmaktadir.

Bilgi giivenligi, kuruma ait bilgilerin is siirekliligini saglamak, is risklerinin etkilerini azaltmak ve BT
yatinmlarindan ve firsatlarindan azami faydayr saglamak adina yetkisiz erisimlere, ifsa edilmelerine,
degistirilmelerine, kopyalanmalarina ya da imha edilmelerine karsi korunmasimi amagclar. Bilgi
giivenliginin temel unsurlan gizlilik, biitiinliik ve erisilebilirliktir.

Siirecin BT Denetimi Agisindan Onemi

Giivenlik hizmetleri yonetimi siirecini etkin sekilde uygulayan kurumlar, kurum bilgilerinin ve bu
bilgileri isleyen altyapiin giivenilirligini saglarken giivenlik zafiyetlerinin etkisini de en aza indirirler.
Giuvenlik hizmetleri bu dogrultuda bilgi sistemlerini hem fiziksel hem de mantiksal olarak tiim i¢ ve dis
tehditlerden korumay1 amacglamaktadir. Bu tehditler yetkisiz iglemler, zararli yazilimlar, ag saldirilar ve
fiziksel saldirilar gibi hem dis hem de i¢ etkenleri/tehditleri kapsamaktadir. Giivenlik hizmetleri yonetimi
stireci bir kurumun bilgi varliklarinin maruz kaldigi riskleri kurumca kabul edilen en alt seviyeye
indirmeyi hedefler. Giivenlik hizmetleri yonetimi siirecinin etkin yonetildigi kurumlarda bilginin gizliligi,
biitiinliighi ve erisilebilirligi saglanir. Boylece, kurum bilgi varliklarin1 hedefleyen tehditlerden dogacak
ekonomik ve itibar kaybindan korunmus olur.

Giivenlik hizmetleri yonetimi kurum faaliyetlerinin ve siireclerinin isleyebilmesi i¢in gerekli olan ve bilgi
sistemleri tarafindan saglanan “kritik BT iglevselligi”nin gizliligi, biitiinliigii ve erisilebilirligi ile dogrudan
ilgili oldugundan, tipik bir BT denetiminde kapsama alinmasi bir gerekliliktir. Giivenlik hizmetleri
yonetimi siirecinin degerlendirilmesi ile kurum BT yazilim, altyapi ve siireclerinin islevselliginin fiziksel
ve mantiksal zafiyetlerden veya tehditlerden kaynaklanabilecek olumsuz etkilere karsi kontrollii bir
bicimde korunduguna dair makul bir giivence saglanabilir. Bu sayede, BT uygulamalarinin hesaplama,
raporlama vb. denetim agisindan kritiklik tasiyan islevselliklerinin kontrollii bir bigimde korunduguna,
uygulamalar {izerindeki yetkilerin kontrollii bir bigimde verildigine ve giivenlik acikliklarindan
faydalanilarak yetkisiz degisikliklerin gerceklestirilip gergeklestirilmedigine iliskin bir kanaat
olusturulabilir. Giivenlik hizmetleri yonetimi, uygulama kontrollerinin etkinligini destekleyen en dnemli
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.2. Giivenlik Hizmetleri Yénetimi

BT genel kontrol gruplarindan biridir. Bu ¢ercevede giivenlik hizmetleri yonetimi siirecinin denetimi,
ozellikle mali ve sistem denetimlerinde siklikla ele alian konulardan biri olmaktadir.

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

Giivenlik Hizmetleri Yonetimi - Kontroller

K1 Kurum biinyesinde giivenlige dair standart, onayli ve siirekli bir bakis agisiyla bir bilgi
giivenligi yonetim sistemi (BGYS) olusturulur.

K2 Bilgi giivenliginden kaynaklanabilecek risklerin nasil yonetileceginin belirlendigi, kurumsal
strateji ve kurumsal mimariye uygun bir bilgi giivenligi plan1 hazirlanir.

K3 Kurum biinyesinde bilgi giivenligi uygulamalarinin siirekli olarak gelismesi i¢in BGYS izlenir
ve gozden gegirilir.

K4 Kurum bilgi sistemleri {izerinde Onleyici, tespit edici ve diizeltici degisikliklerin
gerceklestirilmesi ve kurum biinyesinde bu degisikliklere paralel olarak giivenlik yamalarinin
ve anti-viriis uygulamalarimin kullanilmasit gibi 6nlemlerin alinmasi ile BT uygulamalar1 ve
altyapilarinin kotii amagli yazilimlardan etkilenme riski azaltilir.

K5 Iletisim ortamindaki bilgilerin korunmasi i¢in kurum biinyesindeki bilgi sistemleri aginin
giivenligi saglanmalidir.

K6 Kurum ag erisim noktalar (diziistii bilgisayarlar, masaiistii bilgisayarlar, sunucular ve diger
mobil ve ag aygitlar ve yazilimlar), kurum ag1 tizerinden iletilen veri i¢in tanimlanan gerekli
minimum giivenlik seviyelerini karsilamalidir.

K7 Tim kullanicilar, bilgi sistemleri iizerinde is tanimlan ile paralel, ihtiya¢ duyacaklar1 en az
seviyede erigim yetkilerine sahip olmalidir.

K8 Is gereksinimlerini ve acil durumlar1 géz 6niinde bulundurarak; binalara, tesislere ve kritik
alanlara fiziksel erisimler i¢in yetki verme, yetki kisitlama ve bu yetkileri iptal etmeye yonelik
prosediirler tanimlanmalidir. Bu alanlara erigimlerin kontrollii olmasinin yaninda yetkilerin
timii onaya istinaden verilmeli, denetim izleri tutulmali ve gbzden gegirilmelidir. Bu
kontroller ilgili alanlara fiziksel erisimi olan daimi ve gegici c¢alisanlara, ziyaretgilere,
vatandaslara, tedarikgilere veya tiim dgiinci sahislar dahil olmak iizere herkese
uygulanmalidir.

K9 Kurum biinyesinde kullanilan hassas ve bilgi giivenligi acisindan kritik bilgi teknolojileri
cihazlari, 6zel formlar, kiymetli evrak, 6zel ihtiyaca yonelik yazici ve giivenli anahtar (sifre)
iireticiler iizerinde uygun fiziksel giivenlik 6nlemleri ve envanter (dokiim) yonetimi teknikleri
uygulanmalidir.

K10 Kurum bilgi sistemleri altyapisi yetkisiz erisimlere karsi izlenir ve bilgi sistemleri altyapisi
iizerindeki tiim faaliyetlerin olay izleme ve vaka yonetimi siireci igerisinde kapsandigi teyit
edilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.2, Giivenlik Hizmetleri Yénetimi

Kullanic1 yetkilendirme kontrollerine iligskin 6rnek akis semasi asagida yer almaktadir. Bu semada belirtilen kontrol numaralar1 sadece
gosterim amacli olup yukarida belirtilen numaralardan bagimsizdir:

Giivenlik Hizmetleri Yonetimi — Yetkilendirme Kontrollerine iliskin Ornek Akis
1 2 3
" ¢
Kullanici Yetki
. S BT(Operasyon)
Talebi Is Birimi Onayi Birimi Onay!
4
Kullanici Yetkisi
Tanimlama
[ 5
3
CC) .
KU”OO'C' feiki Gozden Gecgirme
Silme
Kontrol numaralari
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Risk — Kontrol Eslesmeleri

Givenlik Hizmetleri Yonetimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9

K10

R1 Kurum biinyesinde gerekli anlayisin ya da + + + +
farkindaligin olugsmamasi sebebiyle bilgi
giivenligi siirecinin etkin bir sekilde
yonetilememesi

R2 Bilgi giivenligi olaylarinin takip + + + + + +
edilmemesi denetim izlerinin tutulmamasi ve
zamaninda ¢dziilmemesinin sonucu olarak
kurum bilgi sistemlerine sizilmasi, kurum
bilgilerinin ¢alinmas ve is kesintilerinin
olusmasi.

R3. Bilgi giivenligi stratejisinin BT stratejisi + + +
ile uyumsuzluk gostermesi

R4. Kurum veri biitlinliigliniin bozulmasi ve + + + + + + |+ |+ |+
veri igleyen sistemlerin is gerekliliklerine
uygun calisgamamast

R5. Zararl yazilimlarin bilgi sistemleri agina + +
sirayet etmesi ve bu sekilde performans ve veri
kayiplarinin olugmasi

R6. Kritik dosya ve diger bilgi kaynaklarinin + |+ |+ |+
bilingli ya da farkinda olmadan degistirilmesi

R7. Bilgi sistemleri uygulamalar1 {izerinde + + + |+ |+ |+
kritik veri, bilgi, donanim ve cihazlara yetkisiz
erisimlerin gerceklestirilmesi

R8. BT cihaz, ekipman ve donanimlarina + + + + |+
yonelik fiziksel giivenlige olan tehditlerin fark

edilememesi

RO. Kritik is siireglerinin lizerinde galigtig1 +

sistemlerin fiziksel olarak korunamamasi

R10.Kritik veriler igeren sabit disklerin ve + +
diger veri saklama ortamlarinin ¢alinmasi ve
bu sekilde verilerin ifsa olmasi

R11. Cihazlarda izinsiz konfigiirasyon + + + +
degisikliklerinin gergeklestirilmesi
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4. BT Yonetim Siiregleri Denetimi

Kamu Bilgi Teknolojileri Denetim Rehberi 4.2. Giivenlik Hizmetleri Yénetimi

Givenlik Hizmetleri Yonetimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9

K10

R12. Bilgi giivenligi konusundaki yasal + + + + + + |+ |+ |+
yiikiimliilikklerin yerine getirilememesi; kanun
ve yiikiimliiliiklere uyumsuzluklarin ortaya
¢tkmasi. (Orn: 5651 sayil internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaynlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun)

R13. Bilgi sistemleri {izerinde otomatik olarak + + |+ |+
tanmimlanan varsayilan kullanicilar tizerinden
diger kullanicilarin yetkilerinin arttirilmasi

R14. Bilgi sistemleri uygulamalar1 iizerinde +
gergeklesen erigimlerin izlenmemesi sonucu
yetkisiz erigsimlerin ya da erisim girisimlerinin
yonetim tarafindan fark edilememesi

R15. Bilgi sistemleri ve ilgili ag yapisi + + |+
iizerinden sifrelenmeden (kriptolanmadan)
iletilen kullanici adi ve kullanici parolalarinin
yetkisiz kisiler tarafindan ele gegirilmesi

R16. Kullanicilar tarafindan bilingli ya da +
farkinda olmadan bilgi sistemleri lizerinde
erisim yetkisi arttirma islemlerinin
gerceklestirilmesi

R17. Kisitlanmayan medya yiiklemeleri
(download) (dosya paylagimi, video, ses vb.)
sonucunda bilgi sistemleri siirekliligi,
performans ve kapasitesini etkileyecek
hususlarin olugmasi

R18. Kontrolsiiz dosya paylasimlarinin (6r: + + +
dosya paylasim aglar1 {izerinden yapilan
paylasimlar) gerceklesmesi sonucu olarak
fikri miilkiyet haklarinin ihlal edilmesi

R19. Bilgi sistemleri iizerindeki giivenlik ve + + |+
parola parametrelerinin, yetkisiz erisimleri
onleyecek sekilde tanimlanmamasi
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4. BT Yonetim Siiregleri Denetimi

Kamu Bilgi Teknolojileri Denetim Rehberi 4.2. Giivenlik Hizmetleri Yénetimi

Denetim Testleri

K1 - Kurum biinyesinde giivenlige dair standart, onayl ve siirekli gelisim bakis agisiyla bir bilgi
glivenligi yonetim sistemi (BGYS) olusturulur.

# Denetim testleri T/i | Z/O | YS
K1.T1 Kurumun stratejisi, genel giivenlik yapisi, risk istahi, konumu, | T z 2
varliklar1 ve teknolojik yapisina gore tasarlanmis bir BGY S’ nin varligi
sorgulanir.

K1.T2 BGYS’nin kurum genelindeki giivenlik anlayisi ile uyumlu oldugu | T @) 2
kontrol edilir. BGYS’nin olusturulmasinda kurum biinyesindeki diger
giivenlik (bina giivenligi, is gilivenligi vb.) birimlerinde bulunan
paydaslarin da siirece dahil oldugu gézlemlenir.

K1.T3 Kurum biinyesinde uygulanan BGYS’nin iist yonetici tarafindan I 4 1
onayli oldugu gézlemlenir.

K1.T4 Kurum st diizey yoneticilerine asagidaki gorevlerin atanmis oldugu ve I 4 2
bu gorevlerin gergeklestirilmekte oldugu gozlemlenir.

e Bilgi giivenligi ile ilgili risk yonetimi ve uyum programlarinin
denetlenmesi. Bu  dogrultuda donemsel olarak risk
degerlendirme sonuglar1 ve etki analizleri ilgili ist diizey
yoneticiler ile paylasilir

e Korunacak bilgi  varliklarinin =~ kurum  igi  kritiklik
degerlendirmesinin onaylanmasi

e Stratejik ortaklar ve diger Uglincii sahislarla ilgili bilgi
giivenligi politikalarinin incelenmesi

e Ust seviye bilgi giivenligi ydneticilerinin tayinlerinin

onaylanmasi
e Bilgi gilivenligine uyumsuzluk vakalar1 ile iligkin yaptirnmlarin
belirlenmesi
K1.TS Kurum biinyesinde bir giivenlik yiiritme/yonlendirme kurulunun i @) 1

varlig1 sorgulanir. Kurul tiyeleri arasinda i¢ denetim, insan kaynaklari,
idari isler, bina giivenligi, BT giivenlik ve hukuk birimlerinden
temsilcilerin ve kritik faaliyetlere iliskin yoneticilerin bulunmasi
beklenir.

K1.T6 Bilgi giivenligi politikasi igerisinde giivenlik yonetimi fonksiyonunun | T @) 1
kapsamini, hedeflerini, rol ve sorumluluklarinin yaninda ilgili mevzuat
uyarinca gerekli uyum ve risk etmenlerini de igeren bilgilerin bulunup
bulunmadig arastirilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.2. Giivenlik Hizmetleri Yénetimi

K1.T7 Kurum biinyesinde giincel ve iist yonetici tarafindan onaylanmis bir | T z
bilgi gilivenligi politikasinin  varligi incelenir. Bilgi giivenligi
politikasinin agagidaki unsurlari igermesi beklenir
e Bilgi giivenliginin tanimi, amaglar1, kapsami ve énemi
e s stratejisi ve hedefleri ile uyumlu olacak sekilde y&netimin
giivenlik ilkelerine ve prensiplerine iliskin beyani
e Givenlik kontrolleri tasarim yontemi ¢ercevesi
e Givenlik ile ilgili politikalarin kisa aciklamalar1
e Kurumun giivenlik ile ilgili yasal uyum ihtiyaglari
e Giivenlik farkindalig1 ve egitim siiregleri
e Bilgi givenligi politikalarina uyulmamasi sonucunda
uygulanacak yaptirimlar
e Bilgi giivenligi yonetiminin rol ve sorumluluklar

K1.T8 Bilgi giivenligi politikasinin, bilgi giivenligi konusunda st diizey | T Z
yoneticilerin ~ diger yoOnetim kademelerinin ve  calisanlarin
sorumlulugunu icerdigi, bilgi sistemlerine iligkin kabul edilebilir
kullanim sartlarini tanimladigi ve detay giivenlik standartlarma ve
prosediirlerine referans verdigi gézlemlenir.

K1.T9 Kurum biinyesinde hazirlanmig, giincel ve kullanilan detay giivenlik | T 4
standartlar1 ve prosediirleri incelenir. Bu dokiimanlarin en azindan
asagidaki konulari icerdigi gézlemlenir:

e Giivenlik uyum politikas1

e  Yonetimin risk kabulii

o {letisim giivenligi

e Erisim ve yetkilendirme

e Giivenlik duvar1 yonetimi

e E-posta giivenligi

e BT giivenlik prosediirleri ile uyum

e Giivenlik olaylar1 ve ihlal yonetimi

e Diziistli/masaiistii bilgisayar giivenligi

e Internet kullanim1 giivenligi

e Ag giivenligi

e Denetim izleri giivenligi

o Fiziksel ve gevresel glivenlik

e Lisans yonetimi

e Temiz masa politikasi

K1.T10 | Bilgi gilivenligi yoOnetiminin altinda bulundugu hiyerarsik yap1 | T @)
incelenir. Bilgi giivenligi ile ilgilenen birimlerin hangi karar verme
yetkilerine sahip oldugu gézlemlenir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.2. Giivenlik Hizmetleri Yénetimi

K2 - Bilgi giivenliginden kaynaklanabilecek risklerin nasil yénetileceginin belirlendigi, kurumsal strateji
ve kurumsal mimariye uygun bir bilgi giivenligi plani hazirlanir.

# Denetim testleri T/i | Z/O | YS

K2.T1 Kurum stratejik hedefleri ve kurumsal mimarisi ile uyumlu, yonetim | T Z 2
tarafindan onayli ve giincel bir bilgi giivenligi planinin varlig
gozlemlenir. Planin kurumda giivenlik riskinin yonetimi ile ilgili olarak
en uygun giivenlik yonetimi uygulamalarini, giivenlik ¢oziimlerini,
kaynaklari, sorumluluklar ve 6ncelikleri igerdigi kontrol edilir.

K2.T2 Bilgi giivenligi planinin olusturulmasinda veri yonetisiminin, teknoloji | T Z 2
standartlarinin, glivenlik ve kontrol politikalarinin, risk yonetiminin ve
ilgili mevzuat yiikiimliiliiklerinin dikkate alindig1 gézlemlenir.

K2.T3 Bilgi gilivenligi planinin en azindan asagidaki unsurlart igerdigi I 4 2
gbzlemlenir:
e Kurum ¢apinda gegerli olacak giivenlik standartlari

e Politikalarin  kurum  genelinde uygulanmasi  amaciyla
olusturulmus alt politikalar ya da prosediirler

e Bilgi giivenligi personel ihtiyact ve planlamasi

e Bilgi giivenligi yatirmlart

K2.T4 Kurumsal mimarinin bir pargasi olarak giivenlik yoOnetimi igin I @) 1
kullanilan ¢ézlimlerin (6r: sistem, arag, vb.) bir envanterinin tutuldugu
kontrol edilir.

K2.T5 Kurum biinyesinde kullanicilarin = bilgi  giivenligi farkindaligim I 4 1
artirmak amaci ile bilgi giivenligi egitimlerinin diizenlendigi ve
bunlara katilimin saglandig1 kontrol edilir.

K2.T6 Kurum biinyesinde sosyal miihendislik saldirilarima kars1 yapilan I O 2
farkindalik ¢alismalar1 incelenir, ¢alisanlarla goriisiilerek farkindalik
caligmalarinin etkinlikleri degerlendirilir. Sizma testleri kapsaminda
sosyal miihendislik testleri gerceklestirildiyse, bunlar da incelenir ve
sonuglarina kars1 alinmis aksiyonlar degerlendirilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.2. Giivenlik Hizmetleri Yénetimi

K3 - Kurum biinyesinde bilgi giivenligi uygulamalarinin siirekli olarak gelismesi icin BGYS izlenir ve
gozden gegirilir.

# Denetim testleri T/i | Z/O | YS

K3.T1 Kurum biinyesindeki BGYS’nin etkinliginin ~ siirekli olarak | 1 @) 2
degerlendirildigi, BGYS politikalarmin ve giivenlik uygulamalarmin
siirekli izleme ve degerlendirme yolu ile BGYS’nin gelisimi igin
gereksinimlerin tespit edildigi gozlemlenir. Bu dogrultuda giivenlik
denetimlerinden, giivenlik olaylarindan, oOnerilerden, kullanici geri
bildirimlerinden (6r: anketler yolu ile) ve gilincel giivenlik
egilimlerinden yararlanildig1 gézlemlenir.

K3.T2 Kurum biinyesinde uygulanmakta olan BGYS ile ilgili diizenli olarak I Z 1
i¢ denetim faaliyetlerinin yiiritildiigi goézlemlenir. Eger varsa, soz
konusu i¢ denetim raporlari temin edilir ve incelenir. Bulgulara iligkin
aksiyonlarin son durumlari hakkinda bilgi alinir.

K3.T3 BGYS’nin yonetim tarafindan diizenli olarak degerlendirmeye tabi I 0] 1
tutuldugu ve gerektikce kapsam degisikliklerine ve gelistirmelere
gidildigi gdzlemlenir.

K3.T4 BT giivenlik planmnin izleme ve gozden gecirme c¢alismalar I Z 1
neticesinde ihtiyag ve gereksinimler uyarinca gilincellendigi
gozlemlenir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.2. Giivenlik Hizmetleri Yénetimi

K4 - Kurum bilgi sistemleri {izerinde onleyici, tespit edici ve diizeltici degisikliklerin gerceklestirilmesi
ve kurum biinyesinde bu degisikliklere paralel olarak giivenlik yamalarinin ve anti-viriis
uygulamalarinin kullanilmasi gibi 6nlemlerin alinmasi ile BT uygulamalari ve altyapilarinin k6tii amagh
yazilimlardan etkilenme riski azaltilir.

# Denetim testleri T/i | Z/O | YS

K4.T1 Kurum biinyesinde zararli yazilimlarin &nlenmesine iliskin bir | T, 1 Z 1
politikanin ya da prosediiriin olusturuldugu, belgelendigi ve tiim kurum
capinda farkindaligin yaratildig: teyit edilir.

K4.T2 Zararli yazilimlardan korunmak amaciyla tiim bilgisayar ve I Z 1
sunucularda zararli yazilim tespit edici ve bunlarin etkilerini giderici
otomatik kontrollerin uygulandigi ve saptanan ihlallerin diizgiin bir
sekilde raporlandig: teyit edilir.

K4.T3 Zararli yazilimlart saptayan uygulamalarin (Or: anti-virds, kisisel I Z 2
giivenlik duvart tanimlar1t gibi) diizenli olarak gilincellendigi
gbzlemlenir.

K4.T4 Ornek personel bilgisayarlari ve sunucular segilerek, bunlar {izerinde I Z 2

anti-viris programinin  kurulu oldugu, viriis tammlarini igeren
dosyalarin son giincellenme tarihleri gézlemlenir.

K4.T5 Kurum igerisindeki BT giivenligi ile sorumlu ¢alisanlar ile goriigiilerek, I Z 1
zararli yazilimlarin 6nlenmesine iliskin politika ve politikaya uyum
amaciyla kendilerine atanan sorumluluklar ile ilgili farkindaliklarinin
mevcut oldugu teyit edilir.

K4.T6 Tim gilivenlik yazilimlarmmin ve giincellemelerinin merkezi bir I Z 2
konfiglirasyon ve degisiklik yonetimi kullanilarak yonetildigi,
dagitildigi ve izlendigi gézlemlenir.

K4.T7 Kurum biinyesinde BT giivenligini saglamakla sorumlu personelin I Z 2
kullanilan mevcut yazilimlar ile ilgili giivenlik tehditlerini diizenli
olarak takip ettigi teyit edilir.

K4.T8 Kurum biinyesinde kullanilan tiim uygulamalarm bir envanterinin I 4 1
tutuldugu kontrol edilir. Bu envanter ile uygulamalarin hangi
stiriimlerinin de kullanildiginin takip edildigi teyit edilir.

K4.T9 Kurum biinyesinde disaridan tedarik edilmis tiim uygulamalarin I 4 1
lisanslarin giincelliginin takip edildigi goézlemlenir. Gecgerliligini
yitiren lisanslarin otomatik veya maniiel olarak tespit edildigi
gbzlemlenir.
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K4.T10 | Kurum biinyesinde Yazilm Varlik Yonetimi (Software Asset I O
Management) siirecinin uygulanmakta oldugu kontrol edilir. Lisanssiz
yazilimlarin 06zellikle giivenlik agisindan kurum bilgi sistemlerine
tehdit olusturabilecegi diislintildiigiinde s6z konusu siire¢ kullanilan
yazilimlarin orijinal yazilimlar olup olmadigina dair icerdigi kontroller
acisindan 6nemli arz etmektedir.

Yazilim varlik yénetimi, kurumun BT varliklarini ydnetmesi ve
ihtiyaglart dogrultusunda optimize etmesi icin bir dizi siire¢ ve
prosediirlerden olusan bir iyi uygulama seklidir. Yazilim varlk
yonetimi stirecini uygulayan kurumlar/birimler 1SO19770 Yazilim
Varlik Yonetimi Sertifikasyonu ile wuygulanmakta olan siirecin
etkinligini tasdikleyebilirler. 1SO19770 sertifikasinin varligi yazilim
varlik yonetimi siirecinin degerlendirmesinde sorgulanabilir.

K4.T11 | Kurum e-posta servisine gelen e-postalarin, personelce indirilen I z
dosyalarin ve disaridan diger veri girislerinin (tasinabilir diskler vs.)
filtrelendigi ve tehdit olusturabilecek e-posta ve dosyalarin
engellendigi kontrol edilir.

Kuruma giren ve ¢ikan verilerin otomatik bir aragla izlenip izlenmedigi
ve kural dis1 veri paylasimlarinin engellenip engellenmisi sorgulanir.
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K5 - Bilgi sistemleri bilesenleri ve iletisim ortamindaki bilgilerin korunmasi icin kurum biinyesindeki
bilgi sistemleri aginin giivenligi saglanmalidir.

# Denetim testleri T/i | Z/O | YS

K5.T1 Kurum biinyesinde bir ag gilivenlik politikasinin (verilen hizmetler, | T Z 3
izinli trafik ve baglanti tiirleri vb. igerecek sekilde) olusturuldugu ve
uygulandigi teyit edilir. Politikanin is ihtiyaglart ve risk
degerlendirmeleri baz alinarak olusturuldugu kontrol edilir.

K5.T2 Sadece kurum tarafindan yetkilendirilmis cihazlarin kurum agma ve | T Z 2
bilgi sistemlerine erigsebilecegi ve bu cihazlarin sadece en azindan bir
parola erigimi ile kullanilabildigi kontrol edilir.

K5.T3 Giivenlik duvarlart (firewall), saldir1 tespit ve engelleme (IDS/IPS) I Z 3
sistemleri, web icerik filtreleme gibi ag filtreleme mekanizmalarinin ag
trafigini kontrol etmek amaciyla mevcut oldugu ve aktif sekilde
kullanildig1 gézlemlenir.

K5.T4 Tim kritik ag bilesenlerinin (ana router’lar, DMZ, VPN switch’leri) I Z 2
yonetimi i¢in olusturulmus prosediirlerin ve talimatlarin bulundugu, bu
dokiimanlarin yetkili personel tarafindan diizenli olarak giincellendigi,
yonetimce onaylandigi ve belgeler lizerinde yapilan degisikliklerin
belge ge¢misi kisminda tutularak izlenebilirliginin = saglandigi
dogrulanir.

K5.T5 Kurum ag bilesenlerinin standart konfigilirasyonlarinin tanimlanip I Z 3
tammlanmadig1 kontrol edilir. Her ag bileseninden 6rneklem segilerek,
kurum ag giivenligini saglayacak sekilde standart olarak kabul edilen
konfigiirasyonlara uygun sekilde ayarlanmis oldugu kontrol edilir.

K5.T6 Kurum ag bilesenlerinde yapilacak konfigiirasyon degisikliklerinin I Z 2
degisiklik yonetimi siirecine uygun olarak gerceklestirildigi kontrol
edilir.

K5.T7 Ag korumasinin yeterli diizeyde oldugunun kontrolii i¢in yilda en az I Z 2
bir kez olmak {izere hem kurum digindan hem de kurum iginden sizma
testlerinin ve zafiyet taramalariin diizenlendigi gozlemlenir. Bu test
ve taramalarin sonuglarmin raporlandigi ve bulgularm takibinin
yapildig1 gdzlemlenir.

K5.T8 Kurum biinyesindeki verilerin belirlenen kriterlere gore (disariya i O 3
aciklik seviyeleri, igerdigi bilgi vb.) gore gizlilik ve hassashik
konusunda siniflandirildiklari kontrol edilir.

K5.T9 Kurum disina iletilen verilerin, simifina gore gilincel yontemler ile i O 3
kriptolandig: (sifreleyerek karmasiklagtirma) gdzlemlenir.
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K5.T10 | Kurum biinyesinde kriptolama (sifreleme) siirecleri uygulaniyorsa, bu | T O
siiregle ilgili politika ve prosediirler incelenir. Giiglii anahtar iiretimi
icin gerekli minimum anahtar boyutlarini, anahtar iiretim algoritmalari
kullanimini, anahtarlarin tiretimi i¢in gerekli standartlarin tanimini,
anahtar kullanim amac¢ ve sinirlamalarini, anahtarlar icin izin verilen
kullanim siireleri veya aktif yasam siirelerini, anahtar yedekleme, arsiv
ve imha siiregleri ile kabul edilebilir anahtar dagitim yontemlerini
tanimlayan bir anahtar yasam dongiisii yonetim siirecinin mevcudiyeti
gbzlemlenir.

K5.T11 | Ozel anahtarlarin gizlilik ve biitiinliigiinii korumak igin bulunan I O
kontrollerin degerlendirilerek, 6zel imzalama anahtarlariin giivenli
kriptolama araciligiyla (FIPS 140-1, 1SO 15782-1, ANSI X9.66 gibi)
depolandigi, 6zel anahtarlarin giivenli kriptolama modiiliinden
tretildigi, Ozel anahtarlarin yedeklendigi ve sadece yetkili personel
tarafindan saklandig1 ve giivenli fiziksel ortamdan geri almabilecegi
teyit edilir.
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K6 - Kurum agi erisim noktalari (diziistii bilgisayarlar, masaiisti bilgisayarlar, sunucular ve diger mobil
ve ag aygitlan ve yazihmlar), kurum agi Uzerinden iletilen veri icin tanimlanan gerekli minimum
giivenlik seviyelerini karsilamalidir.

# Denetim testleri T/i | Z/O | YS

K6.T1 Kurum biinyesindeki sunucular i¢in belirlenmis standart giivenlik | T 4 2
konfigiirasyonlarimin bulunup bulunmadigi kontrol edilir. Denetim
kapsamina alinan uygulamalarin kurulu oldugu kritik sunucularda yer
alan ve kullanict yonetiminin saglandigi isletim sistemlerinin giivenlik
ayarlarinin  standart giivenlik konfigilirasyonlarina uygun oldugu
kontrol edilir.

K6.T2 Kurum biinyesindeki tiim uygulamalara, isletim sistemlerine, veri I 4 2
tabanlarina, cihazlara, sistemlere ve diger teknolojik cihazlara erisim
saglanmasi icin kullanilan parolalarin kurum biinyesinde tanimlanmis
olan parola parametrelerine uygun olarak belirlendigi gozlemlenir.

K6.T3 Ornek kullanic1 bilgisayarlar1 segilerek, bu bilgisayarlarin kurum I @) 1
giivenlik  politikalarina  uygun  sekilde, belirli  bir  siire
kullanilmadiklarinda otomatik olarak kilitlendigi kontrol edilir. S6z
konusu kontroliin, merkezi yonetim sistemleri araciligi ile yonetilen ve
uygulanan bir kural vasitasi ile zorunlu kilindigr durumlarda ilgili
kurallarin varligi merkezi yoOnetim sistemlerinde tespit edilir. S6z
konusu denetim testleri i¢in altinci boliimde detayli denetim testleri
sunulmustur.

K6.T4 Kurum biinyesinde is ihtiyaclarina gore belirlenmis olan veri I O 2
smiflarina gore gizlilik agisindan kritiklik arz eden verilerin, uygunsuz
kisilerin eline gegmemesi i¢in kriptolanarak ya da ilgili diger dnlemler
almarak saklandig1 gézlemlenir.

K6.T5 Kurum bilgi kaynaklarina kurum disindan erisim gergeklestirilmesi | T Z 1
stireci ile ilgili politika dokiimanlarinin mevcut oldugu gézlemlenir.

K6.T6 Kurum bilgi kaynaklarina erisimin uygun bir kimlik dogrulama i z 2
yontemi ile (6rn: kullanici adi/parola, iki faktorlii vb.) gerceklestirildigi
gozlemlenir.

K6.T7 Kurum biinyesinde kullanicilarin bilgi kaynaklarina erisimleri ile ilgili | T z 2
denetim izlerinin tutulmasina dair bir politika ya da prosediiriin varlig
gozlemlenir. Prosediirde denetim izi olarak hangi parametrelerin (&r:
basarili ya da basarisiz giris denemeleri, bilgi sistemleri iizerinde
yapilan faaliyetler, vb.) tutulacaginin belirlendigi kontrol edilir.

K6.T8 Kurum bilgi kaynaklarina erisimlerin denetim izlerinin prosediirlerde i z 2
belirtilen sistemler i¢in, prosediirlerde belirtildigi sekilde tutuldugu ve
diizenli olarak gbzden gecirme ve izlemeye tabi tutuldugu incelenir.

K6.T9 Ornek ag cihazlar segilerek (giivenlik duvari, IDS gibi) bunlarin I Z 3
kurum giivenlik politikalarmma ve genel kabul gormiis gilivenlik
prensiplerine uygun sekilde yapilandirildiklar1 gézlemlenir.
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K6.T10 | Ornek ag cihazlar secilir ve bunlara iliskin yama ve giincellemelerin I Z
takip edildigi, diizenli olarak kontrol edildigi ve gerekli goriilen yama
ve giincellemelerin uygulandig: teyit edilir.

K6.T11 | Son kullanict bilgisayarlarinin ag trafiklerini filtreleyen kisisel I z
giivenlik duvari, web igerik filtrelemesi gibi mekanizmalarin kurulu
oldugu gozlemlenir.

K6.T12 | Son kullanici cihazlarinin imhasi ile ilgili kurum politikalarinin meveut | T, I 0]
oldugu gozlemlenir. Ornek secilecek imha kayzitlar incelenir ve secilen
cihazlarmm bu politikalara gore kurum bilgilerinden arindirildigi ve
imha edildigine dair kayitlar incelenir.
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K7 - Tiim kullanicilar, bilgi sistemleri lizerinde is tanimlar ile paralel, ihtiya¢ duyacaklari en az
seviyede erisim yetkilere sahip olmalidir.

# Denetim testleri T/i | Z/O | YS

K7.T1 Kurum biinyesindeki bilgi kaynaklarina erisim saglanmasi ile ilgili | T 4 2
kontrolleri belirleyen bir erisim ve yetkilendirme politikasi ya da
prosediiriiniin mevcut oldugu gézlemlenir.

Erisim yetkilendirme prosediirleri gorevler ayriligi ilkesine uygun
olarak tasarlanmalidir. Gorevler ayriligi, bir gorevi (6zellikle kritik bir
islemi) tek bir kisinin basndan sonuna kadar tamamlamasini
engelleme ve dolayisiyla bu sebeple ortaya ¢ikacak riskleri azaltma
amacini tasir. Gorevler ayriligmin saglandigi durumlarda kisilerin
uygulamalara, verilere, sistemlere ve ilgili diger fonksiyonlara erigimi
kontrollii ve belirli bir kritik iglemi ayn1 kisinin baglatip
sonlandiramadigi bir sekilde olur (bkz: Gdrevier Ayriligi Kontrol
Tablosu).

Bu dogrultuda 6nce gerek BT biinyesinde gerekse de is uygulamalari
seviyesinde gorevler ayriligi ilkesinin olusturulmasi ve bu ilkeye
aykirilik  olusturabilecek konular1  belirlemek i¢in  bir risk
degerlendirilmesinin yapildig1 arastirilir. Bunun yaninda erisim ve
yetkilendirme politikalarnin ya da prosediirlerinin en azindan
asagidaki unsurlari igermesi beklenir:

e Kurum biinyesinde farkli sistem ve platformlar i¢in uygulanan
yetkilendirme yontem ve akislari

e Yetkilendirme ile ilgili rol ve sorumluluklar

e Yeni igse baslayan personel i¢in takip edilecek yetkilendirme
stireci

e Gorev degistiren personel i¢in takip edilecek yetkilendirme
slireci

e Isten ayrilan personelin kullanici haklarmin silinmesi ya da
askiya alinmasi ile ilgili siire¢

o Uygulama kullanici ve yetki listelerinin diizenli olarak
izlenmesi, degerlendirilmesi ve dogrulanmas: siireci

e Gorevler ayriligi ilkesinin saglanmast

K7.T2 Kurum biinyesindeki uygulamalarda ve sistemlerde kullanici adlarinin I 4 1
belli standartlara gore olusturuldugu teyit edilir.

K7.T3 Tum kullanicilarin birbirinden ayr1 essiz kullanici isimlerine veya I Z 1
tanimlayicilara sahip oldugu gézlemlenir.
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K7.T4 Uygulama kullanicilarmin  yetkilendirmelerinin ~ gorevlerine ve I z
unvanlarina gore tanimlandigi kontrol edilir. Bu amagcla gerekirse
gorev tamimlari ya da ilgili mevzuat da temin edilerek incelenir.
Yetkilendirme i¢in kullanicinin birim ve pozisyonuna karsilik olarak
uygulama {iizerinde sahip olacagi yetkilerin belirlenmis oldugu
gbzlemlenir. Buradaki yetkilerin ise kullanicinin sahip olmasi gereken
en diisiik seviyede yetki prensibine gore atandigi kontrol edilir.

K7.T5 Kapsamdaki uygulamalar, isletim sistemleri, veri tabanlar1 ve ag I 4
cihazlari icin erisim ve yetki kontrol listelerinden bir 6rneklem segilir
ve yetkilerin asagidaki hususlar dikkate alinarak verildigi kontrol
edilir.

e Bilgi giivenligi politikalari
Bilginin ve uygulamanin kritikligi
Kisinin pozisyonuna gore ilgili yetkinin gerekliligi
Genel is tanimlari i¢in hazirlanmis standart kullanici profilleri
Verilen yetkilerin gorevler ayrilig1 ilkesi ile uyumu

Veri sahibinin ve yonetimin yetki i¢in onay1

o Kullanici kimlikleri ve yetkileri ile ilgili dokiimanlarin merkezi
olarak saklanmasi

e parolalarin  olusturulmasi,  kullanictya  iletilmesi  ve

degistirilmesi

So6z  konusu  kontrollerin  belirli  sistemler iizerinde nasil
yapilabilecegine dair teknik adimlar Rehber’in 6. Béliimii'nde
listelenmistir.

K7.T6 Insan Kaynaklar biriminden denetim déneminde unvan veya boliim I z
degistirmis ve isten ayrilmus kullanicilarmn listesi temin edilir. ilgili
yetki degisikliklerinin ve iptallerinin ilgili personel hareketleriyle
uygun bir zamanda gergeklestigi kontrol edilir.

K7.T7 Erisim yetki taleplerinin, bunlara iliskin onaylarin, ilgili erisimlerin I 4
uygulama ve sistemlerde tanimlanmasi ve bunlara iliskin izleme ve
degerlendirme caligmalarimin farkli kigiler ya da gruplar tarafindan
yiiriitiildiigii 6rneklem bazinda incelenir.

K7.T8 Kullanic1 yetkilerinin, ilgili uygulamanin, veritabaninin veya isletim I 4
sisteminin izleme sorumlular tarafindan (is birimi yOneticileri, i¢
kontrol birimleri vs.) diizenli olarak gdzden gegirildigi ve saptanan
uygunsuz yetkilerin degistirilmesi i¢in ilgili Onlemlerin alindig
gozlemlenir.

K7.T9 Yiksek seviyede yetkilere sahip olan yonetici hesaplarinin i z
yetkilendirmeleri igin st diizey yonetici onaymin bulundugu, bu
yetkilere sahip kullanicilarin listesinin  diizenli olarak gézden
gecirildigi kontrol edilir.
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K7.T10 | Kritik verilerin bulundugu uygulamalara, veritabanlaria veya isletim I z
sistemlerine girislerde ek giivenlik mekanizmalarinin kullanildig: teyit
edilir (6rnek olarak parola, token (yetkili kullanicilara BT servislerine
erigsim icin otomatik anahtar iireten fiziksel cihazlara verilen isim),
dijital imza, vb).

K7.T11 | Denetim doneminde acilmis hesaplar listesi temin edilir. Ornek olarak I z
secilen hesaplarin  yetkilendirme siire¢leri asagidaki hususlar
dogrultusunda kontrol edilir:

e Acilan talebin istenilen rolil ve yetkileri acikca belirttigi

e Yetki igin ig gereksinimleri

e Veri sahibinin ve yoneticinin onay1

e Standart dis1 talepler i¢in is gerekgesi ve yonetim onay1

e Istenilen yetkinin kisinin roliiyle ve gdrevler ayrilig1 ilkesiyle
uyumu

e Yetki saglama siirecinin tamamlandigina dair belgelerin varligi
ve saklanmasi.

K7.T12 | Tim kritik verilere kullanici erisimlerinin denetim izlerinin tutuldugu I 4
ve bu denetim izlerine, ilgili veriler {izerinde yetkileri bulunan
kullanicilarinin  higbir sekilde erisemedigi kontrol edilir. Bunun
yaninda, ayricalikli erisim haklarina sahip kullanicilarin denetim
izlerinin de tutuldugu ve bu hesaplarin yaptigi islemlerin izlerinin
diizenli ve daha sik olacak sekilde izlendigi kontrol edilir.
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K8 - is gereksinimlerini ve acil durumlari géz 6niinde bulundurarak; binalara, tesislere ve kritik
alanlara fiziksel erisimler igcin yetki verme, yetki kisitlama ve bu yetkileri iptal etmeye yonelik
prosediirler tanimlanmalidir. Bu alanlara erisimlerin kontrollii olmasinin yaninda yetkilerin tiimii
onaya istinaden verilmeli, denetim izleri tutulmah ve gézden gegirilmelidir. Bu kontroller ilgili alanlara
fiziksel erisimi olan daimi ve gegici galisanlara, ziyaretgilere, vatandaslara, tedarikgilere veya tiim
tiglincii sahislar dahil olmak iizere herkese uygulanmalidir.

# Denetim testleri T/i | Z/O | YS

K8.T1 Bilgi sistemleri ekipmanlarinin, donamimlarinin ve cihazlarinin | T z 1
bulundugu sistem odalarina girislerin, giris yapan kisilerin
tanimlanabilecegi ve  kayit altina  alinabilecegi  sekilde
gerceklestirilmesi i¢in mekanizmalarin mevcut oldugu gozlemlenir (6r:
kartl giris, parmak izi, retina kontrolii vb.)

K8.T2 Sistem odalarina giris yetkilendirmelerinin nasil yapilmasi gerektigine | T 4 1
dair giivenlik adimlarin1 igeren politika ve prosediirlerin varlig
gozlemlenir.

K8.T3 Sistem odalarina yapilan tim giris denemelerinin (basarili ya da I 4 1

basarisiz) kaydedildigi teyit edilir.

K8.T4 Sistem odalart i¢in talep edilen giris yetkilerinin ilgili kisinin yoneticisi I 4 1
ve ilgili BT yoneticisi tarafindan onaylanarak verildigi, sistem odasina
giris yetkisine sahip kigilere sistem odasinda uymalar1 gereken
kurallara dair bir bilgilendirmenin yapildigi ve imzalarinin alindigi
gbzlemlenir.

K8.T5 Sistem odasinda bulunan tim kisilerin kimliklerini disaridan I z 1
goriilebilecek sekilde taktiklar ya da tagidiklar1 gézlemlenir.

K8.T6 Sistem odasina giris yetkisi bulunmayan ziyaretgilere her an yetkili bir I 4 1
caliganin eslik ettigi gézlemlenir.

K8.T7 Diizenli olarak fiziksel giivenlik ve bunlara iligkin hususlarin ele I O 1
alindig1 egitimlerin diizenlendigi teyit edilir.

K8.T8 Kurumdaki BT donanimlarimin bulundugu alanlarin giivenligini I 4 1
saglamak adina Fiziksel giivenlik yonetimi politika ve prosediirlerinin
olusturuldugu goriiliir. Bu prosediirlerde belirtilen kurallara kurum
bilinyesinde uyuldugu gézlemlenir.

K8.T9 Sistem odas1 giris yetkilendirme siireci incelenir. Giris yetkilerinin I z 1
yonetim tarafindan onaylandigi ve sadece gbrev tanimi geregi sistem
odasinda girmesi gerekebilecek kigilerin yetkilerinin bulundugu
gbzlemlenir.

K8.T10 | Sistem odasimnin kameralar ile izlenildigi ve bu kameralarin sistem I 4 1
odasiin her noktasini gérecek sekilde konumlandirildigi gézlemlenir.

124




Kamu Bilgi Teknolojileri Denetim Rehberi

4. BT Yonetim Siiregleri Denetimi
4.2. Glivenlik Hizmetleri Yonetimi

K8.T11

Kurum biinyesinde temiz masa politikasinin uygulandig1 gézlemlenir. I z
Bu kapsamda ornek calisanlar secilir ve asagidaki kurallara uyduklari
gbzlemlenir:
e Masada o sirada ihtiya¢ duyulan belgelerin haricinde belge
bulunmamas1
e Parola ve kullanici ad1 bilgilerinin agikta bulunabilecek kagit
vb. malzemeler {izerine yazilmamasi
e Kurum bilgileri iceren kagitlarin ¢ope atilmamasi, kagit imha
makinelerinde kirpilmasi
e Masalarda cep telefonu, akilli telefon, tablet bilgisayar, USB
bellek, harici disk, CD, DVD gibi elektronik veri iceren cihaz
ve medyalarin basibos birakilmamasi
e Masalarda vatandaglik bilgileri, TCKN ve kuruma ait kritik
bilgiler i¢eren dokiimanlarin basibos birakilmamasi
e Proje dosyalari gibi 6nemli dokiimanlarin kilitli dolaplarda
tutulmasi
e Kaullanicilar bilgisayarin basinda degilken parola korumasinin
aktif olmasi
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K9 - Kurum biinyesinde kullanilan hassas ve bilgi giivenligi agisindan kritik bilgi teknolojileri cihazlari,
ozel formlar, kiymetli evrak, 6zel ihtiyaca yonelik yazici ve giivenli anahtar (sifre) lireticiler Gizerinde
uygun fiziksel giivenlik 6nlemleri ve envanter yonetimi teknikleri uygulanmalidir.

# Denetim testleri T/i | Z/O | YS

K9.T1 Kurum biinyesindeki hassas belgelerin, dokiimanlarin ve bunlarin ¢iktt | T @) 1
olarak alindigi cihazlarin (6r: yazici, faks makinasi, vb.) alinmasi,
kullanilmasi, kullamimdan kaldirilmast ve imhasi ile ilgili olarak
siireglerin tanimlandig1 ve prosediirlerin olusturuldugu gézlemlenir.

K9.T2 Hassas dokiimanlara ve ¢ikti cihazlaria erisim yetkilerinin, “ihtiyag I 0] 2
duyulacak en diisiik seviyede yetki” prensibine gore verildigi kontrol
edilir.

K9.T3 Hassas dokiimanlarin ve ¢ikti cihazlarinin envanterinin tutuldugu ve I @) 1

diizenli olarak sayimlarin yapilarak bu envanter ile karsilagtirmalarin
yapildigi gozlemlenir.

K9.T4 Hassas dokiimanlar ve ¢ikt1 cihazlar i¢in fiziksel koruma 6nlemlerinin I 0] 1
alidig1 gozlemlenir.

K9.T5 Hassas dokiimanlarin ve ¢iktt cihazlarinin, igerdikleri veya I 0] 2
icerebilecekleri bilgilerin sonradan bir daha kullanilamayacak sekilde
imha edildigi gozlemlenir.

126




4. BT Yonetim Siiregleri Denetimi

Kamu Bilgi Teknolojileri Denetim Rehberi 4.2. Giivenlik Hizmetleri Yénetimi

K10 - Kurum bilgi sistemleri altyapisi yetkisiz erisimlere karsi izlenir ve bilgi sistemleri altyapisi
tizerindeki kritik goriilen faaliyetlerin olay izleme ve vaka yonetimi siireci igerisinde kapsandig teyit
edilir.

# Denetim testleri T/i | Z/O | YS

K10.T1 | Altyap: giivenligi izleme araglar tarafindan iiretilen giivenlik ile ilgili | T, I 4 2
kayitlarin (6r: giivenlik duvari loglari, denetim izleri, giivenlik olay
kayitlar1 vb.) risk seviyelerine gore kayit altina alindig1 gozlemlenir.

K10.T2 | Giivenlik olaylarmin belirlenip analiz edildigi, ¢ozildiigi ve kayit I 4 2
altina almip kurum biinyesinde iist diizey yoneticilere ve ilgili
paydaslara raporlandigi kontrol edilir.

K10.T3 | Giivenlik olay kayitlarinin diizenli olarak izlendigi ve 6nemli olarak I Z 2
goriilen olaylar icin gerekli eylemlerin alindigi (disiplin siirecinin
baglatilmasi, yaptirnmlar, isten ¢ikarma vb.) gdzlemlenir. Bu
dogrultuda denetim dénemi boyunca ger¢eklesmis olaylar arasindan bir
orneklem segilir ve alinan eylemler incelenir.
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4.3. Yardim Masasi, Olay ve Problem Y6netimi

Sirecin Genel Tanimi

Yardim masasi bir kurumda, iriin ve hizmetler ile ilgili son kullanicilara ve son kullanicilara destek
saglamak adina BT hizmetleri ile ilgili sorunlar1 gidermek veya bu sorunlart ¢6ziim igin ilgili uzmanlara
yonlendirme gorevini iistlenmektedir. BT hizmetleri ile ilgili herhangi bir ihtiya¢ ya da sorun ortaya
ciktiginda BT yardim masasi kullanici ile ilk temas kuran birimdir. Yardim masasi bazi kurumlarda
hizmet masasi olarak da isimlendirilebilir.

BT hizmetlerinde olusan beklenmedik kesintilere ya da BT hizmet kalitesinin diismesine sebep olacak
durumlar “olay” olarak degerlendirilmektedir. Olay yonetimi silirecinin hedefi, olay tanimina uyan
durumlar ile karsilagildigi andan itibaren hizmetlerin (BT ve diger is birimleri ile {izerinde mutabakata
varilmis olan anlasmalarca belirtilen sekilde (bkz. BT Hizmet Yénetimi) en kisa siirede normal haline
donmesinin saglanmasidir. Olay yonetimi, BT hizmetlerinde veya is siireclerinde aksamaya sebep
olabilecek BT kaynakli tiim olaylar1 kapsamaktadir.

Kullanicilar, BT hizmetleri ile ilgili herhangi bir destege ihtiya¢c duyduklarinda yardim masasina
basvururlar. Bu bagvurular 6rnek olarak BT ortaminda galisan bir ara¢ iizerinde kayit agma seklinde
gergeklesebilir. Yardim masasi, olay tanimina uyan basvurulari otomatik olarak veya siirece uygun bir
sekilde olay yonetimi siirecine aktarir ve ilgili uzmanlara yonlendirir.

Coziilemeyen, tekrarlayan veya kurum tarafindan kritik olarak degerlendirilen olaylar, “problem” olarak
degerlendirilir. Problemler, problem yonetimi ekipleri tarafindan ele alinir ve takip edilir.

Problem yonetimi siireci, kurumdaki tiim problemlerin olustugu andan ¢éziimlenmesi ve ¢oziim sonrasi
raporlanmasina kadar olan tiim yasam dongiisiiniin yonetilmesidir. Problem y&netim siireci problem
tanimina uyan olaylari, ardindaki kok nedenleri saptayarak ¢oziimlemeyi, ¢éziimlenemeyen problemlerin
is siliregleri lizerindeki etkilerini azaltmak i¢in engellemeyi hedefler. Bilgi sistemleri degisiklik yonetimi
ve olay yOnetimi siirecleri ile beraber problem yonetimi siireci, BT hizmetlerinin gilivenilirliginin ve
kalitesinin artirilmasina, kesintilerin azaltilmasina ve hizmet erisilebilirliginin artirilmasina yardimei olur.

Olay veya problemlerin ¢oziimiiniin bilgi sistemleri {lizerinde bir degisiklik gerektirdigi durumlarda
¢Oziim, kurumun degisiklik yonetimi siirecine uygun bir sekilde gerceklestirilir. Son kullanici tarafindan
acilan talep kaydindan, ¢oziim i¢in agilan degisiklik kaydi ve uygulanan degisiklige kadarki durum, takip
edilebilir durumda bulunur.

Yardim masasi, olay ve problem yonetimi siirecinin etkin bir sekilde uygulanmasi ile olaylar en erken
sekilde fark edilir ve ¢6ziime kavusturulur. Bu durum BT hizmetlerinin siirekliliginin saglanmas1 ve
islevselliginin artirilmasi konularinda fayda saglar.
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Siirecin BT Denetimi Agisindan Onemi

Yardim masasi, olay ve problem yonetimi, BT ve BT ye bagiml is siireclerinin stirdiiriilebilirligi ve kritik
BT islevselliginin denetim donemi agisindan devamliliginin saglanmasi agilarindan 6nemli olmasi
sebebiyle, BT denetimlerinde sik¢a incelenen siirecler arasinda yer alir. Bu siire¢lerin degerlendirilmesi ile
strecleri ve kritik BT islevselligini olumsuz olarak etkileyebilecek durumlarin saptandigina ve
cozlimlendigine dair makul bir gilivence saglanabilir. Bu sayede, BT uygulamalarmin hesaplama,
raporlama vb. gibi denetim ac¢isindan kritiklik tasiyan islevlerini etkileyen olaylarin, hatalarin ve
olumsuzluklarin, denetim donemi igerisinde kontrollii bir bigcimde tespit edilip, degerlendirilip
¢oziimlendigine ve bunlarin tekrarlanmamasia dair gerekli onlemlerin alindigina iliskin bir kanaat
olusturulabilir. Bu ¢ergevede yardim masasi, olay ve problem yonetimi siireglerinin denetimi, 6zellikle
mali ve sistem denetimlerde siklikla ele alinan konulardan biri olmaktadir.

Yardim masasi, olay ve problem yonetimi, BT denetimi acisindan asagidaki siire¢ ve kontroller tizerinden
takip edilebilir. S6z konusu akis her kurum igin farkli olabilecegi gibi, siire¢ igerisinde ele alinan olay ve
problem tipleri, kullanilan olay ve problem yonetimi araglar1 ve takip ve raporlama mekanizmalar1 da
kurumdan kuruma degisebilmektedir.
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4. BT Yonetim Suregleri Denetimi
4.3. Yardim Masasi, Olay ve Problem Yénetimi

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

Yardim Masasi, Olay ve Yonetimi — Kontroller

K1 [lgili BT birimi tarafindan olay ve yardim masas1 yonetim siireci belirlenir, talep siniflandirma
yontemleri ve modelleri tanimlanir.

K2 Yardim talepleri ve olaylar, ilgili BT birimi tarafindan is kritikligine ve yiirtrliikteki hizmet
seviyesi sozlesmesine gore tanimlanir, kayit altina alinir ve siniflandirilir.

K3 Olay belirtileri tanimlanir ve kaydedilir, olasi nedenler belirlenir ve ¢6ziim plani hazirlanir.

K4 Olaylarla ilgili tanimlanmig ¢6ziim ya da gegici ¢oziimler belgelendirilir, uygulanir ve kayit
altina alinir. Ilgili BT hizmetinin tekrar devreye alinmasi igin gerekli islemler yapilir.

K5 Olay ¢6ziimiiniin yeterli oldugu ve talebin karsilandig1 dogrulanir ve olay kaydi sonlandirilir.

K6 Problemlerin siniflandirmasi ve raporlanmasi i¢in gerekli kriter ve prosediirler tanimlanir ve
uygulanir.

K7 Gergeklesen problemlere iliskin kok nedenleri degerlendirmek ve analiz etmek igin ilgili
konuda uzmanlar gorevlendirilerek problemler arastirilir ve teshis edilir.

K8 Problemin kok analizi tanimlandiktan sonra, ilgili ¢6ziim yontemlerinin ileride referans olarak
kullanilabilmesi i¢in “bilinen hatalar” kayitlar1 olusturulur ve uygun bir gegici ¢oziim
hazirlanarak potansiyel ¢oziimler belirlenir.

K9 Bir problemin ortadan kaldirilmasi igin tasarlanan ¢éziimler degisiklik yonetimi siirecinden
gecerek uygulanir. Coziimler kok nedenlere yonelik olarak kalici olacak sekilde tasarlanir.
Problemden etkilenen ¢alisanlarin, yapilanlarin ve ¢6ziim ic¢in hazirlanan planlarin farkinda
olmast saglanr.

K10 Yeni problemlere neden olabilecek egilimleri gdzlemleyebilmek ve tespit edebilmek igin
ozellikle olay ve degisiklik kayitlar1 verileri toplanir ve analiz edilir.

K11 Olay yonetimi siirecinin siirekli iyilestirilmesini saglamak i¢in, olay ve taleplerin ¢dziimlenme

yontemleri, siireleri ve egilimleri diizenli olarak izlenir, analiz edilir ve raporlanir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.3. Yardim Masasi, Olay ve Problem Yénetimi

Yardim Masasi, Olay ve Problem Yonetimi — Kontrollere iliskin Ornek Akis

K2 K4

Bilgi Islem

Kayit altina alma
Siniflandirma ve

Yardim|Masasl . ) )
Talep pnalizi onceliklendime Yénlendirme

Tedarikcil
Tolep eaarikgiler
is Birimleri
K10
) . Blinen Hata Degisikiik Yonetimi
O Koék-neden Analizi Kaydinin Streci
Problem Kaydi Olusturulmasi

K2 \ Ké K11 K5
K7

ds o

Kapanis C6z0m

Trend Analizi Takip ve Raporlama

Kontrol Numarasi
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4. BT Yonetim Suregleri Denetimi
4.3. Yardim Masasi, Olay ve Problem Yénetimi

Risk — Kontrol Eslesmeleri

Yardim Masasi, Olay ve Problem Y6netimi Risk — Kontrol Eslesmeleri

Riskler

K1

K2

K3

K4

K5

K6

K7

K8

K9

K10

K11

R1. Coziilemeyen ya da
saptanamayan olaylar sebebiyle is
faaliyetlerinde ve is siireclerinde
kesintilerin olusmasi

R2. BT hizmetlerinin kesintiye
ugramast

R3. Bilgi kayb1

R4. Yardim masasinin etkin bir
sekilde caligmamasi sonucu
onemli olaylarin zamaninda
¢Oziimlenmemesi

R5. K&k nedeni saptanmayan ve
sadece gecici ¢oziimler bulunan
problemlerin ve olaylarin
tekrarlamasi

R6. Problemlerin zamaninda
¢Oziilmemesi

R7. Kaynaklarin verimli
kullanilamamasi

R8. Tiim olaylarin ve problemlerin
takip edilememesi

R9. Olaylar ve problemler
arasinda onceliklendirmenin dogru
yapilamamasi sonucu 6nemli
sorunlarin ge¢ ¢6ziilmesi

R10. BT hizmetlerinde kalite
eksikligi

R11. Olay yonetimi ile ilgili geri
dontislerde BT hizmetlerinden
memnuniyetsizlik
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Kamu Bilgi Teknolojileri Denetim Rehberi

4. BT Yonetim Suregleri Denetimi
4.3. Yardim Masasi, Olay ve Problem Yénetimi

Denetim Testleri

K1 - ilgili BT birimi tarafindan olay ve yardim masasi yonetim siireci belirlenir, talep siniflandirma
yontemleri ve modelleri tanimlanir.

#

Denetim testleri

T/i

z/0

YS

K1.T1

Kurum biinyesinde bir BT yardim masasinin varlig1 tespit edilir.

K1.T2

Yardim masasimin isleyisinin tamimlandig1 politika ve prosediirlerin
varlig1 aragtirilir.

K1.T3

Mevcut politika ve/veya prosediirlerde olay ve hizmet taleplerinin
smiflandirildigt  olay  Onceliklendirme  yontemlerinin  ve/veya
kriterlerinin tanimlandig1 gozlemlenir.

K1.T4

Verimli ve etkin ¢oziimler saglamak amaciyla, daha 6nceden yasanan
ve ¢Oziimii bilinen olaylar i¢in ¢6ziim yoOntemlerinin tanimlanmisg
oldugu kontrol edilir.

K1.TS

Standart hizmetlerde kisinin kendi kendine ve etkili bir sekilde ¢6ziim
tiretmesinde, yardim talebi cesidine gore yardim tiirii modellerinin
tanimlanmig oldugu kontrol edilir.

K1.T6

Teknik hususlar igeren ya da yiiksek seviyede uzmanlik gerektiren
ozellikle onceligi yiiksek olay ve giivenlik ihlallerinde, olay eskalasyon
(seviye ylikseltme) kurallar1 ve sorumluluklarinin tanimlanmis oldugu
gbzlemlenir.

K1.T7

Olay yonetimi ig¢in kullanilan araglar incelenir. Olay yonetimi igin
sadece bu tanmimlanmis araglarin kullanildigi dogrulanir. Araglarin
kullanimi1 hakkinda son kullanicilara bilgilendirme yapildig1 teyit
edilir.
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4. BT Yonetim Suregleri Denetimi

4.3. Yardim Masasi, Olay ve Problem Yénetimi

K2 - Yardim talepleri ve olaylar, ilgili BT birimi tarafindan is kritikligine ve yiiriirliikteki hizmet seviyesi
sozlesmesine gére tanimlanir, kayit altina alinir ve siniflandirilir.

#

Denetim testleri

T/i

z/o

YS

K2.T1

Yardim masas1 ve olay yonetimi siirecinde kullanilan arag(lar)
incelenir. Bu arag(lar) iizerinden denetim donemi boyunca agilmis
kayitlar temin edilir ve igerisinden uygun Orneklem ile drnek kayitlar
secilir. Segilen yardim (hizmet) taleplerinin ve olaylarin ilgili politika
ve prosediirlerde belirtildigi sekliyle kayit altina alimmis oldugu ve
durumlarinin takip edilebildigi kontrol edilir.

K2.T2

Olaylar ile ilgili egilim (trend) analizlerinin gerceklestirilmesi icin,
yardim talepleri ve olaylarin tamimlanan tiir ve kategoride
siniflandirilmig oldugu segilen drnekler lizerinden kontrol edilir.

K2.T3

Bir {ist adimda segilen 6rnek yardim talepleri ve olaylarin, tanimlanan
hizmet seviyesi anlagmalarindaki is etkisi ve aciliyetine gore
onceliklendirilmis oldugu gbzlemlenir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

4. BT Yonetim Suregleri Denetimi

4.3. Yardim Masasi, Olay ve Problem Yénetimi

K3 - Ge¢mis olaylara iligkin belirtiler tanimlanir ve kaydedilir, olasi nedenler belirlenir ve ¢6ziim plani

hazirlanir.

# Denetim testleri T/i | Z/O | YS

K3.T1 Gegmiste kargilagilmis olaylara yol agan kok nedenlerin ve I 0 2
aksakliklarin tanimlandig1 ve gelecekte olusabilecek olaylar i¢in bu
belirtilerin izlendigi gézlemlenir.

K3.T2 Olaylarin saptanmasi i¢in belirtilerin kayit altina alinmig oldugu bir | T @) 2
bilgi kaynaginin (6r: veritabaninin) varligi gozlemlenir.

K3.T3 Tespit edilen olay bir problem olarak tanimlandiginda ilgili problemin, I O 1
daha oOnce karsilagilan bir durumu isaret etmiyorsa ve bu durum,
“tanimlanmis olan problem kaydi” olma Kriterlerini barindirmiyorsa,
yeni bir problem olarak kaydedildigi kontrol edilir.

K3.T4 Kurum biinyesindeki uzman birimlere, uzmanliklar1 ile ilgili olay I @) 2

tiplerinin  atanmis oldugu gozlemlenir. Uzmanlik gerektiren
durumlarda, ilgili birimin uygun seviyede katilim gdstermis oldugu
kontrol edilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

4. BT Yonetim Suregleri Denetimi

4.3. Yardim Masasi, Olay ve Problem Yénetimi

K4 - Olaylarla ilgili tanimlanmis ¢6ziim ya da gegici ¢coziimler belgelendirilir, uygulanir ve kayit altina
alinir. ilgili BT hizmetinin tekrar devreye alinmasi igin gerekli islemler yapilir.

# Denetim testleri T/i | Z/O | YS

K4.T1 Denetim donemi icerisinde agilmis olay kayitlar1 arasindan bir I Z 1
omeklem segilir ve secilen Omnekler icin gerekli goriilen olay
cozlimlerinin (gecici ve/veya kalic1 ¢oziimler) secilip uygulandigi
kontrol edilir.

K4.T2 Secilen 6rnek olaylarin ¢oziimlenmesinde kullanilan gegici ¢oziimlerin I Z 1
kayit altina alindig1 ve takip edildigi gozlemlenir.

K4.T3 Gerekli durumlarda bilgi sistemleri iizerinde bilgi ya da veri kurtarma I O 2
eylemlerinin gerceklestirilip gergeklestirilmedigi sorgulanir.

K4.T4 Olay ¢oziimlerinin belgelendigi ve ¢oziimiin daha sonra benzer olaylar | 1 O 1
olustugunda bilgi kaynagi olarak kullanilip kullanilmayacaginin
degerlendirildigi kontrol edilir.

K4.T5 Coziimlenen olaylarin ¢6ziim yontemlerinin kaydedildigi gozlemlenir. I 4 1
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Kamu Bilgi Teknolojileri Denetim Rehberi

4. BT Yonetim Suregleri Denetimi

4.3. Yardim Masasi, Olay ve Problem Yénetimi

K5 - Olay ¢oziimiiniin yeterli oldugu ve talebin karsilandigi dogrulanir ve olay kaydi sonlandirilir.

# Denetim testleri T/i | Z/O | YS
K5.T1 Denetim dénemi icinde yardim masasina iletilen ve kapatilmis olan I Z 2
kayitlar arasindan ornek segilerek olayin ¢oziimii ile ilgili hizmet
seviyesinin yeterli oldugu, olay tatmin edici bir sekilde ¢oziimlendigi
ve ¢ozlimiin etkilenen kullanicilar ile birlikte dogrulandig1 gézlemlenir.
K5.T2 Ornek olarak segilen olay kayitlarmin, olay: bildiren personelin onay1 I z 1

alinarak kapatildig: teyit edilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

4. BT Yonetim Suregleri Denetimi
4.3. Yardim Masasi, Olay ve Problem Yénetimi

K6 - Problemlerin siniflandirmasi ve raporlanmasi igin gerekli kriter ve prosediirler tanimlanir ve

uygulanir.

# Denetim testleri T/i | Z/O | YS

K6.T1 Problemlerin tespit edilmesi ve siniflandirilmasi igin gerekli siirecin | T 4 1
kurulmus oldugu caliganlar ile goriismeler yapilarak ve mevcut politika
ya da prosediirler incelenerek teyit edilir.

K6.T2 Durum ya da olaylarin, problem olarak tanimlanmasi i¢in gerekli | T Z 1
kriterlerin belirlenmis oldugu gézlemlenir.

K6.T3 Problem onceliklendirme kriterlerinin ilgili is siire¢lerinin niteligi | T 4 2
dikkate alinarak belirlendigi gézlemlenir.

K6.T4 Problemlerin siniflandirmasina iligkin yontemlerin tammlanmis oldugu | T z 1
gbzlemlenir.

K6.T5 Denetim dénemi boyunca gerceklesen tiim problemlerin kayit altina I 4 1
almdigi ve belgelerinin prosediirlere uygun olarak olusturuldugu
sorgulanir.

K6.T6 Degisiklik yonetimi sisteminden gelen girdiler de dahil olacak sekilde I O 1
ormek segilecek problemlerin politika ve/veya prosediirlere uygun
sekilde ele alinmis oldugu incelenir.

K6.T7 Problem tanimlamasi ve kok neden analizlerinin zamaninda ve daha I O 1

onceden tanimlanan hizmet seviyesi anlagmalarina gore ele alinmasini
saglayacak sekilde, oncelik seviyelerinin is birimlerine danisilarak
tamimlandig1 gozlemlenir. Oncelik seviyelerinin is etkisi ve aciliyete
dayandirildigi gozlemlenir.
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4. BT Yonetim Suregleri Denetimi

4.3. Yardim Masasi, Olay ve Problem Yénetimi

K7 - Gergeklesen problemlere iliskin kék nedenleri degerlendirmek ve analiz etmek igin ilgili konuda
uzmanlar gorevlendirilerek problemler arastirilir ve teshis edilir.

# Denetim testleri T/i | Z/O | YS
K7.T1 Farkli tipte problemlerin ¢o6ziimii i¢in, gerekli oldugu diisiiniilen I 0 1
durumlarda farkli yetkinliklere sahip uzman kisilerin gérevlendirildigi
gbzlemlenir.
K7.T2 Kok neden analizi sirasinda, bilinen hatalarin tutuldugu bilgi I (0] 1
kaynaklarindan ve veri tabanlarindan yararlanilmis oldugu
gbzlemlenir.
K7.T3 Problemlerin ¢oziimiinde raporlarin olusturularak ¢6ziime iliskin I 0] 1

ilerleyisin bildirildigi kontrol edilir. Coziilemeyen problemlerin
siiregelen etkilerinin izlendigi gézlemlenir.
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K8 - Problemin kok neden analizi tanimlandiktan sonra, ilgili ¢6ziim yontemlerinin ileride referans
olarak kullanilabilmesi igcin “bilinen hatalar” kayitlari olusturulur ve uygun bir gecici ¢6ziim

hazirlanarak potansiyel géziimler belirlenir.

# Denetim testleri T/i | Z/O | YS

K8.T1 Problemin kok analizi tanimlandiktan sonra probleme iliskin olarak I 0 2
bilinen hata kayitlarina iligkin bilgi tabaninin giincellendigi ve
probleme iligkin uygun ¢oziimlerin kayit altina alindig1 gézlemlenir.

K8.T2 Problemlerin kok nedenlerinin bulunmasinin ardindan fayda-maliyet, is I O 2
etkisi ve aciliyetine gore ¢Oziimlerin tanimlandigi, degerlendirildigi,
onceliklendirildigi ve degisiklik yoOnetimi silirecine uygun sekilde
isletildigi kontrol edilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi

4. BT Yonetim Suregleri Denetimi
4.3. Yardim Masasi, Olay ve Problem Yénetimi

K9 - Bir problemin ortadan kaldirilmasi igin tasarlanan ¢oziimler ilgili prosediir uyarinca ya da
degisiklik yonetimi siirecinden gegerek uygulanir. Coziimler kék nedenlere yonelik olarak kalici olacak
sekilde tasarlanir. Problemden etkilenen ¢alisanlarin, yapilanlarin ve ¢6ziim igin hazirlanan planlarin
farkinda olmasi saglanir.

#

Denetim testleri

T/i

z/o

YS

K9.T1

Ornek olarak secilen problemlerin sadece ilgili hatanin basarili bir
sekilde ¢ozlimlenmesi ve onaylanmasindan sonra ya da ig birimleri ile
problemin nasil ¢6ziimlenecegi ile ilgili anlagsmaya varildiktan sonra
kapatilmis oldugu kontrol edilir.

z

K9.T2

Ornek olarak segilen problemlerin ancak ilgili paydaslarin onay: ile
“coziimlendi/tamamlandi/giderildi vb.” durumuna alindig1 gézlemlenir.

K9.T3

Ornek olarak segilen problemler igin problemin kapatilma plan1 ya da
konu ile ilgili uygulanacak degisiklige kadar problemin agik kalacagi
ile ilgili bilginin yardim masasina iletildigi gozlemlenir. Etkilenen
kullanici ve vatandaslarin bu durum ile ilgili haberdar edildigi kontrol
edilir.

K9.T4

Acik durumdaki problemlerin listesi temin edilir. Bu problemlerin
durumlarinin BT y6netiminin ve kullanicilarin haberdar olmasi i¢in
yardim masasina raporlandigi gézlemlenir.

K9.TS

Problemin ¢oziimiine iliskin yiiriitilen c¢aligmalara ait kayitlarin
hazirlanmig oldugu gézlemlenir.

K9.T6

Problemlerin ve bilinen hatalarin hizmetler izerindeki etkisinin
izlendigi kontrol edilir.

K9.T7

Problemlerin ¢Oziimlerinin gbézden gecirildigi ve onaylandigl
gbzlemlenir.
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4. BT Yonetim Suregleri Denetimi
4.3. Yardim Masasi, Olay ve Problem Yénetimi

K10 - Yeni problemlere neden olabilecek egilimleri gozlemleyebilmek ve tespit edebilmek igin
ozellikle olay ve degisiklik kayitlari verileri toplanir ve analiz edilir.

# Denetim testleri T/i | Z/O | YS

K10.T1 | Problem yonetimi siirecinin degisiklik ydnetimi ve olay ydnetimi I Z 2
stirecleri ile entegre olacak sekilde ele alindig1 degerlendirilir.

K10.T2 | Olay, problem, degisiklik yonetimi siire¢ sahipleri ve yoneticilerinin I @) 1
bilinen problemler ile ilgili diizenli olarak goriistiikleri sorgulanir.

K10.T3 | Problemler sonucu olusan toplam maliyetin belirlendigi, kurumsal I @) 1
olarak izlendigi ve harcanan is giiciiniin takip edildigi kontrol edilir.

K10.T4 | Is gereksinimleri ve hizmet seviyesi anlasmalarina gére problem I 4 2
¢oziimlerinin izlendigi raporlarin hazirlanmig oldugu gézlemlenir.
Ayrica daha 6nceden belirlenen kriterlere gore problemin daha st bir
seviyeye aktarilmasi, dis tedarikgilerle iletisime gecilmesi gibi problem
seviye ylikseltme siirecinin isletildigi kontrol edilir.

K10.TS | Kaynaklarin kullanilmasini optimize etmek ve gecici ¢oziimleri I 4 1
azaltmak adina problem egilimlerinin izlendigi gozlemlenir.

K10.T6 | Kok nedene yonelik kalict ¢oziimlerin belirlenerek uygulandigi ve I 0] 2

degisiklik  yOnetimi  siirecine uygun sekilde degisikliklerin
gercgeklestirildigi kontrol edilir.
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4. BT Yonetim Suregleri Denetimi
4.3. Yardim Masasi, Olay ve Problem Yénetimi

K11 - Olay yonetimi siirecinin siirekli iyilestirilmesini saglamak igin, olay ve taleplerin ¢6ziimlenme
yontemleri, siireleri ve egilimleri diizenli olarak izlenir, analiz edilir ve raporlanir.

#

Denetim testleri

T/i

z/o

YS

K11.T1

Kritik veya c¢oziilemeyen olaylarin eskalasyon (seviye yiikseltme)
stiregleri incelenir. Problem yonetimi siirecinin varligi ve bu tip olaylar
i¢in siirecin nasil tetiklendigi aragtirilir.

T, 1

K11.T2

Coziilmemis durumda olan problemlere iliskin durumlarin diizenli
olarak takibinin yapildigr ve ilgili yonetim birimine raporlandigi
kontrol edilir.

K11.T3

Olay yoOnetimi raporlama ihtiyaclarinin tanimlanmis oldugu
gbzlemlenir. Raporlama zamanlamalar1 ve donemlerinin belirlendigi
gbzlemlenir. Raporlarin hazirlanmasi i¢in hangi araclardan ve
verilerden yararlanildig sorgulanir.

K11.T4

Egilim gostergelerini olusturmak, tekrarlanan sorunlarin modellerini
tanimlamak ve hizmet seviyesi anlagmalarindaki ihlalleri ve
verimsizlikleri belirlemek i¢in, olay ve yardim taleplerinin kategori ve
tiir bazinda analiz edildigi kontrol edilir. Buradaki bilgilerin iyilestirme
planlarinda girdi olarak kullanildig1 gzlemlenir.

K11.T5

Gergeklesen olaylar ile ilgili olarak diizenli olarak egilim analizlerinin
yapildig1 ve bu analizlerin sonuglarinin yorumlanip, bu yorumlara gore
eylem planlariin yapilip yapilmadig incelenir.

K11.T6

Sikca karsilasilan olaylar i¢in bir bilgi kaynaginin ya da veritabaninin
(sikga sorulan sorular gibi) varlig1 gdzlemlenir.

K11.T7

Prosediirler incelenerek olay yonetimine iligkin raporlarin yonetim ile
paylagilma sikligi 6grenilir. Bu sikliklara gore ornek donemler igin
(6rnek giinler, haftalar veya yillar) ilgili raporlarin olusturulmus ve
paylasilmis oldugu denetlenir.

K11.T8

Yardim masast performansinin artirilmasi igin diizenli olarak son
kullanict memnuniyeti anketlerinin  yapildigi  gozlemlenir. Bu
anketlerin sonucglarma gore eylem planlarmin olusturuldugu kontrol
edilir.
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4.4. BT Operasyon ve Yedekleme Yonetimi

Sirecin Genel Tanimi

BT operasyon ve yedekleme yonetimi siireci temel olarak, BT altyapisi ile ilgili gilinliik faaliyetlerin etkin
bir sekilde gerceklestirilmesi, izlenmesi, kontrol edilmesi ve bakiminin saglanmasi ile uygulamalar,
hizmetler ve faaliyetler araciligi ile iiretilen ve islenen veriler ile ilgili yedekleme ihtiyaclarinin
kargilanmasi amacini tagimaktadir. Kurum biinyesinde veri isleyen mekanizmalarin dogru sekilde
calismasi, veri yonetimi prosediirlerinin olusturulmasi, verilerin gizlilik, biitiinliik ve erisilebilirlik
acisindan korunacak sekilde saklanmasi, etkin bir operasyon ve yedekleme yonetimi siirecinin tesis
edilmesi ile miimkiindiir. Operasyon yo6netiminin etkin bir sekilde yiiriitiilmesi ile BT hizmetlerinin
istenilen sekilde caligmasi, BT kaynaklarinin verimli sekilde kullanilmasi, veri yonetiminin kurum is
ihtiyaglari ile uyumlu sekilde gergeklestirilmesi saglanir.

Siirecin BT Denetimi Agisindan Onemi

BT operasyon ve yedekleme yonetimi, kurumun faaliyetlerini ve siireclerini igletebilmesi i¢in gerekli olan
ve bilgi sistemleri tarafindan saglanan “kritik BT islevselligi” ilizerinde dogrudan ve dolayh etkilere
sahiptir. Kritik islevselligin denetim dénemi boyunca siirdiiriilebilmesi igin, 6zellikle yigin (batch) ve
zamanlanmis (otomatik olarak onceden belirlenmis zamanlarda gergeklesen) islerin diizgiin ¢alistiginin
teyidi ve hatalarin izlenip diizeltilmesi 6nemlidir. Y1gin ve zamanlanmis isler, dzellikle sistemler arasi veri
aktarimlarinda, glin ya da donem sonu islemlerinde ve online ya da gergek zamanl (real-time) olarak
gergeklestirilmesi gerekmeyen bir¢ok islem igin siklikla kullanilmaktadir. Bu nedenle s6z konusu islerin
dogru c¢alismasi denet¢i agisindan Onemlidir. Bununla birlikte sistemlerin takip edilmesi, veri
yedeklemelerinin yapilmasi, sistemlere iliskin gevresel 6nlemlerin takip edilmesi gibi bir dizi diger BT
operasyonu da kritik BT islevselligi agisindan BT denetimini ilgilendirmektedir. Bahsi gegen hususlarla
birlikte veri yonetimine iligkin bazi temel esaslar da bu siireg icerisinde ele alinmaktadir.
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Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

BT Operasyon ve Yedekleme Y6netimi - Kontroller

K1 Kurum biinyesinde gerceklestirilen BT faaliyetleri ve islemleri tutarli ve giivenilir bir bicimde
tanimlanir ve yonetilir.

K2 Kurum biinyesinde is ihtiyaglarina uygun olarak veri olusturma, igleme, saklama, yedekleme
ve imha mekanizmalari ve bunlara iliskin siirecler tesis edilir.

K3 Kurum BT altyapist izlenir, ilgili olaylar kayit altinda tutulur ve raporlanir.

K4 Kurum bilgi sistemlerini olusturan tiim unsurlarin ¢evresel etkenlere karsi uygun sekilde

korunmasini saglayacak onlemler alinir.
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Risk — Kontrol Eslesmeleri

BT Operasyon ve Yedekleme Yonetimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4

R1. Hassas verilerin dogru sekilde islenmemesi ve bundan dolay1 mali + +
kayiplarin olugmasi

R2. BT hizmetlerinin is hedeflerine uygun bir sekilde yiiriitiilememesi + +

R3. Veri saklama siireleri ile ilgili olarak yasal zorunluluklara uyum +
saglanamamasi

R4. Is saglhgi ve giivenligi ile ilgili kanunlara uyumun saglanamamasi +

RS5. BT kaynaklarinin etkin bir sekilde kullanilamamasi + +

R6. Veri yonetiminin ig ihtiyaglarini karsilayamamasi +

R7. BT altyapisi ile ilgili problemlerin is siire¢lerini, kabul edilebilir + + +
seviyelerden fazla etkilemesi

R8. BT operasyonlarina iliskin prosediirler ya da kilavuzlarin mevcut +
olmamasi veya yanlig anlasilmasi sonucu faaliyetlerin istenilen sekilde ve
verimlilikte gerceklestirilmemesi

R9. Giig kesintilerine kars1 yeterli korumanin saglanmamasi sonucunda +
sistem hatalarinin yasanmasi

R10. BT faaliyetlerinde ortaya gikacak problemler ile bag edilememesi + +

R11. BT altyapisinin ¢evresel etkenlere karsi savunmasiz kalmasi +

R12. Zamanlanmig, y1gin, giin sonu vb. islerin takip edilememesi ve bu +
sebeple ortaya ¢ikan sikintilarin zamaninda ¢6ziilememesi ve
raporlanamamasi
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Denetim Testleri

K1 - Kurum biinyesinde gergeklestirilen BT faaliyetleri ve islemleri tutarlh ve giivenilir bir bicimde
tanimlanir ve yonetilir.

# Denetim testleri T/i | Z/O | YS

K1.T1 Kurum biinyesinde yiiriitilen operasyonel BT faaliyetlerine dair | T Z 1
prosediirlerin ve kilavuzlarin varligi gdzlemlenir ve incelenir.
Prosediirlerin ve kilavuzlarin, BT operasyonlarina iligkin tanimlama,
izleme ve degerlendirme ile ilgili siirecleri igerdigi gozlemlenir.

K1.T2 Incelenen BT faaliyetlerine dair prosediirlerde ve kilavuzlarda | T Z 1
personele iliskin rol ve sorumluluklarin tanimlanmis oldugu
gbzlemlenir.

K1.T3 Yigin (batch) ve zamanlanmis (otomatik olarak onceden belirlenmis | T Z 2

zamanlarda gergeklesen) islere iliskin calistirma prosediirleri incelenir.
Bu prosediirlerin onayli oldugu ve izleme faaliyetlerini de icerdigi
gbzlemlenir.

K1.T4 Kurum biinyesinde gerceklestirilen y18in ve zamanlanms islerin listesi I 4 2
temin edilir. Bu listeden 6rneklem yontemine uygun olarak ornekler
secilir. Ornek olarak segilen y1gin ve zamanlanmis islerin taleplerinin
ilgili birim yoneticisi tarafindan onaylandig1 gozlemlenir.

K1.T5 Ornek olarak secilen y1gin ve zamanlanmuis isleri gerceklestirmis olan I Z 2
operatorlerin  kim oldugu &grenilir, ilgili kisilerin gorev tanim
incelenir ve bu kisilerin ayn1 zamanda s6z konusu islere ait denetim
izlerinin degerlendirilmesinden sorumlu olmadiklar1 gézlemlenir.

K1.T6 BT faaliyetlerini gerceklestiren ve izleyen ekipler i¢in vardiya I @) 1
takviminin olusturuldugu ve yonetim ile paylasildigi gézlemlenir.

K1.T7 Yigin islerin gergeklestirilmesi icin, vardiya giinliikleri incelenerek I @) 1
vardiyalarin her an yeterli sayida operatoriin c¢alisacagi sekilde
ayarlandig1 gézlemlenir.

K1.T8 Vardiyalar sirasinda tespit edilen sorunlar incelenir. Bu sorunlar i¢in I @) 1
olay yonetimi siirecine uygun sekilde kayit agildigr gzlemlenir.
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K2 - Kurum biinyesinde is ihtiyaclarina uygun olarak veri olusturma, isleme, saklama, yedekleme ve
imha mekanizmalari ve bunlara iliskin siirecler tesis edilir.

# Denetim testleri T/i | Z/O | YS
K2.T1 Kurum biinyesinde sistemlerin, uygulamalarin ve verilerin yedekleme | T 4 2
politika ve prosediirlerinin olusturulmus oldugu ve asagida belirtilen
ornek konular1 igerdigi gézlemlenir.
e Yedekleme siklig1
e Yedekleme tipi (tam yedekleme, artimli yedekleme vb.)
e Yedekleme ortamu tipi
e Yedekleme tipi (otomatik, mantiel)
e Veri tiplerine gore farkli yedekleme segenekleri
o Yedeklemelere iliskin denetim izlerinin (log) olusturulmasi
e Onemli son kullanici verileri (belgeler vb.)
e Veri kaynaklarimin fiziksel ve mantiksal yerleri
e Giivenlik ve yetkiler
o Sifreleme (kriptolama) ihtiyaglar
K2.T2 Kurum BT biinyesinde saklanan ve islenen veri tiplerinin tanimlandigr | T @) 2
ve gizlilik,  bitiinliik ve erisilebilirlik  seviyelerine  gore
degerlendirildigi incelenir.
K2.T3 Kapsama alinan uygulamalara/sistemlere ait verilerin is ihtiyaglarma | T @) 2
ve siireklilik planlarina gore siniflandirildigr gézlemlenir.
K2.T4 Kapsama alinan uygulamalara ait verilerin yedeklenmesinin ve bu I 4 2
yedeklerin saklanmasinin, verilerin kategorilerine, yasal zorunluluklara
ve prosediirlere uygun sekilde gergeklestirildigi uygun bir 6rneklem
tizerinden incelenir.
K2.T5 Yedekleme siirecinin izlenmesi ile ilgili rol ve sorumluluklarin atanms | T Z 1
oldugu goézlemlenir.
K2.T6 Yedeklerin sorunsuz olarak alindigina ya da yedeklerin alinmasi ile i z 2
ilgili sorunlarin ¢iktiZt durumlara dair bilgilendirmelerin ilgili
personele yapildig1 gézlemlenir. Otomatik yedekleme yapan cihazlarin
durum raporlarinin olusturuldugu ve izlemeden sorumlu personel
tarafindan incelendigi gézlemlenir.
K2.T7 Yedekleme siirecinde ¢ikan sorunlar i¢in olay yonetimi siirecine uygun i z 2
sekilde kayit agildig1 gozlemlenir.
K2.T8 Yedeklerin envanter listesi incelenir ve 6rnek olarak segilen yedeklerin i @) 2

fiziksel varligr gozlemlenir, varsa yedeklerin iizerindeki etiketlerin
dogrulugu arastirilir.
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K2.T9 Yedekleme ortamlarinin ¢alistigindan ve geri doniilebilir oldugundan I z
emin olmak adina, kapsamdaki sistemlerin, uygulamalarin ve verilerin
yedeklerinden diizenli olarak geri doniis testlerinin yapildigi kontrol
edilir. Bu dogrultuda 6rnek yedekler secilerek bunlarin geri doniis
testlerine dair belgeler incelenir. ilgili is birimlerinin geri déniisiin
sorunsuz olarak gerceklestirildigi konusunda onay verdigi gozlemlenir.

K2.T10 | Kurum biinyesinde kullanilmayan ya da saklama siiresi dolan verilerin I @)
ve ilgili saklama medyalarinin (disk, DVD, vb.) imhasma iligkin bir
siirecinin mevcut oldugu gozlemlenir.

K2.T11 | Veri imhasi ile ilgili rol ve sorumluluklarin agik bir sekilde belirlendigi | T 0]
gbzlemlenir.

K2.T12 | Tekrar kullanilacak ortamlarda bulunan verilerin {izerine yazma, de- I 4
gauss, vb yontemlerle kesin bir sekilde yok edildiginden (wipe) emin
olundugu goézlemlenir.

K2.T13 | Imha siirecine sokulan verilerin ve saklama ortamlarmin tiim imha I 4
siirecinin bir kurum gorevlisi tarafindan izlenip raporlandig1 kontrol
edilir.

K2.T14 | Imha siirecinde yer alan (varsa) taseron firmalarin fiziksel giivenlik I 0]

gereksinimlerini sagladigi kontrol edilir.
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K3 - Kurum BT altyapisi izlenir ve ilgili olaylar kayit altinda tutulur ve raporlanir.

# Denetim testleri T/i | Z/O | YS

K3.T1 BT altyapisinin is ihtiyaglari, risk ve performans gostergeleri dikkate | T, 1 4 2
alinarak diizenli olarak izlendigi ve altyap1 ile ilgili olarak olusan
olaylarin ve ¢ozlimlerinin kaydedildigi ve takip edildigi gézlemlenir.

K3.T2 Izlenecek altyapr bilesenlerinin is ihtiyaglarina bagli olarak | 1 @) 3
kritikliklerine gore onceliklendirildikleri kontrol edilir.

K3.T3 Izlenen altyap: bilesenlerinin icin esik degerlerinin belirlendigi ve bu I 0] 3
esik degerlerini asan gostergeler icin ilgili birimin harekete gectigi ve
gerekli dnlemlerin alindig1 gozlemlenir.

K3.T4 Izlenen altyap: bilesenlerinin izlenen 6zelliklerindeki degisimlerinin ve I @) 2
egilimlerinin diizenli olarak kontrol edildigi, probleme yol acabilecek
egilimler i¢in gerekli 6onlemlerin alindig1 gézlemlenir.

K3.T5 Denetim donemi boyunca gerceklesmis BT altyapisini ilgilendiren I 4 2

olaylar arasindan Orneklem secilir ve bu ornek olaylar icin olay
kaydinin agilip agilmamig oldugu kontrol edilir.
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K4 - Kurum bilgi sistemlerini olusturan tiim unsurlarin cevresel etkenlere karsi uygun sekilde
korunmasini saglayacak onlemler alinir.

#

Denetim testleri

T/i

z/o

YS

K4.T1

Kurum biinyesinde kullanilan kritik uygulamalarin sunucularinin
bulundugu sistem odas1 gezilir ve sistem odasi1 girislerinde giivenligin
saglandigi kontrol edilir. Sistem odasi1 giris kapisinin sadece kimlik
kart1 veya benzeri kisiye 6zel tanimlayicilar ile agilabildigi ve turnike
vb. yontemlerle tek seferde sadece bir kisinin kapidan girisine izin
verildigi gdzlemlenir.

K4.T2

Sistem odasinin bulundugu yerin se¢iminde sirketin is ve giivenlik
ihtiyaclarmim degerlendirildigi ¢evresel etmenlerin ve risklerin
(hirsizlik, 1s1, yangin, duman, sel, deprem, terdr, kimyasallar,
patlayicilar vb.) dikkate alindig1 gozlemlenir.

K4.T3

Sistem odasinin maruz kaldig1 risklerin degerlendirildigi ve bu
risklerin ger¢eklesmesi durumunda ise olan etkilerinin Olglildigi
gbzlemlenir. S6z konusu degerlendirme ayr1 bir prosediir icerisinde
belirtilmigse ilgili prosediir incelenir.

K4.T4

Sistem odasinda onceden belirlenmis esik degerlerin agilmasi halinde
alarm veren 1s1, nem, duman ve yangin detektorleri gibi izleme ve
alarm sistemlerinin bulundugu gézlemlenir.

K4.T5

Sistem odas1 yangin sondiirme sistemi incelenir. Sistem odasinda
yangin sondiirme sistemi olarak gazli, su bazli ya da benzeri
sistemlerin oldugu kontrol edilir.

K4.T6

Sistem odasmin diizenli ve temiz tutuldugu gdézlemlenir. Odada yanici
ve tutusucu (kagit, karton, yanici kimyasallar vb.) maddelerin
bulunmadigi kontrol edilir. Sistem odasinda insan sagligini tehlikeye
atacak unsurlarin bulunmadigi (6r. kablolarin personelin ayaklarina
takilmayacak sekilde derli toplu bir bi¢imde tutuldugu) gézlemlenir.

K4.T7

Acil durum aninda sistem odasinin bosaltilmasina dair bir prosediiriin
bulundugu ve bu prosediiriin acil durum esnasinda neler yapilmasi
gerektigini ve personelin rol ve sorumluluklarini detayli olarak igerdigi
gozlemlenir.

K4.T8

Acil durumda sistem odasinin bosaltilabilmesi igin sistem odasinin
gerekli tasarima sahip oldugu (acil olarak bosaltilmasinin miimkiin
oldugu) acil durum salter diigmesinin oldugu, acil durumda basilacak
diigmelerin, yere diismiis bir kisi tarafindan basilabilecek yiikseklikte
oldugu teyit edilir.

K4.T9

BT teghizatinin elektrik altyapisinin korunmasi ve calisirhiginin
saglanmas1 icin voltaj regiilatorlerinin, kesintisiz gili¢ kaynaklarinin
(UPS) ve jeneratorlerin varligr arastirilir. Bunlarin BT techizati icin
yeterli olup olmadig teyit edilir.
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K4.T10 | Kesintisiz gii¢ kaynaklarinin, yangmn séndiirme sistemlerinin, sistem | T, 1 z
odasinda bulunan sogutma sistemlerinin ve gevresel etkilere karsi tesis
edilmis diger cihaz ve ekipmanlarin bakimlarina iligkin prosediir ya da
talimatlar temin edilir ve bakimlarin diizenli olarak gerceklestirildigi
gbzlemlenir. Bunun i¢in denetim doéneminde gerceklesmis bakimlar
arasindan bir 6rneklem secilir ve bakim belgeleri incelerek, bakimin
gerceklestigi teyit edilir.

K4.T11 | Sistem odasinda alternatif giic ve iletisim hatlarinin varligi kontrol i @)
edilir.

K4.T12 | Sistem odasina giris yetkisi olan personelin sistem odasinda uyulmasi I Z
gereken is sagligi ve giivenligi kurallar1 hakkinda bilgilendirildigi
gbzlemlenir.

K4.T13 | Sistem odasi ile ilgili gergeklesen olaylarin yonetiminin olay yonetimi I @)
siirecine uygun sekilde takip edildigi ve kayit altina alindigi kontrol
edilir.
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4.5. Siireklilik Yonetimi

Sirecin Genel Tanimi

Stireklilik yonetimi, kaza, ariza ya da dogal felaket gibi, sonucunda kurumun faaliyetlerinde kesintilere
yol acabilecek olaylarin gergeklesmesi sonrasinda, is ve BT birimlerinin zamaninda ve dogru aksiyonlari
alarak, bilgi ve verileri korumay1 ve kritik is siireclerinin ve faaliyetlerinin devamliligini saglamayi
amaglayan planlama faaliyetleri, politika, prosediir, siirecler ve bunlara istinaden yiiriitiillen aksiyonlar
biitiiniidiir. Siireklilik yonetimi gercevesi, operasyonel kesintilerin etkileri sonucunda ortaya ¢ikabilecek
potansiyel kayiplar1 asgariye indirmeyi hedefler. Kurumlarin yiiksek Onemlilik arz eden siireglerini
yiirtittiikleri BT uygulamalar1 da bu siireglerin 6nemi 6l¢iisiinde kritiktir. Bir bagka deyisle, bu siire¢lerin
iizerinde calistigi BT uygulamalarinin siirekliligi de, bu siireglerin siirekliligi kadar 6nemlidir. Siireklilik
kontrollerinin yetersiz oldugu durumlarda en kiigiik kesintiler bile faaliyetlerin aksamasina, kurumun
hizmet verebilme kapasitesini kullanamamasina, veri kayiplarina ve verilerin yanlig islenmesine sebep
olabilir.

Kritik BT bilesenlerinin bir felaket aninda erisilebilirliginin ve siirekliliginin saglanmasi i¢in kurumlarda
felaket kurtarma planlar1 olusturulur. Felaket kurtarma planinin asil hedefi, insanlarin ve kurumun ana
faaliyetlerini siirdiirebilmesini etkileyecek durumlara karsilik verebilmek ve yasal gerekliliklerle uyum
saglamaktir. Siireklilik yonetimi kapsaminda gerceklestirilen is etki analizi ve risk degerlendirmesi
caligmalarinin ardindan felaket kurtarma plani olusturulur. Felaket kurtarma plani kapsaminda alternatif
veri kurtarma yontemleri ve ¢alisma lokasyonlari tespit edilir.

Siireklilik yonetiminin etkin bir sekilde uygulanmasi ile kurumun etkilenebilecegi ve faaliyet kesintilerine
neden olabilecek mevcut i¢ ve dis tehditler ve ileride olusabilecek yeni tehditler tespit edilmeye calisilir ve
bu tehditlere bagl olarak ortaya ¢ikabilecek olaylarin etkisi azaltilmaya ¢alisilir. Siireklilik yonetimi ile
kurumlar, felaket ya da kriz anlarinda kritik is stireglerinin ve faaliyetlerinin acil durum miidahale
yonetimi ile ayakta kalmasini veya Ongoriilecek azami siirelerde bu siireglerin ve faaliyetlerin tekrar
stirdiiriilmeye baslamasini saglar.
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Siirecin BT Denetimi Agisindan Onemi

Stireklilik yonetimi, kurumun faaliyetlerini, siireglerini ve bu cergevede “kritik BT islevselligi’ni
kesintisiz bir sekilde siirdiirebilmesi ile dogrudan ilgili oldugundan BT denetimlerinde siklikla
degerlendirilen konulardan biridir. Bu siirecin degerlendirilmesi ile herhangi bir felaket veya kriz aninda
siirec ve faaliyetlerin asgari diizeyde etkilenecegine ve dnceden kabul edilen makul bir siirede yeniden
devreye alinmaya (ayaga kaldirilmaya) hazir durumda olduklarina dair makul bir giivence saglanabilir. Bu
sekilde, BT uygulamalarinin hesaplama, raporlama vb. gibi denetim agisindan kritik iglevselliklerinin
herhangi bir felaket, kriz veya benzeri bir durumda giivenilirliginin, tutarliliginin ve siirdiiriilebilirliginin
saglanabilecegine dair bir kanaat olusturulmasina destek saglanabilir.

Stireklilik yonetimi, BT denetimi agisindan asagida belirtilen siire¢ akisi lizerinden takip edilebilir. S6z
konusu akis her kurum igin farkli olabilecegi gibi, siire¢ igerisinde ele alian planlama sekilleri, is etki
degerlendirme yontemleri, yedekleme araglari, yedekleme ve olaganiistli durum mimarisi ve raporlama
mekanizmalar1 kurumdan kuruma farklilik gosterebilir.
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4. BT Yonetim Suregleri Denetimi
4.5. Siireklilik Yénetimi

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

Siireklilik Yonetimi — Kontroller

K1

Kurum ve paydas hedefleri ile uyumlu bir siireklilik politikasi ve kapsami belirlenir.

K2

Siireklilik yonetimi secenekleri degerlendirilir ve felaket aninda kurum is siireglerinin
kurtarilmasin1 saglayacak diisiik maliyetli, siirdiiriilebilir bir siireklilik stratejisi ortaya
koyulur.

K3

Bir kesinti ya da felaket oldugu durumlarda yapilmasi gerekenleri belgeleyen, kurumun kritik
faaliyetlerine siireklilik stratejisine dayali bir is siirekliligi plan1 hazirlanir.

K4

Kritik is siireclerinin ve faaliyetlerinin bagari ile ayaga kaldirilmasindan emin olunmasi amaci
ile is siirekliligi ve kurtarma plani diizenli olarak test edilir.

K5

Kurumdaki siireklilik yapisi, ¢ercevesi ve ilgili plan ve prosediirler, siireklilik yonetimi
siirecinin yeterliliginin, uygunlugunun ve etkinliginin saglanmasi amaciyla yonetim tarafindan
diizenli olarak gozden gegirilir.

K6

Tim i¢ ve dis taraflar ve paydaslar i¢in ig siirekliligi konusunda egitimler diizenlenir.

K7

Siireklilik ile ilgili yedekleme faaliyetlerine yonelik olarak felaket aninda ve sonrasinda is igin
kritik olan verilerin erigilebilirligi saglanir. Bu dogrultuda kritik uygulamalarin yedekleri
diizenli olarak alinir ve giivenli olarak saklanir.

(Bu kontrol BT Operasyon ve Yedekleme Yonetimi bashg altindaki siireg icerisinde ayrica
degerlendirilse de Siireklilik Yonetimi igin kritiklik arz ettiginden, bu siire¢ altinda da
incelenmektedir. BT Operasyon ve Yedekleme Yonetimi siirecinin denetlendigi durumlarda,
bu kontroliin denetimi se¢ime baglidir).

K8

Is siireclerinin ve faaliyetlerin basarili sekilde devreye alinmasinin (ayaga kaldirilmasinin)
ardindan siireklilik planinin siirecteki yeterliligi degerlendirilir.
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4. BT Yonetim Stiregleri Denetimi
4.5. Siireklilik Yénetimi

Siireklilik Yonetimi — Kontrollere iliskin Ornek Akis
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.5. Siireklilik Yénetimi

Risk — Kontrol Eslesmeleri

Degisiklik Yonetimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5 | K6 | K7

R1. Bir felaket ya da kesinti aninda ve sonrasinda kritik + |+ |+ | 4+ + |+ |+
stireclerin ve faaliyetlerin yiiriitiilememesi ve
stirdiiriilememesi

R2. Siireklilik planinin yetersiz kalmasi ve bu dogrultuda + + + + + + |+
is siirekliligi konusunda giivencenin saglanamamasi

R3. Bir felaket ya da kesinti sonrasinda bilgi sistemlerinin | + + + + + |+ |+
ongoriilen zamanda galigabilir duruma getirilememesi /
ayaga kaldirilamamasi

R4. Bir felaket ya da kesinti aninda ve sonrasinda kritik + + + + + + |+
verilerin dogru islenememesi, kaybedilmesi,
biitiinligiiniin korunamamasi ve ifsa edilmesi

RS. Siireklilik planlarinin is ve teknolojik ihtiyaclar + + + + + +
kargilamamasi

R6. Kritik BT kaynaklariin kullanilamaz hale gelmesi + + + + + + |+
R7. Faaliyet, siire¢ ve BT sistemlerinin yeniden devreye + + + +

alinmalart i¢in yeterli kaynagin bulunmamasi

R&. Siireklilik planinda kurum acisindan énemi az olanis | + + + +
siireglerine ve faaliyetlerine dncelik verilmesi

R9. Is ve BT siireclerinde gerceklesen degisimlerin + + +
stireklilik planina yansitilmamasi

R10. Siireklilik yonetiminde belirli personele bagimliligin | + + + +
bulunmas1

R11. Siireklilik yonetimi uyarinca alinmasi gereken +

egitimlerin yetersiz olmasi sonucu kritik is ve BT
sistemlerinde kurtarmanin ya da yeniden devreye almanin
beklenen sekilde gerceklesmemesi

R12. Siireklilik ve ilgili acil durum miidahale ve kurtarma + |+
planlarinin istenildiginde ya da gerekli oldugu durumda
kolay ulasilabilecek bir sekilde bulunmamasi

R13. Siireklilik yonetimine iliskin maliyetlerin artmasi + + + + +

R14. Kritik faaliyetlerin ve siire¢lerin yeniden devreye + + + + + +
almmasi sirasinda i¢ ve dis paydaslarla iletisim
eksikliginin olmasi
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4. BT Yonetim Suregleri Denetimi
4.5. Siireklilik Yénetimi

Denetim Testleri

K1 - Kurum ve paydas hedefleri ile uyumlu bir siireklilik politikasi ve kapsami belirlenir.

#

Denetim testleri

T/i

z/0

YS

K1.T1

Kurum biinyesinde olusturulmus ve tiim kurum faaliyet ve siire¢lerini
kapsayan Siireklilik Yonetimi (SY) ile ilgili plan, politika ve
prosediirler temin edilerek incelenir, kurum politikalar1 ve ilgili
mevzuata uygun sekilde iist yonetim tarafindan onaylandiklari teyit
edilir.

T

K1.T2

SY dahilinde hedef ve kapsama iliskin tanimlarin net bir sekilde
yapilmis oldugu gozlemlenir.

K1.T3

Kurumun isleyisi igin kritik olan ve yasal ya da s6zlesmelerden dogan
ylikiimliiliikklerini karsilamak i¢in gerekli is siirecleri ve hizmet
faaliyetlerinin net bir sekilde tanimlanmis oldugu gézlemlenir.

K1.T4

SY dahilinde, kritik i¢ ve dis siirecler ile bu siiregleri destekleyen temel
siiregler ve ilgili BT hizmetlerinin ve sistemlerinin tanimlanmis oldugu
tespit edilir.

K1.T5

Siireklilik politikasi ve kapsami lizerinde anlagma yapilmig olan tiim
paydaslarin ve siire¢ icinde yer alacak personelin gorev ve
sorumluluklarinin tanimlanmig oldugu kontrol edilir.

K1.T6

SY dahilinde herhangi bir kesintinin ger¢eklesmesi durumunda, bu
durumdan etkilenecek olan paydaslarin  siireklilik ile ilgili
ihtiyaglarinin belirlendigi gozlemlenir.

K1.T7

Kurum biinyesinde bilgi sistemlerini kullanan is siire¢lerinin
kesilmesinin ve kritik verilerin kaybinin yaratacag etki (is-etki analizi)
g0z Oniine alinarak bir risk degerlendirmesinin gergeklestirildigi, is
streclerinin ~ ve ilgili BT sistemlerinin bu analize gore
onceliklendirilmis oldugu gozlemlenir.

K1.T8

SY dahilinde hazirlanmis olan planlarin, sorumlu kisileri, rol ve
sorumluluklar1 ve felaket aninda uygulanacak iletisim mekanizmasini,
izlenecek kurtarma adimlarini, planin diizenli olarak test edilmesi i¢in
gerekli adimlar1 ve yasal zorunluluklar ele alip almadigi sorgulanir.
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4. BT Yonetim Suregleri Denetimi

4.5, Stireklilik Yénetimi

K2 - Surreklilik yonetimi segenekleri degerlendirilir ve felaket aninda kurum
kurtarilmasini saglayacak diisiik maliyetli, siirdiiriilebilir bir siireklilik stratejisi ortaya koyulur.

is slreglerinin

#

Denetim testleri

T/i

z/o

YS

K2.T1

Stireklilik planlar1 ve prosediirleri incelenerek potansiyel felaket
senaryolariin belirlendigi ve bunlarla karsilagildiginda yol agacagi
zararlar ile ilgili olarak is etki analizlerinin yapilmis oldugu teyit edilir.

T

z

K2.T2

Kritik siire¢ ve faaliyetler ve bunlar1 destekleyen BT hizmetleri ile
ilgili olarak kurtarma zamani (kurumun hangi faaliyette ne kadar is
gorememeye tahammiilii oldugu) ve kurtarma noktalarinin (kurumun
ne kadar veri kaybina tahammiilii oldugu) belirlenmis oldugu teyit
edilir.

K2.T3

Kesinti sonrasinda kritik faaliyetlerin tekrar devreye alinmasi ve ayaga
kaldirilmasi islemleri igin, is ve teknik gereksinimlerin belirlenmis
oldugu teyit edilir.

K2.T4

Siireklilik yonetimine iligkin gereksinimler g6z oniinde bulundurarak
maliyet analizlerinin yapilmis oldugu teyit edilir.

K2.T5

Is siirekliligi stratejisinin ve ilgili diger plan, politika ve prosediir gibi
dokiimanlarin ise ve teknolojik ihtiyaclara gore diizenli olarak gozden
gecirildigi ve gerekli durumlarda giincellendigi gbzlemlenir.
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4.5. Siireklilik Yénetimi

K3 - Bir kesinti ya da felaket oldugu durumlarda yapilmasi gerekenleri belgeleyen, kurumun kritik
faaliyetlerine siireklilik stratejisine dayal bir is stirekliligi plani hazirlanir.

#

Denetim testleri

T/i

z/o

YS

K3.T1

Tiim kritik is birimleri ve siirecleri igin siireklilik planlarinin
olusturuldugu ya da mevcut planm tiim ilgili birimleri ve kritik
stirecleri kapsadig1 gézlemlenir.

K3.T2

Insan kaynaklari, tesis(ler)in fiziki durumu ve BT altyapis1 goz oniinde
bulundurularak, siireklilik ve is kurtarma prosediirlerinin desteklenmesi
icin gerekli kaynak ihtiyacinin belirlendigi ve belgelendirildigi
gbzlemlenir.

K3.T3

Faaliyetleri acgisindan kritik olarak degerlendirilen tedarikgilerin
siireklilik planinda yer aldigt ve tedarik edilen hizmetlerin de
siirekliliginin dikkate alindig1 gézlemlenir.

K3.T4

Stireklilik planlarin1  destekleyecek sekilde ilgili BT sistemlerinin
yedekleme ihtiyaglarinin belirlendigi gézlemlenir.

K3.T5

Stireklilik yonetimi dahilindeki planlarin, acil durum miidahale
prosediirlerinin ve gerekli diger dokiimanlarin giincel versiyonlarinin
kurumun yerleskesi/tesisi i¢inde ve miimkiinse kurum disinda
belirlenecek bir yerde tutuldugu ve her tiirlii felaket senaryosu
sirasinda erigilebilir durumda oldugu teyit edilir.

K3.T6

Siireklilik yonetimi stirecinde gorev alan personelin hangi becerilere ve
yeteneklere sahip olmasi gerektiginin tanimlandigi kontrol edilir.

K3.T7

Herhangi bir kesinti aninda BT iglevlerinin siirdiiriilebilmesi igin bir
olaganiisti durum merkezinin bulundugu ve felaket aninda bu
merkezden yliriitiilmeye baslanacak olan siireglerin ve ¢alisma seklinin
plan dahilinde belirtildigi gézlemlenir.
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4.5. Siireklilik Yénetimi

K4 - Kritik is siireglerinin ve faaliyetlerinin basari ile ayaga kaldirilmasindan emin olunmasi amaci ile
kurtarma plani diizenli olarak test edilir.

#

Denetim testleri

T/i

z/o

YS

K4.T1

Is ve faaliyetlere iliskin risklerin dogru sekilde karsilanmasi ve
etkilerinin azaltilmasi i¢in Siireklilik Plani’nin ve ilgili diger politika
ve prosediirlerin biitiinliigliniin saglanmas1 dogrultusunda siireklilik
planlarinin test edilmesine iliskin hedeflerin tanimlandig1 gézlemlenir.

K4.T2

Siireklilik Plam1  tizerinde gerceklestirilecek test caligmalarinin,
herhangi bir felaketin kritik ig siiregleri ve faaliyetleri tizerinde
olusturacagi etkiyi asgari diizeye ¢ekebilmek i¢in tanimlandigi
gozlemlenir. Test caligmalarinin  gercekei, siireklilik  planin
dogrulayici, rol ve sorumluluk tanimlarimi ve veri saklama
diizenlemelerini icerecek sekilde tanimlandigt ve bu dogrultuda
paydaslar ile iizerinde uzlasildig1 gozlemlenir.

K4.T3

Siireklilik Plani’nda tamimlandigi sekilde test faaliyetleri takviminin
hazirlandig1 kontrol edilir.

K4.T4

Siireklilik  ve  felaket kurtarma testlerinin  diizenli  olarak
gergeklestirildigi incelenir. Bu testler kapsaminda olaganiistli durum
merkezinin de ¢alisirliginin test edildigi gdzlemlenir.

K4.T5

Testlerin, en giincel siireklilik planimin  dikkate alinarak
gerceklestirildigi gozlemlenir.

K4.T6

Gergeklestirilen test sonrast sonuglarin  ve sonug¢ analizlerinin
belgelendirildigi gdzlemlenir.

K4.T7

Gergeklestirilen testler sonucunda siireklilik planimin iyilestirilmesi
amaciyla onerilerin gelistirildigi ve raporlandig1 gézlemlenir.
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4. BT Yonetim Suregleri Denetimi

4.5, Stireklilik Yénetimi

K5 - Kurumdaki siireklilik yapisi, cergevesi ve ilgili plan ve prosediirler, siireklilik yonetimi siirecinin
yeterliliginin, uygunlugunun ve etkinliginin saglanmasi amaciyla yénetim tarafindan diizenli olarak

gozden gegirilir.

# Denetim testleri T/i | Z/O | YS

K5.T1 Mevcut operasyonel ve stratejik hedeflere uygun olarak is stirekliligi I 4 1
ve felaket kurtarma planlarina yonelik diizenli olarak gdzden gegirme
caligmalarinin yapilip yapilmadigi sorgulanir.

K5.T2 Planin gozden gecirilmesinin ardindan degisikligi tetikleyen herhangi | T 4 2
bir durum olustugunda, plan iizerinde yapilmasi gereken degisiklikler
icin takip edilecek siire¢ adimlarinin belirlendigi gézlemlenir.

K5.T3 Is siirekliligi plan1 iizerinde yapilacak degisiklikler ile ilgili iist diizey I Z 1
yoneticilerin onayinin alindiginin teyidi yapilir.

K5.T4 Glincellenen planlarda siirim degisikliklerinin agikca belirtildigi I O 1

gbzlemlenir.
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4.5, Stireklilik Yénetimi

K6 - Tiim i¢ ve dis taraflar ve paydaslar igin is siirekliligi konusunda egitimler diizenlenir.

#

Denetim testleri

T/i

z/o

YS

K6.T1

SY dahilinde ilgili personel ve paydaslar tarafindan alinmasi gereken
egitimlerin sikligia ve egitim yontemlerine (6r: sinif egitimi, e-egitim)
plan igerisinde yer verildigi gézlemlenir.

T

K6.T2

Stireklilik yonetimi siirecinde planlama, etki degerlendirme, risk
analizi, iletisim ve acil miidahale konularinda gerekli egitimlerin,
verildigi katilimer listeleri incelenerek teyit edilir. Egitimler
neticesinde yapilacak sinav vb. yontemler ile egitimlerin etkinliginin
olgiildiigli gozlemlenir.

K6.T3

Siireklilik yonetimi siirecinde gorev alan personelin bilgi birikimi ve

yeteneklerinin testler diizenlenerek olgiildiigii gozlemlenir.
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K7 - Sureklilik ile ilgili yedekleme faaliyetlerine y6nelik olarak felaket aninda ve sonrasinda is icin
kritik olan verilerin erisilebilirligi saglanir. Bu dogrultuda kritik uygulamalarin yedekleri diizenli olarak
alinir ve giivenli olarak saklanir.
(Bu kontrol BT Operasyon ve Yedekleme Yonetimi baghgi altindaki siireg icerisinde de degerlendirilse
de Siireklilik Yonetimi icin kritiklik arz ettiginden, bu siire¢ altinda da incelenmektedir. BT Operasyon
ve Yedekleme Yonetimi siirecinin denetlendigi durumlarda, bu kontroliin denetimi segime baglidir).

#

Denetim testleri

T/i

z/o

YS

K7.T1

Yedekleme politika ve prosediirleri incelenir. Bu dokiimanlar
icerisinde i ihtiyaclarina goére yedekleme gereksinimlerinin,
takvimlerinin, kullanilacak yedekleme araglarimin ve sistemlerinin
bulundugu ve tanimlandig1 gézlemlenir.

T

z

K7.T2

Kritik uygulamalar, veriler, dokiimanlar ve sistemlerin belirtildigi bir
envanterin mevcudiyeti sorgulanir.

K7.T3

Envanterde belirtilen uygulama, veri ve sistemlerin (6r: isletim sistemi,
veritabani, vb.) prosediirde belirtilen sekilde stratejilere (yedekleme
sikligi, yedekleme metotlari, yedekleme tipi, yedekleme ortamu,
yedeklenen veri tipleri, yedeklerin saklanma alanlar1 ve kosullari,
yedekler tizerinde erisim haklari ve yedeklerin sifrelenmesi-
kriptolanmas1 gibi) uygun sekilde yedeklendigi, 6rnek yedeklere ait
denetim izi (log), tutanak vb. gibi belgeler incelenerek teyit edilir.

K7.T4

Yedeklenen verilerin kurumun tesis/yerleskesi diginda, ana sistemlerin
bulundugu ortamla benzer riskleri icermeyen baska bir ortamda
saklandig teyit edilir.

K7.T5

Yedeklenen verilerin tesis/yerleske digina tasinirken giivenliginin
saglandigr ve bulundugu ortamin fiziksel ve mantiksal giivenliginin
saglanmig oldugu teyit edilir.

K7.T6

Yedek saklama ortamlarinin ¢alisir durumda oldugunun ve yedeklerin
saglikli olarak alindiginin kontrol edilebilmesi amaciyla diizenli olarak
yedeklerden geri doniis testlerinin yapildigi, 6rneklem iizerinden teyit
edilir.

K7.T7

Yedekleme hizmeti igin {iglincii bir taraf (hizmet saglayici) ile
caligiliyorsa, bu hizmete iligkin anlasma ve sézlesmeler incelenir ve
yukarida bahsi gegen kontrolleri igerip igermedigi kontrol edilir.
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4.5, Stireklilik Yénetimi

K8 - is siireglerinin ve faaliyetlerin basaril sekilde devreye alinmasinin (ayaga kaldiriimasinin)
ardindan siireklilik planinin siiregteki yeterliligi degerlendirilir.

# Denetim testleri T/i | Z/O | YS
K8.T1 Bir felakete veya operasyonel kesintiye neden olan bir olayr takiben I @) 2
sirec  boyunca siireklilik planina ne kadar uyuldugunun
degerlendirildigi gozlemlenir.
K8.T2 Bir felakete veya operasyonel kesintiye neden olan bir olayi takiben, I @) 2

uygulanan stireklilik planmimin  eksikliklerinin  ve yapilabilecek
iyilestirme ¢alismalarimin degerlendirilerek raporlandigina dair belgeler
temin edilerek incelenir ve takip calismalarmin gerceklestirildigi
gbzlemlenir.
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4. BT Yonetim Siregleri Denetimi
Kamu Bilgi Teknolojileri Denetim Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

4.6. BT Altyapi ve Yazilim Edinim, Kurulum ve Bakimi

Siirecin Genel Tanimi

BT altyap1 ve yazilim edinim, kurulum ve bakimu siireci, kurumun stratejik ve operasyonel hedeflerini
yerine getirebilmesi i¢in zamanli ve uygun maliyetli BT ¢Ozlimlerinin uygulamaya konmasi amacini
tagimaktadir. Bu ¢ézlimler, yazilimi kurum tarafindan gergeklestirilecek veya disaridan tedarik edilecek
uygulamalari, altyap1 bilesenlerini ve BT hizmetlerini igerebilir.

Bu siirecin etkin bir bigimde uygulanmasi ile temin edilecek ¢6ziimiin kurumun faaliyetlerine iliskin
ihtiyaclarin1 azami Ol¢iide karsilamasi saglanirken, yeni ¢0ziimiin uygulanmasina dair kesinti riskleri
asgari diizeye indirilir ve kullanict memnuniyeti saglanir. Yeni ¢oziimlerin edinilmesi sirasinda kurum
kaynaklarinin en verimli sekilde kullanilmasi da BT altyapr ve yazilim edinim, kurulum ve bakim
stirecinin hedeflerinden biridir.

Siirecin BT Denetimi Agisindan Onemi

BT altyap1 ve yazilim edinim, kurulum ve bakimi siireci kurum faaliyetlerinin gerceklestirilmesi igin
gerekli olan ve bilgi sistemleri tarafindan saglanan “kritik BT islevselligi”ni saglayan siiregler,
uygulamalar ve altyap: ile dogrudan ilgili oldugundan, BT denetimlerinde mutlaka ele alinmasi gereken
konulardan biridir. Bu siirecin degerlendirilmesi ile kurum biinyesinde temin edilen BT ¢oziimlerinin is
hedeflerine uygun olarak tasarlandig1 ve uygulamaya kondugu konusunda makul bir giivence saglanabilir.
Bu sayede, BT uygulamalarinin hesaplama, raporlama vb. gibi denetim agisindan kritiklik tasiyan
islevselliklerine 1iligkin unsurlarin, denetim donemi igerisinde kontrollii bir bigimde ele alindigina,
tasarlandigina ve uygulamaya konduguna iliskin bir kanaat olusturulabilir.

BT altyap1 ve yazilim edinim, kurulum ve bakimi siireci, BT denetimi agisindan asagidaki 6rnek siire¢
akis1 lizerinden takip edilebilir. S6z konusu akis her kurum i¢in farkli olabilecegi gibi, siireg igerisinde ele
alinan altyapi, yazilim veya hizmet tipleri, kullanilan yazilim ve tasarim araglan ile takip ve raporlama
mekanizmalar1 da kurumdan kuruma degisebilmektedir.
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4. BT Yonetim Siregleri Denetimi

Kamu Bilgi Teknolojileri Denetim Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve

Bakimi

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere asagidaki tabloda yer verilmistir:

BT Altyapi ve Yazilim Edinim, Kurulum ve Bakimi - Kontroller

K1 Uzerinde 6nceden anlasilmis yazilim gelistirme tekniklerine ve kurum BT stratejisine uygun,
list seviye tasarim dokiimanlari olusturulur.

K2 Detayli tasarim Ve teknik yazilim gelistirme ihtiyaglari belirlenir.

K3 Olusturulmus detayli tasarimlara bagli olarak ilgili ¢6zliimiin bilesenleri, mevcut durumunda
bulunan yazilim gelistirme, kalite ve dokiimantasyon standartlarina uygun olarak
gelistirilmeye baslanir.

K4 Ilgili ¢oziimiin kurum disindan tedarik edildigi durumlarda yazilim tedarik planina,
ihtiyaglara, detay tasarimlara, mimari yapiya ve kurumun genel tedarik siireglerine uygun
sekilde ilgili ¢6ziim bilesenleri tedarik edilir.

K5 Tedarik edilen ya da i¢ kaynaklarla gelistirilen ¢ézlimler, mevcut is siiregleri ile entegre olacak
sekilde yapilandirilir. Yapilandirma sirasinda kontrol, giivenlik ve denetlenebilirlik unsurlar
dikkate alinir.

K6 Kurum kalite yonetim sistemine uygun bir sekilde bir kalite plani olusturulur ve ihtiyag
duyulan ¢6ziimiin temini siirecinde bu kalite plan1 uygulanir.

K7 Coziim bilesenleri igin bir test plan1 ve bu dogrultuda is siirecleri, uygulamalar ve altyapiy1
dahil edecek sekilde bir test ortami olusturulur.

K8 Edinilen ¢oziimler ile ilgili testler, test planina ya da senaryolara uygun sekilde gergeklestirilir.

K9 Proje yasam dongiisii boyunca gerceklesmis olan tiim yeni ihtiyaclar ve degisiklikler ilgili
birimler tarafindan onaylanir ve takip edilir.

K10 Coziimiin ve ilgili altyap1 bilesenlerinin bakimi i¢in bir bakim plam gelistirilir ve uygulanir.

K11 Temin edilen ¢oziimlere bagl olarak degisecek veya yeni olusacak BT hizmetleri igin yeni

hizmet seviyeleri tanimlanir (bkz: 4.7 BT Hizmet Yonetimi). Hizmet seviyesi yonetimi bir
servisin hizmet kalitesinin belli performans gostergeleri 1s1¢inda degerlendirilmesidir. Bu

performans gostergeleri hizmet seviyesi olarak adlandirilir.
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BT Altyapi ve Yazilim Edinim, Kurulum ve Bakimi — Kontrollere iliskin Ornek Akis

K2 K4

Bilgi Islem

Kayit altina alma
Siniflandirma ve

Yardim{Masasi . . i
Talep fanalizi Onceliklendirme Yénlendirme

Talep

is

R,

Tedarikciler

Birimleri

Degisiklik Yonetimi
SUreci

Bilinen Hata
Kok-neden Analizi Kaydinin
Problem Kaydi Olusturulmasi
A y
K12 Ké K11
K7
«— «—
. Kapanis
Trend Anallizi Takip ve Raporlama

Kontrol Numarasi
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

Risk — Kontrol Eslesmeleri

BT Altyapi ve Yazilim Edinim, Kurulum ve Bakimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10 | K11

R1. Temin edilen ya da +
gelistirilen BT ¢oziimlerinin
kurum is hedeflerini
kargilayamamasi

R2. Altyap1 ve yazilim + + + + + + + + + + +
edinimi, kurulumu ve bakim
sirasinda kurum kaynaklarinin
verimsiz kullanilmasi

R3. Coziimlerin BT stratejisi +
dogrultusunda belirlenen
gereksinimleri saglayamamasi

R4. Kanun ve yonetmeliklere + + + +
uyum problemi yaratacak
¢ozlimlerin devreye alinmasi

ya da kullanilmast

RS5. Sistem erisilebilirliginin / + + + + + + + + + + +
kullanilabilirliginin olumsuz

etkilenmesi

R6. Verilerin dogru sekilde + + + + + + + + + + +

islenememesi ve bunun
neticesinde veri glivenliginin,
biitiinliigliniin ve
erigilebilirliginin bozulmasi

R7. Kurum BT sistemlerinde + + + + +
zafiyetlerin ve tehditlerin
ortaya ¢ikmasi

R8. Yeni ¢oziimlerin + +
giincellemelerinin
yapilamamasi

R9. Kurum kalite +
standartlarina uymayan
¢Oziimlerin uygulamaya
alinmasi
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BT Altyapi ve Yazilim Edinim, Kurulum ve Bakimi Risk — Kontrol Eslesmeleri

Riskler Kl | K2 | K3 | K4 | K5 | K6 | K7 | K8 | K9 | K10 | K11

R10. Yeni ¢oziimler ig¢in +
gergeklestirilen testlerin gercek
faaliyet ortamini yansitmamast

R11. Uzerinde yetersiz test +
gergeklestirilen ¢Oziimlerin
devreye/kullanima alinmasi

R12. Yeni ¢ozlimlerin altyapi + + +
ile uyumsuzluk gostermesi,
entegrasyon icin ek kaynak
harcanmasi

174



Kamu Bilgi Teknolojileri Denetim Rehberi

4. BT Yonetim Suregleri Denetimi
4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

Denetim Testleri

K1 - Uzerinde dnceden anlasilmis yazilim gelistirme tekniklerine ve kurum BT stratejisine uygun, st
seviye tasarim dokiimanlar olusturulur

#

Denetim testleri

T/i

z/0

YS

K1.T1

Kurum biinyesinde BT altyapi ve yazilim edinimi, kurulumu ve bakimi
ile ilgili olarak hazirlanmis politika, prosediir ve is akislarinin varlig
kontrol edilir.

K1.T2

Kurum biinyesinde gergeklestirilen BT altyapt ve yazilim edinim,
kurulum ya da bakim ile ilgili ¢aligmalar ya da projeler (BT projeleri)
icin ig ihtiyaglarinin en dogru sekilde karsilanmasi amaciyla iist seviye
tasarim dokiimanlarinin hazirlanmasimin zorunlu tutuldugu kontrol
edilir. Ust seviye tasarim dokiimanlarinda temin edilecek ¢dziimiin tiim
unsurlarin, genel bir bakis agisiyla incelendigi gézlemlenir.

K1.T3

Kurum biinyesinde denetim donemi igerisinde gerceklestirilmis
caligmalar ya da BT projeleri arasindan bir orneklem segilir. Bu
orneklemdeki projelere ait iist seviye tasarim tanimlarinin bulundugu,
bu tanimlarin is planlari, stratejisi ve hedefleri ile uyumlu oldugu
gozlemlenir.

K1.T4

Ornek olarak secilen projelerin tasarim yaklagiminin kurum tasarim
standartlarina uygun sekilde gergeklestirildigi hazirlanmig dokiimanlar
incelenerek ve BT ekipleri ile goriisiilerek degerlendirilir.

K1.T5

Ornek projeler i¢in hazirlannis proje belgeleri incelenir. Bu belgelerde
kullanicilarin, BT uzmanlarimin, paydaglarin ve ilgili yOnetim
birimlerinin tasarim siirecindeki rol ve sorumluluklarina yer verildigi
gozlemlenir.

K1.T6

Ornek projelerin iist seviye tasarimlarinin kalite gézden gegirmesine
tabi tutuldugu ve paydaslarin onayindan gectigi gézlemlenir.
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4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve

Kamu Bilgi Teknolojileri Denetim Rehberi
Bakimi

K2 - Detayh tasarim ve teknik yazilim gelistirme ihtiyaglar belirlenir.

# Denetim testleri

T/i

z/o

YS

K2.T1 Ornek projeler igin yazilim kodu iizerinden gegme ve belge inceleme
yontemleri ile veri sozligii (veritabanlarindaki tiim veri Ogelerin
isimlerinin, cinslerinin, deger araliklarinin, kaynaklarimin ve varsa
erisim yetkilerinin tutuldugu veritabani) standartlarina uyuldugu
gbzlemlenir.

K2.T2 Ornek projeler i¢in detay dokiimanlar incelenerek uygun hata kurtarma
ve yedekleme ihtiyaclariin belirlendigi ve diizenlemelerinin yapildigi
gbzlemlenir. Bu dogrultuda ayni zamanda ¢6ziim ile ilgili yedekleme
plam1 ve prosediirleri gozden gecirilir ve erisilebilirlik agisindan
yeterliligi denetlenir.

K2.T3 Ornek projeler igin detay tasarim dokiimanlarinda veri saklama
(verinin saklanma sekli), konumlandirma (verinin saklanacagi yer),
veri c¢ekme (veriye ulasilmasi ve elde edilmesi icin yapilmasi
gerekenler) kurallarinin tanimlandig1 gézlemlenir.

K2.T4 Ornek projeler icin detay tasarim dokiimanlar1 incelenerek veri
giivenligi, bitlinligii ve erigilebilirligi ile ilgili ihtiyaglarin ve
yapilacaklarin tanimlandigi gézlemlenir.

K2.T5 Ornek projelerin tasarim dokiimanlarinda denetlenebilirlik ve ag
ihtiyaglar1 konularma deginildigi ve en iyi uygulamalarin dikkate
alindig1 gézlemlenir.

K2.T6 Ornek projeler igin detay tasarim dokiimanlari incelenerek var olan
sistemler ile entegrasyonun nasil saglanacaginin dokiimanlarda
belirtildigi gozlemlenir.

K2.T7 Ornek projeler igin detay tasarim dokiimanlari incelenir ve
kullanicilarin ¢alisacaklart Onylizlerin tasarimlart hakkinda detaylara
yer verildigi gézlemlenir.

K2.T8 Yazilim siireci baglamadan Once detayli tasarim standartlarinin
iizerinden gidilerek kontroliiniin yapildig: teyit edilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K3 - Olusturulmus detayh tasarimlara bagh olarak ilgili ¢6ziimiin bilesenleri, mevcut yazilim
gelistirme, kalite ve dokiimantasyon standartlarina uygun olarak gelistiriimeye baslanir.

# Denetim testleri T/i | Z/O0 | YS

K3.T1 Ornek olarak secilen projeler igin is siireclerinin, bunlar1 destekleyen I Z 2
hizmetlerin, uygulamalarin, altyapinin ve bilgi kaynaklarimin {izerinde
onceden mutabik kalinmis tasarim standartlarina ve ihtiyaglarina uygun
olarak gelistirildigi gozlemlenir.

K3.T2 Coziimiin gelistirmesi ile ilgili olarak dis firmalarm dahil oldugu | I 4 2
durumlarda, bu firmalarla yapilan sozlesmelerde bakim, destek,
gelistirme standartlar1 ile uyum ve lisans konularma yer verildigi
gbzlemlenir.

K3.T3 Proje sonunda ilgili paydaslarla beraber degisiklik taleplerine uygun | 1 0] 3
olarak tasarim, kalite ve performans degerlendirmelerinin yapildig:
kontrol edilir.

K3.T4 Uygulanacak ¢dziim ile ilgili tiim bilesenlerin belirlenmis standartlara | I 4 3
uygun sekilde belgelendirildigi ve yenilik ve degisiklikler iizerinde
stirtim kontroliiniin saglandig1 kontrol edilir.

K3.T5 Temin edilen ¢oziimler iizerinde yapilan tiim o&zellestirme veya | I 4 3
kisisellestirme ¢aligmalarinin  etkinlige, performansa ve diger
sistemlerle entegrasyona olan etkisinin degerlendirildigi gozlemlenir.

K3.T6 Kurum biinyesinde kod gelistirme konusunda bir standart bulunup | T 0] 2
bulunmadig1 degerlendirilir.

K3.T7 Ornek projeler segilerek kurumdaki mevcut kod standartlarimin dikkate | 1 @) 3
alindig1r kontrol edilir. Bununla ilgili olarak projelerinin kodlarmin
nerede saklandigina, kullanilan fonksiyonlarin 6zelliklerine ve isimleme
standartlarina bakilir

K3.T8 Kaynak kodlarn bulundugu ortamlara sadece yetkili insanlar tarafindan | I 0] 2
erigilebiliyor oldugu, bu erigimlerin kaydedilerek saklandigi kontrol
edilir.

K3.T9 Kaynak kodlarin yazilimc1 veya diger kullanict bilgisayarlarma | | @) 3
indirilemedigi kontrol edilir. Eger kodlar indirilebiliyorsa (check-out)
bunlarin sistem tarafindan kaydmnin tutuldugu, bir yazilimc tarafindan
indirilen bir kodun baska bir yazilime1 tarafindan (yazilim
biitiinliiglinin ~ bozulmamas1 adma) degistirilemeyecegi, yazilim
gelistirilip sisteme yiiklemesi yapildiktan sonra yazilimin son kullanict
bilgisayarindan silindigi kontrol edilir.

K3.T10 | Kurum biinyesinde gerceklesen yazilim gelistirme faaliyetlerinde | I @) 3
giivenli kodlama prensiplerine uyuldugu kontrol edilir. Bu dogrultuda
yazilimcilarin arabellek asimi (buffer overflow) ve kod enjeksiyonu gibi
konulara dikkat edildigi ve kodlarin bu agidan incelendigi teyit edilir.
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K4 - ilgili ¢6ziimiin kurum disindan tedarik edildigi durumlarda, yazihm tedarik planina, ihtiyaglara,
detay tasarimlara, mimari yapiya ve kurumun genel tedarik siireglerine uygun sekilde ilgili ¢c6ziim
bilesenleri tedarik edilir.

# Denetim testleri T/i | Z/O | YS

K4.T1 Kurum biinyesinde BT ¢6ztimlerinin teminine dair bir planin bulundugu | T z 2
gbzlemlenir. Planin igerisinde proje boyunca degisebilecek ihtiyaglarla
ilgili olarak yapilmasi gerekenlerin belirtildigi gdzlemlenir.

K4.T2 Dogrudan temin yontemiyle tedarik edilen projeler arasindan bir | I 4 2
orneklem secilir. Bu projeler icin tiim tedarik planlarinin, risk, maliyet,
getiriler ve teknik uygunluk unsurlarinin dikkate alinarak onaylandigi
gbzlemlenir.

Ihale yontemiyle tedarik edilen ¢dziimler igin ilgili kanunda belirtilen
tiim adimlarin uygulandig1 incelenir.

K4.T3 Tedarik edilen ¢oziimlerle ilgili kurum ihtiyaclarina yonelik olarak, | I O 2
¢Ozlimiin 6zellestirilme ihtiyaclarinin belgelendigi gézlemlenir.

K4.T4 Tedarik edilen tim yazilim ve altyapr bilesenlerinin BT varlik | I 4 1
envanterine kaydedildigi gbzlemlenir.
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4. BT Yonetim Suregleri Denetimi
4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K5 - Tedarik edilen ya da i¢ kaynaklarla gelistirilen ¢oziimler, mevcut is siiregleri ile entegre olacak
sekilde yapilandirilir. Yapilandirma sirasinda kontrol, giivenlik ve denetlenebilirlik unsurlari dikkate

ahinir.
# Denetim testleri T/i | Z/JO | YS
K5.T1 Secilen 6rnek ¢ozlimler i¢in uygulanacak ¢oziime dair ig siireglerinin | T Z 2
ve BT ile ilgili tiim bilesenlerin, detay tasarimlara ve kalite
ihtiyaclarina uygun sekilde yapilandirildigi teyit edilir.
K5.T2 Omnek  ¢oziimler igin, ¢dziimiin kurum  siireglerine  gore I 4 2
Ozellestirilmesinin  s6z konusu oldugu durumlarda, siireglerin ve
operasyonel kilavuzlarin bu oOzellestirmelere gore giincellendigi
gbzlemlenir.
K5.T3 Ornek olarak secilen projeler igin is siirecleri kontrol gereksinimlerine I 0] 2
dayali olarak, otomatik uygulama kontrollerinin tanimlandig1 kontrol
edilir.
K5.T4 Ornek olarak segilen ¢dziimlerin dokiimanlari incelenerek giivenlik, I 0] 2

veri biitlinliigli, denetim izleri, erisim kontrolii ve veritabani biitiinliigii
gibi kontrollerin dikkate alindig1 gézlemlenir.
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4. BT Yonetim Suregleri Denetimi
4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve
Bakimi

K6 - Kurum kalite yonetim sistemine uygun bir sekilde bir BT kalite plani olusturulur ve ihtiyag
duyulan ¢éziimiin temini siirecinde bu kalite plani uygulanir.

# Denetim testleri T/i | Z/O | YS
K6.T1 Coziimiin  temini ile ilgili olarak kalite giivence plam1 ve I z 1
uygulamalarinin asagidaki maddeleri igerecek sekilde tanimlandig:
kontrol edilir.
o Kalite kriterlerinin tanimlanmasi
e Dogrulama ve onay siirecleri
o (Godzden gegirme siirecleri
e Kalite sorumlularinin sahip olmasi gereken nitelikler
e Kalitenin saglanmasi i¢in gerekli olan rol ve sorumluluklar
K6.T2 Kalite gdzden gecirmelerinin yazilim siirecinden bagimsiz kisilerce I Z 1
gergeklestirildigi kontrol edilir.
K6.T3 Gelistirme siirecinde hazirlanan kalite dokiimanlar1 ve hata kayitlart I O 1

orneklem {tizerinden incelenir ve kalite standartlarina uymayan tiim
durumlarin saptandigi ve diizeltici faaliyetlerin gergeklestirildigi teyit
edilir.
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4. BT Yonetim Suregleri Denetimi
4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve

Bakimi

K7 - Coziim bilesenleri icin bir test plani ve bu dogrultuda is suiregleri, uygulamalar ve altyapiy: dahil
edecek sekilde bir test ortami olusturulur.

#

Denetim testleri

T/i

z/o

YS

K7.T1

Coziimlerin temininde test planlarinin olusturuldugu ve diizenli
testlerin gergeklestirildigi gézlemlenir. Test plani, yeni uygulamanin ya
da ilgili BT bileseninin mevcut uygulamalar ve altyap: ile entegre
caligabilirligi, sistem performans verimliligi, kapasitesi ve veri
biitiinliigl gibi konular1 kapsamalidir.

T, 1

K7.T2

Coziimlere uygun test prosediirlerinin ve var olan sartlar altinda
coziimii en 1iyi sekilde degerlendirme imkanimi sunacak test
senaryolarimin hazirlanmis oldugu gézlemlenir.

K7.T3

Test ortaminin, ilgili ¢oziimiin tam kapsamli olarak test edilmesini
miimkiin kilacak sekilde hazirlandigi kontrol edilir. Test ortami1 mevcut
teknolojik kosullari, kullanict tiplerini, islem tiplerini, dagitim
kosullarini ve is siireclerini miimkiin oldugu kadar gercekei bir bigimde
yansitmalidir,

K7.T4

Test prosediirlerinin ¢oziim iizerindeki kontrollerin yeterliligini
degerlendirmeye imkan verecek sekilde tasarlandigi ve test
sonuglarinin proje paydaslari tarafindan onaylandigi gézlemlenir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.6 BT Altyapi ve Yazilim Edinim, Kurulum ve

Bakimi

K8 - Edinilen ¢6ziimler ile ilgili testler, test planina ya da senaryolara uygun sekilde gergeklestirilir

# Denetim testleri T/i | Z/O | YS

K8.T1 Ornek olarak segilen projelerde testlerin test planma ve senaryolarma I z 2
uygun sekilde gergeklestirildigi gézlemlenir.

K8.T2 Son kullanici kabul testlerinin yazilim ekibinden bagimsiz son I z 1
kullanicilar veya is siire¢ sahipleri tarafindan gerceklestirildigi
gbzlemlenir.

K8.T3 Testlerin sadece test ortaminda gergeklestirildigi, canli ortamda test I Z 2
yapilmasinin engellendigi teyit edilir.

K8.T4 Temin edilen ¢oziimler igin hem otomatik gergeklestirilen testlerin I 0] 2
hem de kullanici testlerinin gergeklestirildigi gdzlemlenir.

K8.T5 Test sirasinda ortaya c¢ikan hatalarin belirlendigi ve kaydedildigi I O 1
gbzlemlenir

K8.T6 Testlerin kullanicilar tarafindan nihai onaylar verilene kadar devam I 4 1
ettigi, kullanici onayr olmayan c¢oziimlerin uygulamaya konmadigi
gbzlemlenir.

K8.T7 Test sonuglarmin kayit altina alinarak muhafaza edildigi ve ilgili I 4 1

paydaslarla paylasildigi gozlemlenir.
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K9 - Proje yasam dongiisii boyunca gergeklesmis olan tiim yeni ihtiyaclar ve degisiklikler ilgili birimler
tarafindan onaylanir ve takip edilir.

# Denetim testleri T/i | Z/O | YS
K9.T1 Ornek olarak secilen projeler icin proje gelistirme siireci boyunca I 0] 2
ortaya ¢ikmis olan tiim ihtiyaglar ve degisiklik taleplerinin takip
edildigi gozlemlenir. Bu degisiklik taleplerinin degerlendirildigi ve BT
biitgesine olan etkisinin gézden gecirildigi gézlemlenir.
K9.T3 Degisiklik taleplerinin dnceliklendirildigi kontrol edilir. I @) 1
K9.T4 Tim paydaslarin gerceklesen degisikliklerden haberdar olmasim I O 2

saglayacak mekanizmalarin kurulmus oldugu ve bu degisikliklerin
paydaslari temsil eden birimler tarafindan da onaylandig1 gézlemlenir.
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K10 - Coziimiin ve ilgili altyapi bilesenlerinin bakimi igin bir bakim plani gelistirilir ve uygulanir.

# Denetim testleri T/i | Z/O | YS

K10.T1 | Yama ydnetimi, risk analizi, zafiyet analizi ve giivenlik gereklilikleri | T z 2
gibi is ihtiyaglar1 ve operasyonel gerekliliklere dair, ¢6ziim
bilesenlerini kapsayan bir bakim plan1 olusturulur.

K10.T2 | Ornek olarak secilen c¢oziimlere (tedarik edilmis ya da kurum | T z 2
bilinyesinde gelistirilmis) ait kayitlar ve belgeler incelenir ve agagidaki
unsurlari igerip igermedigi kontrol edilir.

e Devreye alma plani

e Kaynak plani

e Hata diizeltme

o Kiigiik gelistirmeler

e Dokiimanlarin bakimi

e Acil degisiklikler

e Diger uygulamalar ve altyapi ile iliskiler

e lyilestirme stratejisi

e Destek konulari

e s riskine ve giivenlik gerekliliklerine dair gdzden gegirmeler

K10.T3 | Coziimlerin bakimi siirecinde ihtiya¢ duyulan tiim degisikliklerin, I 4 2
degisiklik yonetimi siirecine uygun sekilde gerceklestigi teyit edilir.

K10.T4 | Onerilen bakim faaliyetlerinin var olan ¢dziim faaliyetleri iizerindeki I @) 2
etkisinin analiz edildigi gozlemlenir. Bu analiz kapsaminda riskin,
kullanicilara olan etkinin ve bakima ayrilacak kaynaklarin
degerlendirildigi kontrol edilir.

K10.T5 | Siire¢ sahiplerinin bakim siirecleri ile ilgili bilgilendirildikleri ve I O 1
yapilacaklardan haberdar olduklari teyit edilir.

K10.T6 | Bakim faaliyetlerinin yogunlugunun ve egilimlerinin incelendigi, I @) 2
anormal yogunluk olan durumlarin saptandigi ve dnlemlerin alindigi
kontrol edilir.
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K11 - Temin edilen ¢oziimlere bagh olarak degisecek veya yeni olusacak BT hizmetleri i¢in yeni hizmet
seviyeleri tanimlanir (bkz: BT Hizmet Yonetimi). Hizmet seviyesi yonetimi bir servisin hizmet kalitesinin
belli performans gostergeleri isiginda degerlendirilmesidir. Bu performans gostergeleri hizmet seviyesi
olarak adlandirilir

# Denetim testleri T/i | Z/JO | YS
K11.T1 | Yeni uygulamaya alman c¢ozlimlerin hizmet seviyeleri iizerine I z 2
getirebilecegi degisikliklerin yoOnetim tarafindan degerlendirildigi
kontrol edilir.
K11.T2 | Yeni hizmet seviyelerinin asagidaki ornek unsurlar1 barindiracak I @) 1

bicimde sekillendirildigi kontrol edilir.
e Hizmet siireleri

e Kullanict memnuniyeti
o Erigilebilirlik

e Performans

e Kapasite

e Giivenlik

e  Siireklilik

e Uyum

o Kullanighlik
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.7 BT Hizmet Yénetimi

4.7. BT Hizmet YOnetimi

Sirecin Genel Tanimi

BT hizmet yonetimi, BT nin kuruma ve is birimlerine etkin ve verimli bir hizmet saglayabilmesi icin
kullanilan siire¢ ve prosediirleri igerir. BT hizmet yonetimi, is birimlerinin hedeflerini gergeklestirmesi
yolunda BT’ nin hizmet sunmasina olanak saglayan BT altyapisinin yonetimini kapsar. Bu dogrultuda BT
hizmetleri i birimlerinin degisen hedeflerini kargilamak i¢in siirekli bir gelisme halindedir. Uzun
donemde ise BT hizmet yonetimi, artan hizmet kalitesi ve diisen maliyet ile kurumdaki BT yapisin1 daha
verimli ve ise yarar hale getirmeyi hedefler.

BT birimi kurumlarda son kullanicilara beklentilere ve ihtiyaglara uygun bir hizmet saglamaktan
sorumludur. Bundan dolay1 BT boliimiiniin hizmet seviyesi anlagsmasinca (HSA) ortaya konulan hedeflere
uymast énemlidir. Kurumlar bir béliim BT hizmetlerini kurum igerisinden, geri kalanlarini ise disaridan
da temin edebilir. Her iki durumda da HSA’larina uyumun saglanmasi ve takip edilmesi dnemlidir.

HSA, BT birimi ile hizmet ettigi birimler (is birimleri) arasindaki bir anlagsmadir. HSA’lar, BT tarafindan
saglanacak hizmetleri teknik olmayan bir dille, i biriminin bakig acisindan agiklar. Anlagma siiresince
hizmetlerin 6l¢iimii ve diizenlenmesi HSA’lar ile miimkiindiir. HSA’larin amaci saglanacak hizmetlere
dair hedeflerin ortaya konmasi ve bu hedeflerin takip edilmesidir. Bu nedenle HSA’lar farkli bigimlerde
hazirlanabilir.

Siirecin BT Denetimi Agisindan Onemi

BT hizmet yonetimi siireci kurum faaliyetlerinin gerceklestirilmesi i¢in gerekli olan ve bilgi sistemleri
tarafindan saglanan “kritik BT islevselligi”nin is birimlerinin ihtiyaclar1 ve hedefleri dogrultusunda
saglanmasi ile ilgili olup, BT denetimlerinde de ele alian konulardan biridir. Bu siirecin degerlendirilmesi
ile kurum biinyesinde temin edilen BT hizmetlerinin is hedeflerinin gergeklestirilebilmesi hedefiyle
tasarlandigi, takip edildigi, 6l¢iildiigl, degerlendirildigi ve diizenlendigi konusunda makul bir giivence
saglanabilir. BT hizmet yonetimi, ayrica kurumun ve BT hizmetlerinden yararlananlarin memnuniyet
diizeylerinin belirlenmesi agisindan da onemlidir ve siirecte yasanabilecek aksakliklar baska onemli
kontrol eksikliklerine isaret edebilir.

BT hizmet yonetimi siireci, BT denetimi acgisindan asagidaki 6rnek siire¢ akisi tizerinden takip edilebilir.
S6z konusu akis her kurum i¢in farkli olabilecegi gibi, siirec igerisinde ele alinan HSA’larin yapisi, hizmet
tipleri, takip ve raporlama mekanizmalar1 da kurumdan kuruma degisebilmektedir.

187



Kamu Bilgi Teknolojileri Denetim Rehberi

4. BT Yonetim Siiregleri Denetimi
4.7. BT Hizmet Yonetimi

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

BT Hizmet Yonetimi - Kontroller

K1 Is ihtiyaclarinin ve BT tarafindan saglanan hizmetlerin ve anlasilmis hizmet seviyelerinin is
siireglerini nasil destekledigi incelenir. Hizmet seviyeleri is birimleri ile degerlendirilir ve bu
seviyeler tizerinde anlagilir.

K2 Ilgili hedef gruplar igin hizmet kataloglar1 tammlanir. BT tarafindan saglanan hizmetler bu
kataloglarda yayinlanir.

K3 Tim kritik BT hizmetleri i¢in HSA’lar diizenlenir. Bu anlagmalar taahhiitleri, destek
ihtiyaglarini, nitel ve nicel metrikleri, eger mevcutsa ticari anlagmalari ve rol ve
sorumluluklari icerir.

K4 Hizmet seviyesi performans kriterleri siirekli olarak izlenir. Saptanan basarilar ve egilimler,
yonetime, performans yonetimi agisindan bilgilendirme amaci ile raporlanir.

K5 HSA’lar ve eger varsa bagli olduklar1 soézlesmeler, gilincellikleri, ihtiyaglari ne kadar

yansittiklari ve etkinlikleri agisindan diizenli olarak gdzden gegirilir.
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Babhsi gecen kontrollere iliskin 6rnek akis semasi asagida yer almaktadir:

BT Hizmet Yonetimi — Kontrollere iliskin Ornek Akis

K2 K3

Q

<)

BT Hizmetlerinin Hizmet Katalogu HSA Tanimiama
Belirlenmesi

K4

izieme ve
Raporlama

K5

Gozden Gecgirme

Kontrol numaralar
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Risk — Kontrol Eslesmeleri

BT Hizmet Yonetimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5

R1. Is birimlerinin beklentileri ile BT nin yapabilecekleri + |+ |+ |+ |+
arasinda farklilik olmasi sebebiyle anlasmazliklarin ortaya
¢ikmast, is birimlerinin hedefledikleri basarrya
ulagamamasi

R2. Hizmet seviyelerinin dogru belirlenmemesi + |+ |+ |+ |+
neticesinde BT tarafindan verimsiz ve yliksek maliyetli
hizmetlerin saglanmast

R3. Hizmetlerin degisen is ihtiyaglarina cevap + |+ |+ |+ |+
verememesi

R4. Hizmetler ile ilgili kritik olaylara zamaninda cevap + |+ |+
verilememesi

RS. Giincel olmayan sozlesmelerin yasal ve ticari + +

zorunluluklardan kaynaklanan gereksinimlere uyum
konusunda problem yaratmasi

R6. Hizmetlerin yanlis onceliklendirilmesi neticesinde + |+ |+ +
onemli hizmetlerin goz ard1 edilmesi.

R7. BT nin kalitesiz hizmet {iretmesi sonucu paydaslarin + |+ |+ |+ |+
memnuniyetinin saglanamamast

R8. Is birimlerinin ve BT nin hizmetler ile ilgili olarak + + | +
kendi sorumluluklarini kavrayamamasi
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.7 BT Hizmet Yénetimi

1.1.1. Denetim Testleri

K1- is ihtiyaglarinin ve BT tarafindan saglanan hizmetlerin ve anlasilmis hizmet seviyelerinin is
siireclerini nasil destekledigi incelenir. Hizmet seviyeleri is birimleri ile degerlendirilir ve bu seviyeler
tizerinde anlagilir.

# Denetim testleri T/i | Z/O | YS

K1.T1 Hizmet yonetimi politika ve prosediirleri incelenir. Bu dokiimanlarin | T 4 2
BT tarafindan saglanan hizmetlerin ve bu hizmetlere dair performans
gostergelerinin, is hedefleri ve BT stratejisi ile uyumu olarak
tasarlanmasi ile ilgili yol gosterici oldugu gozlemlenir.

K1.T2 Kurum biinyesinde BT tarafindan ig birimlerine saglanan hizmetlerin | T Z 2
belirlendigi ve bu hizmetler analiz edilerek ileride ihtiyag
duyulabilecek yeni hizmetlerin ve kapasite ihtiyaclarinin da kurum
hedeflerine uygun sekilde degerlendirildigi gézlemlenir.

K1.T3 Is birimlerine saglanan BT hizmetlerinin diizenli olarak incelendigi ve I O 2
verilen hizmetlerde gerekebilecek degisikliklerin saptandigi, gerek
duyulmayan hizmetlerin sonlandirildigi gézlemlenir.
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4.7. BT Hizmet Yonetimi

K2 - ilgili hedef gruplar icin hizmet kataloglari tanimlanir. BT tarafindan saglanan hizmetler bu
kataloglarda yayinlanir.

# Denetim testleri T/i | z/O | YS

K2.T1 | Is birimlerine saglanan ilgili BT hizmetlerinin ve hizmet seviyelerinin | T 4 1
bulundugu kataloglarin hazirlandigi kontrol edilir.

K2.T2 | Hizmet kataloglarinin giincel oldugu ve diizenli olarak giincelliginin I z 1
kontrol edildigi gozlemlenir.

K2.T3 | Hizmet kataloglarinda denetim donemi igerisinde gergeklesmis olan I Z 1

giincellemeler temin edilir, bu gilincellemeler ile ilgili olarak is
birimlerinin bilgilendirildigi kontrol edilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.7 BT Hizmet Yénetimi

K3 - Tiim kritik BT hizmetleri icin HSA’lar diizenlenir. Bu anlagmalar taahhiitleri, destek ihtiyaglarini,
nitel ve nicel metrikleri, eger mevcutsa ticari anlagsmalari ve rol ve sorumluluklari igerir.

# Denetim testleri T/i | Z/O | YS

K3.T1 Saglanan BT hizmetleri ile ilgili tiim paydaslarin HSA’lar ile ilgili i 4 1
bilgilendirilmis olduklari ve sartlar1 kabul ettikleri gdzlemlenir.

K3.T2 Ornek olarak secilen HSA’larn istisnalari, ticari anlasmalari ve isletim I Z 2
seviyesi anlagmalarii (ISA) igerdigi kontrol edilir.

K3.T3 Kurumdaki HSA yonetimi siireci incelenir ve HSA anlagmalarinda | | z 2
belirlenmis hedeflerin takip edildigi gbzlemlenir.

K3.T4 Ornek olarak segilen HSA’larin uygun BT ve is birimi temsilcileri I Z 1
tarafindan onaylandig1 ve imzalandig1 kontrol edilir.

K3.T5 HSA’larn diizenli olarak gézden gegirildigi ve gerektigi durumlarda I Z 1
uygun degisikligin gergeklestirildigi kontrol edilir.

K3.T6 Hizmetlerin teknik olarak nasil saglanacagmi aciklayan ISA’larn | T 4 1
olusturulmasi, yonetilmesi, gozden gecirilmesi ve diizeltilmesi
stireclerinin kurum biinyesinde mevcut oldugu goézlemlenir.

K3.T7 Ornek olarak secilen HSA lara ait ISA’larm ilgili hizmete dair hizmet i 4 2
ihtiyaclarini igerdigi kontrol edilir.

K3.T8 Ornek olarak secilen [SA’larin hizmetin saglanmasi ile ilgili I Z 2
uygulanabilir ve uygun tanimlari igerdigi kontrol edilir.

K3.T9 Omek olarak secilen HSA’larin asagidaki unsurlart icerdigi I Z 1
gbzlemlenir.
o Hizmetin tanim1

o Hizmetin maliyeti

e Asgari hizmet seviyeleri

e BT fonksiyonundan saglanacak hizmetin seviyesi

o Erigilebilirlik, giivenilirlik ve bliylime kapasitesi

e Anlasmadaki herhangi bir degisiklik icin izlenmesi gereken
degisiklik prosediirii

e Siireklilik planm

e  Giivenlik ihtiyaglar

e Hizmeti saglayan ve hizmeti temin eden arasindaki resmi
onayli anlagsma

e  Gegerli oldugu donem ve yeni donem gozden gegirme tarihi

e Performans raporlama icerigi ve siklig1

o Hizmet iyilestirme taahhiidii
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K4 - Hizmet seviyesi performans kriterleri siirekli olarak izlenir. Saptanan basarilar ve egilimler
performans yonetimi agisindan iist yonetimi ve ilgili is birimlerini bilgilendirmek amaci ile raporlanir.

# Denetim testleri T/i | Z/O | YS

K4.T1 HSA’larin izlenmesi ve izleme sonuglarinin raporlanmasi ile ilgili | T 4 1
stirecin kurum biinyesinde taniml1 oldugu gézlemlenir.

K4.T2 Saglanan hizmetlerin performansinin degerlendirildigi ve diizenli ve I z 1
onayli olarak is birimlerine ve yonetime raporlandigi kontrol edilir.
Raporlananlar arasinda o6nceden iizerinde mutabik kalinmis
degerlerden sapmalarin bulunup bulunmadigina dikkat edilir.

K4.T3 Hizmet seviyesi performansi ile ilgili olarak tahminlerin yapildig1 ve I @) 1
egilimlerin izlendigi kontrol edilir.

K4.T4 Performans ile ilgili problemlerin olustugu hizmetler 6grenilir. Bu I Z 1
problemlerin ¢dzlimii i¢in aksiyon planlarinin hazirlandigi gézlemlenir.
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4. BT Yonetim Siiregleri Denetimi

4.7. BT Hizmet Yonetimi

K5 - HSA’lar ve eger varsa bagh olduklari sozlesmeler giincellikleri, ihtiyaglari yansittiklari ve
etkinliklerini kontrol amaci ile diizenli olarak gozden gegirilir.

# Denetim testleri T/i | Z/O | YS
K5.T1 Ornek olarak secilen HSA’lar ve varsa bagli olduklar1 sdzlesmeler I Z 1
incelenir, gilincel olduklar1 ve gerektiginde degisiklik gordiikleri
gbzlemlenir.
K5.T2 HSA’larin ve eger varsa bagli olduklar1 sdzlesmelerin diizenli olarak is I 4 2

ihtiyaglarina uygunluk acisindan degerlendirildikleri gbzlemlenir.
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4.8. BT Risk Yonetimi

Sirecin Genel Tanimi

BT risk yonetimi, bir kurumda is hedeflerinin ger¢eklesmesi dogrultusunda kullanilan BT kaynaklarim
etkileyen zafiyetlerin ve tehditlerin tanimlanmasi ve bu kaynaklarin kurum i¢in degeri dogrultusunda
riskleri kabul edilebilir seviyeye indirecek onlemlerin alinmas siirecidir. BT risk yonetimi sayesinde BT
risklerinin sebep olabilecegi olumsuzluklar belirlenir ve 6nlemler alinir. BT risk yonetim metodolojisi,
kurumsal risk yonetim metodolojisi, kurumun bilgi giivenligi sistemi ve yasal zorunluluklar ile uyumlu
olmalidur.

BT risk yonetimi, BT siirecleri ile ilgili riskleri belirlemeyi, analiz etmeyi, degerlendirmeyi, BT risklerine
miidahale etmeyi, izlemeyi ve bunlarla ilgili iletisim faaliyetlerini kapsar. Maruz kalian risklerin etkisi ve
bu etkiye karsi olan risk toleransinin tanimlanmasi ile kurumun risk yonetimi stratejisi belirlenir. Bilgi
teknolojileri iizerinde tesis edilen yonetimin etkinligi; risk yonetimi, i¢ kontrol ve i¢ denetim kapsaminda
yiriitillecek caligmalarin ortak katkisiyla saglanir. Kurumlar kendi risk profillerine, operasyonel
yapilarina, kurumsal yonetim kiiltlirlerine ve ilgili mevzuat ile ¢izilen ¢erceveye uygun olarak bilgi
teknolojilerine iliskin risk yonetim siireclerini gelistirirler.

Siirecin BT Denetimi Agisindan Onemi

BT risk yonetimi siireci, kurum faaliyetlerinin gergeklestirilmesi igin gerekli olan ve bilgi sistemleri
tarafindan saglanan “kritik BT islevselligi’nin karsi karsiya oldugu risklerin kabul edilebilir seviyeye
indirilmesi ile dogrudan ilgili oldugundan, BT denetimlerinde ele alinmasi gereken konulardan biridir. BT
risk yonetiminin degerlendirilmesi sayesinde, BT hizmetlerinin karsi karsiya oldugu risklerin kurumca
kabul edilmis diizeylere indirildigine ve BT den kaynaklanan risklerin yonetildigine dair makul giivence
saglanabilir.

BT risk yonetimi, BT denetimi agisindan asagidaki siire¢ ve kontroller iizerinden takip edilebilir. S6z
konusu akis her kurum igin farkli olabilecegi gibi, siire¢ igerisinde ele alinan risk degerlendirme
yontemleri, olusturulan risk envanterleri, risk yonetimi i¢in kullanmilan uygulamalar, takip ve raporlama
mekanizmalar1 da kurumdan kuruma degisebilmektedir.
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4. BT Yonetim Siiregleri Denetimi
4.8. BT Risk Yonetimi

Kontrollere iliskin Ornek Akis

Siirecte yer alan tipik kontrollere agagidaki tabloda yer verilmistir:

BT Risk Yonetimi - Kontroller

K1 Etkin bir BT risk tamimlama, analiz ve raporlama mekanizmasinin kurulmasi i¢in risk verileri
tanimlanir Ve toplanir.

K2 Is hedeflerine olan etkileri gdz Oniine almarak riskler iizerinde verilecek kararlart
destekleyecek bilgiler toplanir ve analiz edilir. Bu dogrultuda tanimlanan tiim risklerin etkisi
nicel ve nitel yontemler kullanilarak belirlenir.

K3 Potansiyel etki, risk nitelikleri, risk yanitlar1 ve dngoriilen gerceklesme sikligi gibi bilgileri
iceren bir envanter olusturularak kaynaklar, yetkinlikler ve mevcut kontrol aktiviteleri kayit
altina alinir.

K4 Maruz kalinan BT risklerinin mevcut durumu ve firsatlar ile ilgili bilgiler, etkilenen paydaslar
ile zamaninda paylasilir.

K5 Kurum tarafindan riskleri kabul edilebilir bir seviyeye indirebilmek igin olanaklar etkin bir
sekilde yonetilir.

K6 Uygun maliyetli kontroller ile risklerin etkilerini azaltmak {izere tasarlanmig bir risk yanit

siireci gelistirilir.
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Babhsi gegen kontrollere iliskin 6rnek akis semasi asagida yer almaktadir:

BT Risk Yonetimi — Kontrollere iligkin Ornek Akis

Risk

rofii

Veri Toplama Risk Analizi Olusturma

Risk Onlemleri

Risk Yanitlan

Kontrol numaralari
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Risk — Kontrol Eslesmeleri

BT Risk Yonetimi Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4 | K5 | K6

R1. Onlem alinmamus risklerin ger¢eklesmesi + |+ |+ + | + +
sonucu kurum itibarinin zarar gérmesi, mali ve
operasyonel kayiplarin olugsmasi

R2. BT nin is stire¢leri tizerindeki etkisinin + | + +
degerlendirilememesi

R3. Risk azaltici kontrollerin beklenen etkiyi + +
saglamamasi

R4. Risklerin yanlis nitelik ve nicelik + | + +

analizlerine gore degerlendirilmesi

RS5. Risk envanterinin yetersiz, kurum ve is + |+ |+
ihtiyaclarina uymayan riskleri icermesi.

R6. BT ye iligkin fonksiyonel ve teknik + |+ |+
nitelikteki risklerin yeteri kadar dikkate
alimmamasi.

R7. Kurum igerisinde BT den kaynaklanan +
risklerin dogru algilanmasina ve takibine
iliskin bilin¢ diizeyinin yeterli olmamasi.

200



4. BT Yonetim Suregleri Denetimi

Kamu Bilgi Teknolojileri Denetim Rehberi 4.8 BT Risk Yonetimi

Denetim Testleri

K1 - Etkin bir BT risk tanimlama, analiz ve raporlama mekanizmasinin kurulmasi igin risk verileri
tanimlanir ve toplanir.

# Denetim testleri T/i | Z/O | YS

K1.T1 Farkli BT risk kategorileri ve risk faktorleri de dahil olmak iizere BT | T 4 2
riskleri ile ilgili verilerin toplanmasi, siniflandirilmasi ve analiz
edilmesi igin bir metodun gelistirilmis ve verilerin isleme yonteminin
belirlenmis oldugu kontrol edilir.

K1.T2 Kurumun i¢ ve dis ¢alisma ortamu ile ilgili BT risk yonetimi verilerinin | T Z 2
kayit altina alinarak analiz edilmesi ve geg¢mise yonelik olarak
saklanmasi i¢in tanimli bir siirecin varligi gozlemlenir.

K1.T3 Kurum tarafindan incelenen risk verileri ve tespit edilen egilimler I 0] 2
degerlendirilirken benzer kurum ve kuruluslardaki en iyi 6rneklerden
faydalanildig1 gézlemlenir.

K1.T4 BT hizmetlerine, projelerine ve operasyonlarina etkisi olabilecek risk I Z 1
olaylarinin kayit altina alindig1 ve incelendigi kontrol edilir.

K1.T5 Benzer tip olaylar sonucunda toplanan risk verilerinin organize bir I @) 1
sekilde tutuldugu ve olaya sebebiyet veren etmenlerin saptandigi
gozlemlenir. Farkli olaylara sebep olan ortak etmenlerin de Kurum
tarafindan belirlendigi teyit edilir.

K1.T6 Risk olaylar1 olustugunda, hangi kosullarin mevcut oldugunun ya da i 4 1
hangilerinin bulunmadiginin kurum tarafindan kayit altina alinmig
oldugu ve olayin ger¢eklesme siklig1 ile zarar biiyiikliigiiniin saptandigi
ve belirlendigi kontrol edilir.

K1.T7 Yeni veya ortaya ¢ikmak {izere olan risk konulariin tespit edilmesi i O 1
icin, olay ve risk etmenlerinin periyodik olarak kurum tarafindan analiz
edildigi denetlenir.
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K2 - is hedeflerine olan etkileri g6z 6niine alinarak riskler iizerinde verilecek kararlari destekleyecek
bilgiler toplanir. Bu dogrultuda tanimlanan tiim risklerin etkisi nicel ve nitel yontemler kullanilarak
belirlenir.

# Denetim testleri T/i | Z/O | YS

K2.T1 Tim risk faktorleri ve varliklarin is stirecleri agisindan kritikligi T Z 2
degerlendirilerek risk analizi igin harcanacak ¢abanin kapsaminin ve
derinliginin tamimlanmis oldugu kontrol edilir. Risk degerlendirmesi
kapsaminin ~ maliyet-fayda  analizine  dayandirilmis  oldugu
degerlendirilir.

K2.T2 BT risk senaryolarimin gelistirilip diizenli araliklarla gilincellendigi I 4 2
denetlenir. Bunun i¢in senaryolar talep edilir ve incelenir, kurumun
icinde bulundugu mevcut kosullara ve sartlara uygun senaryolar oldugu
degerlendirilir.

K2.T3 Risk senaryolarinin gerceklesme olasiliklarinin hesaplandigi, risklerin I 4 2
sebep olacag etkilerin istatistiksel olarak degerlendirildigi ve artik risk
seviyelerinin tahminlendigi gézlemlenir.

K2.T4 Artik risklerin kurumun risk toleransi ile karsilagtirildigi ve aksiyon I Z 2
alinmasi gereken risklerin belirlendigi gézlemlenir.

K2.T5 BT risk senaryolar ile ilgili olasi kayip ya da kazanglarin ve tahmin I @) 2
edilen gerceklesme olasiliginin tanimlandigi kontrol edilir.

K2.T6 Riskten korunma, risk azaltma ve hafifletme, riski transfer etme veya I Z 2
riski paylagsma gibi potansiyel risk yanit segenekleri i¢in fayda maliyet
analizlerinin gercgeklestirilmis oldugu kontrol edilir. Bu analizlere
uygun olarak (en uygun fayda maliyet oranina sahip) bir risk yanitinin
belirlenmis oldugu gézlemlenir.

K2.T7 Tanimlanan risklere yanit vermek i¢in uygulanacak olan proje ve I @) 2
programlar igin {ist seviye gereksinimlerin tanimlanmis oldugu kontrol
edilir. Risk azaltma amaciyla uygulanacak anahtar kontroller i¢in
gereksinim ve beklentilerin tanimlandig1 gézlemlenir.

K2.T8 Risk analizi sonuglarmin kurumsal gereksinimler ile uyumlu oldugu ve I 4 2
kararlar alinmadan 6nce onaylandigi kontrol edilir.
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K3 - Potansiyel etki, risk nitelikleri, risk yanitlari ve ongériilen gerceklesme siklig: gibi bilgileri iceren
bir envanter olusturularak kaynaklar, yetkinlikler ve mevcut kontrol aktiviteleri kayit altina alinir.

# Denetim testleri T/i | Z/O | YS

K3.T1 Kurum biinyesinde personel, uygulamalar, altyapi, tesisler, kritik | T 4 2
mantiel kayitlar, dig firmalar ve tedarik¢ilerin dahil oldugu bir is
siiregleri envanterinin hazirlanmig oldugu ve bu is siireglerinin BT
hizmetlerine ve BT altyap1 kaynaklari ile olan iliskilerinin ve bunlara
olan bagimliliklarinin belgelendirildigi gbzlemlenir.

K3.T2 BT hizmetlerinin ve BT altyapt kaynaklarinin hangi is siirecleri | T Z 2
operasyonlarinin siirdiiriilmesi i¢in kritik oldugunun tanimlanmig
oldugu kontrol edilir. Bu bagimliliklarin analiz edildigi ve risklerin
belirlendigi gozlemlenir.

K3.T3 Risk profil bilgilerinin diizenli olarak tutuldugu ve risk profili I O 2
kapsaminda kurum risklerine entegre bir sekilde ele alindigi kontrol
edilir.

K3.T4 Risk profillerine gore, risk gostergelerinin tanimlandigi ve mevcut risk I 4 2
ve risk trendlerinin belirlendigi ve izlendigi kontrol edilir.

K3.T5 Gergeklesen riskler ile ilgili bilgilerin tutuldugu ve kurumun BT risk I 4 2
profiline dahil edildigi kontrol edilir.

K3.T6 Risk aksiyon planinin belgelendigi ve kurum BT risk profiline dahil I 4 2
edildigi kontrol edilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 4.8 BT Risk Yonetimi

K4 - Maruz kalinan BT risklerinin mevcut durumu ve firsatlar ile ilgili bilgiler, paydaslar ile zamaninda
paylasilir.

# Denetim testleri T/i | Z/O | YS

K4.T1 Risk analizi sonuglarinin etkilenen tiim paydaslara raporlanmis oldugu I Z 2
gbzlemlenir. Bu raporlamalarin risklerin gergeklesme ihtimalleri,
olusabilecek olasi kayip ya da kazang araliklarini ve giiven seviyelerini
icerdigi gozlemlenir.

K4.T2 Yasal ve diizenleyici hususlar, zorunluluklar, itibar, durum tespitleri ve I Z 2
en kotii ve en olasi senaryolar da goz Onilinde bulundurularak karar
aldig1 gozlemlenir.

K4.T3 Risk yonetim siirecinin etkinligi, kontrollerin etkinligi, eksikler, I Z 2
uyumsuzluklar, fazlaliklar, iyilestirme durumu ve bunlarin risk
profiline etkisi de dahil olmak iizere mevcut risk profilinin tiim
paydaslara iletilmis oldugu kontrol edilir.

K4.T4 Ucgiincii taraf degerlendirmeleri, i¢ denetim ve kalite giivence gézden I 4 2
gecirmelerinin incelenmis oldugu ve risk profili ile eslestirilmis oldugu
kontrol edilir. Ek bir risk analizi ihtiyacini belirlemek igin tanimlanan
eksiklerin ve maruz kalinan risklerin gézden gecirildigi denetlenir.

K4.T5 Risk igeren alanlar i¢in diizenli olarak, daha biiyiik risk kabuliinii I 0] 2
saglayacak ve daha cok getiri getirecek BT ile ilgili firsatlarin
belirlendigi gozlemlenir.
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4. BT Yonetim Suregleri Denetimi

4.8. BT Risk Yonetimi

K5 - Kurum tarafindan riskleri kabul edilebilir bir seviyeye indirebilmek icin olanaklar etkin bir sekilde

yonetilir.

# Denetim testleri T/i | Z/O | YS

K5.T1 Kurum biinyesinde risklere karst belirlenmis kontrol aktivitelerinin ve T Z 2
bu riskler karsisindaki risk toleransinin belirtildigi bir risk-kontrol
envanterinin tutuldugu kontrol edilir.

K5.T2 Riskleri ~ yonetmek igin  uygulanan  kontrol  aktivitelerinin I Z 2
smiflandirildigr ve BT risk bilesenlerine eslendigi gdzlemlenir.

K5.T3 Her bir birimin risklerini izledigi ve bu risklerin ve olasi etkilerinin I O 2

farkinda olarak faaliyetlerini siirdiirme sorumlulugunu kabul etmis
olduklar1 gozlemlenir.
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K6 - Uygun maliyetli kontroller ile risklerin etkilerini azaltmak iizere tasarlanmis bir risk tedavi siireci
olusturulur.

# Denetim testleri T/i | Z/O | YS

K6.T1 Bir riskin, ciddi bir is etkisi ile birlikte 6nemli bir operasyonel olaya | T 4 2
neden oldugunda atilmasi gereken belirli adimlarin dokiimante edildigi
ve test planlarinin hazirlanmis oldugu kontrol edilir.

K6.T2 Gergeklesen risklerin ardindan hazirlanan belgeler incelenir ve T Z 2
gerceklesen risklerin kategorize edildigi ve riskin etkisi ile risk
toleranst esiklerinin karsilastirildigi  kontrol edilir. Gergeklesen
risklerin is siireglerine olan etkilerinin karar verici mercilere bildirildigi
ve risk profilinin diizenli olarak giincellendigi kontrol edilir.

K6.T3 Denetim déneminde gerceklesmis olan tanimli riskler temin edilir. I Z 2
Olaylar meydana geldiginde, etkiyi en aza indirmek i¢in uygun
miidahale planinin uygulandigi denetlenir.

K6.T4 Gecmis donemlerde gerceklesen risklerin, kayiplarin ve kacirilan | T 4 2
firsatlarin incelendigi ve kok nedenlerin belirlendigi kontrol edilir.
Risklere verilecek ek yanit ihtiyaglar1 ve siire¢ iyilestirmelerine ek
olarak riskin gerceklesmesine sebep olan kok nedenlerin ilgili karar
vericilere bildirildigi gdzlemlenir ve bunlarin risk yOnetigim
stireclerine dahil edildigi kontrol edilir.
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Kamu Bilgi Teknolojileri Denetim Rehberi 5. Uygulama Kontrollerinin Denetimi

5. UYGULAMA KONTROLLERININ DENETIMI

Bu boliimde uygulama kontrolleri denetiminde uygulama kontrollerine iliskin kontrol kategorileri ve BT
denetimlerinde karsilasilabilecek temel kontrol 6rnekleri yer almaktadir.

e 5.1. Uygulama Kontrolleri
e 5.2. Uygulama Kontrolleri - BT Genel Kontrolleri iliskisi
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5.1. Uygulama kontrolleri

Rehber’in bu boliimiinde uygulama kontrollerine iliskin kontrol kategorilerine ve BT denetimlerinde
karsilasilabilecek temel kontrol 6rneklerine yer verilmektedir. Uygulama kontrollerine iliskin tanim, diger
kontrol tiirleriyle olan iliskisi ve diger onemli hususlar Rehber’in ikinci boliimiinde agiklanmustir.

Temel itibariyle siirecler iizerinde bilgi sistemleri tarafindan desteklenen uygulama kontrollerinin
belirlenen kapsam ve gerceklestirilen risk degerlendirmelerine istinaden denetlenmesi gerekebilir. Burada
ozellikle gergeklesen denetim tiirii uyarinca ortaya ¢ikan denetim ihtiyaglar belirli olmaktadir. Uygulama
kontrolleri is faaliyetleri sirasinda islenen verilerin ilgili bilgi sistemine girisinden ¢ikisina kadar olan siire
icinde tam ve dogru bir sekilde islenmesi i¢in tasarlanmis ve kurgulanmis kontrollerdir. Dolayisiyla basta
mali ve sistem denetimleri olmak {izere, tiim biitiinlesik denetimlerde uygulama kontrollerinin incelenmesi
degerlendirilmelidir.

Uygulama kontrolleri, BT tarafindan saglanmasi beklenen “kritik BT islevselliklerini” igerir. Denetim
acisindan bu islevselliklerin yerine getirilmesi, denetlenen verilerin tamligi ve dogrulugu agisindan énem
arz eder. Verilerin sistemlere girilmesi, yetkilendirme, biitlinliikk ve tutarlilik kontrolleri, veri isleme,
hesaplama, raporlama, ortaya c¢ikan hatalarin tespiti ve raporlanmasi, mutabakatlar ve ¢iktilarin kontrolii
gibi birgok kritik islev, uygulama kontrolleri tarafindan yerine getirilir.

Uygulama kontrolleri 6zellikle siire¢ igerisindeki yeri ve ozellikleri agisindan gesitli kategoriler halinde
ele alinabilmekle birlikte, her BT uygulamasinin ¢alisma yapisi birbirinden farkli olacagi igin, standart test
adimlarimin Onerilmesi kolay ve ¢ogu kez uygulanabilir degildir. Burada denetci, 6zellikle denetlenen
siire¢ ve siireci destekleyen BT uygulamalar1 hakkinda detayli arastirma yapmali ve cesitli uygulama
kontrolii kategorilerini de dikkate alarak anahtar kontrolleri tespit etmelidir. Bu amagla BT
uygulamalarina ait sistem dokiimantasyonunun, son kullanici kilavuzlarimin ve ilgili kontrol
prosediirlerinin gdzden gegirilmesi yararli olabilir. Ote yandan denetginin bizzat BT uygulamas: iizerinde
incelemeler yapmasi da kanitlarin giivenilirligini arttiran bir unsurdur.

Uygulama kontrolleri asagidaki ana kategoriler kapsaminda incelenmektedir:

Tablo 6 -Uygulama Kontrolleri

Uygulama kontrolii Ornek uygulama kontrolleri
kategorileri

1. Kaynak veri hazirh@ ve yetkilendirme

1.1 Kaynak belgelerin tasarimi, verilerin dogru bir sekilde kaydedilmesine, akisin
kontrol edilebilmesine ve referans kontrollerine izin verecek sekilde yapilir.

1.2 Kaynak veri hazirlig1 i¢in prosediirler hazirlanir ve ilgili personele duyurulur.
S6z konusu prosediirler kaynak belgelerin  girilmesi, diizeltilmesi,
yetkilendirilmesi ile kabul ya da reddedilmesi konularini igerirler. Buna ilave
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Tablo 6 -Uygulama Kontrolleri

olarak kaynak verilerin hangi medya ortaminda kabul edilebilecegi belirtilir.

1.3 Uygulamalara kaynak veri girisinden sorumlu personelin giincel bir listesi
tutulur, gerekli yonetim kademeleri tarafindan onaylanir ve personel
degisiklikleri oldukca giincellenir.

14 Tiim kaynak belge tipleri standart bir icerikte ve formatta hazirlanir, onaylanir
ve degisiklik gerektiginde gilincellenir.

1.5 Uygulama tizerinde gergeklesen tiim islemlere otomatik olarak essiz ve ardigik
islem numaralari atanir.

1.6 Eksik, hatali ya da onaylanmamis kaynak belgelerin sisteme girisi yapilmaz ve

diizeltme i¢in iade edilir.

2. Kaynak Verilerin Toplanmasi ve Girilmesi

2.1

Kaynak belgelerin zamanliligi (6r: dogru doneme ait olmalari), tamhig1r ve
dogrulugunun tespit edilebilmesi adina kriterler belirlenir ve veri girigleri bu
dogrultuda yapilir.

2.2

Uygulamalara girdi olacak verilerin taniml1 ve bilinen uygulamalar ya da bilgi
sistemlerinden geldiginden emin olunacak 6nlemler uygulanir.

2.3

Uygulamalara kaynak veri girisinden sorumlu personelin, tedarik¢i ya da
hizmet saglayict personel dahil, gilincel bir listesi tutulur, gerekli yonetim
kademeleri tarafindan onaylanir ve personel degisiklikleri oldukea giincellenir.

2.4

Kaynak veri girisleri sirasinda karsilagilan hatalarin tespit edilebilmesi, goz
ard1 edilmesi, ¢oziilmesi, onaylanmasi ve giderilen hata sonrasinda giriginin
yapilmasi i¢in gerekli prosediirler hazirlanir. Karsilagilan tim hatalar kayit
altina almir, gézden gegirilir ve gerekli yonetim kademelerine raporlanir. Hata
alman bir kaynak veri girisinin alman hataya ragmen uygulamaya girisi
engellenir.

2.5

Kaynak verileri iceren belgeler gerekli yasal gereksinimler de goz oOniinde
bulundurularak ve uygun giivenlik 6nlemleriyle korunarak saklanir.

2.6

Muhasebe bilgi sistemi olarak kullanilan uygulamalar iizerinde muhasebe
hesaplart ile ilgili islemlerin (ana ve alt hesap tamimlama, degistirme, silme) ve
islemler sirasinda hangi hesaplarin birbiri ile c¢alismasi gerektigine dair
kurgularin eklenmesi, degistirilmesi ya da silinmesi ile ilgili ¢aligmalar gerekli
personelden alinan onaylara istinaden gerceklestirilir, s6z konusu islemlere
iligkin denetim izleri olusturulur ve saklanir. S6z konusu c¢aligsmalar sirasinda
gorevler ayriligi ilkesine riayet edilir. Saklanan denetim izleri, islemler
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sirasinda hata olup olmadiginin anlagilmasi ve gorevler ayriligina riayet edilip
edilmediginin tespiti amaciyla diizenli olarak gdzden gecirilir.

3. Dogruluk, Tamlik ve Orijinallik Kontrolleri

3.1

Kaynak veri girisi sirasinda verinin dogrulugu, tamhigi (ilgili tim kayitlari
eksiksiz icerdigi) ve orijinalligi kontrol edilir. Uygulamanin tespit edilen
hatalar i¢in anlamli mesajlar iiretmesi saglanir. Veri girisi sirasinda bunlara ek
olarak varsa mevzuat geregi yapilmasi gereken kontroller de goz Oniinde
bulundurulur.

3.2

Uygulamalara kaynak veri girisinden sorumlu personelin, tedarik¢i ya da
hizmet saglayict personel dahil, giincel bir listesi tutulur, gerekli yonetim
kademeleri tarafindan onaylanir ve personel degisiklikleri oldukea giincellenir.

3.3

Kaynak veri girisi, diizeltme ve onaylama asamalarinin tek bir kisi tarafindan
yapilmasinin sakincali olarak degerlendirildigi durumlar i¢in gerekli gérevler
ayrilig1 kontrolleri uygulamalar igine eklenir, s6z konusu gorevler ayriliginin
sistemsel olarak saglanamadigi durumlarda risk azaltic1 ek izleme ve gdzden
gecirme galigmalari gergeklestirilir.

3.4

Kaynak veri dogrulamalarina iliskin hata iireten veri giris islemleri ayr bir
sekilde takip edilir, ¢oziiliir ve raporlanir. Uygulamalar {izerinde bu tiir
hatalarin tiim kaynak veri giris islemlerini durdurmasini engelleyecek dnlemler
alimr. Veri girisi sirasinda alian hatalar sonucu ilgili bilgi sistemine
aktarilamayan veri pargalar1 olursa bunlarin sisteme tekrar girilmesi saglanir.

4. Veri Isleme Biitiinliigii ve Dogrulamasi

41

Veri islemenin yalniz onaylanmis uygulama ve araclar {izerinde
yapilabildiginden emin olunmasi icin gerekli dnlemler tesis edilir ve uygulanir.

4.2

Veri igleme siirecinde gerekli noktalarda otomatik kontroller vasitasi ile islenen
verinin tam ve dogru olarak islendigi kontrol edilir. S6z konusu kontroller
islem numaralarinin ardisikliginin, miikerrer kayitlarin olusup olusmadiginin
kontrol edilmesi gibi hususlari igerir.

4.3

Veri isleme sirasinda karsilagilan hatalara iliskin uygulama tarafindan anlaml
mesajlar tiretilmesi i¢in gerekli énlemler alinir, hatalar zamaninda takip edilir,
¢oziiliir ve raporlanir.

4.4

Kurum tarafindan 6zellikle kritik olarak belirlenmis tiim iglemlerin baglangic
saati, kim tarafindan baslatildigi, ne kadar stirdigi vb. gibi detaylar1 kayit
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altina alinir ve giivenli bir sekilde saklanir.

4.5

Islemlerin dogrulugu ve tamligmin kontrol edilebilmesi adina, islemin
baglangic1 ve tamamlanmasi ile ilgili kayitlar ya da islemin basladigi ve
tamamlandig1 sistemler arasinda mutabakat kontrolleri tasarlanir ve uygulanir.
Mutabakat kontrollerinin otomatik olmadigi durumlarda yiiriitiilen maniiel
caligmalar incelenir.

4.6

Islemlerin elektronik olarak farkli ortamlar arasinda gergeklestirildigi
durumlarda, ilgili iletigimin ve karsilikli dogrulamalarin standart bir sekilde
yapilabilmesi icin iizerinde 6nceden belirlenmis kurallar tesis edilir, bu farkli
ortamlar1 yoneten birimlere iletilir ve ilgili uygulamalar tizerinde uygulanir.

5. Cikt1 Kontrolii, Mutabakati ve Hata Yonetimi

51

Uygun oldugu durumlarda diizenli olarak alinan ¢ikt1 verilerin, belgelerin ya da
sonuclarin ilgili envanterle mutabakati yapilir. Bununla ilgili tim hata ve
istisnalar ile bunlara iligskin ¢oziimler kayit altina alinir ve ¢oziliir.

52

Uygulamalar tarafindan tiretilen ¢iktilara iliskin dip toplam, veri boyutu, veri
icerigi vb. bilesenler kullanilarak kaynak verilerle karsilagtirmasi yapilir.
Karsilastirma sonucunda istisna ve hatalarin tespit edildigi durumlarda ¢éziime
yonelik aksiyonlar yiiriitiilir ve kayit altina alinir. Bu tiir kargilastirma ve hata
¢ozme caligmalari, ¢ikt1 veriyi ya da belgeyi girdi olarak kullanacak bagka bir
siirecin ya da iglemin baglamasindan 6nce tamamlanir.

5.3

Uygulamalar vasitasi ile iiretilen ¢iktilarin gizli, kritik ve/veya hassas bilgiler
icerdigi durumlarda s6z konusu ¢iktilara erisebilecek personel Onceden
belirlenir, uygun yonetim kademeleri tarafindan onaylanir.

54

Uygulamalar tizerinde belirlenmis sistematik kontrollerin ya da bunlara iliskin
onaylarm belirli ihtiyaglar dogrultusunda atlanmasi ya da islevsiz kilinmasi
olasiliklarina kars ilgili izleme, tespit ve raporlama mekanizmalar1 kurulur.

55

Uygulamalar {izerinde gergeklestirilen islemler arasinda, muhasebe kaydi
olusturmasi gerekenlerin ilgili alt hesaplara dogru ve tam sekilde kaydedilmesi
icin gerekli kurgular tanimlanir. S6z konusu kayitlarin olusmadigr durumlar
icin hata kayitlarmin {retilmesi saglanir ve ilgili hata kayitlar1 gozden
gecirilerek hatalarin giderilmesine iliskin gerekli aksiyonlar alinir.

5.6

Uygulamalar iizerinde gergeklestirilen islemler sonucunda alt hesaplarda
olusan muhasebe kayitlarinin belirli zamanlarda (6r: her islemden sonra, ya da
giin sonlarinda) ana hesaplara kaydedilmesine yonelik kurgular tanimlanir. S6z
konusu kayitlarin olugsmadigi durumlar i¢in hata kayitlarinin tiretilmesi saglanir
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ve ilgili hata kayitlar1 gozden gecirilerek hatalarin giderilmesine iliskin gerekli
aksiyonlar alinir.

Uygulama kontrolleri dogas1 geregi her kurumda ilgili faaliyet alanina ve bilgi sistemlerinin karmasiklik
yapisina gore farklilik géstermektedir. Uygulama kontrollerinin denetimi ancak, s6z konusu faaliyetlerin,
bilgi sistemleri {izerinde nasil ve hangi kosullarda desteklediginin net bir sekilde anlasilmasi ve ilgili
faaliyet ve siirecler Ulzerinde tasarlanmig olan kontrollerin tespit edilmesi sonrasinda miimkiin
olabilecektir.

Kontrollerin tasarimi, igletimi ve iiretilen ¢iktilar her kurumda ciddi sekilde farklilasabildiginden, bunlara
iliskin standart bir liste ya da denetim testi olusturmak miimkiin olmayabilir. Uygulanacak en iyi
yaklagimlardan biri, bu tiir bir denetim faaliyeti gereken durumlarda, daha once bu tiir ¢alismalarda
bulunmus tecriibeli bir denetci esliginde ¢aligmalarin yiiriitiilmesi olacaktir. Denetim yapilacak uygulama
ve sistemlerin daha 6nceden taniniyor olmasi da bu konuda denet¢iye 6nemli bir avantaj saglayabilir.

Uygulama kontrollerinin denetiminin kullanim alanlarindan en yaygin olanlardan biri de veri analizi
olarak ortaya cikmaktadir. Ozellikle mali denetimler basta olmak iizere belirli bir hacmin {izerinde bir veri
yigini ile ¢alisilmak durumunda kalindiginda, bazi araglar ve teknikler de kullanarak (6r: MS Excel, MS
Access, ACL, SQL) ilgili veri yiginlar1 i¢inde aranan sonuca ulasmak {izere analizler tasarlanabilir, s6z
konusu analizler rutin bir sekilde belirli araliklarla yiiriitiilecekse bunlara iliskin sorgular hazir hale
getirilebilir ve hatta bu veri yiginlar1 i¢inde usulsiizliik ya da sahtekarlik vakalarina dair izler aranabilir.
Uygulama kontrolii olarak ytiriitiilebilecek veri analizlerine bazi drnekler su sekilde siralanabilir:

e Muhasebe bilgi sistemi iizerinde kesilmis olan muhasebe figlerinin ardisik numara alip
almadiginin analizi

e Yine muhasebe fisleri iizerinde belirli kriterlere sahip fislerin analiz edilmesi (6r: birbiri ile
karsilikli calismamasi gereken hesaplarin tespit edilmesi, fis kesmeye yetkili olmayan personel
tarafindan kesilen fislerin ortaya ¢ikarilmasi, ayin ya da yilin belirli donemlerinde rutin olarak
kesilen ve belirli bir tutarin tizerinde kesilen fisler, agiklama girilmeden kesilmis fisler, geriye
doniik kesilen fisler, vb.)

e Kurum ya da kurulusun ticari bor¢ ya da alacaklarina iliskin yaslandirma analizleri

e Kurum ya da kurulusun envanteri {izerindeki hareketlerin degerlendirilmesi

e Belirli bir fonksiyona ve isleme erisim yetkisine sahip olan kisi ve gruplarin ortaya ¢ikarilmasi

e Bilgi sistemleri iizerinde gergeklestirilen iglemlere ait denetim izleri (log) iizerinden bu islemlerin
dogrulugu ve gegerliliklerinin analiz edilmesi
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5.2. Uygulama kontrolleri — BT genel kontrolleri iligkisi

Rehberin ikinci boliimiinde kontrol tiplerinin birbirleriyle olan iligkisi verilmistir. Buna ilave olarak
uygulama kontrollerinin denetimi sirasinda ele alinmasi gereken konulardan biri, s6z konusu uygulamalar
iizerinde BT genel kontrollerinin etkinlik durumudur.

BT genel kontrolleri, ilgili uygulamalar iizerinde tanimli ve ayarlanmis olan uygulama kontrollerinin
tasarlandigi sekilde ve etkin bir bigimde ¢aligmasi i¢in kritik bir rol oynamaktadir. Buna 6rnek olarak BT
genel kontrollerinin degerlendirilmesi sirasinda bir is uygulamasi {izerinde etkin olmayan yetkilendirme
kontrollerinin bulunmasinin, séz konusu uygulama iizerinde veri islemeye dogrudan etki edebilecek
parametrelerin kimler ve hangi kosullar altinda degistirilebilecegine dair alinacak giivenceyi olumsuz
olarak etkilemesi verilebilir.

Yukarida belirtilen 6rnekte oldugu gibi oOzellikle etkin olmayan BT genel kontrollerinin uygulama
kontrolleri lizerine etkisinin degerlendirilmesi kalan denetim galigmalarinin dogasi, zamanlamasi ve
kapsami hakkinda planlarin degistirilip degistirilmemesi agisindan 6nem arz etmektedir. Soyle ki, etkin bir
genel BT kontrol ortami sunmayan kurumlarda yiiriitiilen uygulama kontrolleri denetim caligmalarindan
makul bir giivence alabilmek adina bir takim ek c¢alismalarin yiiriitiilmesi gerekebilecektir. S6z konusu

calismalar asagidakilerle sinirli olmamakla birlikte sunlari igerebilir:

e FEtkin bir BT genel kontrol ortami: olmasi durumunda uygulama kontrollerinin denetim
doneminden tek bir orneklem {izerinden denetlenebilmesinin aksine, uygulama kontroliiniin
denetimi i¢in secilecek oOrneklemin, orneklem yontemine uygun olacak sekilde hacminin
artirllmasi, ilgili otomatik kontroller sanki maniiel birer kontrolmiis gibi denetim testlerine tabi
tutulmasi (bu yonteme uygulama kontroliiniin dogrudan test edilmesi de denir).

e BT genel kontrol ortaminin etkinliginin olumsuz olarak degerlendirilmesine yol agan hususlarin
etkilerin azaltilmasi i¢in kurum capinda yiiriitiilmesi gereken ek detay analizler (6r: tiim mali
islemlerin analizi, BT bilesenleri {izerindeki islemlerin analizi, vb.) ve maddi dogruluk testleri.

e Uygulama kontrolii denetim sonuglarina makul bir giivence verilememesi sebebiyle denetimin
diger alanlarina (6r: mali kayitlarin denetimi) agirlik verilmesi, kaynak ve ¢ikti verilerinin ve
belgelerinin ek dogrulama ¢alismalarina tabi tutulmasi.

Bu anlamda etkin olmayan bir genel BT kontrol ortaminin mevcut oldugu bir kurum biinyesinde
uygulama kontrollerine iliskin denetim gorevlerinin belirlenmesi amaciyla asagidaki karar agaci
olusturulmus olup, denet¢i bu karar agacindaki yonlendirmeler uyarinca denetim gorevlerini revize
etmelidir.
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Sekil 7 — Genel BT Kontrollerindeki Eksikliklerin Uygulama Kontrollerine Etkisinin Degerlendirmesi

BT genel kontrollerinde
eksikliklere
rastlanilmugtir.

S6z konusu eksikliklerin etkisi, etkin olarak
degerlendirilen diger BT genel kontrolleri
tarafindan kontrol edilebiliyor mu?

Evet

Soz konusu eksiklikler ilgili uygulama

kontrollerinin ¢alismasini olumsuz
etkilememektedir.

i Hayir

Tespit edilen eksikligin gercekte olusmadigina
dair makul kanitlara ulasilabilmis midir?

Evet

i Hayir

Uygulama kontrollerinin dogrudan test
edilmeleri neticesinde, uygulama kontrollerinin
etkin calistig1 tespit edilebilmis midir?

Evet

\L Hayir

Uygulama kontrolii isletim agisindan etkin
degildir ve bu durumun tiim giivenceye etkisi
degerlendirilmelidir.
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6. BT ALTYAPI GENEL KONTROLLERI DENETIMI

e 6.1. BT Altyap1 Genel Kontrollerine Dair Bilgilendirme
e 6.2.Isletim Sistemleri

e 6.3. Veritabanm Sistemleri

e 06.4. Ag Sistemleri

e 6.5. Uzaktan erisim
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6.2. isletim Sistemleri

6.2.1. Solaris 10 ve Redhat Enterprise Linux 6 isletim Sistemleri

Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3 | K4

R1. Bilgi sistemleri {izerinde otomatik olarak +
tanimlanan varsayilan kullanicilar kullanilarak diger
kullanicilarin yetkilerinin arttirilmast

R2. Bilgi sistemleri {izerinde kritik veri, bilgi ve + + + +
cihazlara yetkisiz erisimlerin gézlemlenmesi

R3. Giivenlik ve parola parametrelerinin, yetkisiz + +
erisimleri onleyecek sekilde atanmamasi

R4. Yetkisiz erigim girisimlerinin yonetim tarafindan + + + +
fark edilememesi

R5. Kritik dosya ve kaynaklarin bilingli ya da farkinda + + +
olmadan degistirilmesi

R6. Kullanicilar tarafindan bilingli ya da farkinda + +
olmadan bilgi sistemleri lizerinde erisim yetkisi arttirma
islemlerinin gergeklestirilmesi
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Kontroller

K1 - Kullanici Hesap Y6netimi ve Parolalar

Bilgi sistemleri tizerinde tanimli, cihazlarin fabrika ¢ikisi ya da sistemlerin ve yazilimlarin ilk kurulumu
sonras1 otomatik olarak olusturulan kullanic1 ve sistem hesaplar1 bulunur. Benzer sekilde, bu hesaplara ait
kullanic1 parolasi gibi giivenlik parametreleri de baslangicta sabit degerlere tanimlanmistir. Bu gibi
kullanic1 hesaplarina varsayilan (default) kullanici hesaplari denir.

Bilgi sistemleri lizerindeki varsayilan kullanici hesap parolalari genellikle bilindiginden ya da kolay
tahmin edilebilir oldugundan, sistem kurulumu sonrasi degistirilir. Ek olarak, varsayilan kullanici
hesaplar1 hizmet dis1 kalacak sekilde yetkileri kaldirilir. Bu sayede, tim kullanici islemleri; inkéar
edilemezlik ve sorumluluk atama ilkesine gore kaydedilir. Bu ilkeye gore bilgi sistemleri iizerinde yapilan
kritik iglemlerin benzersiz kullanici hesaplar1 bazinda denetim izleri saklanabilir.

Unix/Linux sistemlerinde “sistem” ve “kullanicit” olmak tzere iki tip varsayilan kullanict profili
bulunmaktadir. Varsayilan sistem hesaplari, normal kullanici hesaplarinin erisimine kapali olan ¢esitli
sistem siireclerinde ve diger sistem dosyalari iizerinde sahiplik olusturmak icin kullanilmaktadir.
Varsayilan normal kullanicilar ise Unix ve Linux isletim sistemi kurulumunu takiben sisteme erisimlerin
gergeklestirilebilmesi amaciyla otomatik olarak tanimlanmaktadir. Unix ve Linux sistemlerde kullanici
hesap yonetiminde sistem dizini olan etc dizini altindaki passwd and shadow olmak iizere iki tip dosya
kullanilmaktadir.

e passwd dosyasi sistem/Kullanict hesaplarimin bir listesini tutmaktadir. Kullanict kimligi, grup
kimligi, ev dizini, kabuk (shell) ve benzeri bilgileri gostermektedir.

e shadow dosyasi sistem/kullanici hesaplarinin sifreli (kriptolu) parola bilgilerini ve istege bagl
olarak kullanici hesabinin sona erme siiresine iligkin bilgilerini icermektedir.

/etc/passwd dosyasinin igerigindeki kayitlar asagidaki formatta gosterildigi sekilde saklanir:

Ornek kayit:

myilmaz:x:210:15000:MehmetY1lmaz:/home/users/myilmaz:/usr/bin/ksh

myilmaz: kullanici adi

X: kullanict parolast — sifreli (kriptolu) saklandigi durumlarda ”x” isareti ile belirtilir ve
letc/shadow dosyasinda saklidir.

210: kullanic1 kimlik numarasi

15000: kullanicinin iiyesi oldugu birincil grup numarasi

Mehmet Yilmaz: kullanici bilgileri (isim, soyad, ¢alistig1 birim vb.)

/home/users/myilmaz: kullanicinin sistem girisi sonrasinda baglandigi kok dizin

{usr/bin/ksh: kullanict komut satir1 (shell) programu tipi

Asagidaki 6rnek, bir Redhat Enterprise Linux sisteminde cat /etc/passwd komutu g¢iktisini
gostermektedir.
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/etc/shadow dosyasinin i¢erigindeki kayitlar agagidaki formatta gosterildigi sekilde saklanir. Bu dosya
icerisinde kullanic1 parolas1 belli kriptolama algoritmalariyla (MDS5, DES, DES3 vb.) islenerek kriptolu
(hashed) sekilde saklanir.

Ornek kayit:

myilmaz:51X3viWggKOBDw:15453:0:99999:3:x:y:z

myilmaz: kullanici adi

5IX3vWqgKOBDw: kriptolu kullanic1 parolasi (hashed password)

15453: kullanic1 parolasinin en son degistirildigi giin degeri (1 Ocak 1970 tarihinden itibaren giin
sayisi)

0: parolanin degistirilmeden once kullanilmasi gereken minimum giin sayisi

99999: parolani kullanilabilecegi maksimum giin sayis1

3: gegerliligini doldurmak {iizere olan parola i¢in ne kadar giin oncesinden uyar1 verilecegini
gosteren deger

X: parolanin gecerliligi dolduktan sonra kac¢ giin icerisinde kullanic1 hesabinin pasif hale
getirilecegini gosterir deger

y: kullanici hesabinin pasif hale gelmesi i¢in kalan giin sayisi

z: bu parametre alani kullanilmaz, 6zel kullanim amaglarina karsi rezerve edilmistir
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Asagidaki ornek, bir Redhat Enterprise Linux sisteminde cat /etc/shadow komutu ¢iktisini
gostermektedir.

Denetim Testleri

_ 9

sonra gelen alanda “x” igaretinin varlig1 gézlemlenir. Bu baglamda tiim
kullanict parolalarinin sifreli (kriptolu) bir sekilde saklandigi teyit
edilir.

# Denetim testleri T/i | Z/O | YS
K1.T1 BT giivenligine iligkin prosediir temin edilerek prosediirde yayimlanan | T z 3
Unix ve Linux sistem giivenligine iliskin standartlarmn, sektorde kabul
goren en iyi uygulamalara yonelik yapilandirildigi gézlemlenir.
K1.T2 /etc/passwd dosyasi temin edilerek igerigindeki kullanici adlarindan I z 3
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K1.T3

letc/passwd ve /etc/shadow dosyalari temin edilip igerigindeki aktif
kullanic1 hesaplar1 tespit edilir*. Aktif kullanic1 hesaplarn arasindan
denetim donemi igerisinde yaratilan kullanici hesaplar igerisinden
ormeklem yontemiyle secilen kullanicilar igin kullanic1 yetki talep ve
onay dokiimanlar1 sorgulanarak onayli prosediiriin uygulandigi teyit
edilir.

* Aktif olmayan kullanici hesaplari, kullanict ismini takiben “LK” (locked) ),
“I” (iinlem) ya da “NP” (No Password) parametrelerine sahiptir. (Or:
“listen:*LK*::::::: 7 ya da “nobody:NP:6445::::::7)

K1.T4

Varsayilan kullanic1 hesaplar1 (Or: admin, guest, kullanicil, ydnetici
vb.) gozden gecirilir ve kritik yetkilerin sadece olmasi gereken
kullanicilara atandig1 kontrol edilir.
Varsayilan hesaplar aktif halde ise ilgili hesaplarin varsayilan
parolalarinin, kurumun bilgi giivenligi politikalarina uygun olarak
degistirildiginden emin olunmalidir.

K1.T5

Kullanici kayitlarinda, Unix ve Linux sistemlerde en yiiksek yetkili
kullanict olan “root” kullanicis1 hari¢ diger kullanicilarin kimlik ve
grup numaralarinin 0 (sifir) olarak atanmadig teyit edilir.

K2 - Kritik Dosyalara Erigim

Unix/Linux isletim sistemlerinde kullanic1 hesap yonetimi amaciyla /etc/passwd,

/etc/shadow Ve

letc/group olmak {izere ii¢ tip dosya kullanilmaktadir. Sirasiyla sistem {izerinde tanimli kullanict adlari,
kullanict parolalari ve kullanicilarin dahil oldugu gruplarin saklandigi bu dosyalara sadece yetkili
kullanicilar erigmelidir.

UNIX/LINUX tabanl sistemlerin dosya erisim yetkileri “r, w, x” gibi harfler kullanilarak ifade edilir.

(Or: “-~rw-r- -r- -°) Burada kullanilan harflerin temsil ettigi yetkiler su sekildedir:

r: okuma (read)

. Turdi Aciklama
w: yazma (write)
X: ¢aligtirma (execute) N siradan dosya
Ilk basamak yandaki tabloda goriilen degerleri d dizin
alabilir. I bagka bir dosyanin kisa yolu
Sonraki basamaklar iicer hanelik gruplar seklinde oAy e M
dosya iizerindeki yetkileri asagidaki sekilde gosterir: P islemler arast baglant:
Y y 338 ? & ' S soket (islemler arasi baglant1)
b/c blok ve karakter cihazlar
D kapt (sunucu ve istemci
arasindaki baglant) (Sadece
Solaris i¢in)
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—rw—r— —r— —

Turi Dosya/Dizin lliskilendirilen  Diger
sahibi grup herkes

Dosya erisim yetkileri

Deger Aciklama Unix/Linux
Yukaridaki gruplarda goriilen erigim kodlamasi
yetkileri, yandaki tabloda goriildiigii 777 okuma, yazma, ¢alistirma —“TWXTWXTWX
tizere, her ti¢ haneye karsilik gelen 666 okuma, yazma “IW-XW-IwW-
rakamlarla  gdzlemlenebilir.  Bu 555 | okuma, ¢alistirma —I-XI-Xr-x
rakamlar, asagidaki degerlerin toplami 444 | okuma —r-—-r-—-r--
esasina gore hesaplanir. 333 yazma, ¢aligtirma ——WX-WX-WX
222 yazma W —w——w-—
r4, w2, xl1 111 calistirma ———xX--X--X
000 erisim izni meveut degil | —--------

Tablodaki agiklamalara gore, yukaridaki 6rnegin erisim yetkileri kisaca 644 olarak ifade edilebilir.

Bu yetkilerin disinda, Unix/Linux dosya erisim izinlerinde sticky bit ve SUID/SGID bit gibi yetkiler de
vardir. Bu yetkiler asagidaki sekilde goriildigii gibi kullanmilir. Sticky bit “t” ile ifade edilirken
SUID/SGID biti, “s” ile ifade edilir. Sticky bit 6zelligi, dosya ya da klasoriin sahibi ve root kullanicisi
diginda higbir kullanic tarafindan silinememesini saglar. SUID ve SGID 6zelligi, bir kullanicinin, bir
calistirllabilir dosyay1 kendisine taninmis haklardan daha fazla izne sahip olarak ¢alistirmasi gerektigi
durumlarda kullanilmaktadir.

Umask degeri

“Umask” degeri Unix ve Linux sistemleri iizerinde yaratilan her yeni dosya i¢in varsayilan olarak atanan
erisim yetkilerini belirler. Bu yetkiler “Umask® degeri olarak adlandirilir. “Umask”™ degerleri ii¢ haneli
rakamlardan olusur; ilk hane dosya sahibinin, ikinci hane iliskilendirilen gruptaki kullanicilarin, son deger
ise Onceki iki tanima uymayan tiim kullanicilarin yetkilerini belirlemek i¢in kullanilir. Genel Unix veya
Linux yetkilerinden farkli olarak, bu degerlerin karsiliklart mantiksal olarak ters gevrilerek (negate) ifade
edilir.

Umask degeri i¢in belirlenmesi gereken degeri hesaplamak igin; atanmasi istenen erisim yetkisi degeri
dizinler i¢in 777’den, dosyalar i¢in ise 666’dan ¢ikartilir. Kalan deger “Umask” degerini belirler.

Ornek olarak, bir Unix veya Linux sistem iizerinde varsayilan olarak bir kullanicinin yarattig: dizinlere
iliskin;

- kullanicinin kendisinin okuma, yazma ve calistirma (7),
- kullanicinin ait oldugu grubun okuma (4),
- diger biittin kullanicilarin ise sadece okuma (4) yetkisinin olmasi isteniyor.
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Bu durumda sistem iizerinde atanmas1 gereken “Umask” degeri 777 degerinden 744 degeri ¢ikartilarak
elde edilen 033 degeridir.

Unix/Linux sistemlerde bu izin 033, 0033 veya 33 olarak gézlemlenebilir

SUSE isletim sisteminden 6rnek ekran goriintiisii:

033 olarak tanimlanan “Umask” degeri sonrasinda yeni yaratilan /test/deneme klasoriine ait yetkiler
asagidaki sekilde goriintiilenebilir:

—IWXr—--r—-— 1 root sys 5309 May 15 09:28 /test/deneme
Deger Aciklama UNIX/LINUX
kodlamasi
“Umask” degeri i¢in atanan degerlere
IIISkIIl yetkiler sagdaki tabloda 000 okuma, yazma, calistirma —TWXTWXTXWX
gosterilmigtir. 111 okuma, yazma S —
222 okuma, ¢alistirma -r-Xr-xr-x
333 okuma -r--r--r--
444 yazma, ¢aligtirma —~WX-WX~-WX
555 yazma — W W W
666 calistirma ——-X--X--X
777 erisim izni meveut degil | ————————-
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Denetim Testleri

# Denetim testleri T/i |z/0| YS

K2.T1 BT giivenligine iliskin prosediir temin edilerek prosediirde yayimlanan | T Z 3
Unix/Linux sistem giivenligine iliskin standartlar incelenir.

K2.T2 Komut satir1 (shell) aracihigi ile /etc dizininde “1s -1 komutu | I 4 3
caligtirllarak dizin igerisinde yer alan passwd, group V€ shadow
dosyalarina ait erisim yetkileri incelenir.

K2.T3 passwd Ve group dosyasi i¢in erigsimlerin '-rw r-- r--'seklinde; I 4 3
“root” kullanicisinin yazma ve okuma yetkisi, diger kullanicilarin ise
yalnizca okuma yetkisi olacak sekilde atandigi gbzlemlenir.

K2.T4 shadow dosyasi i¢in erisimlerin '-rw- --- ---'yada'-r-- --- ---' I Z 3
root kullanicisinin okuma ve/veya yazma yetkisi, diger kullanicilarin ise
hicbir yetkisinin olmadig1 gézlemlenir.

K2.T5 Solaris isletim sistemlerinde /etc/default/login dosyasitemin I z 3

edilerek igeriginde ‘CONSOLE = /dev/console’ parametresinin aktif
durumda oldugu teyit edilir. Linux sistemlerde ise
/etc/security/access.conf dosyasi temin edilerek igeriginde -
:wheel:ALL EXCEPT LOCAL’ parametresinin aktif durumda oldugu
teyit edilir. Bahsi gecen parametre uzak baglanti araciligiyla direkt olarak
“root” hesabu ile sisteme giris yapilmasini kisitlar. Uzaktan baglanacak
kullanict hesaplari, “root” hesabina ancak “su” komutu ile erisebilir.
“su” komutu ile hesaplar aras1 yapilan gecisler ile ilgili kayitlar solaris
isletim sistemlerinde /var/adm/sulog, Linux sistemlerde ise
/var/log/secure doyasinda saklanir.
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K3 - Parola ve Giivenlik Parametreleri

Bilgi sistemleri {izerinde tanimli giivenlik ve parola parametreleri, yetkisiz erigsimleri 6nleyecek sekilde
yapilandirilmstir.

Unix/Linux sistemlerde oturum agma asamasinda veya oturumlar arasi bir kullanicidan bagka bir
kullaniciya gecilirken, ilgili kullanicinin kullanici ad1 ve parolasi girilerek kimlik dogrulamasi yapilabilir.
Buna paralel olarak, kullanicilar, parolalarin1 belli kisitlamalar c¢ercevesinde yaratabilir ya da
degistirebilirler. Bu kisitlari, sistem iizerinde tanimlanan giivenlik politikalar1 ve parola parametreleri
belirler.

Denetim Testleri

# Denetim testleri T/i | Z/O | YS

K3.T1 Solaris igletim sistemi {lizerinde /etc/default/login dosyasi igerigi I Z 3
temin edilir. Temin edilen dosya iceriginde PASSREQ parametresinin
YES degerine atandig1 (PASSREQ = YES) teyit edilir.*

* Bu parametre, basinda “#” imleci olmadig1 siirece etkindir. Parametrenin
basinda “#” imleci mevcut ise, sisteme giriste kullanicilar kullanici adi ya da
parola girmeleri i¢in sistem tarafindan zorlanmazlar. Bu parametre etkin degil ise,
diger test adimlar1 da gegerliligini kaybedebilir.

K3.T2 Sistem iizerinde /etc/shadow dosyasi igerigi temin edilir. Temin i z 3
edilen dosya igerigindeki kullanicilara ait dizindeki 3’iincii parametre
gdzlemlenir. Ilgili parametre 1 Ocak 1970 tarihinden itibaren giin
cinsinden, kullanici hesabina ait parolanin hangi tarihte degistigini
gosterir.
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K3.T3 Solaris igletimsistemleri icin sistem tizerinde /etc/default/login I Z
dosyasinin icerigi temin edilir. Temin edilen dosya iceriginde;

. Aktif olmayan oturumlarin ka¢ saniye sonra kilitlenmesi
gerektigini belirleyen TIMEOUT parametresin 3600 (60 dakika)
degerinden daha diisiik bir degere atandig: teyit edilir.

. Sistem tizerinde bir kullanici hesabinin ka¢ hatali giris
denemesi sonras1 kilitlenecegini  belirleyen RETRIES
parametresinin uygun degere atandigi teyit edilir. Bu
parametrenin atandigi deger kadar hatali giris denemesi
oldugunda hesap sistem tarafindan otomatik olarak kilitlenir.
Etkinlestirildigi takdirde varsayillan olarak 5 degerine
atanmustir.

. Hatali parola girigleri sonrasi kullanici hesaplarinin sistem
tarafindan kilitlendikten sonra sistemin bu kilidi kaldirma
stiresini  belirleyen DISABLETIME parametresinin uygun
degere atandig teyit edilir. Etkinlestirildigi takdirde varsayilan
olarak 20 degerine atanmustir.

[}

Linux tabanli igletim sistemleri i¢in /etc/profile dosyasmin igerigi

temin edilir. Temin edilen dosya igeriginde;

. Aktif olmayan oturumlarin ka¢ saniye sonra Kkilitlenmesi
gerektigini belirleyen TMOUT parametresin 3600 (60 dakika)
degerinden daha diisiik bir degere atandigi teyit edilir.

Linux i¢in /etc/pam.d/login dosyasinin igerigi temin edilir. Temin
edilen dosya igeriginde;
e Sistem iizerinde bir kullanici hesabinin ka¢ hatali giris
denemesi sonrasi kilitlenecegini belirleyen

account required /lib/security/pam tally.so
deny=5

parametresinin uygun degere atandigi teyit edilir. Bu
parametrenin atandigi deger kadar hatali giris denemesi
oldugunda hesap sistem tarafindan otomatik olarak Kkilitlenir.
Etkinlestirildigi takdirde varsayillan olarak 5 degerine
atanmustir.

K3.T4 Solaris igletim sistemi iizerinde /etc/default/passwd dosyasi I Z
igerigi temin edilir. Temin edilen dosya iceriginde;

. Parola uzunlugu degerinin  saklandigi PASSLENGTH
parametresinin,

. Parolada kullanilmasi gereken en az harf sayisin1 gosteren
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MINALPHA parametresinin®,

. Parola igerisinde ayni karakterin en fazla ka¢ defa yan yana
kullanilabilecegini belirten MAXREPEATS parametresinin**,

. Kullanicinin eski ve yeni parolasi arasindaki olmasi gereken
minimum  karakter farki sayisinin  atandigi MINDIFF
parametresinin***,

. Parola icerinde bulunmasi gereken en az rakam sayisini
gosteren MINDIGIT**** parametresinin**,

. Parola igerisinde bulunmasi gereken en az kiigiik harf sayisini
belirten MINLOWER** parametresinin,

. Parola igerisinde bulunmasi gereken en az biiyiik harf sayisi
MINUPPER parametresinin®*,

. Parola igerisinde bulunmasi gereken en az 6zel karakter (%, !,
+, vb.) sayisini belirten MINSPECTAL**** parametresinin**,

. Parola igerisinde bulunmasi gereken en az alfa-niimerik
karakter (%, !, +, vb.) sayisimt belirten MINNONALPHA*****
parametresinin******

. Kullanicr parolasinin kullanici adi ile ayni olmasini dnleyen
NAMECHECK parametresinin uygun olarak atandig1 gézlemlenir.

* MINALPHA parametresi herhangi bir degere atanmamis ise varsayilan

olarak 2 degeri alir.
*x parametre herhangi bir degere atanmamus ise varsayilan olarak O degeri alir.

il MINDIFF parametresi herhangi bir degere atanmamus ise varsayilan olarak
3 degeri alir.

ekl MINNONALPHA parametresi ile ayni anda kullanilamaz.

**xkk  MINNONALPHA parametresi belirtilmedigi durumlarda, varsayilan deger
olarak atanan 1 degeri etkindir. Ek olarak, MINDIGIT veya MINSPECIAL
parametresi ile beraber kullanilamaz.

FAxxAk*k  MINNONALPHA parametresi herhangi bir degere atanmamus ise varsayilan
olarak 1 degeri alir.

Linux sistem tizerinde RedHat igin /etc/pam.d/system-auth dosyasi
icerigi temin edilir. Temin edilen dosya iceriginde;
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o Parola uzunlugu degerinin saklandigi minlen parametresinin,
. Kullanicinin eski ve yeni parolasi arasindaki olmasi gereken
minimum karakter farki sayisinin atandig1 di fok parametresinin,

. Parola igerinde bulunmasi gereken en az rakam sayisini
gOsteren dcredit parametresinin,

. Parola igerisinde bulunmasi gereken en az kiigiik harf sayisin
belirten 1credit parametresinin,

. Parola igerisinde bulunmasi gereken en az biiyiik harf sayisi
ucredit parametresinin,

. Parola igerisinde bulunmasi gereken en az 6zel karakter (%, !,

+, vb.) sayisini belirten ocredit parametresinin,

K4 - Kullanici Oturum A¢ma Girisimlerinin Gozden Gegirilmesi

Bilgi sistemleri iizerindeki giivenlik 6nlemleri, yetkisiz erisimleri dnleyecek sekilde minimum standartlar
karsilamalidir.

Unix/Linux sistemlerde herhangi bir kullanict oturumu agik iken; farkli bir kullanici hesabi ile oturum
acmak icin “su” (switch user-kullanici degistir) komutu kullanilir. Kullanict gecislerini gosteren denetim
izleri “sulog” dosyasinda; tarih, kullanici ad1 ve kullanici gegis girisim sonuglarinin detaylarini igerecek
sekilde kayit altina alinir.

Denetim Testleri

Denetim testleri

T/i

z/o

YS

K4.T1

Solaris igletim sistemlerinde /etc/default/su dosyasi icerisindeki SULOG
parametresinin  /var/adm/sulog  degerine atandigi  (SULOG =
var/fadm/sulog) incelenir.*

Linux isletim sistemlerinde ise kullanici oturum agma kayitlari
/var/log/secure dosyasi incelenerek gozlemlenebilir.

Solaris igletim sistemlerinde cat /var/adm/sulog komutu ile sulog dosyasi
temin edilerek “su” (switch wuser) komutu ile hesaplar arasi
gerceklestirilen oturum gecislerinin, kullanicilarin yetki seviyelerine
uygun olarak yapildigi kontrol edilir.

* Bu parametre, basinda “#” imleci olmadigi siirece etkindir. Parametrenin
baginda “#” imleci mevcut ise, “SU” komutu ile yapilan kullanici oturum
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degisikliklerinin denetim izleri kayit altina alinmaz. Bu parametre etkin degil ise, diger
test adimlar1 da gegerliligini kaybedebilir.

K4.T2 Asagidaki 6rnek kayitta goriildiigii gibi, sulog dosyasi igerisinde kayit I @)
altina alinan kullanici oturumu gegisleri incelenir:

SU 02/03 11:40 + pts/10 guestuser-root

(13 2

Bu oOrnekte guestuser kullanicisi pts/10 terminalinden “su
komutunu kullanarak 02/03 tarihinde saat 11:40’ta sistem {izerinde root
hesabina basaril bir sekilde (+) gecis yaptig1 goriilmektedir.

K4.T3 Denetim donemine ait kayitlar igerisinde “root ™ gibi yiiksek yetkili I @)
hesaplara siipheli ya da yetkisiz ge¢islerin varligi kontrol edilir.

K4.T4 Solaris igletim sistemi iizerinde asagidaki komutlar ¢alistirilarak sistem I 0]
tizerindeki denetim olaylarina iligkin konfiglirasyonlarin tutuldugu
dosyalara sadece “root” kullanicisinin erisebildigi teyit edilir:

Is -1 /etc/default/su

Is -l /var/fadm/sulog

Is -1 /var/adm/loginlog

Is -1 /etc/security/audit_class

Is -1 /etc/security/audit_user

Is -1 /etc/security/audit_control

Is -1 /etc/security/audit_event

K4.T5 Solaris isletim sistemi {izerinde asagidaki komut c¢alistirilarak I 0]
“loginlog” dosyasini igerigi temin edilir:

cat /var/adm/loginlog

Dosya igeriginde sistem {izerinde oturum ac¢ma islemine iliskin
basarisiz kullanict girisimlerinin  kaydedildigi gozlemlenir. Ilgili
personel ile gorlisiilerek bu olaylarin gozden gecirildigine iligkin
kanitlar temin edilir.
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6.2.2. MS Windows Server 2008 isletim Sistemleri

Riskler K1 | K2 | K3 | K4

R1. Bilgi sistemleri tizerinde kritik veri, bilgi ve cihazlara | + + + +
yetkisiz erigsimlerin ortaya ¢ikmasi

R2. Bilgi sistemleri iizerinde otomatik olarak tanimlanan | + +
varsayllan kullanicilar kullanilarak diger kullanicilarin
yetkilerinin arttirilmasi

R3. Giivenlik ve parola parametrelerinin, yetkisiz | + +
erisimleri 6nleyecek sekilde atanmamasi

R4. Bilgi sistemlerine yetkisiz erisimlerin ya da erigim | + + + +
girisimlerinin yonetim tarafindan fark edilememesi

RS5. Kritik dosya ve kaynaklarin bilingli ya da farkinda | + + + +
olmadan degistirilmesi

R6. Kullanicilar tarafindan bilingli ya da farkinda olmadan | + +
bilgi sistemleri {izerinde erisim yetkisi arttirma
islemlerinin gerceklestirilmesi
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Kontroller

K1 - Kullanici Hesap Y6netimi ve Parolalar

Bilgi sistemleri tizerinde tanimli, cihazlarin fabrika ¢ikisi ya da sistemlerin ve yazilimlarin ilk kurulumu
sonrasi1 otomatik olarak olusturulan kullanici ve sistem hesaplar1 bulunur. Benzer sekilde, bu hesaplara ait
kullanic1 parolasit gibi giivenlik parametreleri de baslangicta sabit degerlere tanimlanmistir. Bu gibi
kullanici hesaplarina varsayilan (defaulf) kullanici hesaplart denir.

Bilgi sistemleri {izerindeki varsayilan kullanici hesap parolalari genellikle bilindiginden ya da kolay
tahmin edilebilir oldugundan, sistem kurulumu sonrasi degistirilir. Ek olarak, varsayilan kullanici
hesaplar1 hizmet dis1 kalacak sekilde yetkileri kaldirilir. Bu sayede, tim kullanici islemleri; inkéar
edilemezlik ve sorumluluk atama ilkesine gore kaydedilir. Bu ilkeye gore bilgi sistemleri iizerinde yapilan
kritik islemlerin benzersiz kullanici hesaplar1 bazinda denetim izleri saklanabilir.

Windows tabanli igletim sistemlerinde Aktif Dizin (Active Directory) Etki Alan1 (Domain) yapisi
kullanilarak, kurum biinyesindeki tiim Windows tabanli sistemlerin gilivenlik ve parola politikalar1 ve bu
sistemler iizerinde tanimli kullanici hesaplari, bu kullanici hesaplarinin sahip oldugu yetkiler ve ilgili
diger cihazlar (6r: yazicilar) tek kaynaktan kontrol edilebilir.

Aktif Dizin’de (Active Directory) kullanici ve bilgisayar yapilandirmalari politikalar (policy) ile yonetilir.
Politikalar, Grup Politika Yonetimi (Group Policy Management) tizerinden ilgili OU (Organizational Unit
— Organizasyonel Birim)’e tanimlanarak uygulanir. Organizational Unit’lere kullanicilar, gruplar,
bilgisayarlar ve diger OU’lar dahil olabilir. Aktif Dizin’deki politikalar; politikalarin kendileri ve
politikalarin linkleri olmak tizere iki kisimdan olusmaktadir. Yonetimi kolaylastirmak ve yapilandirmalart
bir tutmak i¢in yapilandirma degisiklikleri politikalarin kendileri {izerinden yapilir. Daha sonra bu
yapilandirmalar linkler ile ilgili OU’lara atanir. “Group Policy Management”, OU yapisini direk olarak
Aktif Dizin’den temin eder. Dolayisiyla Aktif Dizin’de yapilacak degisiklikler politikalarin
uygulanacaklari alanlar etkiler.

Kullanici ve gruplarin listesi;
Sistem dili Tiirkce olan sistemlerde;
[Bagslat] -> [Tiim Programlar] = [Yonetim Araglari] > [Aktif Dizin Kullanicilar1 ve Bilgisayarlar]

Sistem dili ingilizce olan sistemlerde;

[Start] = [Programs] > [Administrative Tools] = [Active Directory Users and Computers] adimlar1 takip
edilerek agilan meniide ilgili etki alan1 (Domain) ad1 segilerek gdzlemlenebilir.
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Denetim Testleri

Denetim testleri

T/i

zZ/o

YS

K1.T1

BT giivenligine iligkin prosediir temin edilerek prosediirde yayimlanan
Windows sistem giivenligine iligkin standartlarin, iiretici kilavuzlar: ve
genel kabul gdrmiis uygulamalar uyarinca yapilandirildig1 gozlemlenir.

K1.T2

Kullanici ve grup listeleri temin edilerek igerigindeki aktif kullanici
hesaplar tespit edilir.

. Kullanici ikonu tizerindeki “pasif” simgesi olan aktif olmayan
kullanict hesaplari tespit edilir.

° Varsayilan “Konuk” (Guest) hesabinin erigsime kapali (pasif)
oldugu gozlemlenir.

. Genel isimlendirmeye sahip (6r: admin, system_user, kullanicil,
guest vb.) kullanici hesaplar1 erigimlerinin sistem iizerinde
kapali oldugu gozlemlenir.

K1.T3

Kullanici ve grup listeleri temin edilerek; kotii niyetli kisiler tarafindan
kolay tahmin edilen ve siber saldirilar sirasinda saldir1 araci olarak
sik¢a kullanilan varsayilan “Yonetici” (Administrator) hesabinin
isminin degistirildigi teyit edilir.

K1.T4

Varsayilan kullanici hesaplar1 gézden gegirilir ve kritik yetkilerin
sadece olmasi gereken kullanicilara atandigi kontrol edilir.

. Varsayilan hesaplar aktif halde ise ilgili hesaplarin varsayilan
parolalarinin, kurumun bilgi giivenligi politikalarina uygun
olarak degistirildiginden emin olunmalidir.

K1.T5

Kullanici gruplarina iligskin temin edilen liste tizerinde “Y 6netici”
(Administrators), “Etki Alan1 Yoneticisi (Domain Admins) ve Forest *
Yoneticisi (Enterprise Admins) grubuna dahil olan kullanicilarin
yetkilerinin uygunlugu teyit edilir.

*Forest: Aktif dizin yapisinda, bir organizasyon i¢in tasarlanan en genis mantiksal
yapli.
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K2 - Kritik Dosyalara Erigim

Windows sistemlerinde “kullanici” ve kullanicilarin dahil olabildigi “grup” olmak iizere bir dosya ya da
dizin {izerinde iki farkli sekilde erisim yetkisi atanabilir.

Windows sistemlerde herhangi bir dosya ya da klasor iizerindeki kullanict ve gruplarin erisim yetkileri;
dosya/klasor lizerinde farenin sag tusu ile tiklanip “Ozellikler” (Properties) secenegi tiklandiktan sonra
“Giivenlik” (Security) sekmesi secilerek, ilgili grup ya da kullanici hesabi iizerine tiklanip “Kullanict
Yetkileri” (Permissions) penceresinden gozlemlenebilir.

Klasor Properties

General 5haring| Security |Cust|:|mize

Group or user names:

—
ﬂ Serdar

€7 SvSTEM

Pemissions for Administrators Allow Derny

Full Control

Medify

Read & Execute
Ligt Folder Contents
Read

OO0O000O0

W

Fu;ur spﬁemal pemissions or for advanced settings., Adyanced
click Advanced.

QK H Cancel ] Apph
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Read / Okuma: Dizin/dosya iizerinde okuma fonksiyonuna sahip oldugunu gosterir.
Modify / Degistirme: Dizin/dosya iizerinde degistirme fonksiyonuna sahip oldugunu gosterir.
Write / Yazma: Dizin/dosya lizerinde yazma fonksiyonuna sahip oldugunu gosterir.
Read & Execute / Okuma ve Yiiriitme: Dizin/dosya lizerinde okuma ve ¢aligtirma

fonksiyonlarina sahip oldugunu gosterir.
List Folder Contents / Klasér icerigini Listeleme: Dizine iliskin alt dosya ve dizin igeriklerini
listeleme fonksiyonuna sahip oldugunu gosterir.

Full Control / Tam Denetim: Dizin/dosya iizerinde yazma, okuma, degistirme ve listeleme

fonksiyonlarinin tiimiine sahip oldugunu gosterir.

6. BT Altyap! Genel Kontrolleri

Yukaridaki ornekte ilgili dizine “Administrators” ve “SYSTEM ” gruplarina dahil olan kullanicilar diginda
“Serdar” kullanicisinin da eristigi gézlemlenebilir.

Denetim Testleri

Denetim testleri

T/i

z/o

YS

K2.T1

Kurum biinyesinde bilgi sistemleri denetimi kapsamina alinan
uygulamalarin ¢aligmasi i¢in kaynak olarak kullanilan dosya ve
klasorlere (exe, dll, lib vb.) erisimlerin uygunlugu gézlemlenir:

Denetim kapsamina alinan uygulamalara ait sunucu listesi
temin edilir.

Windows platformu iizerinde galisan uygulama sunuculari
igerisinden 6rneklem segilir.

Secilen 6rneklem i¢in ilgili kurum BT personeli ile goriisiiliip,
kaynak dizin ve dosyalar tespit edilir.

Belirlenen kaynak dizinlere iligkin kullanici erigim yetkileri
gozlemlenerek kurum politikalarina; ilgili politika mevcut
degilse kullanicinin pozisyonu, gérev tanim ve / veya g¢alistig
boliim géz dniinde bulundurularak uygunlugu teyit edilir.

K2.T2

Windows tizerindeki sistem kayit defteri icerisinde (Registry)
hiyerarsik bir yapida genel sistem konfigiirasyon segenekleri ve
ayarlari tutulur. Asagidaki adimlar izlenerek bu kayit defterine iliskin
kullanict erisimlerinin uygunlugu teyit edilir:

[Baglat] -> [Caligtir] -> “regedit32” (ya da “regedit”) yazdiktan
sonra “Giris” (Enter) tusuna basarak “Registry Editor” (Kayit
Defteri Diizenleyicisi) (Regedit32.exe) galistirilir.
HKEY_LOCAL_MACHINE sekmesinin altinda -> [SYSTEM] ->
[CurrentControlSet] -> [Control] -> [SecurePipeServers] -> [Winreg]
anahtarina ulasilir.

[Winreg] sekmesi lizerinde fare ile sag tusa tikladiktan sonra
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“Izinler” (Permissions) segenegine tiklanir.
. Bu anahtar {izerinde sadece yiiksek yetkili (administrator)
kullanicilarin erigimi oldugu gézlemlenir.*

*[lgili anahtar iizerindeki kullanici yetkilerinin gézlemlenebilmesi icin  sunucu
tizerinde yiiksek yetkili (Administrator) bir kullanict hesabi ile testin gergeklestirilmesi
gerekmektedir.

K2.T3 Sistem tizerinde taniml1 gruplarin listesi temin edilerek, her grup igin, I z
grubun tizerinde iken farenin sag tusuna tiklayarak “iiyeler” secenegi
secilir ve &rnek olarak Account Operators (Hesap Isletmenleri),
Administrators (Yoneticiler), Enterprise Admins, Schema Admins ve
Domain Admins gibi kritik gruplara ait olan kullanicilar gozlemlenir.

Bu gruplara fazla sayida kullanicinin, varsayilan veya genel
isimlendirmeye sahip kullanicilarin dahil olmadigi ve bu gibi yonetim
guruplarina bagka guruplarin da dahil edilmemis oldugu teyit edilir.

K3 - Parola ve Gilivenlik Parametreleri

Bilgi sistemleri tizerinde tanimli giivenlik ve parola parametreleri, yetkisiz erisimleri 6nleyecek sekilde
yapilandirilmigtir.

Aktif Dizin altyapisina sahip olan kurumlarin bilgi sistemleri altyapisina iliskin Hesap Kilitleme ilkesi
(Account Lockout Policy) ve Parola ilkesi (Password Policy) de mevcut tek bir kontrol paneli iizerinden
yonetilebilir. Buna paralel olarak kullanicilar; parolalarini bu kisitlamalar ¢ercevesinde yaratabilir ya da
degistirebilirler. Bu kisitlar1 sistem iizerinde tanimlanan giivenlik politikalar1 ve parola parametreleri
belirler.
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Sistem dili Ingilizce olan sistemlerde Hesap Kilitleme Tlkesi (Account Lockout Policy);

[Start] -> [Programs] -> [Administrative Tools] -> [Group Policy Management],

Tiirkge sistemler i¢in;

[Baslat] -> [Programlar] -> [Y&netim Araglar1] -> [Grup ilkesi Yonetimi] secilerek gozlemlenebilir

Agilan Pencerede sol kisimdan
ilgili etki alan1 (Domain) ve
politika segilir.

Sagdaki ekrandan (mavi bolge)
settings / ayarlar (gri sekme)
segilir.
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Windows tabanli sistemlerde, yukarida da goriildigi gibi parola politikasina iligskin asagidaki
parametreler tanimlanabilir. Parantez i¢indeki ifadeler parametrelerin Tiirkce Windows Isletim
Sistemleri’nde belirtilen halini géstermektedir.

Parametre

Tanim

Enforce password history
(Parola gecmisini uygula)

Yeni parola tanimlanirken, tanimlanan say1 kadar geriye doniik
parola sayisini tutar ve degistirilen parolanin bu parolalardan
farkli olmas1 beklenir.

Maximum password age (En
uzun parola gecerlilik
siiresi)

parolanin azami kullanma siiresini giin bazinda belirtir.

Minimum password age (En
kisa parola gecerlilik siiresi)

parolanin en az kag¢ giin kullanilmas1 gerektigini belirler.

Minimum password length
(En kisa parola uzunlugu)

Izin verilen en kisa parola uzunlugunu belirtir.

Password must meet
complexity requirements
(Parolalar karmasikhik
gereklerine uymalidir)

Parola igerisinde rakam, kiiciik harf, biiyiik harf ve 0zel
karakterlerin (+, %, ! vb.) kullanilmasini zorunlu kilar.

Store passwords using
reversible encryption
(Parolalar geri
dondiiriilebilir sifreleme
kullanarak saklama)

Bu parametre kullanici parolalarinin geri dondiiriilebilir sekilde
kriptolanmasini (encrypted) belirler. Kullanic1 giivenligini riske
atmamak i¢in etkinlestirilmemelidir.

Benzer sekilde hesap kilitleme politikasina iliskin agagidaki parametreler atanabilir:

Parametre

Tanim

Account lockout duration
(Hesap Kkilitleme siiresi)

Sisteme azami basarisiz giris denemesi sonrasi Kkilitlenen
kullanict hesaplarinin ne kadar siire kilitli kalacagini belirler.

Account lockout threshold
(Hesap kilitleme esik degeri)

Sisteme azami basarisiz giris deneme sayisini belirler. Bu
parametrenin atandigi deger kadar hatali giris denemesi
oldugunda hesap sistem tarafindan otomatik olarak kilitlenir.

Reset account lockout
counter after (Hesap
kilitleme sayacim sifirlama
siiresi)

Sistem {izerindeki bir kullanici hesabina iligkin tutulan yanlig
giris deneme sayisinin ne kadar siire sonra sifirlanacagini
belirler.
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Windows tabanli sistemlerde, yukarida da goriildiigii gibi bosta kalan oturumlarin yonetilmesine
iliskin asagidaki parametreler tanimlanabilir:

Parametre Tanim

Define this policy setting in | Bu yapilandirmanin kullanilip kullanilmayacaginin tanimlamak
the template (Bu ilke ayarim | i¢in kullamlir.
sablonda tamimla)

Minutes (Dakika) Sistemin hareketsiz kaldigi durumlarda dakika cinsinden
oturumu ne kadar siire sonra bosta (idle) olarak tanimlayacagini
belirtir.
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Denetim Testleri

Denetim testleri

T/i

zZ/o

YS

K3.T1

Sistem tizerinde parola ilkeleri (Password Policy) icerigi temin edilir.
Parola politikalari tizerinde tanimlanan parametrelerin kurum bilgi
giivenligi politikalarina uygun olarak, asagidaki 6nerilen degerler
(0.D.) dogrultusunda atandig1 gdzlemlenir:

e Enforce password history: 0.D. >=3-5

e Maximum password age: O.D. = 60-90 giin

e Minimum password age: O.D. > 1 giin *

e Minimum password length: O.D. >= 8 karakter

e Password must meet complexity requirements: O.D. = “Aktif”
(Enabled)

e Store passwords using reversible encryption: O.D. = “Pasif”
(Disabled)

e Bu yapilandirma ¢ok az tutuldugu taktirde kullanicilarin giin
icinde bir ¢cok defa olarak parola degistirip eski parolalarini
yeniden kullanma ihtimal vermektedir.

* Bu degerin “0"degerine atanmasi,; kullanicilarin, parolalarini giin igerisinde bir¢ok
defa degistirip, eski parolalarini yeniden kullanmalarina imkan verebilir. Bir baska
deyisle; bu degerin “0” olarak atanmasi, parola tarihgesinin tutuldugu “Enforce
password history” parametresini dolayli olarak pasif hale gelmesine neden olur.

K3.T2

Sistem tizerinde hesap kitleme politikalar1 (Account Lockout Policy)
icerigi temin edilir. Politika {izerinde tanimlanan parametrelerin kurum
bilgi giivenligi politikalarina uygun olarak, asagidaki dnerilen degerler
(0.D.) dogrultusunda atandig1 gézlemlenir:

e Account lockout duration: O.D. >= 30 dakika
e Account lockout threshold: O.D. = 3-5

e Reset account lockout counter after: O.D. > 30 dakika*

* Bu deger “0” olarak atandiginda siiresiz olarak kilitlenir ve ancak kullanici hesap
yoneticileri tarafindan tekrar aktif hale getirilebilir. Ancak bu degerin “0” olarak
atanmast bilgi sistemleri personeli iizerinde ek is yiikii doguracagindan operasyonel
agidan verimli degildir.

K3.T3

Sistem tizerinde yaratilan yeni kullanict hesaplarina iligkin parolalarin,
ilk oturum agildiginda sistem tarafindan otomatik olarak degistirilmeye
zorlandig1 gdzlemlenir. Bu deger kullanici ya da grup bazinda
atanabilir.

. [lgili sunucu iizerinde 6rnek bir kullanict hesabi yaratilarak ilk
kez oturum agilir. Kullanici ad1 ve parola girildikten sonra;
sistemin, kullaniciy1 yeni parola olusturmaya zorladig teyit
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edilir.

K3.T4 Sistem lizerinde bosta kalan oturum zaman agimi1 (IDLE Session I 0] 3
Timeout) igerigi temin edilir. Politika iizerinde tanimlanan
parametrelerin kurum bilgi giivenligi politikalarina uygun olarak,
asagidaki onerilen degerler (O.D.) dogrultusunda atandi81 gdzlemlenir:

e Define this policy setting in the template i¢in O.D. = kutu segili;
e Minutes icin O.D. = 15;

K4 - Sistem ve Kullanici islemlerinin Gézden Gegirilmesi

Bilgi sistemleri iizerinde ilgili sistemler ve kullanicilar tarafindan gerceklestirilen islemlerin kayit altina
almmas1 amaciyla ilgili parametreler aktif olarak yapilandirilmistir.

Aktif Dizin altyapisina sahip olan kurumlarin bilgi sistemleri altyapisina iliskin Denetleme Politikasi
(Audit Policy) kontrol paneli iizerinden yonetilebilir.

Sistem dili Ingilizce olan sistemlerde Denetleme Politikas1 (Audit Policy);

[Start] -> [Programs] -> [Administrative Tools] -> [Group Policy Management],

Tiirkge sistemler i¢in;

[Baslat] -> [Programlar] -> [Yonetim Araglar1] -> [Grup Ilkesi Yonetimi] secilerek gozlemlenebilir

Windows tabanli sistemlerde olaylar1 kayit altina almaya iliskin asagidaki parametreler tanimlanabilir:

Parametre Tanim

Audit Account Logon Events | Hesap oturumu agma olaylarinin hangi durumlarda kayit altina
(Hesap oturumu a¢ma almacagini belirlemek icin kullanilir.

olaylarini denetleme)

Audit Account Management | Hesap yonetim olaylarmin hangi durumlarda kayit altina

(Hesap yonetimini almacagini belirlemek i¢in kullanilir,

denetleme)

Audit Process Tracking Islem takibi olaylarmin hangi durumlarda kayit altina almacagimi
(Islem izlemeyi denetleme) belirlemek igin kullanilir.

Audit System Events (Sistem | Sistem olaylarinin hangi durumlarda kayit altina alinacagim
olaylarini denetle) belirlemek i¢in kullanilir.

Audit Privilege Use Ayrnicalik kullanimi olaylarinin hangi durumlarda kayit altina
(Ayricalik kullanimim alinacagini belirlemek i¢in kullanilir.

denetleme)

Audit Policy Change (ilke Ilke (politika) degisikligi olaylarmin hangi durumlarda kayit
degisikligini denetleme) altina alinacagini belirlemek i¢in kullanilir.

Audit Object Access (Nesne | Obje erisimi olaylarmin  hangi durumlarda kayit altina
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erisimini denetleme)

almacagini belirlemek icin kullanilir.

Audit Logon Events

(Oturum acma olaylarini almacagin belirlemek i¢in kullanilir.

denetleme)

Oturum agma olaylarinin hangi durumlarda kayit altina

Audit Directory Service
Access (Dizin hizmet
erisimini denetleme)

almacagini belirlemek icin kullanilir,

Dizin erigsim servisi olaylarinin hangi durumlarda kayit altina

Denetim Testleri

# Denetim testleri T/i | Z/O | YS
K4.T1 Sistem iizerinde ger¢eklesen olaylarin kayit altina alma politikas, I O 3
Denetleme Politikas1 (Audit Policy) igerigi temin edilir. Politika
tizerinde tanimlanan parametrelerin kurum bilgi glivenligi
politikalarina uygun olarak, asagidaki onerilen degerler (O.D.)
dogrultusunda atandig1 gozlemlenir:
e Audit Account Logon Events icin O.D. = Success and Failure
(Basar1 ve Hata);
e Audit Account Management i¢in O.D. = Success and Failure
(Bagar1 ve Hata)
e Audit Directory Service Access i¢in O.D. = Failure (Hata);
e Audit Logon Events i¢in O.D. = Success and Failure (Basar1 ve
Hata);
e Audit Object Access icin O.D. = Failure (Hata);
e Audit Policy Change igin O.D. = Success and Failure (Basar1 ve
Hata);
e Audit Privilege Use i¢in O.D. = Failure (Hata);
e Audit Process Tracking i¢in O.D. = None (Higbiri);
e Audit System Events i¢in O.D. = Failure (Hata).
K4.T2 S6z konusu parametreler 15181nda, ilgili sistemler {izerinde sistem ve I @) 3

kullanict iglemlerinin denetim izlerinin (log) ne sekilde ve nasil
saklandig1 6grenilir ve ilgili personel tarafindan diizenli olarak gdzden
gecirildigine iligkin kanitlar temin edilerek incelenir.
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6.3. Veritabani Sistemleri
6.3.1. MS SQL Server 2008 Veritabani Sistemleri

Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3

R1. Veritaban1 sistemleri {lizerinde kritik veri, bilgi ve cihazlara | + + +
yetkisiz erisimlerin gézlemlenmesi

R2. Veritaban1 sistemleri {izerinde otomatik olarak tanimlanan | + +
varsayilan kullanicilar kullanilarak diger kullanicilarin yetkilerinin

arttirilmast

R3. Givenlik ve parola parametrelerinin, yetkisiz erigimleri +

onleyecek sekilde atanmamasi

R4. Veritaban1 sistemlerine yetkisiz erisimlerin ya da erigim +
girisimlerinin yonetim tarafindan fark edilememesi

R5. Kritik veri, bilgi ve cihazlarin bilingli ya da farkinda olmadan | + +
degistirilmesi

R6. Kullanicilar tarafindan bilingli ya da farkinda olmadan bilgi | + +
sistemleri  lizerinde erisim yetkisi arttirma islemlerinin
gerceklestirilmesi
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Kontroller

K1 - Varsayilan Kullanici Hesaplari ve Parolalar

MS SQL veritabaninin fiziksel bilesenleri, MS SQL yazilimindan ve isletim sistemleri kontrolleri
tarafindan korunan sunucu iizerindeki cesitli veritabanlarina ait depolama/konfigiirasyon dosyalarindan
olusur.

MS SQL Server veritabani sistemlerinde sunucu tabanli yetkilendirmeden yararlanildiginda, isletim
sistemi kontrolleri gibi veritaban1 disindaki giivenlik kontrolleri, veritabani kimlik dogrulama
kontrollerini destekler. Sunucu tabanli dogrulama islemleri bulunuyorsa veritabani disindaki giivenlik
kontrolleri degerlendirilir.

Denetim Testleri

# Denetim testleri T/i | Z/O | YS

K1.T1 Veritabani sisteminin iizerinde ¢alistig1 isletim sistemi giivenlik I Z 3
ayarlarinin MS SQL veritabani dosyalarina erigimi kisitlayacak sekilde
yapilandirildigi degerlendirilir:

. Isletim sistemi giivenlik ayarlar1 gdzden gegirilirken, hem
gruplarin hem de kullanicilarin veritaban1 dosyalari iizerinde
degisiklik yapma yetkileri temin edilir.

. Giincel erigim listesinde genel isimlendirmeye sahip
(kullaniciya 6zel olmayan) hesaplar bulunuyorsa, bu hesaplara
erisimi kisitlayacak kontrollerin bulundugu degerlendirilir.
Windows tabanli sunucularda erisim yetkileri kontrolleri
detayli denetim testi icin liitfen 6.1.2 MS Windows Isletim
Sistemleri — K2. Kritik Dosyalara Erisim bolimiine bakiniz.
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K1.T2 Veritabani iizerinde “select * from sys.syslogins” komutu ¢aligtirilarak I z
kullanici ve grup listeleri temin edilir. Tablo igerigindeki aktif kullanici
hesaplari tespit edilir:

. Windows Authentication (Windows kimlik dogrulama)
yontemi kullaniliyor olsa dahi “sa” hesabina karmagik bir
parolanin atandig1 dogrulanir.

. Parola alan1 bos olsa dahi, MS SQL Server veritabani
sistemlerindeki tiim parolalar karmasik sekilde (kriptolu) halde

goriiniir. “sa” hesabini da igeren tiim ayricalikli hesaplara
parola atandigini1 dogrulamak i¢in veritabani yoneticisi
(Database Administrator) oturumu kullanilarak tiim ayricalikli
hesaplara erisim girisimleri gerceklestirilir.

. Genel isimlendirmeye sahip (6r: admin, system_user,
kullanici1, guest vb.) kullanici hesaplar erisimlerinin system
tizerinde kapali oldugu gozlemlenir.

K1.T3 Windows Sunucu/Domain iizerindeki “BUILTIN\Administrators” I z
grubuna ait sistem giriglerinin kaldirildig1 ve bu girigin veritabani
yoneticileri i¢in 6zel olarak yaratilmis bir Windows grubu ile
degistirildigi teyit edilir:

o SQL Server Management Studio baslatilir.

o Microsoft SQL Server -> Giivenlik (Security) -> Logins
sekmesine tiklanir.

. “BUILTIN\Administrators” giriginin 6zel olarak yaratilmis
farkli bir Windows grubu ile degistirildigi dogrulanir. Sistem
yoneticisi ile goriismeler gerceklestirilerek bu gruba kullanict
eklenmesinde izlenen yetkilendirme siireci degerlendirilir.
(bkz: 4.2 Giivenlik Hizmetleri Yonetimi)

K1.T4 Varsayilan kullanic1 hesaplar1 gézden gegirilir ve kritik yetkilerin I z
sadece olmas1 gereken kullanicilara atandigi kontrol edilir:

. Varsayilan hesaplar aktif halde ise ilgili hesaplarin varsayilan
parolalarinin, kurumun bilgi giivenligi politikalarina uygun
olarak degistirildiginden emin olunmalidir.

K1.TS Kullanic gruplarina iliskin temin edilen liste tizerinde yiiksek yetkili I z
yonetici gruplarina dahil olan kullanicilarin yetkilerinin uygunlugu
teyit edilir.
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Denetim Testleri

Denetim testleri

T/i

z/o

YS

K2.T1

Kullanic1 yonetimi, degisiklik yonetimi ve veritabani operasyonlari
gibi anahtar kontrolleri destekleyen siirecler i¢in ayricalikli kullanict
haklarmin yer aldig1 bir liste temin edilir. (Orn: tiim sisteme veya
giivenlik yonetimi fonksiyonlarina erisim yetkisi olan kullanici listesi)

Ayricalikli haklara sahip olan kullanici listesi gézden gecirilir
ve kullanici sayisinin uygunlugu degerlendirilir.
Kullanicilarin sahip olduklari is tanimina / is fonksiyonuna
uygun yetkilere sahip olduklarini degerlendirmek i¢in kullanici
hacmine ve bu kontroliin dogasina dayali olarak bir test teknigi
gelistirilir.
Asagidaki prosediirler kullanilarak ayricalikli haklara sahip
kullanict listesi temin edilir:

o sp_helprolemember 'db_securityadmin’
sp_helprolemember 'db_owner’
sp_helprolemember 'db_accessadmin’
sp_helpsrvrolemember 'sysadmin’
sp_helpsrvrolemember 'serveradmin’

o sp_helpsrvrolemember 'securityadmin’
Atanan ayricalikli erisim haklarinin uygunlugu gézden

O O O O

gecirilir ve ayricalikli erisim haklarinin sadece is tanimlari ile
uyumlu kisilere verildigi teyit edilir.
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Denetim Testleri

# Denetim testleri T/i | z/O | YS
K3.T1 Sistem tizerinde parola politikalar1 (Password Policy) igerigi temin I Z 3
edilir. Parola politikalar1 izerinde tanimlanan parola uzunlugu, hesap
kitleme siiresi, parola karmasikligi, parola émri gibi parametrelerin
kurum bilgi gilivenligi politikalarina uygun olarak atandig1 gézlemlenir:
° SQL Server Management Studio baslatilir.
. Uygun sunucu objesine sag tiklanir.
. [Properties] segenegine tiklanir.
. [Security] sekmesine tiklanir.
. [Server Autehntication (Sunucu Dogrulama)] segeneginin
altinda [Windows Authentication mode] se¢eneginin isaretli
oldugu teyit edilir:
o Eger [Windows Authentication mode]* se¢enegini
aktif ise, Windows seviyesinde hesap kilitleme
politikas1 gozden gegirilir. (bkz: 6.1.2 MS Windows
Isletim Sistemleri — K3. Giivenlik ve Parola
Parametreleri)
o SQL Server veritabani tizerinde select * from sys.sql_logins
komutu ¢aligtirilir,
. [is_policy checked] =1 durumu dogrulaniyor ise Windows
hesap kilitleme ayarlar1 SQL hesaplart i¢in gegerlidir.
*[Windows Authentication mode] segenegi isaretli ise ve SQL Server veritabani
sistemi MS Windows Server isletim sistemi iizerinde ¢alistyorsa, SQL kullanict
hesaplari tizerinde Windows parola politikas: uygulanabilir.
K3.T2 Microsoft SQL Server Analiz Servisleri (SSAS — Analyses Services) I Z 3

aktif olmayan oturumlarin zaman agimina ugramasi 6zelligini
destekler. Veritabani sistemleri {izerinde uzaktan agilan oturumlar ve
uzaktan yapilan sorgular i¢in aktif olmayan oturumlarin zaman asimina
ugradig teyit edilir. Analiz Servislerinin bu 6zelligini incelemek igin
asagidaki adimlar gerceklestirilir:
e SQL Server Management Studio agilir.
e Veritaban1 motoruna analiz sunucusuna (Analysis Server) bir
baglant1 agildigina emin olunur.
e Object Explorer boliimiinde baglant1 kurulan sunucuya sag
tiklanir.
e Meniide Properties sekmesine tiklanir.
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e Varsayilan olarak General (Genel) sayfasinin segildiginden
emin olunur.

e Show Advanced (All) Properties kutusu isaretlenir.

e IdleConnectionTimeout (4ktif Olmayan Oturumlarin Zaman
Asimina Ugramast) parametresi gdzlemlenir:

o 32-bit uzunlugunda isaretli (signed) say1 degeri, pasif
baglantilarin zaman asimina ugrama siiresinin saniye
cinsinden degeridir. Bu 6zellik i¢in varsayilan deger,
tiim aktif olmayan baglantilarin zaman agimina
ugramayacagini ifade eden sifir (0) degeridir.

K3.T3 SQL Server Management Studio ¢aligtirilarak denetleme ayarlarinin I 0]
iizerinde basarisiz oturum a¢gma girisimlerinin kaydedildigi teyit edilir:

e Uygun sunucu objesine sag tiklanir.

o [Properties] segenegine tiklanir.

e [Security] sekmesine tiklanir.

e [Login Auditing] alaninda [Both failed and successful logins]
(Basaril1 ve bagarisiz oturum agma girisimleri) segeneginin
isaretli oldugu teyit edilir.

e Oturum agma girisimleri denetleniyor ise, asagidaki 6zellikleri
degerlendirmek i¢in sistem yoneticisinden konular ile ilgili
bilgi alinir:

o Basarisiz oturum agma girigimlerinin denetlenme
siklig1

o Siipheli oturum agma girisimlerine ve gercekten yanlis
oturum a¢gma denemelerine yer veren prosediirlerin
varligt

o Basarisiz oturum agma girisim raporlarinin
dosyalanmasi ve giivenli bir sekilde saklanmasi

e Basarisiz oturum agma girisimlerine iliskin raporlanan
dokiimanlar gbzden gegirilir. Tekrar eden ve silipheli basarisiz
oturum a¢ma girisimleri belirlenir ve ne gibi aksiyonlar
alindig1 degerlendirilir.
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6.3.2. Oracle Veritabani Sistemleri

Risk — Kontrol Eslesmeleri

Riskler K1 | K2 | K3

R1. Veritabanmi sistemleri iizerinde kritik veri, bilgi ve cihazlara | + + +
yetkisiz erigsimlerin gézlemlenmesi

R2. Veritaban1 sistemleri {iizerinde otomatik olarak tanimlanan | + +
varsayilan kullanicilar kullanilarak diger kullanicilarin yetkilerinin

arttirilmasi

R3. Giivenlik ve parola parametrelerinin, yetkisiz erigimleri +

onleyecek sekilde atanmamasi

R4. Veritaban1 sistemlerine yetkisiz erisimlerin ya da erisim +
girisimlerinin yonetim tarafindan fark edilememesi

RS. Kiritik veri, bilgi ve cihazlarin bilingli ya da farkinda olmadan | + +
degistirilmesi

R6. Kullanicilar tarafindan bilingli ya da farkinda olmadan bilgi | + +
sistemleri  lizerinde erisim  yetkisi arttirma  iglemlerinin
gerceklestirilmesi
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Denetim Testleri

Denetim testleri

T/i

z/o0

YS

K1.T1

Varsayilan kullanic1 hesaplari i¢in varsayilan parolalarin degistirildigi
teyit edilir:

o “sqlplus” arac1 “system” hesabi ile ¢aligtirilir.

e Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF
SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_users_with_defpwd.html

sQL> SELECT * FROM
DBA_USERS_WITH_DEFPWD;

SQL> SET MARKUP HTML OFF
SQL> SET ECHO ON
SQL> SPOOL OFF

e Olusturulan 'dba_users with_defpwd.html' dosyas1 temin
edilir.

e 'dba users with defpwd.html' dosyasi incelenerek asagidaki
varsayilan kullanici hesaplari i¢in varsayilan parolalarin
degistirildigi teyit edilir:

Varsayilan Oracle veritabam kullanicilar

SYS

SYSTEM

OUTLN

SCOTT

ADAMS

JONES

CLARK

BLAKE

HR (Human Resources)
OE (Order Entry)
SH (Sales History)
DEMO
ANONYMOUS
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AURORA$SORBSUNAUTHENTICATED
AWR_STAGE
CSMIG
CTXSYS
DBSNMP

DIP

DMSYS

DSSYS
EXFSYS
LBACSYS
MDSYS
ORACLE_OCM
ORDPLUGINS
ORDSYS
PERFSTAT
TRACESVR
TSMSYS

XDB

K1.T2 Oracle veritabani sistemlerinde denetim siirecinde olusturulmus I Z
hesaplarin listesi temin edilir. “DBA_USERS” tablosundaki
“CREATED?” siitunu incelenerek kullanici hesaplarinin olusturulma
tarihleri belirlenir.

. “sqlplus” arac1 “system” hesabi ile caligtirilir.
. Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_users.html

SQL> SELECT * FROM DBA_USERS;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON
SQL> SPOOL OFF
. Olusturulan 'dba_users.html' dosyas1 temin edilir.
. Uygun 6rneklem teknikleri kullanilarak kullanicilara erigim

yetkileri atama siirecinin gerekli talep ve onaylar alinarak
yiiriitiildiigii ve bu kullanicilara atanan yetkilerin, kullanicinin
gorev tanimina uygun oldugu teyit edilir.*

*Denetim surecinde, “DBA_USERS” tablosundaki “Account Status” alaninda

“EXPIRED” (zamani gegmis) veya “LOCKED” (kilitlenmig) degeri bulunan hesaplar
belirlenip, denetim siirecindeki testlerden muaf tutulabilirler.
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Denetim Testleri

Denetim testleri

T/i

z/o0

YS

K2.T1

Isletim sisteminin belirtilen dosyalar gibi Oracle veritaban1 dosyalarina
da erigimi kisitlayacak sekilde yapilandirildigini onaylanir.

Isletim sistemi giivenligi incelenirken, asagidaki dosyalara
erisimi olan kullanici ve gruplar hakkinda giivenlik ve erigim
bilgileri temin edilir. Eger giincelleme (okuma-yazma) yetkisi
olan kullanic1 hesaplarina iliskin genel isimlendirmeye tabi
hesaplar mevcut ise, bu tiir hesaplarin erisimlerinin sadece
gerekli kullanicilarda bulundugunun teyidi i¢in ne tiir
kontrollerin mevcut oldugu tespit edilir:

O

@)

Araclar ve Ikili Kodlar (Binaries): Veritabanina destek
olan dosya ve araglardir.
Tablo alam (tablespace) veri dosyalari: Oracle

veritabani sistemleri ¢esitli tablo igeriklerini (6rn.
tablolar, paketler, prosediirler vb.) tablo alanlarinda
(tablespace) tutar. Bunlar ¢gogunlukla “.dbf” uzantili
dosyalardir ve SORACLE BASE/oradata/<sid>/
klasoriinde tutulur.

Baslangic dosyasi: Baslangi¢ parametrelerinin saklandigi
dosyadir. Bu dosya, Oracle veritabani ¢aligtirildiginda,
varsayilan baslangi¢ parametrelerini yapilandirmak i¢in
kullanilir. INIT.ORA dosyasi olarak belirtilir; genellikle
INIT<veritabant ismi>.ORA olarak isimlendirilir. Bu
dosya iizerindeki parametrelere iligskin yapilan degisikler,
veritabani yeniden baslatilincaya kadar veritabanina etki
etmez.

Kontrol dosyalari: Bu dosyalar veritabaninin fiziksel
yapisina iliskin durumun degisiminin takibi i¢in
kullanilir. Veritabani baglangici esnasinda ve veritabani
kurtariminda kullanilir. Kontrol dosyalarinin sayilari ve
bulunduklar1 konumlar, Oracle baslangici sirasinda
calistirilan “INIT.ORA” dosyasi igerisinde
“CONTROL_FILES” parametresinde listelenir.
Yapilandirma dosyasi: “CONFIG.ORA” dosyasi
“INIT.ORA” dosyasinda bulunmayan ek yapilandirma
ayarlarim igerir. Bu dosyanin varligi istege bagh
oldugundan tiim Oracle kurulumlarinda bulunmayabilir.
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“CONFIG.ORA” dosyast sistem giivenligi ve
yapilandirmasi hakkinda 6nemli bilgiler igermektedir.

o Veritabam dinleyici dosyasi: Veritabanina erisim
saglamak i¢in, veritabani dinleyicisinin parolasinin
tutuldugu dosyadir.

o orapwd<veritabani ismi> dosyasi: Bu dosya yiiksek
yetkili SYS, SYSDBA veya SYSOPER rollerine sahip
kullanicilarin parolalariin kriptolanmig (hashed) halini
tutar.

K2.T2

Veritabani iizerindeki PUBLIC roliine atanmis olan yetkilerin I Z
uygunlugu teyit edilir. Varsayilan olarak, tiim kullanici hesaplarinin
PUBLIC roliine erisimi vardir ve PUBLIC roliine iliskin tanimlanan
giivenlik haklar tiim kullanicilara uyarlanir. Hassas roller, nesneler ve
sistem yetkileri PUBLIC roliine atanmamig olmalidir:

. “DBA_SYS PRIVS” tablosu temin edilir:
o “sqlplus” araci “system” hesabi ile calistirilir.
o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_sys_privs_privs.html
SQL> SELECT * FROM DBA_SYS_PRIVS
WHERE

PRIVILEGE='CREATE USER' OR
PRIVILEGE='BECOME USER' OR
PRIVILEGE='ALTER USER' OR
PRIVILEGE='DROP USER' OR
PRIVILEGE='CREATE ROLE' OR
PRIVILEGE='ALTER ANY ROLE'OR
PRIVILEGE='DROP ANY ROLE'OR
PRIVILEGE='GRANT ANY ROLE' OR
PRIVILEGE='CREATE PROFILE' OR
PRIVILEGE='ALTER PROFILE' OR
PRIVILEGE='DROP PROFILE' OR
PRIVILEGE='CREATE ANY TABLE' OR
PRIVILEGE='ALTER ANY TABLE' OR
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PRIVILEGE='DROP ANY TABLE' OR
PRIVILEGE='INSERT ANY TABLE' OR
PRIVILEGE='UPDATE ANY TABLE' OR
PRIVILEGE='DELETE ANY TABLE' OR
PRIVILEGE='CREATE ANY PROCEDURE' OR
PRIVILEGE='ALTER ANY PROCEDURE' OR
PRIVILEGE='DROP ANY PROCEDURE' OR
PRIVILEGE='CREATE ANY TRIGGER' OR
PRIVILEGE='ALTER ANY TRIGGER' OR
PRIVILEGE='DROP ANY TRIGGER' OR
PRIVILEGE='CREATE TABLESPACE' OR
PRIVILEGE='ALTER TABLESPACE' OR
PRIVILEGE='DROP TABLESPACES' OR
PRIVILEGE='ALTER DATABASE' OR
PRIVILEGE='ALTER SYSTEM;;

SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_sys privs privs.html' dosyasi temin
edilir.

o 'dba_sys privs_privs.html' dosyasi incelenerek, PUBLIC
rolline atanmis olan sistem yetkilerinin uygunlugu teyit
edilir.

“DBA_TAB_PRIVS” tablosu temin edilir:

o “sqlplus” araci “system” hesabi ile ¢alistirilir.
o Asagidaki komutlar SQL penceresine girilir*:
SQL> SET ECHO OFF
SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_tab_privs IUADE.html

SQL> SELECT UNIQUE GRANTEE, <TABLO_ADI>
FROM DBA_TAB_PRIVS
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WHERE
(PRIVILEGE='INSERT' OR
PRIVILEGE='"UPDATE' OR
PRIVILEGE='ALTER' OR
PRIVILEGE='DELETE' OR
PRIVILEGE='EXECUTE);

SQL> SET MARKUP HTML OFF
SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_tab_privs ITUADE.html' dosyas1 temin
edilir.

o 'dba_tab_privs_IUADE.html' dosyasi incelenerek,
PUBLIC roliine atanmis olan nesne yetkilerinin
uygunlugu teyit edilir.

*Sorguda gecen <TABLO_ADI> kismina, kurum i¢in mali énem tasiyan tablo ismi
yazdmalidir. Mali olarak onem tasiyan tablolar: kurum yetkilileri ile goriiserek
belirleyebilirsiniz.

. “DBA_ROLE PRIVS” tablosu temin edilir:

o “sqlplus” araci “system” hesabi ile ¢alistirilir.
o Asagidaki komutlar SQL penceresine girilir*:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_role_privs.html

SQL> SELECT * FROM DBA_ROLE_PRIVS;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_role privs.html' dosyas1 temin edilir.

o 'dba role privs.html' dosyasi incelenerek, PUBLIC
roliine atanmis olan rollerin yetkilerinin uygunlugu teyit
edilir.
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Denetim Testleri

Denetim testleri

T/i

z/o0

YS

K3.T1

Global ve kurumsal roller kullanildig1 durumlarda, veritabani giivenlik
kontrolleri LDAP teknolojisi ile merkezlestirilmektedir. Bu tiir
durumlarda veritabani igin global bir rol olusturulur ve o global rol
LDAP sunucusu iizerinde bir kurum rolii ile bagdastirilir. Kurum
kullanicilar1 LDAP sunucusu tarafindan dogrulanir ve sonrasinda,
veritabani lizerinde global bir role erigim saglayacak sekilde, LDAP
tizerinden veritabani erisimleri kurum rolii bazinda saglanir. Global ve
kurumsal roller kullanildiginda ilgili prosediirlerin cogu zaman
degistirilerek merkezi giivenlik modeline uyum saglamalar1 gerekir.

. “DBA_USERS” tablosu temin edilir:
o “sqlplus” araci “system” hesabi ile ¢alistirilir.
o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_users.html

SQL> SELECT * FROM DBA_USERS;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_users.html' dosyas1 temin edilir.

o 'dba users.html' dokiimani1 incelenir ve kullanicilardan
“PASSWORD” degiskeni ‘GLOBAL’ degeri almis
olanlar tespit edilir. Bu yapilandirma global kimlik
dogrulama mekanizmasinin (Global Authentication and
Authorization) kullanildigini gosterir.

. ‘GLOBAL’ degerinin mevcut oldugu tespit edilen durumlarda,
kurum calisanlari ile goriigiilerek, kimlik tespiti yapilan
mekanizmanin detaylarina ulasilir.

K3.T2

Sunucu tabanli kimlik dogrulamasi kullanildiginda veritabani diginda
(isletim sistemi) giivenlik kontrolleri kullanilir. Sunucu tabanl kimlik
dogrulama kullanilan durumlarda veritabani disindaki giivenlik
kontrolleri de veritabani seviyesi test prosediirlerine dahil edilir.
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“DBA_USERS” tablosu temin edilir:
o “sqlplus” arac1 “system” hesabi ile ¢aligtirilir.
o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_users.html

SQL> SELECT * FROM DBA_USERS;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_users.html' dosyasi temin edilir.

. "dba_users.html ' dosyasini incelenir ve “DBA_USERS”
tablosundaki kullanicilarin herhangi birinin “PASSWORD”
alanina karsilik gelen degerin “EXTERNAL” olup olmadigi
teyit edilir. “EXTERNAL” degerinin varligi sunucu tabanl
kimlik dogrulamanin bulundugunu gosterir.

. Eger “EXTERNAL” degerini almis bir deger mevcut ise
asagidaki adimlar izleyerek Oracle baslangi¢ dosyasinin
(VSPARAMETER?2) bir kopyasini temin etmek i¢in agagidaki
komut ¢aligtirilir:

SELECT * FROM V$PARAMETER2 WHERE NAME
in (‘'remote_os_authent','os_authent_prefix’);

. V$PARAMETER? tablosunun ¢iktis1 asagidaki adimlari
uygulayarak alinir:
o “sqlplus” arac1 “system” hesabu ile ¢aligtirilir.
o Asagidaki komutlar SQL penceresine girilir:
SQL> SET ECHO OFF
SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL v_parameter2_external.html
SQL> SELECT * FROM V$PARAMETER2 WHERE
NAME in
(‘'remote_os_authent','os_authent_prefix’);
SQL> SET MARKUP HTML OFF
SQL> SET ECHO ON
SQL> SPOOL OFF
o Olusturulan 'v_parameter2_external.html' dosyas1 temin
edilir.
. “v_parameter2_external.html” dosyasinda,
“os_authent_prefix” parametresi incelenir. Bu parametre,
sunucu tabanli kimlik dogrulama i¢in tanimlanmis hesaplari
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belirtir. Veritabani sunucusunda, “os_authent prefix”
parametresindeki deger ile baslayan tiim kullanicilar,
veritabani seviyesinde kimlik dogrulamayi atlarlar. Bu
parametre i¢in varsayilan deger “ops$’tur. “ ” degerini almig
bir “os_authent prefix value” degiskeni bu 6zelligin kapali
oldugunu gosterir. Bu parametre igin tavsiye edilen deger * “
degeridir.

. Ek olarak, “v_parameter2 external.html” dosyasinda,
“remote_os_authent” parametresi incelenir. Parametre
“TRUE” degerine atanmuisg ise veritabani, agdaki diger
veritabani sunucular ile giiven iligkisi olugturmaktadir. Bu
parametre “TRUE” degerine atanmis ve “os_authent prefix”
parametresi aktif ise; varsayilan “ops$” 6n ekine sahip
hesaplar ag iizerindeki tiim veritabanlarinda kimlik
dogrulamay atlayabilir.

. “DBA_USERS” tablosundaki kullanicilarin herhangi birinin

“PASSWORD?” alanina karsilik gelen degerin “EXTERNAL”

olarak mevcut oldugu tespit edildiginde, kurum yetkilileri ile

goriisiip kullanici kimlik dogrulama mekanizmalarini incelenir
ve veritabani lizerinde mantiksal erigimlere iligkin kontroller
belirlenir. Bu kontroller test edilir.*

Kullamicr kimlik dogrulama mekanizmast olarak Kerberos, SecurelD veya

Identix  kullanmildiginda, o kullaniciya iligkin -~ “PASSWORD” alam
“EXTERNAL” degerini alr.

K3.T3 Veritabani sistemi lizerinde taniml1 parola parametre degerleri temin I z
edilir. Parola parametreleri lizerinde tanimlanan degerlerin kurum bilgi
giivenligi politikalarina uygun olarak atandig1 gozlemlenir:

. “DBA_USERS” tablosu temin edilir:
o “sqlplus” araci “system” hesabi ile ¢alistirilir.
o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_users.html

SQL> SELECT * FROM DBA_USERS;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_users.html' dosyasi temin edilir.
. “DBA_USERS” tablosu temin edilir:
o “sqlplus” arac1 “system” hesabu ile ¢aligtirilir.
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o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_profiles.html

SQL> SELECT * FROM DBA_PROFILES;
SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan 'dba_profiles.html' dosyas1 temin edilir.
. “DBA_SOURCE” tablosu temin edilir:

o “sqlplus” araci “system” hesabi ile calistirilir.

o Asagidaki komutlar SQL penceresine girilir:

SQL> SET ECHO OFF

SQL> SET MARKUP HTML ON SPOOL ON

SQL> SPOOL password_verify_function.html

SQL> SELECT NAME, TEXT FROM
DBA_SOURCE WHERE NAME in (SELECT LIMIT FROM
DBA_PROFILES WHERE RESOURCE_NAME =

'PASSWORD_VERIFY_FUNCTION") ORDER BY

NAME, LINE;

SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON

SQL> SPOOL OFF

o Olusturulan ‘password_verify function.html’ dosyasi
temin edilir.

. Her bir kullanici hesabi i¢in belirtilen parametrelerin
uygunlugu denetlenir:

o Oracle veritabaninda parola yapilandirmalar1 profillere
atanmustir. Parola yapilandirmalarina iligkin parametreler
“DBA_PROFILES” tablosu i¢inde tanimlanmustir. Her
kullanici bir profil ile bagdastirilmistir. Her parola
yapilandirmasi igin:

- Her bir profil i¢in giivenlik ve parola parametrelerine
iliskin yapilandirmalari uygunlugu teyit edilir.

- Kullanici hesaplarinin uygun profillere atandiklari ve
bu profillerdeki giivenlik ve parola
yapilandirmalarinin ilgili kullaniciya uygun olup
olmadig1 gézlemlenir.
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. Kabul edilen en kisa parola uzunlugu

Oracle veritaban1 belirli parola yapilandirmalarini kontrol
etmek i¢in parola onaylama fonksiyonu (PASSWORD
VERIFY FUNCTION) atanir. Kabul edilen en kisa parola
uzunlugu da bunlara dahildir. “DBA_PROFILES” tablosu
icinde, “PASSWORD_ VERIFY FUNCTION”
parametresinde dosya veya dosyalarin tanimlandig: teyit edilir.
Parametrede dosya tanimli ise ilgili dosyalar1 temin ederek,
dosya iceriginde asagida belirtilen kodun varlig: teyit edilir (en
kisa parola uzunlugu i¢in tavsiye edilen deger 6-8 veya daha
biiyiik bir degerdir):

IF length(password) < 6 THEN raise_application_error(-
20002, 'Password length less than 6")

“DBA_USERS” tablosundaki her kullanicinin, parola
onaylama fonksiyonu uygun yapilandirilmis bir profile
atandig1 teyit edilir.

o IIk oturum agihs1 icin tek kullanimhk parola
Oracle veritabanlarinda
“PASSWORD VERIFY FUNCTION” igerisinde ilk oturum
acilisgindan sonra kullanicilarin parolalarini degistirmeleri i¢in
bir yapilandirma sunulmaktadir. Kullanici hesabi agilirken
asagidaki SQL komutu ¢alistirilirsa, kullanicilarin parolalarini
degistirmeleri zorunlu kilinir:

ALTER USER <kullanici_adi> PASSWORD EXPIRE

Hesap acilis siirecini incelerken yukaridaki kodun kullanildigi
teyit edilir.

* Buradaki <kullanici_adi> parametresinin yerine kullanici hesabmin varlig
gozlemlenmelidir.

. Parola karmasikhgi

Oracle veritabanlarinda
“PASSWORD VERIFY FUNCTION” igerisinde asagidaki
parametreler i¢in gerekli yapilandirmalar tanimlanabilir:

Kullanici adi ile parolanin ayni olmamasi

Kullanici parolasinin, basit kelimelerin bulundugu bir
listesi ile karsilagtirilarak, “cok basit” olmamasinin
saglanmasi
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o En az bir harf, bir rakam ve bir karakter igermesi
o parolanin, en son kullanilan son ii¢ (ya da en az ii¢)
paroladan farkli olmasi

Yukarida listelenen maddeler, parola onaylama fonksiyonu
icerisinde 6zellestirilerek ilave parola kontrolleri eklenebilir.

K3.T4 Daha onceki denetim testlerinde temin edilen 'dba_profiles.html' I Z
dosyasi igerigindeki asagidaki parametrelerin her kullanici hesabina
karsilik gelecek profiller i¢cin tanimlandig: teyit edilir;

° Zorunlu parola degistirme siklig: (parola 6mrii)
“PASSWORD LIFE TIME” degerinin belirlendigi
durumlarda, “DBA_USERS” tablosundaki her aktif kullanici
hesabi i¢in, ilgili kullanici hesabimin parola 6mrii
yapilandirmasi yapilandirilmig bir profile atandigi teyit edilir.
(Onerilen deger: 90 giin ya da daha az)

. Hesap kilitlenmeden 6nce izin verilen yanhs oturum agma
denemesi sayisi
“DBA_PROFILES” tablosu icerisinde,
“FAILED_LOGIN_ARREMPTS” degerinin 3 ile 5 arasinda
oldugu teyit edilir. Bu deger kullanici hesab: kilitlenmeden
once yapilabilecek yanlis oturum agma deneme sayisini
gosterir.

. parolanin Kilitli kalacag siire
“DBA_PROFILES” tablosun icerisinde,
“PASSWORD LOCK TIME” degerinin en az 1 giin oldugu
teyit edilir. Bu deger “FAILED LOGIN_ATTEMPTS” (izin
verilen en fazla yanlis oturum agma denemesi sayisi) degerine
ulagildiktan sonra hesabin yoneticiler tarafinda bir miidahale
olmazsa ne kadar kilitli kalacagini tanimlar.

. Aym parola tekrar kullanilmadan 6nce kullanmilmasi
gereken farkh parola sayisi
“DBA_PROFILES” tablosu icerisinde,
“PASSWORD REUSE MAX” veya

“PASSWORD REUSE TIME”  degerlerinin  belirlenen
kullanict1 ~ profilleri i¢in  tamimlandigi  teyit  edilir.
“PASSWORD REUSE MAX”  degeri daha  Onceden
kullanilan bir parolay1 kullanmadan dnce en az kag defa farkli
parolalar kullamilarak parola degisikligi yapilabilecegini
belirler. Tavsiye edilen deger 4 veya daha yiiksektir.
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“PASSWORD_REUSE TIME” daha o6nceden kullanilan bir
parolanin en az ka¢ giin sonra tekrar kullanilabilecegini
belirtir. Tavsiye edilen deger 365 (giin) veya daha fazlasidir.

. Bos Oturum Zaman Asimi
“DBA_PROFILES” tablosu igerisinde belirlenen kullanict
profilleri i¢in “IDLE_TIME” degerinin 30 veya daha az bir
degere atandig1 teyit edilir.* Bu deger kullanici hesaplarinin,
oturum agik iken ka¢ dakika islem yapilmamasi sonrasinda
sonlandirilacagini belirtir.

*Kurum igleyici i¢in belirli kullanict hesaplar ve profiller igin zaman asimi
parametresinin atanmamasi beklenebilir (Orn. yazilim ara yiizleri, sistem araglart vb.)

K3.T5 Oracle veritabani dinleyicisi (Oracle database listener) ag iizerinden I z
veritabanina gonderilen baglantilar1 yonetir. Dinleyici, yapisal olarak
veritabani 6niinde konumlandirildigindan saldiritya maruz kalma riski
artmaktadir. Oracle 11g versiyonu ile birlikle dinleyicinin varsayilan
davranig1 giivenligi arttirmak i¢in diger makinelerden gelen “Isnrctl”
isteklerini reddetmektedir.

Ornek olarak;

- En giivenli = parola yok, varsayilan.

- Daha az giivenli = parola belirtilmis.

Yerel makinede varsayilan olarak DBA grubuna ait
kullanicilar i¢in parola kontrolii yapilmaz.

. “LISTENER.ORA” dosyasinin bir kopyasi temin edilir ve
parolalarin etkin olup olmadigi ve parola girisinde sifrelenmis
bir degerin olup olmadigi belirlenir. Sifrelenmis bir parola
mevcut ise agagidaki gibi bir parametre gozlemlenir:

PASSWORDS_LISTENER=(<sifrelenmis deger>)

. “LISTENER.ORA” dosyasinin bir kopyasi temin edilir ve
varsayilan olarak dinlenen portun degistirilip degistirilmedigi
belirlenir. Varsayilan port 1521°dir. Asagidaki drnekte
LISTENER.ORA dosyasinda port ayarinin temin edilebilecegi
kismin bir 6rnegi yer almaktadir:

LISTENER=
(DESCRIPTION=
(ADDRESS_LIST=
(ADDRESS=(PROTOCOL-=tcp)(HOST=sale-
server)(PORT=1521))
(ADDRESS=(PROTOCOL-=ipc)(KEY=extproc))))
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K3.T6 Oracle veritabanlar iizerinde denetleme (auditing) ayarlar iizerinden I @)
basarisiz oturum agma girisimlerinin kaydedildigi teyit edilir:

. “DBA_STMT_ AUDIT _OPTS” tablosu temin edilir:

o  “sqlplus” arac1 “system” hesabi ile ¢aligtirilir.
o  Asagidaki komutlar SQL penceresine girilir®*:

SQL> SET ECHO OFF
SQL> SET MARKUP HTML ON SPOOL ON
SQL> SPOOL dba_stmt_audit_opts_session.html

SQL> SELECT USER_NAME,FAILURE FROM
DBA_STMT_AUDIT_OPTS WHERE
AUDIT_OPTION='CREATE SESSION,

SQL> SET MARKUP HTML OFF

SQL> SET ECHO ON
SQL> SPOOL OFF
o Olusturulan 'dba_stmt audit opts_session.html' dosyasi
temin edilir.
. Tiim basarisiz oturumlarin denetlenmesi igin yukaridaki

sorgunun, agagidaki drnekte goriildiigli gibi “user name”
(kullanic1 adi) alaninda bos bir satir ¢gikarmasi gereklidir:

USER_NAME FAILURE

BY ACCESS

Eger basarisiz oturum agma denemeleri kayit altina alinmakta
ise, asagidaki maddeler belirlenir:

. Oturum a¢gma girisimleri denetleniyor ise, asagidaki dzellikleri
degerlendirmek i¢in sistem yoneticisinden asagidaki konular
ile ilgili bilgi alinir:

o Basarisiz oturum agma girigimlerinin denetlenme
siklig1

o Siipheli oturum agma girisimlerine ve gercekten yanlis
oturum a¢gma denemelerine yer veren prosediirlerin
varligi

o Basarisiz oturum agma girigim raporlarinin
dosyalanmasi ve giivenli bir sekilde saklanmasi

. Basarisiz oturum agma girisimlerine iligkin raporlanan
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dokiimanlar gbzden gegirilir. Tekrar eden ve siipheli basarisiz
oturum agma girisimleri belirlenir ve ne gibi aksiyonlar
alindig1 degerlendirilir.
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Risk — Kontrol Eslesmeleri
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Riskler K1 | K2 | K3
R1. Bilgi sistemleri ag altyapis1 icerisindeki kritik donanimlarda | + + +
yetkisiz erisimlerin goriilmesi

R2. Veri kayb1 + +
R3. Veri sizintist + +
R4. Bilgi sistemleri iizerinde tutulan verilerin tahrip edilerek +
biitlinliigiiniin bozulmasi

R5. Veri hirsizligt + +
R6. Kisitlanmayan medya yliklemeleri (dosya paylasimi, video, ses +

vb.) sonucunda bilgi sistemleri siirekliligi, performans ve

kapasitesini etkileyecek hususlarin olugmasi

R7. Veri trafigi yonlendirmelerinin yanlhs yapilandirilmasi +
sonucunda performans kayb1 olusmasi

R8. Zararh yazilimlarin bilgi sistemleri agina sirayet etmesi +

R9. Yasadisi iceriklere erigim +

R10. Bilgi sistemleri iizerinden gecen ag trafiginin iceriginin yetkisiz + +
kisilerce goriintiilenmesi

R11. Bilgi sistemleri iizerinden sifrelenmeden iletilen kullanic1 adi +

ve kullanici parolalarinin yetkisiz kisiler tarafindan ele gegirilmesi
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K1 - Ag ayristirmasi (segmentasyon)

Ag ayristirmasi; kurum igerisindeki bilgi sistemlerinin bagli oldugu aglarin organizasyon yapisi, i¢ ag
yapisi ya da farkli bir kosula gore her biri ayr1 bir glivenlik gemberine sahip olacak sekilde birbirlerinden
ayrilmasidir.

Ag ayristirmasinin amaci; bilgi sistemleri ag giivenligini ve kullanic1 yetki kontrol seviyesini arttirmaktir.
Ag ayristirmasi ile bir ag icerisinde meydana gelebilecek sorunlarin diger aglara sirayet etmemesinin
online gecilebilir. Ag ayristirmasi sayesinde bilgi sistemleri agi icerisinde kademeli kontroller
uygulanabilmektedir. Farkli giivenlik gereksinimleri ve uygun bir risk degerlendirmesi sonucu bilgi
sistemleri ag1 mantiksal olarak; disaridan serbestge erisilebilen sistemler, i¢ aglar ve kritik varliklar gibi
alanlara ayristirilabilir. Ag ayristirmasinin bulunmadigi kurumlarda, ag§ yonetimi ve buna bagli olarak
olay/problem yonetimi etkin bir sekilde yapilmayabilmektedir.

Kurum igerisinde bilgi sistemleri ag altyapisi; kurumun erisim ve ag giivenligi politikalar1 ile uyumlu bir
sekilde yapilandirilmalidir. Ag yonetim sistem ve cihazlar iizerinde tanimh kullanici yetkileri giincel ve
kurumun yetki ve erigim kurallarina uygun olarak atanmalidir.

266



Kamu Bilgi Teknolojileri Denetim Rehberi

6. BT Altyap! Genel Kontrolleri

Denetim Testleri

Denetim testleri

T/i

zZ/o

YS

K1.T1

Kurumun bilgi sistemleri ag altyapisi yapilandirmasina iliskin politika
ve prosediirler temin edilerek fiziksel ya da sanal ag ayristirmasinin
varlig1 gézlemlenir.

K1.T2

Kurum igerisinde bir ag ayristirmast mevcut ise bilgi sistemleri agi
semalarinda bu durumun gosterildigi teyit edilir.

K1.T3

Kurum bilgi sistemleri ag altyapisi lizerinde ag ayristirmasina iligkin
yapilan kural ve altyapr degisikliklerinin kontrollii gergeklestirildigi ve
diizenli olarak gbzden gecirildigi teyit edilir. (bkz: 6.2.3 Ag Sistemleri
- K2. Ag cihazlar giivenligi)

K1.T4

Bilgi sistemleri ag altyapist sistemleri iizerinde tanimli kullanict
yetkileri temin edilip, kullanici yetkilendirmelerinin ag semasina
uygun bi¢cimde yapildigi teyit edilir. (bkz: 4.2 Giivenlik Hizmetleri
Yénetimi ve 6.3 Ag Sistemleri - K2. Ag cihazlari giivenligi)

K1.T5

Bilgi sistemleri ag altyapisi sistemleri iizerindeki kullanici yetkilerinin
diizenli araliklarla gozden gecirildigi teyit edilir. (bkz: 4.2 Giivenlik
Hizmetleri Yonetimi ve 6.2.3 Ag Sistemleri - K2. Ag cihazlar

giivenligi)
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K2 - Ag cihazlan giivenligi

Disartya agik olan bilgi sistemlerinde giivenlik duvarlari (firewall), saldirt tespit sistemleri (intrusion
detection system - I1DS), saldir1 6nleme sistemleri (intrusion prevention systems — IPS) genelde dis aglar
ile kurum ag1 arasindaki ilk savunma hattidir. Bu sistemler iizerinde yalnizca olmasi gereken servislerin
ve ag kanallarinin agik tutulmasi ve giivenlik riski dogurabilecek gereksiz diger tiim servislerin kapali
olmas1 gerekmektedir. Glivenlik duvarlarimin yapilandirmasinin yanlis veya eksik olmasi, tiim bilgi
sistemleri ag1 lizerindeki giivenlik riskini arttirmaktadir.

Kurum igerisindeki bilgi sistemlerinin, yerel aglarin birbirleriyle ve kurum dis1 aglar ile arasindaki veri
akis trafigini yoneten yonlendirici (router) ve anahtarlar (switch) gibi cihazlarin yonetimi, kurumun dahili
ve harici tehdit risklerini yonetmesinde 6nde gelen faktdrlerden biridir. Kurumun; kendi i¢ aglart ve harici
aglar arasinda kurdugu veri trafigi glivenliginin saglanamamasi, aradaki adam saldirist (man in the middle
attack) ya da kritik veri ve bilgilere yetkisiz erisimlerin goriilmesi gibi ciddi bilgi glivenligi agiklari
dogurabilir.

Ag cihazlar giivenligi bagligi altinda agagidaki kontroller uygulanabilir:

e Giivenlik duvari, sizma tespit ve sizma 6nleme sistemleri gibi giivenlik cihazlarinin ve
yonlendirici (router) ve anahtarlarin (switch) konumu, kurumun bilgi sistemleri ag topolojisi
icerisinde uygun sekilde yapilandirilmistir.

o Bilgi sistemleri aglarina dahil olan cihazlar veya ag yazilimlarinin tiim giivenlik ayarlari giincel,
etkin ve kurum standartlarina uygun sekilde tanimlanmuistir.

e Ag cihazlariin ayarlar1 kurum ihtiyac¢larini karsilayacak ve en performansh ¢alisacak sekilde;
minimum kural sayis1 ve karmagikligi ile tanimlanmustir.

e Ag cihazlan iizerinde gerceklestirilen kural degisiklikleri, yapilandirmalar ve yamalar kontrollii
sekilde gerceklestirilmekte ve diizenli araliklarla gézden gegirilmektedir.

e Ag cihazlari, kurumun bilgi sistemleri ag1 disindan gelecek siber saldirilara kars1 gerekli alarm ve
uyar1 mekanizmalarina sahiptir.
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Denetim Testleri

Denetim testleri

T/i

z/o0

YS

K2.T1

Bilgi sistemleri ag1 semasinin temin edilerek tiim ag cihazlarinin
konumunun uygun sekilde yapilandirildig: kontrol edilir.

K2.T2

Ag cihazlan ile ilgili varsayilan yapilandirma ve giivenlik ayarlariin
tanimlandig1 politika temin edilerek, bu politikanin kurum hedeflerine,
ihtiyaglarina ve varsa yasal gereksinimlere uygun, giincel ve onayli
oldugu kontrol edilir.

K2.T3

Ag cihazlar1 yonetim konsolu lizerindeki ag adreslerini tanimlayan IP
(Internet Protocol) ve igerik filtreleme ayarlarinin ilgili glivenlik
politikasi ile uyumlulugu gozlemlenir.

K2.T4

Giivenlik duvar1 iizerinde tamimli giivenlik parametrelerine iliskin
varsayilan degerde her zaman tiim kanallar1 ve servisleri reddedecek
sekilde (DENY ALL) yapilandirilmis oldugu; istisnalarin (exception) ise
bu varsayilan deger iizerine tanimlandig1 gézlemlenir.

K2.T5

Ag cihazlar1 yapilandirilmasinin ve kural degisikliklerinin diizenli
olarak gézden gecirildigi gozlemlenir.

K2.T6

Ag cihazlart yonetim konsolu {iizerindeki parola politikalarinin,
kurumun parola standartlar politikasi ile uyumlulugu kontrol edilir.

K2.T7

Ag cihazlan iizerinde tamimli kullanicilarin listesi temin edilir ve
orneklemler {izerinden mevcut erigim yetkilerinin ilgili giivenlik
politikalarina uygunlugu kontrol edilir.

K2.T8

Ag cihazlar iizerindeki slirim ve yama listesi kayitlar1 temin edilerek
denetim donemi igerisinde gergeklesen yapilandirma degisiklikleri ve
yamalar arasindan rastgele drneklem segilir. Bu 6rneklemlere karsilik
gelen kural degisikligi talepleri ve onay dokiimanlar1 temin edilerek
kontrol siirecine uygunlugu incelenir.

K2.T9

Giivenlik Duvar/IPS cihazlar1 yonetim konsolundan kurum bilgi
sistemleri lizerinde meydana gelen siipheli trafige karsi tiretilen alarm
kurallarimin tanimlandigi gozlemlenir. Ek olarak, ilgili alarmlar
aracilig1 ile bilgilendirilen kisilerin yeterliligi ve uygunlugu teyit edilir.

K2.T10

Siipheli ag trafigi sonucu Uretilen alarm raporlarinin ve bildirimlerin
kaydedildigi teyit edilerek diizenli araliklarla gbzden gegirildigi
gbzlemlenir.

K2.T11

Giivenlik duvarl/IPS {izerindeki varsayilan glivenlik ayarlarinin ve
taniml1 varsayilan kullanicilarin uygun sekilde degistirildigi kontrol
edilir.
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K3 - Giivenli iletisim

Bilgi sistemleri aracilig1 ile kurum i¢i ve dist kisilerle, ya da diger kurumlar ile gizlilik a¢isindan kritik
olarak tanimlanan verileri igeren yazigma, iletisim, aktarim ve paylasim gibi islemler; ilgili veri sinifina
uygun olarak giivenli bir ortam aracilig1 ile gerceklestirilir. Giivenli olmayan bir bilgi sistemleri ag1
tizerinden yapilan bu gibi islemler, aktarilan verilerin yetkisiz kullanicilar tarafindan goriintiilenmesine ve
veri sizintisina olanak saglar.

Giivenli iletisim baglig1 altinda asagidaki kontroller uygulanabilir:

o Bilgi sistemleri ag1 iizerindeki veri haberlesme kanallarinin giivenligi ile ilgili politika ve
prosediirler kurum hedeflerine, ihtiyaclarina ve varsa yasal gereksinimlere uygun, giincel ve
onaylidir.

o Bilgi sistemleri agi iizerinde iletilen veriler, gizlilik seviyelerine gore siniflandirilmis ve ilgili
siniflar i¢in aktarim sirasinda kullanilacak sifreleme yontemleri tanimlanmustir.

e Bilisim sistemleri agina dahil olan tiim donanim ve yazilimlar, kurum yonetimi tarafindan
belirlenen BT giivenlik politikalarina uyumludur.

e Bilgi sistemleri aracilif1 ile kimlik dogrulama amagli iletilen kullanici adi ve kullanici parolasi
gibi bilgiler ag iizerinde sifreli olarak iletilir.

o Bilgi sistemleri agi iizerindeki veri trafigi, yalnizca yetkili kullanicilar tarafindan yonetilmektedir.

Denetim Testleri

# Denetim testleri T/i | Z/O | YS
K3.T1 Bilgi sistemleri ag1 lizerindeki veri haberlesme kanallarinin giivenligi T Z 3
ile ilgili politika ve prosediirlerin giincelligi ve onayli oldugu teyit
edilir.
K3.T2 Bilisim sistemleri agina dahil olan tiim donanim ve yazilimlarin kurum T 4 3
yonetimi tarafindan belirlenen BT giivenlik politikalarina uyumlulugu
kontrol edilir.
K3.T3 Bilgi sistemleri araciligi ile kurum igi ve dis1 kisilerle, ya da diger T Z 3

kurumlar ile gizlilik ac¢isindan kritik olarak tanimlanan verileri igeren
yazisma, iletigim, aktarim ve paylasim gibi islemlerin; ilgili veri
siifina uygun olarak giivenli bir ortam araciligi ya da sifreleme
yontemi ile gerceklestirildigi teyit edilir.

K3.T4 Diger kurum ve kisiler ile gerceklestirilen veri paylasimi ve veri | T O 3
aktarimlarina iligkin ydntemlerin ve gizlilik anlagsmalar1 gibi
protokollerin mevcut oldugu gozlemlenerek s6z konusu verilerin
giivenlik, hassasiyet ve kritiklik seviyelerinin tanimli oldugu teyit
edilir.

K3.T5 Cevrimigi islemler i¢in vatandas ya da kurum calisanlarina ait 6zlik I O 3
bilgileri gibi gizli veriler; mevcut mevzuatla uyumlu sekilde iletilir.
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K3.T6 Bilgi sistemleri tizerinden kimlik dogrulama amagcli iletilen kullanici I z
ad1 ve kullanici parolasi gibi bilgilerin ag tizerinde sifreli olarak
iletildigi teyit edilir.

K3.T7 Bilgi sistemleri ag1 aracilig1 ile aktarilan sifrelenmis verilerin, AES I @)
(Advanced Encryption Standard) gibi gii¢lii algoritmalar araciligi ile
sifrelendigi teyit edilir.
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6.5. Uzaktan Erigim

Uzaktan erisim yetkileri, kullanicilarin fiziksel olarak kurum ag1 disinda iken, bu amag¢ igin
yapilandirilmis uzaktan erigim istemcileri (remote access client) sayesinde Internet izerinden kurum agi
icerisindeki sistemlere baglanarak caligmalarina olanak saglamaktadir. Kurum bilgi varliklarinin ve ag
kaynaklarinin gilivenliginin saglanmasi, kurum bilgi sistemleri iizerinde tanimlanan uzaktan erisim
yetkilerinin kontrollii ve gilivenli bir ortamda gergeklestirilmesi ve kotii niyetli kisilerin yetkisiz erigim
girisimlerine ve siber saldirilar araciligiyla bilgi sizmalarina karsi kapsamli 6nlemlerin alinabilmesi ile

mimkuinddr.

Uzaktan erigim bagligi altinda asagidaki kontroller gozlemlenebilir:

Uzaktan erisim politikalar1 kurum hedeflerine, ihtiyaclarina ve varsa yasal gereksinimlere uygun,

giinceldir.
Uzaktan erigim yetkileri ek onaya istinaden tanimlanir.

Uzaktan erigim sistemleri giivenli bir ag yapisi igerisinde konumlandirilmstir.
Uzaktan yetkisiz erisim saldirilarina iligkin alarm ve rapor mekanizmalar1 yapilandirilmistir ve

6. BT Altyap! Genel Kontrolleri

uzaktan erisim girisimleri kayit altina alinarak diizenli araliklarla gozden gegirilmektedir.

Risk — Kontrol Eslesmeleri
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Riskler K1 | K2 | K3
R1. Bilgi sistemleri ag altyapisi igerisindeki kritik donanimlara | + + +
yetkisiz erisimlerin goriilmesi

R2. Veri kaybi + +
R3. Veri sizintis1 + +
R4. Bilgi sistemleri {izerinde tutulan verilerin tahrip edilerek +
biitiinligiiniin bozulmasi

R5. Veri hirsizlig + +
R6. Kisitlanmayan medya yiiklemeleri (dosya paylasimi, video, ses +

vb.) sonucunda bilgi sistemleri siirekliligi, performans ve

kapasitesini etkileyecek hususlarin olusmasi

R7. Veri trafigi yonlendirmelerinin yanhis yapilandirilmasi +
sonucunda performans kayb1 olusmasi

R8. Zararl yazilimlarin bilgi sistemleri agina sirayet etmesi +

R9. Yasadis iceriklere erisim +

R10. Bilgi sistemleri iizerinden gecen ag trafiginin igeriginin yetkisiz + +
kisilerce goriintiilenmesi

R11. Bilgi sistemleri {izerinden sifrelenmeden iletilen kullanici adi +

ve kullanici parolalariin yetkisiz kisiler tarafindan ele gegirilmesi
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Denetim Testleri

Denetim testleri

T/i

zZ/o

YS

K1.T1

Bilgi sistemleri uzaktan erisim politikas1 ve uzaktan erisim yetkisine
sahip kullanici listesi temin edilerek, kurum yonetimi tarafindan onayl
ve giincel oldugu gozlemlenir.

K1.T2

Bilgi sistemlerine uzaktan erisimler sirasinda kullanilan kullanici
dogrulama mekanizmalariin, kurumun bilgi giivenligi politikasina
uygun yapilandirildigi kontrol edilir.

K1.T3

Bilgi sistemleri agina uzaktan erisimler sirasinda kullanicinin bildigi
bir parolanin yani sira, sahip oldugu degisken parolalar ile (SMS,
degisken parola firetici aygitlar “token” vb araglar ile) erisim
yapabildigi teyit edilir.

K1.T4

Bilgi sistemleri giivenlik donanimi ve ag cihazlarinin, kurumun bilgi
sistemleri ve uzaktan erisim politikalarina uygun yapilandirildigi
gozlemlenir. (bkz: 6.2.3 Ag Sistemleri - K2. Ag cihazlar: giivenligi)

K1.TS

Bilgi sistemleri veritabanlari, isletim sistemleri ve ag cihazlar1 gibi
bilgi giivenligi ve denetim agisindan kritik sistemler iizerinde denetim
donemi igerisinde uzaktan erisim yetkisi tanimlanan kullanicilarin
listesi igerisinden Ornek kullanicilar segilerek ilgili kullanicilara ait
yetkilendirmenin  kontrolli  ve ilgili siirece uygun olarak
gerceklestirildigi gozlemlenir.

K1.T6

Denetim donemi i¢in kurumun bilgi sistemleri {izerinde gergeklestirilen
uzaktan erisimlere iliskin denetim izleri temin edilerek kullanicilarin
uygunlugu test edilir.
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7. TERIMLER SOzZLUGU

Tablo 7 - Terimler Sozliigii

Terim Agiklama
Miimkiin olan en kisa siirede gergeklestirilmesi gereken degisiklik —
Acil degisiklik Ornegin, Onemli bir vakayr ¢ozmek veya bir giivenlik yamasin

uyarlamak. Degisiklik yonetimi siireci normal olarak acil degisiklikleri
ele almak i¢in belirli bir prosediir igerir.

Active Directory

Microsoft aglarinda kullanilan dizin hizmetidir. Bu veritabani,
kullanicilar, bilgisayarlar, mekanlar, yazicilar gibi organizasyonun tim
bilgilerini saklar.

I¢ denetcilerin 6n arastirmalar sonrasinda denetlenen alan ile ilgili yeterli

Acilis toplantist diizeyde bilgiye sahip olduktan sonra denetlenecek birim yoneticileri ile
yaptiklari toplantidir.
. Sisteme saglanan bir girdiden farkli bir ¢ikt1 elde edilmesi i¢in o girdi
Algoritma . 4
iizerinde yapilan hesaplamalar ve / veya diizenlemeler.
Ic denet¢inin denetlenen alanin tamam hakkinda bir sonuca ulasmak
Ana kiitle (Popiilasyon) icin ornek segmek istedigi veri setidir. Bu nedenle, 6rnekleme yapilacak

olan ana kiitlenin denetimin amaglarina uygun olmasi ve denetim hedefi
icin tam ve eksiksiz oldugunun dogrulanmasi gerekir.

Anahtar performans gostergesi

Bir BT hizmeti, siire¢, plan, proje veya diger aktivitenin yonetilmesine
yardimci olmak i¢in kullanilan metrik. Anahtar performans gostergeleri,
kritik basar1 faktorlerinin kazanimini 6lgmek icin kullanilir. Birgok
metrik Olgiilebilir, fakat bunlarin sadece en Onemlileri anahtar
performans gostergesi olarak tanimlanir ve siirecin, BT hizmetinin veya
aktivitenin etkin olarak yonetiminde ve raporlanmasinda kullanilir.
Anahtar performans gostergeleri, verimliligin, etkinligin ve maliyet
etkinliginin hepsinin yonetildiginin giivencesini saglayacak sekilde
se¢ilmelidir.

I¢ denetim faaliyeti, i¢ denetimin kapsaminin belirlenmesi, yiiriitiilmesi

Bagimsizlik ve sonuglarinin paylagilmasi ve raporlanmasi hususunda her tirlii
miidahaleden uzak ve serbest olmak zorundadir.
Bilgisayar bilimlerinde, belirli bir zamanda yapilmas1 planlanan
Batch job (Yigin is) cogunlukla kullanic1 etkilesimi gerektirmeyen islerin biriktirilmesidir.

Or: farkli bilgisayarlardan verinin bir sunucuda toplanarak yedeklerin
alinmasi

Bilgi giivenligi yonetim
sistemi

Organizasyonun bilgi giivenligi yonetimi amaglarin1 gerceklestirmesini
garanti eden politikalar, siliregler, standartlar, kilavuzlar ve araglar
cergevesi.
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Terim

Aciklama

Bilgi teknolojisi

Bilginin iiretilmesi, toplanmasi, biriktirilmesi, islenmesi, yeniden elde
edilmesi, yayilmasi ve korunmasini saglayan ve bunlara yardimci olan
araclardir. Bilgi teknolojisi; bilginin toplanmasi, iglenmesi, depolanmasi,
iletisim aglar1 araciligiyla bir yerden bir yere iletilmesi, kullanicilarin
hizmetine sunulmasi, yonetilmesi, saklanmasi ve giivenliginin
saglanmasi ile s6z konusu sistemlerde saklanan bilgiye erigim
kurallarmmin  belirlenmesinde  yararlanilan yazillm ve donanim
teknolojilerini kapsayan bir biitiindiir.

Bilgisayar Destekli Denetim
Teknikleri (Computer
Assisted Audit Techniques)

Denetimin verimliligini arttirmak {izere, maniiel olarak yapilan denetim
prosediirlerinin, bilgisayar yardimiyla yapilmasina imkin veren
araglardir. Pratikte maniiel olarak ¢ok sayida verinin incelenmesinin
miimkiin olmadig1 durumlarda bu amagcla gelistirilen yazilim programlari
sayesinde denetim kapsamindaki veri seti igerisindeki aykiriliklarin,
farkliliklarin ve eksikliklerin ortaya ¢ikarilmasidir. Bilgisayar destekli
denetim tekniklerinin etkin bir sekilde kullanilabilmesi, ilgili veri setinin
kalitesine ve ne kadarmnin bilgisayar ortaminda muhafaza edildigine
baglidir

Bilinen hata kayd1

Bilinen hatanin ayrintilarini igeren kayit. Her bilinen hata kaydi, durum,
kok neden ve gecici ¢oziimii iceren bilinen hatanin yagam dongiisiinii
dokiimante eder. Bazi uyarlamalarda, bilinen hatanin problem kaydinda
ilave alanlar kullanilarak dokiimante edilir.

BT altyapisi

Uygulamalar1 ve BT hizmetlerini gelistirmek, test etmek, sunmak,
izlemek, kontrol etmek ve desteklemek icin gereken tiim donanim,
yazilim, ag, tesisler vb. BT altyapis1 terimi, iligkili kisiler, siiregler ve
dokiimantasyon harig bilgi teknolojilerinin timiinii igerir.

BT operasyonlari

Konsol yonetimi, is ¢izelgeleme, yedekleme ve geri yiikleme ve
yazdirma ve c¢ikti yonetimi dahil BT operasyon kontrol tarafindan
yiiriitiilen aktiviteler. BT operasyonlari, hizmet operasyonu ile es anlamli
olarak da kullanilir.

BT yoneticisi

Kurumda Bilgi Teknolojileri alaninda ydnetim sorumlulugu olan
personel. (Or. Bilgi Islem Dairesi Baskanhig Yazilim Gelistirme
Miidiirii)

Bulgu formu

I¢ denetginin, denetim sirasinda tespit ettigi hususlar1 6nem derecesine
gore siniflandirarak olusturdugu bir c¢alisma kagidi tiiriidiir. Bulgu
formunda; mevcut durum, mevcut durum ile olmasi gereken durum
arasindaki farkliligin nedeni, mevcut durum nedeniyle kurumun ya da
kisilerin maruz kalabilecegi riskler ile bu risklerin etkileri, uyulmasi
gereken Kriterler ve oneriler yer almalhidir.

Bulgu riski

I¢ denetginin, denetim teknik ve prosediirlerini uygulamasina ragmen
mevcut hata ve yanligliklar tespit edememesi riskidir.

Biitiinlik

Verinin ve konfigiirasyon birimlerinin sadece yetkili personel ve
aktiviteleri tarafindan degistirildigini garanti eden giivenlik ilkesi.
Biitiinlik, donamim ve yazilim arizasi, gevresel olaylar ve insan
miidahalesi dahil tiim olas1 degisiklik nedenlerini degerlendirir.

Canli ortam

BT hizmetlerini sunmak i¢in kullanilan canli konfigilirasyon birimlerini
bulunduran kontrollii ortam.
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Aciklama

Cagrn

Kullanicidan hizmet masasina gelen telefon gagrisi. Bir ¢cagri, vaka veya
hizmet isteminin kaydi ile sonuglanabilir.

Caligma kagidi

Denetime hazirlik, risk ve kontrol degerlendirmeleri, yapilan testler,
bunlarin sonucunda elde edilen bilgi ve kanitlar ile raporlama ve izleme
faaliyetleri gibi denetim siiresince yapilan tim c¢aligsmalarin
belgelendirildigi kagitlardir. Calisma kagtlari, denetimin
yiiriitilmesinde i¢ denet¢iye yardimci olmaya ve i¢ denetcinin ulastig
bulgular1 desteklemeye hizmet eder.

Degisiklik

BT hizmetlerini etkileyebilen herhangi bir seyi ekleme, degistirme veya
ortadan kaldirma. Kapsam, tiim BT hizmetleri, konfigiirasyon birimleri,
stiregler, dokiimantasyon vb. olabilir.

Degisiklik degerlendirmesi

Onerilen degisikliklerin etkisini 6ngdrmek igin kullanilan teknik.
Degisiklik senaryolari, oOnerilen degisikliklerin kapsamina agiklik
getirmek ve maliyet fayda analizine yardimci olmak igin belirli
senaryolar kullanir.

Degisiklik tarihgesi

Konfigiirasyon biriminin yagami boyunca tiim degisiklikleri hakkinda
tutulan bilgi.

Denetim goriisii

Denetim gorevi sirasinda toplanan bilgi ve kanitlar dogrultusunda
denetim konusu hususlarla ilgili olarak gdrevin amac¢ ve kapsamina
uygun bir sekilde genel bir kanaate ulasilmasidir. Bu goriis ile
denetlenen birim yoneticisine ve iist yoneticiye, denetim alanina iliskin
genel durumu hakkinda bilgi sunulur.

Denetim izi (log)

llgili oldugu sistem iizerinde gergeklestirilen islemleri kaydeden
mekanizmanin sakladig kayitlar.

Denetim kaniti

Denetim bulgularin1 ve denetim sonucunda i¢ denet¢inin ulastigi kanaati
desteklemek veya ispat etmek iizere toplanan ve kullanilan bilgi ve
belgelerdir. i¢ denetci, denetim amacina ulasabilmek igin topladig
kanitlart uygunluk, giivenilirlik ve yeterlilik olmak iizere iic agidan
degerlendirir. Denetim kanitinin uygunlugu, kanitlar ile denetim
amagclar1 ve kriterleri arasinda net ve mantiksal bir baglanti bulunmasini
gerektirir. Giivenilirliginin tespiti i¢in denetim kanitinin; kaynag: (kurum
ici, kurum dis1 gibi), dogas1 (yazili, sozlii, gorsel ya da elektronik gibi)
ve gercekligi (asil olma, imza, miihiir gibi) acilarindan degerlendirilmesi
gerekir. Denetimin amag ve kapsamina iligkin 6nemli sorular cevapliyor
ise denetim kanitlarmin yeterliliginden bahsedilebilir.

Denetim testi

Denetim kapsamina alinmasina karar verilen hususlarla ilgili olarak ilgili
denetlenen birimde var oldugu belirtilen kurumsal yonetim, risk
yonetimi ve kontrol siireclerinin gerektigi gibi calisip calismadiginin
stirecler, kayitlar ve belgeler iizerinden incelenmesidir.

Dis hizmet saglayict

Belli bir alanda uzman seviyesinde bilgi, beceri ve tecriibe sahibi olan
kurum disindan kisi veya sirketlerdir.

Dip Toplam

Bir tabloda veya listede yer alan verilerin toplanmasi ile elde edilen
deger

Dosya uzantisi

Bir dosyanin kodlanma veya kullanilma seklini gosteren dosyanin
sonuna konulan nokta isaretinden sonra gelen uzanti. (Or: .exe, .jpg,

.png)

277




Kamu Bilgi Teknolojileri Denetim Rehberi

7. Terimler So6zIUgu

Tablo 7 - Terimler Sozliigii

Terim

Agiklama

En iyi uygulama

Birgok organizasyon tarafindan basarili sekilde kullanilmakta olan
kendini ispat etmis aktiviteler veya siiregler.

Entegrasyon testi

Degisikliklerin testinin parca par¢a yerine biitiin olarak beraber
yapilmasidir. Bu sekilde degisiklikler arasindaki iligkiler de test edilir.

Uluslararas1 genel kabul gérmiis etik kurallarla uyumlu olarak IDKK

Etik kurallar tarafindan belirlenen ve i¢ denetgilerin uyacaklart Meslek Ahlak
Kurallaridir.
Mevcut durumun belirlenen kriterlerle ayn1 olmamasi sebebiyle
Etki denetlenen birim ve/veya diger ilgililerin karsilasabilecegi risk veya bu

riske maruz kalma halidir.

Etki alan1 (Windows domain)

Tim kullanici hesaplarinin, bilgisayarlarin, yazic1 ve diger bilesenlerin
bir ya da bir grup bilgisayar lizerinde bulunan merkezi bir veritabanina
(etki alan1 denetgisi) kayith olduklar bilgisayar agi.

Etkililik

Bir faaliyetin, planlanan ve gerceklesen etkisi arasindaki iliskiyi; hedefe
ulagma derecesini ve yerindeligini ifade eder.

Fayda-maliyet analizi

Kamu ekonomisinde yatinm projelerini  etkinlik  yoniinden
degerlendirmeye yarayan, topluma en yiiksek fayday:1 saglayacak olan
projelerin se¢iminde veya Oncelik sirasinin tespit edilmesinde
yararlanilan bir tekniktir.

Guvenlik duvari. Bilgisayar agina disaridan erisimlerin ve i¢ trafigin

Firewall kontrol altinda tutulmasi amaciyla kullanilan giivenlik sistemlerinin
genel adidir.
Geri viikleme Bir vaka sonrasi onarimi ve kurtarmayi takip eden asamada BT
i hizmetinin kullanicilarin kullanimina kazandirilmasi i¢in aksiyon alma.
Gizlilik Verinin sadece onayli kisi tarafindan erisilebilir olmasimi gerektiren

giivenlik kural.

Gorev is programi

Gorev is programinda hangi denetim testlerinin kim tarafindan, nerede,
hangi tarihler arasinda yapilacagi kaydedilir.

Gorevler ayriligr ilkesi

Hata, eksiklik, yanliglik, usulsiizliik ve yolsuzluk risklerini azaltmak i¢in
faaliyetler ile mali karar ve islemlerin onaylanmasi, uygulanmasi,
kaydedilmesi ve kontrol edilmesi gorevlerinin personel arasinda
paylastirilmasidir. Bu ilkenin uygulanmasi i¢in her faaliyet, mali karar
veya islemin onaylanmasi, uygulanmasi, kaydedilmesi ve kontrolii
gorevleri farkli kisilere verilmelidir.

Gorlisme

Denetlenen birimde iglemlerin veya faaliyetlerin nasil gerceklestirildigi
hakkinda bizzat i¢ denetgi tarafindan ilgili gorevlilerle yiiz yiize
goriisiilerek bilgi edinilmesidir.

Gozlem

Denetlenen  birimde islemlerin ~ veya  faaliyetlerin  nasil
gerceklestirildiginin - bizzat i¢ denet¢i tarafindan izlenerek bilgi
edinilmesidir.

Giivence

Kurumsal yonetim, risk yonetimi ve kontrol ve siireclerine dair bagimsiz
bir degerlendirme sunabilmek amaciyla kanitlarin objektif bir sekilde
incelenmesidir.

Giivenirlilik

Bir BT hizmetinin veya diger bir konfiglirasyon biriminin lizerinde
anlasilan islevini kesintisiz olarak ne kadar siire yerine getirebildiginin
Olgimii.
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Terim
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Hizmet katalogu

Konuslandirmaya uygun olanlar dahil, biitiin canli BT hizmetlerinin
bilgilerini barindiran bir veritabani veya yapisal dokiimandir.

Hizmet seviyesi

Bir veya daha fazla hizmet seviye hedeflerine karsi Olciilen ve
raporlanan basari. Hizmet seviyesi terimi, bazen konusma dilinde hizmet
seviye hedefini ifade etmek icin de kullanilir.

Hizmet seviyesi anlagmasi

Bir BT hizmet saglayict ile hizmet alan arasindaki anlasma. Hizmet
seviye anlasmasi (HSA), BT hizmetini tanimlar, hizmet seviye
hedeflerini belgeler ve BT hizmet saglayicimn ve hizmet alanin
sorumluluklarini tanimlar. Tek bir hizmet seviye anlasmasi birgok BT
hizmetini veya bir¢ok hizmet alani1 kapsayabilir.

I¢ denetim

Kamu idaresinin caligmalarina deger katmak ve gelistirmek icin
kaynaklarin ekonomiklik, etkililik ve verimlilik esaslarina gére yonetilip
yonetilmedigini degerlendirmek ve rehberlik yapmak amaciyla yapilan
bagimsiz, nesnel giivence saglama ve damismanlik faaliyetidir. Bu
faaliyetler, idarelerin yonetim ve kontrol yapilart ile mali iglemlerinin
risk yonetimi, yonetim ve kontrol siire¢lerinin etkinligini degerlendirmek
ve gelistirmek yoniinde sistematik, stirekli ve disiplinli bir yaklasimla ve
genel kabul gormiis standartlara uygun olarak gergeklestirilir.

I¢ denetim birimi baskani

Ust yonetici tarafindan gorevlendirilen ve ic denetim faaliyetinin
yonetiminden sorumlu olan kisidir.

I¢c Denetim Koordinasyon
Kurulu

Ic denetim alaninda merkezi uyumlastirma fonksiyonunu ifa etmek
iizere, Maliye Bakanligina bagli olarak faaliyet yiiriiten bir Kuruldur.

I¢ denetim plan

Ic denetimin etkili, ekonomik ve verimli bir sekilde yapilmasmi
saglamak amaciyla denetimin alan1 ve konulari, ihtiya¢ duyulan isgiicii
ve diger kaynaklar ile egitim faaliyetlerini igerecek sekilde hazirlanan 3
yillik plandir.

I¢ denetim programm

En riskli alan ve konulara oncelik verilmek ve denetim maliyeti de
dikkate alinmak suretiyle, birim yoneticileri ve gerektiginde ¢aliganlarla
goriisiilerek i¢ denetim planiyla uyumlu olarak hazirlanan programlardir.

I¢ kontrol

Idarenin amagclarma, belirlenmis politikalara ve mevzuata uygun olarak
faaliyetlerin etkili, ekonomik ve verimli bir sekilde yiiriitiilmesini, varlik
ve kaynaklarin korunmasini, muhasebe kayitlarinin dogru ve tam olarak
tutulmasini, mali bilgi ve yOnetim bilgisinin zamaninda ve giivenilir
olarak firetilmesini saglamak {izere idare tarafindan olusturulan
organizasyon, yontem ve siirecle i¢ denetimi kapsayan mali ve diger
kontroller biitiiniinii ifade eder.

Is akis semasi

Denetlenecek birimin is siireclerini ve bir faaliyetin baslangicindan
sonuc¢landirilmasina kadar olan asama ve islem adimlarimi gorsel hale
getirmeyi saglayan ve islem adimlarmi geometrik sekillerle gosteren
semadir. Sistemin taninmasinda, islem adimlar1 arasindaki olasi risklerin
belirlenmesi ve degerlendirilmesinde ve sinirlarin belirlenmesinde de
kullanilan is akig semalar1 ayn1 zamanda sistem i¢inde tikanma yasanan
noktalarin, gorevler ayrilig1 ilkesine uyulmayan durumlarin ve ayni isin
birden fazla yerde tekrar edilmesi gibi verimsizliklerin ve kontrol
zayifliklarinin ~ belirlenmesine  ve  siireglerdeki  kritik  kontrol
faaliyetlerinin ortaya ¢ikarilmasina yardimei olur.
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Is etki analizi

Is etki analizi, is siireklilik ydnetiminde yasamsal is fonksiyonlarini ve
bagimliliklarin1 tanimlayan aktivitedir. Bu bagimliliklar tedarikgileri,
kisileri, diger is siireclerini, BT hizmetlerini vb. Igerebilir. Is etki analizi,
BT hizmetleri i¢in kurtarma gereksinimlerini tanimlar. Bu gereksinimler,
kurtarma zamani hedefleri, kurtarma noktasi hedefleri ve her bir BT
hizmeti i¢in en diisiik hizmet seviye hedeflerini igerir.

Is riski

Kurum’un ana faaliyetlerini gergeklestirdigi konuda olusabilecek siklig
ve biylikliigi belirsiz olan, bir kayipla veya kazangla sonuglanabilecek
olast durumlar.

s siirekliligi plan1

Kesintiyi takiben is siireglerini geri yiiklemek i¢in gereken adimlari
tanimlayan plan. Plan, basglatma icin tetikleyicileri, katilmasi gereken
kisileri, iletisim yollarint vb. tanimlar. BT hizmet siireklilik planlari, is
stireklilik planlarinin 6nemli bir kismini olusturur.

Islem

Bir BT hizmeti tarafindan gergeklestirilen ayrik fonksiyon. Ornegin, bir
banka hesabindan digerine para transferi. Tek bir islem, birgok verinin
eklenmesini, silinmesini ve degistirilmesini icerebilir.

Isletim seviyesi anlagsmas1

BT hizmet saglayict ile ayni organizasyonun diger kismi arasindaki
anlagma. OLA, BT hizmet saglayicinin BT hizmetlerinin hizmet alanlara
sunumunu destekler ve sunulacak mallar1 ve hizmetleri ve taraflarin
sorumluluklarini tanimlar. Orne@in, operasyonel seviye anlasmasi
asagidaki sekilde olabilir;
e Uzerinde anlagilan zamanda donanimi edinmek icin BT hizmet
saglayici ile tedarik boliimii arasinda
e Vaka  ¢oziimlemenin  {izerinde anlasilmis zamanda
gerceklestirilmesi icin hizmet masasi ile destek grubu arasinda.

Isletim sistemi

Bilgisayar donanim kaynaklarini yonetip, yazilimlarin hizmetine sunmak
amacini tagtyan yazilimlar biitiinii.

izleme

Denetim faaliyetleri sonucunda ortaya g¢ikan bulgular ile danigmanlik
faaliyetleri sonucunda denetlenen birim ile mutabik kalinarak izlenmesi
kararlastirilan hususlara iliskin ilerlemelerin degerlendirilmesini kapsar.

Kabuk (Shell)

Isletim sistemi hizmetlerine erisim icin kullanilan kullanic1 arayiiziidiir.

Kamu I¢ Denetim Rehberi

Ic denetim faaliyetine iliskin olarak IDKK tarafindan ¢ikarilan bu
Rehber i¢ denetim siirecine yonelik genel gerceveyi cizmek ve ig
denetim faaliyetine iliskin ilkeleri anlatmak amaciyla hazirlanmistir.

Kamu I¢ Denetim Standartlart

Ic denetimin planlanmasi, uygulanmasi ve raporlanmasi ile ig
denetgilerin yetkin, diiriist, tarafsiz ve bagimsiz bir sekilde gorev
yapabilmelerine iliskin hususlar1 diizenlemek iizere IDKK tarafindan
belirlenen standartlardir. Bu standartlarin belirlenmesinde, Uluslararasi
Ic Denetciler Enstitiisiiniin (IIA) “Uluslararas1 i¢ Denetim Mesleki
Uygulama Standartlar1” esas alinmustir.

Kapanis toplantisi

Bulgular ve oneriler paylasildiktan sonra denetlenen birim ile bulgularda
yer alan hususlarla ilgili olarak her iki tarafin birbirini tam olarak
anladigindan emin olmak amaciyla yapilan toplantidir.

Kaynak kod

Yazilim kodlarinin ve talimatlarinin bir insan tarafindan okuyup
anlagilabilecek durumdaki halidir.
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Kilit/anahtar kontroller

Kontroliin ¢aligmamasi halinde yiiriitiilen faaliyetin sekteye ugramasi,
mali kayiplarin ortaya ¢ikmasi gibi hususlar yasanmas1 muhtemel ise bu
kontroller Kilit kontrollerdir.

Konfigiirasyon

BT hizmetini sunmak igin birlikte c¢alisan konfiglirasyon birimleri
grubunu veya BT Hizmetinin ayit edilebilen pargasini ifade etmek igin
kullanilan genel terim.

Konfigiirasyon yonetimi

Hizmetin sunulmasi icin gerekli olan wvarliklarin diizgiin kontrol
edildigini ve bu varliklara ait bilgilerin kesin ve giivenilir bilgilerin
gerektigi yerde ve zamanda kullanilabilirligini giivence altina almaktan
sorumlu siirec. Bu bilgi, varliklarin nasil yapilandirildiginin  ve
varliklarin arasindaki iligkilerinin detaylarini igerir.

Kontrol

Ust yonetim ve ilgili diger taraflarca risk yonetimini giiclendirmek ve
idarenin belirlenmis ama¢ ve hedeflerine ulagsma ihtimalini artirmak i¢in
yapilan her tiirlii faaliyet, alinan 6nlem ve karardir.

Kontrol ¢ercevesi

Bir kurumda olmasi gereken veya mevcut tiim i¢ kontrolleri kapsayan ve
idarenin i¢ kontrol sisteminin degerlendirilmesinde temel alinabilecek
tanimlanmis ve genel kabul gormiis kontrol kategorileri sistemini ifade
eder.

Kontrol ortami

COSO i¢ kontrol modelinin kurumdaki kontrol faaliyetlerine iliskin
genel cergevesini gosterir. Ust ydnetimin idare igerisindeki kontroliin
Onemine ve uygulanmasia iliskin yaklastmi ve buna iligkin
faaliyetlerdir. Kontrol ortami, i¢ kontrol sisteminin temel amaglarim
gerceklestirmek icin bir yapit ve disiplin saglar. Kontrol ortami;
dirtistlik ve etik degerler, yonetimin felsefesi ve idare tarzi,
organizasyonel yapi, yetki ve sorumluluklarin belirlenmesi, insan
kaynaklar1 politikalar1 ve uygulamalann ile personelin yeterliligi
unsurlarindan olusur.

Kontrol siiregleri

Riskin, risk yonetim siirecleriyle belirlenen riske ait kabul edilebilir
sinirlar i¢inde kalmasini saglamak amaciyla tasarlanan ve kontrol
gercevesinin bir pargasi olan faaliyet, politika ve prosediirlerdir.

Kontrol siireglerini

Idarenin amaglarina ulasmasim saglayacak uygun bir i¢ kontrol yapisinin
olusturulmas1 ve siirdiiriilmesi i¢in degerlendirmeler yapmak ve

degerlendirmek oOnerilerde bulunmaktir.
I¢ kontrol sisteminin iyi tasarlanamamasi, kurulamamas1 veya zamanla
Kontrol riski etkililigini yitirmesi nedeniyle, kontrol sistemindeki zayifliklar1 6nleme
veya tespit etmede basarisiz olmasi riskidir.
Kok neden Bir vakanin veya problemin altinda yatan veya asil neden.
. Bilgilerin giivenli veya gizli bir sekilde iletilmesini veya saklanmasini
Kriptolama < o2 . .
saglamak adina belli bir sisteme gore sifrelenmesi.
Kurum is siireglerinin etkin bir sekilde gergeklestirilebilmesi ve
Kritik BT islevselligi hedeflenen g}ktllarg ulasabl!‘mem i¢in 1ht1yag duyulan ve BT"bIrImI
tarafindan saglanan islevler (6r: uygulamalar, sistemler, altyapi, siiregler,
faaliyetler, vb)
Kullanici grubu Aymi giivenlik haklarina sahip kullanici hesaplar1 toplulugudur.

Gtivenlik gruplari olarak da adlandirilabilir.
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Kullanict onay1

Bir gelistirmeden ya da projeden etkilenecek olan kullanicilarin
kendilerine verilen sorumluluklar 1s18inda gerceklesen degisiklikleri
degerlendirerek onaylamasi.

Kullanilabilirlik
(Erisilebilirlik)

Bir BT hizmetinin veya konfigiirasyon biriminin {izerinde anlagilmis
islevini gerektiginde gergeklestirebilmesi. Kullanilabilirlik, giivenirlilik,
bakim yapabilme, hizmete -elverislilik, performans ve giivenlikle
belirlenir. Kullanilabilirlik genellikle % olarak hesaplanir. Bu hesaplama
igin anlagilmig hizmet zamani ve durus siiresi esas almir. Bir BT
hizmetinin is ¢ikt1 Slglimlerinin kullanilabilirligini hesaplamak icin en
iyi pratiktir.

Kurtarma noktalari

Kurumun bir felaket ya da siirekliligi etkileyecek baska bir durumun
gerceklesmesi halinde ne kadar siireli veri kaybina tahammiilii oldugunu
ifade eder.

Kurtarma zamani

Kurumun hangi faaliyette ne kadar is gorememeye tahammiilii oldugunu
ifade eder.

LDAP (Basit dizin erisim
protokolii)

Internet protokolil iizerinden dagimik dizin bilgi sistemlerinin erisilmesi
ve yonetilmesini saglayan bir uygulama protokoliidiir.

Linux, agik kaynak kodlu bir isletim sistemidir. Bir UNIX tiirevidir.

Linux

Lisans Bir yazilimin kullanimimi ve yeniden dagitimini diizenleyen yasal bir
aragtir.
Gelir, gider, varlik ve yiikiimliiliiklere iliskin hesap ve islemlerin
dogrulugunun ve mali sistem ve tablolarin  giivenilirliginin

Mali denetim degerlendirilmesidir. Mali denetim kapsaminda elde edilen sonuglar

cercevesinde, denetlenen birim veya siirece iliskin olusturulan ic
kontrollerin etkinligi ve yeterliligi de degerlendirilir.

Man in the middle attack
(Aradaki adam saldiris1)

Bir network iizerinde bulunan bilgisayar (kurban) ile router, switch,
server gibi diger ag araglar1 arasina girerek verileri yakalama ve
sifrelenmemis verileri gorebilme prensibine dayanan bir saldir1 ¢esididir.

Manuel kontroller

Siire¢ igerisinde ¢alisanlarca manuel olarak gergeklestirilen kontrollerdir.

Belirli bir donem boyunca gergeklestirilecek olan projeleri, harcanacak

Master plan cabanin ve zamanin plani.
] Bir siirecin, BT hizmetinin veya aktivitenin yonetilmesine yardimeci
Metrik olmak i¢in dlgiilen ve raporlanan birim.
Bilesenlerinin birbirleri veya bulunduklari ortam ile iliskilerini i¢eren bir
Mimari sistemin veya BT hizmetinin yapisi. Mimari, sistemin tasarimina ve
gelisimine rehberlik eden standartlar1 ve kilavuzlari da igerir.
Bir siirecin, fonksiyonun, organizasyonun giivenirlilik, verimlilik ve
Olgunluk etkinlik Olglisii. En olgun siire¢ler ve fonksiyonlar resmi olarak is

amaclar1 ve strateji ile uyumludurlar ve stirekli iyilestirme igin bir
gergeve ile desteklenirler.
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BT altyapisinin belirli bir maksat i¢in kullanilan alt kiimesi — 6rnegin,
canli ortam test ortami, inga etme ortami. Ayrica, ‘fiziksel ortam’
Ortam teriminin i¢inde kullanimi, iklimlendirme, giic sistemleri ve bunlarin

bulundugu yer anlamina gelir. Ortam, ayrica bir seyi etkileyen veya tesir
eden dig sartlar1 ifade etmek icin de kullanilan genel bir terimdir.

Otomatik kontroller

Sistem igerisine yerlestirilen, bilgisayar destekli kontrollerdir.

Ornekleme

Denetlenecek tiim is ve islemleri ifade eden ana kiitle (popiilasyon)
hakkinda bir sonuca varmak veya bir sonuca varilmasina yardimci olmak
amaciyla secilen unsurlarin belirli 6zellikleri hakkinda denetim bulgular
ve delillerin degerlendirilebilmesi igin, denetim prosediirlerinin o ana
kiitlenin % 100'iinden daha az bir kismina uygulanmasidir.

Orneklem birimi

Saha calismasinda kullanilacak denetim testlerinin amacina bagli olarak
ana kiitle icinden secilen birim/belge/kisi vs.dir.

Orneklem biiyiikliigii

Ana kiitle hakkinda bir sonuca ulasmak i¢in kullanilacak ana kiitle
parcasim ifade eder. Orneklem biiyiikliigiinii tespit ederken, i¢c denetci,
ornekleme riskini, kabul edilebilecek hata miktarm1 ve beklenen
hatalarin kapsamini dikkate almalidir.

Ornekleme riski

I¢ denetcinin vardigi sonucun, ilgili ana kiitlenin tiimii ayn1 denetim
prosediiriine tabi tutulsaydi, ulasilacak olan sonugtan farkli olabilecegi
ihtimalinden kaynaklanir. Iki tip 6rnekleme riski vardir:

e Yanhs kabul riski: Orneklemenin ana kiitleyi yeterli diizeyde

temsil etmemesi nedeniyle, ana kiitle diizeyinde hatali olan bir
durumun yanlis veya eksik orneklem secimi nedeniyle hatasiz
kabul edilmesi riskidir.

e Yanhs ret riski: Yanhs kabul riskinin tam tersi olup,
orneklemenin ana kiitleyi yeterli diizeyde temsil etmemesi
nedeniyle, popiilasyon diizeyinde hatasiz olan bir durumun
yanlis veya eksik Orneklem se¢imi nedeniyle hatali kabul
edilmesi riskidir.

Orneklemden
kaynaklanmayan risk

I¢ denetginin uygun olmayan denetim teknikleri kullanmasi kanitlari
hatal1 yorumlamasi gibi segilen 6rneklemden kaynaklanmayan farkli
sonuglara ulagilmasi riskidir.

Sisteme ait bir 6zelligi tammlamak i¢in kullanilan bir isim, anlam veya

Parametre Blci.
Bir kurumda, bir projede, bir BT hizmetinde vb. ilgi sahibi olan tiim
Paydas kisiler. Paydaslar, aktiviteler, kaynaklar veya teslim edilecek ¢iktilar ile

ilgilenebilirler.
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Performans denetimi

Yonetimin biitiin kademelerinde gergeklestirilen faaliyet ve islemlerin
planlanmasi, uygulanmasit ve kontrolii asamalarindaki etkililigin,
ekonomikligin ve verimliligin degerlendirilmesidir. Performans
denetiminin amaci, tahsis edilen beseri, mali ve teknolojik kamu
kaynaklarinin etkili, ekonomik ve verimli bir sekilde parasal degerlerine
uygun olarak kullanilip kullanilmadiginin objektif olarak incelenip
degerlendirilmesidir. Diger bir ifadeyle, kullamilan kaynaklarin
denetlenen birimin amag¢ ve hedeflerine uygunlugunun ve elde edilen
ciktilarla orantili olup olmadiginin denetlenmesidir.

Performans testi

Belirli bir yiikiin altinda test edilecek yazilimin performansinin test
edilmesidir.

Program

Bir iligkili amaglar ve diger nihai ¢iktilar kiimesinin hepsini bir biitiin
olarak gergeklestirmek igin birlikte planlanan ve yonetilen bircok
sayidaki proje ve aktivite.

Proje

Bir amaci veya diger nihai ¢iktilar1 gergeklestirmek igin gereken, insan
ve diger varliklarin gegici olarak bir araya gelmesiyle olusan
organizasyon. Her bir proje, baslangic, planlama, yiiriitme, kapanig
asamalarini igeren bir yagam dongiisiine sahiptir.

Proje portfoyii

Projeleri yasam dongiileri boyunca yonetmek i¢in kullanilan bir
veritaban1 veya yapilandirilmis dokiiman. Proje portfoyii projeleri
koordine etmek ve amaclarin1 maliyet etkin ve zamaninda karsiladigini
giivence altina almak i¢in kullanilir. Biyiik kuruluslar da proje portfoyii
genellikle bir proje yonetim ofisi tarafindan tanimlanir ve stirdiirtliir.
Proje Portfoyii, yeni hizmetler ve 6nemli degisikliklerin normal olarak
projelerle yonetilmesi durumunda, hizmet portfoy yoOnetimi igin
Onemlidir.

Prosediir

Bir aktivitenin nasil basarilacagini belirten adimlar1 igeren dokiiman.
Prosediirler, siireclerin bir pargasi olarak tanimlanir.

Rassal

Rastgele olarak secilmis demektir.

Rastgele 6rnekleme

Ana kiitledeki 6rneklem birimlerinin biitiin kombinasyonlarinin secilme
sanslarinin esit olmasini saglayan istatistiksel drnekleme yontemidir.

Risk

Kurumlarin kurulus amagclari ile hedeflerine ulagsmasina ve gorevlerin
ifasina engel olabilecek veya beklenmeyen zararlara yol agabilecek
durum ya da olaylardir.

Risk degerlendirmesi

Kurumlarin kurulug amagclar1 ile hedeflerine ulagsmasina ve gorevlerin
ifasina engel olabilecek veya beklenmeyen zararlara yol agabilecek
durum ya da olaylar1 tahmin etmek, belirlemek, ortaya c¢ikarmak ve
gidermek amaciyla uygun kontrol Onlemlerinin gelistirilmesini de
kapsayan c¢aligmalarin biitiiniidiir.

Risk envanteri / Risk kiitiigii

Bir kurumun 6nemli risklerinin kaydedildigi merkezi bir risk kaydidir.
Burada riskler etkisi, olasiligi, alan1 ve tiirline gore simflandirilarak
tammlanir. Risk kiitiiglinde riskin yonetim sorumlulugunun kimde
oldugu, potansiyel risk faktorleri ve risk gostergeleri de yer alabilir.
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Risk esasli denetim

Idarelerin faaliyet alanlarma iliskin risk faktorlerinin tanimlanmasini,
risk seviyelerinin Sl¢iilmesini, bu riskler i¢in uygulanan kontrollerin
etkinlik ve yeterliliginin degerlendirilmesini ve yiiksek risk igeren
alanlara denetim Onceliginin verilmesini 6ngdren bir denetim
yaklagimidir.

Riskin varligin1 veya riske maruz kalmay: ifade eden bir siirecin

Risk faktorii oOlgiilebilir veya gozlemlenebilir ozelliklerini ifade eder. Diger bir
ifadeyle, risk diizeyinin belirlenmesinde kullanilan kriterlerdir.
Bir kurumun misyonu, vizyonu ve ulagsmaya g¢alistig1 stratejik hedefleri
Risk istahi dogrultusunda herhangi bir zaman diliminde, herhangi bir O6nlem

almanin gerekliligine karar vermeden 6nce kabul etmeye hazir oldugu
risk diizeyidir.

Risk kontrol matrisi

Sekil ve igerigi 6zel olarak belirlenen ve denetim gorevinde kullanilan
standart ve 6nemli bir caligma kagididir. Denetim alan1 kapsamindaki alt
faaliyet/siireglerin risk diizeylerine gore derecelendirilmesi amaciyla
RKM; alt faaliyet veya siireg, bunlara iligskin yapisal (dogal) riskler, bu
risklere karsit mevcut kontroller, uygulanacak testler ve risk diizeylerini
igerir.

Risk onceliklendirmesi

Riskleri, idarenin ama¢ ve hedeflerine ulasilmasi bakimindan
karsilagtirarak 6nem derecelerine gore siralamayi ifade eder. Oncelik
verilen riskler idare agisindan iizerinde en fazla durulmasi gereken ve
giderilmesi veya etkilerinin azaltilmasi i¢in Oncelikli ¢aba harcanmasi
gereken riskleri ifade eder.

Risk yonetimi

Risklerin tanimlanmasi, degerlendirilmesi ve etkisinin kabul edilebilir
bir seviyede tutulabilmesi i¢in gerekli kontrollerin uygulanmasi, gdzden
gecirilmesi ve raporlanmasini saglayan yonetim siirecidir.

Root

Unix/Linux sistemlerinde yonetim i¢in kullanilan en yetkili kullanicidir.

Router (Yonlendirici)

Ayni protokolleri kullanan iki bilgisayar agi arasinda veri iletimini
saglayan ag donanimidir.

Saha caligmasi

Calisma planinin onaylanmasinin ardindan baslayan agsama olup, bu
asamada caligma plan1 ekinde yer alan gorev is programinda yer alan
testler gerceklestirilir. Denetim testlerinin gerceklestirilmesi risk kontrol
matrisinin kontrol uygulamalar1 siitununda yer alan kontrollerin var
olduklarina ve etkin bir sekilde calisip ¢aligmadiklarina dair uygun
delillerin elde edilmesini kapsamaktadir.

Script

Belli bir ¢alisma ortami (run-time environment) i¢in hazirlanmis bir
yazilim kodu igerisinde yer almayan bunun yerine direkt olarak
calistirilan komutlar.

Sertifikasyon

Bir standarda uyumlulugu onaylamak i¢in sertifika verme. Sertifikasyon,
bir bagimsiz ve akreditasyon kurulusunun resmi denetimini igerir.
Sertifikasyon terimi, bir kisinin yeterlilige sahip oldugunu dogrulamak
i¢in sertifikalandirilmasimi ifade etmek i¢in de kullanilir.
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Sistem

Amaglar biitiinlinii gergeklestirmek icin birbiri ile birlikte igleyen birgok
sey. Ornegin;
e Yazilim, donanim ve uygulamalari igeren bir bilgisayar sistemi
e Icinde birlikte planlanan ve yonetilen, politika cergevesini,
stirecleri, fonksiyonlari, standartlari, kilavuzlari ve araglar
iceren yOnetim sistemi - 6rnegin, kalite yonetim sistemi.
Birbirleri ile iliskili islevsellikleri yerine getirmek iizere tasarlanmis
bir¢ok yazilim modiiliinii i¢eren veritabani yonetim sistemi veya isletim
sistemi.

Sistematik secim/O6rnekleme

Orneklem Dbirimlerinin, se¢meler arasinda belirli sabit bir aralik
birakilarak ve ilk araligin bir rasgele baglangi¢ noktasindan baslatilarak
secildigi istatistiksel 6rnekleme yontemidir.

Sistem denetimi

Denetlenen birimin faaliyetlerinin ve i¢ kontrol sisteminin; organizasyon
yapisina katki saglayict bir yaklasimla analiz edilmesi, eksikliklerinin
tespit edilmesi, kalite ve uygunlugunun arastirilmasi, kaynaklarin ve
uygulanan yontemlerin yeterliliginin Olciilmesi suretiyle
degerlendirilmesidir.

Sistem testi

Bir yazilimin veya donanimin belirlenen tiim gereklilikleri karsilayip
karsilamadigini degerlendirmek i¢in uygulanan testtir.

Son kullanict (End user)

Bir sistemi ya da iiriinii is amagli olarak kullanan kisi.

Sosyal miihendislik

Bilgi giivenligi kapsaminda, insanlar arasindaki iletisimdeki ve insan
davranigindaki agikliklar1 tantyip, bunlardan faydalanarak giivenlik
stireglerini atlatma yontemine dayanan miidahalelere verilen isimdir.

Sozli kanitlar

Genellikle sorgulama ya da miilakat sonucunda kurumun i¢ ve dig
paydaslarindan elde edilen bilgilerdir. Denetim ¢alismalar1 kapsaminda
diger denetim teknikleriyle elde edilemeyecek onemli ipuclarinin elde
edilmesine ve konunun ¢ok daha iyi anlagilmasina imkan saglamaktadir.
Ancak sozlii kanitlarin dogrudan kullanimi yerine miimkiin oldugunca
belgelerle desteklenmesi, yeterli diizeyde giivenilir ve uygun kanitla
denetim amaclarina ulasilmasin1  saglayacaktir. So6zIlii  kanitlarin
giivenilirligi ve uygunlugu degerlendirilirken miilakat yapilan kisinin
gorevi, bilgisi, uzmanligl, inamlirligit ve samimiyeti goz Oniinde
bulundurulmalidir.

SQL (Yapilandirilmis Sorgu
Dili)

Bir veritabaninda bulunan verileri
veritaban1 yonetim dilidir.

yonetmek i¢in kullanilan bir

Stres testi

Bir sistemin saglamligimin normalin ¢ok {izerinde yiik ile test
edilmesidir.

Suistimal

Hile, sahtekarlik, emniyeti kotiiye kullanma ile nitelendirilebilecek
hukuk dis1 fiillerdir. Bu fiiller, sadece siddet tehdidi veya fiziki gii¢
kullaniminin gergeklestirilmesine bagl degildir. Suiistimaller; para, mal
veya hizmet saglamak, hizmet kaybindan veya o6deme yapmaktan
kacinmak veya sahsiyla veya isle ilgili bir avantaj elde etmek
amaglartyla gesitli taraflar ve kurumlar tarafindan gergeklestirilebilir.

Sunucu

Bir aga bagh olarak, yazilim fonksiyonelliginin diger bilgisayarlar
tarafindan kullanimina olanak saglayan bilgisayar.
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7. Terimler So6zIUgu

Tablo 7 - Terimler Sozliigii

Terim Aciklama
Bir girdiyle baslayan (Insan giicli, makine, malzeme, teknoloji gibi) ve
Siireg bu girdiye katma deger katilarak belirli bir ¢ikt1 {ireten birbiriyle

baglantili adimlar, islemler dizisidir. Kaynaklar1 kullanan ve girdilerin
ciktilara doniislimiiniin saglanmasi i¢in yonetilen faaliyet.

Switch (Dagitici)

Bilgisayarlarin ve diger ag 6gelerinin birbirlerine baglanmasina olanak
veren ag donanimidir.

Tarafsizlik/Nesnellik

Kisisel c¢ikarlarin veya baskalarinin etkisi altinda kalmaksizin,
incelenmekte olan faaliyet veya siiregle baglantili biitiin hususlar
dikkate alan ve goriislerin nesnel delillere dayanarak olusturulmasini
ifade eden zihinsel bir durumdur. I¢c denetgi  gériislerini,
degerlendirmelerini ve tavsiyelerini sunarken gereken mesleki
tarafsizligi gostermelidir.

Tedarikei

BT hizmetlerin sunumu igin gereken {riin veya hizmetleri tedarik
etmekten sorumlu {igiincli taraf. Tedarikgilere Ornek olarak, genel
donanim, yazilim saticilari, ag hizmeti veren firmalar, telekom firmalari,
ve dis kaynak organizasyonlari verilebilir.

Telafi edici kontroller

Olmayan ya da maliyeti ¢ok yiiksek olabilecek kontrollerin yerini
kismen de olsa doldurabilen, telafi etmeye yonelik kontrollerdir.
Genelde islem sonrast gerceklestirilmekte olup, ortaya ¢ikaric
kontrollere gore daha kisa siireli ve dar kapsamli kontrollerdir.
Kurumlarda bazen, onleyici kontrolleri uygulamak icin yeterli maddi
veya insan kaynag bulunmaz. Ornegin, gérevler ayrihigi ilkesinin
uygulanmasi icin yeterli sayida personel bulunamayabilir. Bdyle bir
durumda telafi edici kontroller, yoneticilerin yargisal kararlar
cercevesinde riskli gordiikleri bazi alanlarda sondaj usulii ile evrak
incelemeleri gibi ani ve rutin olmayan islemler araciligiyla aylik biitce
gerceklesmelerinin takibini saglamalarina benzer 6nlemlerden olusur.

Tespit edici kontroller

Istenmeyen sonuglar meydana geldikten sonra bu sonuglari tespit etmeye
ve diizeltmeye yonelik kontrollerdir.

Yetkili kullanicilara BT servislerine erigim igin otomatik anahtar iireten

Token fiziksel cihazlara verilen isimdir.
UNIX Acik kaynak kodlu bir isletim sistemidir.

BT hizmeti tarafindan istenen fonksiyonlar1 saglayan yazilim. Her bir
Uygulama uygulama birden fazla BT hizmetinin bir pargas1 olabilir. Bir uygulama

bir veya daha fazla sunucu veya istemci iizerinde galisir.

Uygulama sonrasi gézden
gecgirme

Bir degisikligin veya projenin uyarlanmasi sonrasinda gergeklestirilen
gozden gecirme. Uygulama sonrasi gozden gecirme, bir degisikligin
veya projenin basarili olup olmadigini belirler ve iyilestirme firsatlarini
tanimlar.
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7. Terimler So6zIUgu

Tablo 7 - Terimler Sozliigii

Terim

Aciklama

Uygunluk denetimi

Kamu idarelerinin faaliyet ve islemlerinin ilgili kanun, tiizik,
yonetmelik ve diger mevzuata uygunlugunun incelenmesidir. Uygunluk
denetiminde dikkat edilecek husus, sistem yapisinin ve kontrollerin
tasarimimin genel olarak mevzuatta diizenlenmis olmasidir. Bu nedenle
uygunluk denetimlerinde kontrollerin test edilmesinde i¢ denetgiler,
hazirlamis olduklar1 kontrol listelerinden yararlanabilir. Uygunluk
denetiminde hedef islemlerin mevzuata uygunlugu olmasindan dolay1,
kontroliin ¢alisip c¢alismadiginin yani sira kontrolle giivence altina
alimmisg islemin dogrulugunun da test edilmesi gerektigidir.

Usulstizlik

Muhasebe kayitlari, mali tablolar, diger rapor, belge veya kayitlarda
onemli bilgilerin kasten ihmal edilmesi veya yanlis sunulmasini ifade
eder.

Ust yonetici

Milli Savunma Bakanliginda Bakan, bakanliklarda miistesar,
universitelerde rektor, diger kamu idarelerinde en list yonetici, il 6zel
idarelerinde vali ve belediyelerde belediye baskani {ist yoneticidir.

Vardiya

Sabit bir zaman dilimi i¢in belirli bir roli yiiriiten insan grubu veya
takimi. Ornegin, giinde 24 saat kullanilan bir BT hizmetine BT
operasyon kontrol personeli 4 vardiya olarak destek verebilir.

Varlik

Herhangi bir kaynak veya kabiliyet. Bir Hizmet Saglayicinin Varliklari,
bir hizmetin sunumuna katkida bulunabilecek herhangi bir seyi igerir.
Varliklar agagidakilerden biri olabilir: yonetim, organizasyon, siirec,
bilgi, insan, enformasyon, uygulamalar, altyap1 ve finansal sermaye.

Veri doniistimii testi

Veri doniisiimii gerektiren degisikliklerin verilerin biitiinliigii agisindan
dogru olarak gerceklestiginin testidir.

Verimlilik

Kullanilan kaynaklarla, bir faaliyetin sonuglarin1 ya da ¢iktilarim
azamiye ¢ikarmayi ifade eder.

Veritabani

Birbiri ile iligkili verilerin toplandigi alanlardir.

Versiyon / siirim

Bir yazilimin her yenilenmis hali i¢in verilen yeni numaralandirma.

Yama

Bir bilgisayar programi ya da o programin sakladigi verilerle ilgili
sorunlart ¢ozmek i¢in tasarlanan yazilim. Giivenlik agiklarinin
kapatilmasi, hatalarin diizeltilmesi, kullamighiligin artirillmasi1 veya
performans artirtmi yazilim yamalarina drnekler olabilir.

Yargisal 6rnekleme

I¢ denetcinin drneklem belirlerken belirli bir yanlilik (6rnegin, belirli bir
degerin {izerindeki biitiin 6rneklem birimleri, biitiin eksi degerli olanlar,
biitiin yeni kullanicilar vb.) uyguladigi 6érnekleme yontemidir. Ancak bir
yargisal orneklemin istatistiksel temellere dayanmamasi ve sonuglarin
orneklemin ana kiitleyi temsil edici nitelikte olmamas1 ihtimali
nedeniyle, ana kiitlenin tamamma tesmil edilmemesi gerektigi not
edilmelidir.

Yazilim varlik yonetimi

Tim yasam dongiileri boyunca yazilim varliklarinin kullaniminin ve
sahipliginin takip edilmesinden ve raporlanmasindan sorum  siireg.
Yazilim varlik yonetimi, tim bir hizmet varlik ve konfigiirasyon
yOnetimi siirecinin pargasidir.

Yedekleme

Orijinal olanmn biitinliik veya kullanilabilirlik kaybina karsi korumak
icin veriyi kopyalama.
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Tablo 7 - Terimler Sozliigii

Terim

Agiklama

Yeniden hesaplama/uygulama

Bir hesaplama veya islemi tekrar yaparak ayni sonuca ulasilip
ulagtlmadiginin test edilmesidir. Bu test, denetlenen birim caligsanlar
tarafindan gerceklestirilen islemlere ne kadar giivenilebilecegi hakkinda
i¢ denetgiye fikir verir.

Yetkinlik

I¢ denetgiler, kisisel sorumluluklarini yerine getirmek igin gereken bilgi,
beceri ve diger niteliklere sahip olmak zorundadir. I¢ denetgiler, gérevin
tamamini veya bir kismini yapmak i¢in gereken bilgi ve becerilerin veya
diger niteliklerin hepsine sahip degilse, IDB baskani idare igindeki veya
disindaki uzmanlardan denetim gorevinin hedeflerine ulasmasin
saglamak {izere nitelikli tavsiye ve yardim temin etmek zorundadir.

Yonetisim

Kurumun amaglarinin uzlasma dahilinde belirlenebilmesi igin paydas
ihtiyaglarinin,  kosullarin ~ ve  alternatiflerin  degerlendirilmesi;
onceliklendirme ve karar verme mekanizmalar1 sayesinde kuruma yon
verilmesi ve nihayetinde Kkararlagtirilan yon ve amaglara uyumun
izlenmesi unsurlarim kapsamaktadir.

Zafiyet

Bir tehdit ile ortaya ¢ikabilecek zayiflik. Ornegin, agik bir giivenlik
duvari portu, hi¢ degistirilmeyen parola veya kolaylikla alev alabilen bir
hali. Noksan bir kontrol de zafiyet olarak degerlendirilir.
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8. EKLER

8. Ekler

Ek 1 - Bilgi Toplama Formu

1. Litfen asagidaki tabloyu giincel kurum bilgilerini kullanarak doldurunuz

Bilgi

Icerik

Furumun Ad

Ana faaliyetler

Kurum biitcesi

Yillik bilgi teknolojileri biitcesi (TL)

2. Bilgi teknolojileri ile iligkili olarak son bitge donemi iginde yapilan en biyiik miktardaki iig sermaye

giderini ve faaliyet giderini listeleyiniz

Sermaye Giderleri

No

Harcamanin Hiteligi

Tutar (TL)

Tarih

1

2

3

Son iki yilin bitce tahminleri ile harcama miktarlann ekleyiniz.

Cari Giderler

No

Harcamanin Niteligi

Tutar (TL)

Tarih

1

2

3

Son iki yilin biitce tahminleri ile harcama miktarlann ekleyiniz.

3. Kurum strateji dokiimanini ve BT stratejisini ekleyiniz.

4. Bilgi teknolojileri denetimi ile ilgili olarak asagidaki bilgileri doldurunuz

Unvan Aciklama
Bilgi iglem biriminin ydnetiminden
Genel Yanetim sorumlu kisi.

lletisim kurulacak kisi

Soz konusu alanla ilgili olarak
denetim ¢alismalannda iletisim
kurulacak kigi

290




Kamu Bilgi Teknolojileri Denetim Rehberi 8. Ekler

1- Yazilim |

1. Kurum ig faaliyetlerini destekleyen uygulamalan ve dzelliklerini litfen agagidaki tabloaya ekleyiniz

. . . Uygulamanmn kurulu
. Uygulamanin  |ligili Ana Ig |Uygulamamn |Uzaktan / Internet |Uygulama Uygulama veritaban |oldudu igletim sistemi
Uygulama Ismi Agiklamasi Sireci kaynai® uzerinden erigim | Platformu (versiyonu ile) [versiyonu ile)

2. g firmalardan tedarik edilen BT hizmetlerine iligkin sdzlegmeleri ekleyiniz |

3. Planlanan, devam eden ve denetim donemi igerisinde tamamlanmig BT program ve projelerinin listesini doldurunuz. |

Planianan TP PrT ——— Uygulama kaynagi alanina asagidaki
Baglangig |Planianan Bitig | (Bulundugu ifadelerden uygun olanmina karsilik gelen harf
Projenin adi Amaci Tarihi Tarihi Agama) yazzlmalldlr:
K Kurum biinyesinde gelistirilmistir
D Satin alinmis ve degistirilmistir
S Sann alinmuig, ancak degistirilmemigtir
U Uciincii partilerin yonetimindedir

2 - Donamm I

4. Bilgi sistemleri agiklamali ag topolojisini ekleyiniz (ag mimari yapisi, ag altyapisinda kullanilan teknolojiler, anahtariama ve yonlendiricilerin konumlan vb.

5. Kurum bilgi sistemleri altyapisinin bulundug"u sistemn odalarimin konumilari, gemalarn ve ekipman listelerini ekleyiniz |

6. Kurum sistem odalan yetki listelerini ekleyiniz|

7. Kurum biinyesinde BT ile ilgili olarak kullanilan araclan litfen agag"ldaki tabloda listeleyiniz I

Kullanilma amaci | Model Adet
Orn: Checkpoint firewall, Cisco IPS vs.

3- Politika, prosedir ve raporiar I

a Deﬁigiklik‘r’ﬁnetimi Prosediri

b. Bilgi givenligi politikas: ve prosediri

c. Kullanici Yetkilendirme Yénetimi Proseddrd

d. Sifre politikalanyla ilgili prosedir

e. Zamanlanmig ve Toplu Igler Yénetimi Prosedirii (Batch Job)

f. Dosya Yedekleme Ve Geri Ylkleme Prosedird (Backup)

g. Sistem odasi kullammina iligkin politika ve prosedirler

h. Problem ydnetimi konusunda resmi prosedir

i. Elektronik Erigim Prosedrd

j-Zamanlanmig gdrevierin tamimlanmasina iliskin politika ve prosedirler
k. I3 siireklilidi ve felaket kurtarma planlan

I. Acil durum test dederlendirme raporu

m. Gegmig dinem denetim raporlan (is sirekliligi, ic ve dig BS denetimleri)
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Ek 2 — Risk Degerlendirme Formu

Ek 2.1 - Kurum Seviyesi Risk Degerlendirme Formu

Risk Unsurlari # Risk Degerlendirme Konusu/Risk Faktorleri Cevap
1) Stratejik etki 1 | Kurum BT fonksiyonlarindaki muhtemel bir aksakligin kamuoyu nezdinde Kurum itibarina etkisi

2 | Kurum BT fonksiyonlarindaki muhtemel bir aksakligin diger kamu kuruluglariyla olan entegrasyona etkisi

3 | Kurum BT fonksiyonlarindaki muhtemel bir aksakligin kurumun stratejik hedeflerine etkisi

4 | BT uygulamalar vasitasiyla iiretilen verilerin/raporlarin stratejik karar alma mekanizmalarindaki etkisi
2) Hizmet/faaliyet | 5 | BT fonksiyonlarmim Kurumun ana faaliyetlerinin yerine getirilebilmesi agisindan 6nemi

6 | BT hizmet siirekliliginin Kurumun hizmet ve faaliyetlerinin siirekliligi agisindan 6nemi

7 | Kurumun BT hizmetlerinin vatandasa sunulan hizmetlerin kalitesi agisindan 6nemi
3) Yasal uyum/ 8 | Kurumun ilgili faaliyet alanindaki yasal yiikiimliiliiklerini karsilamada BT fonksiyonlar1 ve altyapisinin rolii
mevzuat 9 | BT fonksiyonlar: ve altyapisindan kaynaklanan mevzuat uyumsuzluklarinin sikligi

10 | BT faaliyetlerinin daha 6nce i¢ ya da dig denetimden gecip gecmedigi
4) BT kaynaklar1 11 | Kurum faaliyetlerinin desteklenmesi ve raporlama ihtiyaglarinin karsilanmasinda BT otomasyonu kullanimi

Diisiik: Kurum faaliyetleri ve raporlama ihtiyaclari biiyiik 6l¢iide maniiel olarak karsilanmaktadir.

Orta: Kurum faaliyetleri ve raporlama ihtiyag¢larinin bir boliimii BT otomasyonu ile gergeklestirilmektedir

Yiiksek: Kurum faaliyetleri ve raporlama ihtiyaglari tamamen BT otomasyonuna dayanmaktadir.

12 | BT uygulama ve altyapilari iizerinden gerceklestirilen yillik islem hacmi

13 | BT uygulama ve altyapilari son kullanici sayisi

14 | BT uygulama ve altyapilarinin merkezi ya da dagitik olma durumu (6rn. tasra)

15 | BT uygulama ve altyapilarina uzaktan erisim mevcut olup olmadigi

16 | BT uygulama ve altyapilari iizerinde denetim dénemi igerisinde teknolojik déniigiim (6rn. ana sunucular)
gerceklesme durumu

17 | Ana faaliyetleri destekleyen BT uygulama ve altyapilar1 arasindaki entegrasyonun seviyesi

18 | BT hizmet ve altyap1 yonetiminde iiglincii taraflara bagimlilik seviyesi (uygulama ve altyap1 bilegenleri)

19 | BT hizmetlerinde denetim donemi igerisinde yasanan kesintilerin orani

20 | BT siireglerine iligkin dokiimantasyon seviyesi

21 | BT uygulama ve altyapilarina ydnelik kapasite ve performansin izlenme durumu

22 | BT biitgesinin kurum biitcesi icerisindeki orani

23 | BT kaynakli hatalarin mali etkisinin Kurum biinyesinde degerlendirilip degerlendirilmedigi

24 | BT kaynaklarinin bilgi giivenligi a¢isindan kuruma ifade ettigi deger

Gizlilik

Biitlinliik
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Erisilebilirlik

5) Organizasyon
yapisi

25

BT fonksiyonunun kurumun stratejik ihtiyaclarina cevap vermek agisindan bilgi, birikim, tecriibe seviyesi

26

Kritik BT faaliyetlerinin belirli BT personeline bagimlilik seviyesi

27

BT personelinin kurum igerisindeki ortalama kidem seviyesi

28

BT hizmet ve altyap1 yonetiminde iigiincii partilere bagimlilik seviyesi (faaliyetler agisindan)

29

BT personelinin i¢ ve dig egitim olanaklarindan faydalanma diizeyi

30

BT personelinin performansinin belirli gdstergelere gore izlenip izlenmedigi

31

BT personelinin rol ve sorumluluklarinin dokiimante edilip edilmedigi
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Ornek Kurum Seviyesi Risk Degerlendirme Formu

8. Ekler

Risk Defenandirms Konusu/Risk Faitorsn Varllabliscak Coavapiar va Aduriidanr Soru Katsaper=
1} Strate) i st Covap afrin |Cevap A | Cevap A | | 2oru Katsaps erlien Cevap [Ornek) | Puan [Ornei)
1 Kunam BT fonksiponian ndaikl muntemne] bir esakl g in kamuoy nezdinds Kunoem Ribarnina ekisl gk 2056 0t 8055 vilicsek T00% 4 ik 4
2 Kuram BT forkshycnitarindsil mursme] bir ksl §in dijer kemu kuragtsn i okn entegrasyons kil DOgk 0% otz 8955 | Viksek 100% 4 |k 4
3 Kunem BT fonksiyoniarindak] muhemel bir gesakli§in kanemun strate]k hadefiaring eikisl gk 2056 0t 8055 vilicsek T00% 4 Ot 24
4 BT uwpguiamalar wasitasiyia Oneflien verlierin'raporiann stratelk karar alma mesaniomaiarn ndakl ekis) Csik 20%6| 0t 80%5] vilicsek T00% H W icsek H
7} HizmetiTaaiyst
5 BT fonkshonitarinin Kunsmun ana tsalyetieninin yerine getirlizblimes] 2515 indan dnamil gk 2056 0t 8055 vilicsek T00% 7 ik 7|
& BT hizmet shneclilidinin Kunsman hiamet v taaletieninin sirekiliidl a5151ndan Sneml Cdsilk 205 0na 005 | Yilksek 1005 T Yiiesek T
7 Kunsmun BT hizmetierinin watandasa sumulan himmetierin ialkes] 3515 1ndan Sneml Csik 20%6| 0t 80%5] vilicsek T00% 7] W icsek 7]
3} Yasal uyumimevzust
& Kunamun ligill t=allyet alanindakl yzsal pikmidikierinl karg i lamada BT fonkshyoniar ve akyapisinin nold gk 12%6] Onta 5055 Yilkcsek T00% 7 ik 7|
$ BT fonkshontar e aRyapis indan kaymakiznsn meust uumsuziklarinim sikhg) Dok 1osslons 505 ks 1005 A Proessx 7]
10 BT t=alietierinin dsna Snce I @ da dig denstimaen gegin gegmedigl |2t Jee] e 100% 4 |o= 5]
4} BT kaynaitan
11 Kurum falyetieriiin desteldenmes] v raporiama Itagkaninin karg ) Ermasinda BT olomasyony kullnimi ik 205K 1smen 65| var 1005 3 ¥1smen 14
Digic Kunum taalietien] ve raporiama Iagtar Ddyik Skplos mandsl olarak karg | lremektadin
Ot Buruem fallyetier] v rapartams IhEgtannim oir 0md BT obomzsyony lke gergakiestirimaidadin
s Kunum Saliyetier] we raporiama Ihaglan Ememen BT olormes)onunE dayanmakiadir
12 BT uygulama ve akyapitar Dzerinden gergakiestirlien yillik kxkem Facml <1 MAllon 20551 Mllon 10 klkon 8055 [=-10 Mion 1005 A4 |1 maion 10 Mikon 1.
13 BT uygulama v akyapilan son kullanic) s3y1s1 <500 2055500 - 4730 80554750 T00% 3 600 - 4730 1.4
14 BT uyguiamz v alfy=niEnnin menezl ya da dad itk alma dunsmu (3m. E5rE) ezl a5 Caditik 1005, s Mzl
15 BT uyguiama ve alyani & na uwakdsn ertgim mescut alun olmadig) Hayir 35| Evet 1005, 1 Euet 1
18 BT uyguiamz ve alyanifan (rerinde denstim dineml lgerisinde teinalkak S2ndslm (M. a sunucular.) gergekdegme
dunemu Hayir 5| Bt 10058 2 Euet
17 An= faallpetien] cestscleyen BT Uygulamna ve alyEni lar arasindsk] emiegrasyonun sevies] Yok 205K ismen a5 var 1005, s K1smen 1
15 5T nizmet v afyan) Wnetimings Doincd tErafiara meg imiiik savies] (uygulema ve aRyEp Dllegenier) Dok 20z|on: 80| viksk 1005 4 roesex
13 BT hizmatieninde denatim donamil Igenisinde yasanan kesintliarin oran) sk 2056 0t 8055 vilicsek T00% 3 ik
20 BT soregiering lligkin dokdmarizsyon saues] Yok 1005 |« 15men soss|var 20%) 4 |=izme
BT uyguiama ve akyani anna yonelk Epashe v pernmansnin Zeome dunm ik T35 K 1smen 65| var 205 3 ¥1smen
12 BT okgesinin kanam Ddeges Igarisindek] arani <%l 20%] %14 8055 =94 T00% 3 <%l
2 BT kaymakh hatatann mall ekisiin Kunem bimesinde dederiendirilip daderiendirimedigl | [1= O5| Hayir 10058 2 Hayir
24 BT kaynaktarimim iyl gowenliyl 3515 ndan kansma e emigl deger
Glzlllk gk 2056 0t 8055 vilicsek T00% 3 ik
S0R0NIK sk 2056 0t 8055 vilicsek T00% 3 ik
Erglienllirik Csik 20%6| 0t 80%5] vilicsek T00% E W icsek
5) Drganizaspon yaps
25 BT fonkshomunun kurumun strae)k Intaglanne cmen wermek 3515 1ndan Dligl birkim, tecribe sevyes] "federil 2| vetersiz 1005, F "feteril
X Krik BT tasllyetierinin belirll ET personeline badimiilik sauyes] Dk 205 0ra 805 | Yilksek 10055 2 Yiliesek
27 BT personeliniy kunum igerisingskl oralama kidem saviyes! <2yl 205251 sosal=5 vl 1005 4 =
2% BT nizmetwe aRyan) Wnetimings 0cincd partliers D imiilik sevtes] (falletier 2015 1ndan) Dok 20z|on: 80| viksk 1005 4 roesex
% BT personelini kg ve di5 gRim olanakian ndan tpdatnma eyl Dgik 1005 | o 8055 Yikssk 20% d  |romes
30 BT personalinin perfonmars inin belirl glstergelene gore Zienlp Elenmedigl Yok T00% |k 1smen 805 var 2055 3 Kismen
31 BT personelinin rol ve sonsmiulkiciannin doddmanie edilip edimedigil Yok 1005 ] K1smen a0%a)var 205 I KISsmen
100

* Bir cevabin agirligr 1'i gecemez
** Soru katsayilarinin toplami 1000 gegmemelidir

*** Ortaya ¢ikan toplamin 4'e boliinmesi ile elde edilir. Puanlama i¢in bkz. Sekil 3
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Kamu Bilgi Teknolojileri Denetim Rehberi

Ek 2.2 - Uygulama Seviyesi Risk Degerlendirme Formu Sorulari

8. Ekler

# | Uygulamalar i¢in risk degerlendirme sorulari Cevap
1 | Uygulamanin mali hesaplarin olusumu, finansal tablolarin giincellenmesi ve finansal raporlama ag¢isindan dnem derecesi
2 | Uygulamanin kurumun ana faaliyet alanlarina ve ig siireglerine olan destek seviyesi
3 | Uygulamanin kurumun hizmet ve faaliyetlerine olan etkisi
4 | Uygulamanin vatandaga sunulan hizmetler acisindan kritiklik derecesi
5 | Uygulamanin Kurumun faaliyetleri ve raporlamalar1 agisindan sagladigi otomasyon seviyesi
6 | Uygulama iizerinden gergeklestirilen islem hacmi
7 | Uygulama iizerinde tanimli kullanici sayisi
8 | Uygulama altyapisinin ve yonetiminin merkezi ya da daginik olma durumu (6rn. tasra)
9 | Uygulamaya uzaktan erisim mevcut olup olmadigt
10 | Uygulamaya iliskin yillik kargilagilan hata/problem sayisi
11 | Uygulama iizerinde denetim donemi igerisinde teknolojik doniisiim (6rn. ana sunucular,) ger¢eklesme durumu
12 | Uygulama iizerinde denetim donemi igerisinde gergeklesen degisiklik sikligi
13 | Uygulamanin yonetiminde ii¢iincii partilere bagimlilik seviyesi
14 | Uygulama iizerinde denetim donemi igerisinde yasanan kesintilerin orani
15 | Uygulamanin programlama dili ve altyapisi (veritabani vs.) agisindan giincel teknolojilerin takip edilip edilmedigi
16 | Uygulamanin bilgi giivenligi acisindan kuruma ifade ettigi deger
Gizlilik
Biitlinliik
Erisilebilirlik
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Kamu Bilgi Teknolojileri Denetim Rehberi

Uygulama Seviyesi Risk Degerlendirme Formu

8. Ekler

# |Uygu|ama|ar i¢in risk degerlendirme sorulan Verilebilecek Cevaplar ve Agirhklan® Uygulama (Ornek)
Cevap :Adqithii| [Cevap (Aguhgi| [Cevap :Aqirhdi| |Soru Katsatyisi*| [Verilen Cevap (Ornek) [Puan (Ornek)
Uygulamanin mali hesaplann olusumu, finansal tablolann glincellenmesi ve finansal
1 [raporlama acisindan &nem derecesi Disik 20%| |Orta 60%) |Yiksek: 100% 7] |Orta 42
2 |Uygulamanin kurumun ana faaliyet alanlarina ve is sireclerine olan destek seviyesi Diigiik 20%| |Orta 60%)| |Yiksek: 100% 7| |Orta 4.2
3 |Uygulamanin kurumun hizmet ve faalivetlerine olan etkisi Digik 20%| |Orta 60% | |Yiksek: 100% 6] |Ora 3.6
4 |Uygulamanin vatandasa sunulan hizmetler acisindan kritiklik derecesi Dusik 20%| |Ona 60%| |Yoksek: 100% 7| |Orta 42
Uygulamanin Kurumun faaliyetleri ve raporlamalan agisindan sagladigi otomasyon
5 |seviyesi Diigik 20%| |Orta 60%)] |Yiksek: 100% 3] |Orta 3
6 |Uygulama dzerinden gerceklestirilen islem hacmi Dusik 20%| |Ona 60%| |Yoksek: 100% 5| |Ora 3
7 |Uygulama izerinde tammli kullanici sayisi Diigiik 20%| |Orta 60% | |Yiksek: 100% 5| |Orta 3
5 |[Uygulama altyapisinin ve yénetiminin merkezi ya da dagink olma durumu (6rn. tasra) Merkezi 0% |Dagmik ;| 100% 5| |Merkezi 0
9 |Uygulamaya uzaktan erisim mevcut olup olmadigi Hayir 0% | |Evet 100% 5| |Evet 5
10 |Uygulamaya iliskin willik karsilasilan hata/problem sayisi Digiik 20%| |Orta 60%| |Yiksek: 100% 5| |Orta 3
Uygulamaya Uzerinde denetim dénemi icerisinde teknolojik dénisim (ém. ana
11 |sunucular,) gergeklesme durumu Hayir 0% | |Evet 100% 7| |Evet 7|
12 |Uygulama izerinde denetim dénemi icerisinde gerceklesen degisiklik sikhg Digik 20%| |Orta 60% | |Yiksek: 100% 5| |Orta 3
13 |Uygulamanin yénetiminde dginci partilere bagimlilik seviyesi Dusik 20%| |Ona 60%| |Yuksek: 100% 7| |Orta 42
14 |Uygulama iizerinde denetim dénemi icerisinde yasanan kesintilerin oran Diigiik 20%| |Ora 60% ) |Yiksek: 100% 7| |Orta 4.2
Uygulamanin programlama dili ve altyapisi (veritabani vs.) agisindan glncel
15 |teknolojilerin takip edilip edilmedigi Evet 0% |Hayr 100% 5| |Evet 0
16 |Uygulamanin bilgi givenligi agisindan kuruma ifade ettigi deger 0
Gizlilik Diigik 20%| |Orta 60%| |Yiksek: 100% 4] |Ora 24
Butinlik Disik 20%| |Orta 60%| |Yiksek: 100% 4] |ora 24
Erisilebilirlik Disik 20%| |Ona 60%| |Yiksek: 100% 4] |ora 24
100

* Bir cevabin agirligi 1'i gecemez
** Soru katsayilarinin toplami 100'3 gegmemelidir

*#%* Ortaya ¢ikan toplamin 4'e boliinmesi ile elde edilir. Puanlama igin bkz. Sekil 4
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Kamu Bilgi Teknolojileri Denetim Rehberi

8. Ekler

Ek 3 — Ornek Teknoloji Envanteri Formu

uygulamasi

; ) Bilgi Sistemi |, Uzakt:
Uygulama Uygulamanin llgili Ana I gl Slstemi Isletim sistemi ve| Veritabani ve | Uygulamanin .za A0/ : . . Bolimii/Depart
i L Donanimi/Platf i ) . Internet Acliklamalar | Sistem Sahibi Unvani Telefon E-Posta
Ismi Aciklamasi Sureci versiyonu versiyonu kaynagi* L . mani
ormu Uzerinden erisim
CAIDM  |[Kimlik yonetimi BT SUN Tesla Sun Solaris 11.1 |Oracle 8.0 E Ahmet Oztiirk |Sistem Yoneticisi |Sistem ve Ag 1111 |ahmet.ozturk

abc.gov.tr
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Kamu Bilgi Teknolojileri Denetim Rehberi 8. Ekler
7~ n v
Ek 4 — Ornek Galigma Kagidi
Denetlenen Deneti Kontrol b
sireg ilgili birim Sureg kontroli m testi Denetim testi Frekans Uzerinden gitme (0G) Test Sonug Bulgu Gozden Gegirme
Gergeklestiren: Ahmet Oztirk Uzerinden gitme galigmasi bu kontroligin ~ |UG Etkin/ |- Gergeklestiren: Can Unver
test yerine de gecmektedir. Test Etkin
Tarih: 05.06.2014 Tarih: 10.06.2014
Popiilasyon: 1
Ornek (Ydntem ve Biyiikliik): 1
UG agiklama: (UG nasil yapiidi ve ne giirdldi?)
Kurum BT Dedigiklik ¥ tnetimi Prosediri temin edilmig
we Kurum blnyesinde kullanimakta olan uygulamalara
ilgili birimier tarafindan iligkin onlarak izlenmesi gereken degigiklik yonetimi
degisiklik yanetimi siirecini anlathigi g zlemlenmigtir.
sirecinde . .
gerceklestiriecek etki Ek olarak altyap: degisiklikleri icin Atbyap De9i§iklik
analizi, nceliklendirme “inetimi Prosedird dokimaminin hazirlandigi
ve onay mekanizmalari Kurum igerisinde kullanimakta gzlemlenmis, dokuimanda yapiacak altyapi degigiklileri
vastasiyla, dedisikik olan uygulama ve atyap! ile iligl olarak yapimasi gerekenlere yer verildigi
yapilan uygulama bilesenlerine yonelik tim girdimisgtir.
velveya altyapl dedigikiik taleplerinin standart -
bilesenlerinin veri bir yontemle ele alindigini UG kanit: {Agikiayicr gekilde isim verip ilgili
bitinligi ve knntrol etmek amaciyla dokimanlara referans veriniz)
BT Dedisiklik ve |giveniirigini olumsuz dedisiklik yonetim poltika, BT.001 BT Dedisiklk onetimi Prosedird
Dedigiklik Konfigirasyon | etkileyecek rizkler prosedir velveya ig akig BT.002 Altyap: Degigiklik ' dnetimi Prosediri
inetimi “inetimi azaltiir. K1.T1 |semalan temin edilir. illik
Gercekiegtiren: Burhan Topel Gergeklestiren: Burhan Topel UG Etkin/  |Kurum binyesinde |Gergeklestiren: Can Unver
Test Etkin | Olay Yinetimi
Tarih: 05.06.2014 Tarih: 05.08.2014 Degil siirecinde Tarih: 10.08.2014
cozimlsnsn
Popiilasyon: 1585 Popiilasyon: 1585 olaylann tdmdndn
cozumlenme
Ornek: 1 Ornekiem: 25 sekillerinin
kaydedilmedigi
UG aciklama: Denetim dénemi boyunca Test acikiama: Gergeklegtinilen gozlemlenmigtir.
-~ gerceklesmig olaylar arazindan drnek olarak secilen incelemede raszal clarak secilen
0.!”.'5”5 igii tﬂnlmlgnmg 345872 numaral cadr icin gerceklestirien cizamin drneklem icerizinde yer alan 3 drnek icin
goziim ya da gegici kayt attina alindii gozlemlenmigtir (346958, 345416, 345492)clay
gbziimler belgelendiriir, - cézdmlerinin kaydedilmedigi
uyguianir ve kayt aftina Segilen drnek olaylarin G kanit: BT.015 Cagn Listesi géziemisnmistir
;r"ardlm o tall:;ur. ||ng|| BT h|zr:1&t|n|n QUZ!""_nle__"r'_'!e"?'"qekk”":”"ltﬁ” BT.016 346872 Numaral Cagn Gérintisi
Hasas), Ly \Exrar GeVTEYe ainmasi gecic] chzumierin kayi atina Test kanit; BT.017 Olay Yonetimi Testleri
ve Problem  |BT Yardim icin gerekli islemler alindig ve takip edildigi
Yinetimi IMasasi yapilr. K4.T2 |gizlemlenir. Diger
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Kamu Bilgi Teknolojileri Denetim Rehberi

REHBERIN HAZIRLANMASINDA ROL ALANLAR (alfabetik siraya gére)

Adi ve Soyadi | Kurumu | Unvani
REHBER HAZIRLAMA EKiBi

Can UNVER, CISA EY BT Denetgisi

Emre BESLi, CISA, CGEIT, CRISC, .

CRMA, ISO 27001 LA EY BT Denetgisi

Serdar MERCAN EY BT Denetgisi

Umit SEN, CISA, CISSP, CRMA, 1SO Ey BT Denetcisi

27001 LA

REHBERIN H

AZIRLANMASINA KATKIDA BULUNANLAR

Ates SUNBUL, CISA, 1SO 27001 LA

EY

BT Denetgisi

Ciineyt GULER

Maliye Bakanligi

Daire Baskani

Halis KIRAL, CIA, CCSA, CGAP

Maliye Bakanligi iDMU Dairesi

Maliye Uzmani

Hasan ERKEN, CISA Hazine Mistesarlig ic Denetgi
Nazl Ebru CICEKDAGI EY BT Denetgisi
Nilhan FIDAN, CISA, CRISC, ISO EY BT Denetcisi

27001 LA

Onur GUNES

Maliye Bakanligi iDMU Dairesi

Sozlesmeli Bilisim Uzmani

Orhan INCEKARA EY BT Denetgisi
Yezdan SALIH EY BT Denetgisi
REHBERi GOZDEN GECIRENLER
Burak Baysal, CISA, ISO 27001 LA EY BT Denetgisi
Sénmez Ates EY BT Denetgisi
GORUSLERIYLE KATKI YAPANLAR

Abdullah Erdem ISBILIR istanbul Biiyiiksehir Belediyesi ic Denetgi
Ahmet Bora OZTEKIN, CGAP Milli Savunma Bakanlig ic Denetgi
Ahmet KEBELI, CGAP Spor Genel Mudurltgi IDB Bagkani
f_:_pcasllaonooMENEV&, CISA, CRISC, Sekerbank Yénetmen
Altan YILMAZ DSi Genel Mudiirligii ic Denetgi
Bakir GOKALP DSi Genel Mudurligi ic Denetgi
Cagri CANCANOGLU Maliye Bakanligi IDMU Dairesi Maliye Uzmani
Evren Giincel ERMISKET, CGAP Aile ve Sosyal Politikalar Bakanligi | i¢ Denetgi
Fergiin SIPER Maliye Bakanligi IDMU Dairesi GCoézimleyici
Gokhan MACIT, CIA Karayollari Genel Mudurliugu ic Denetgi
H.Alpay KARASOY Aksaray Universitesi Yrd.Dog.Dr.
M. Hulusi GUNSEN izmir Buylksehir Belediyesi ic Denetci
M. Murat COSKUN, CGAP Ege Universitesi ic Denetci
Murat Sami BAYKIZ Jandarma Genel Komutanhgi ic Denetci

Ozan ALKAN

Maliye Bakanligi iDMU Dairesi

Maliye Uzmani

Serif Olgun OZEN, CGAP

Calisma ve Sosyal Gilvenlik
Bakanligi

iDB Baskani
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