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Sayfa Adedi 140

Giiniimiizde teknolojinin gelismesiyle birlikte siber uzayda bulunan bilgi
miktar1 artmis ve saldirilara agik bir hale gelmistir. Bu sebeple, bir varlik tiirii olarak
bilginin izinsiz veya yetkisiz bir bicimde erisim, kullanim, degistirilme, ifsa edilme,
ortadan kaldirilma, el degistirme ve hasar verilmesini 6nlemek i¢in bilgi giivenligi
ve siber gilivenlik konular1 biiyiik 6nem kazanmigtir. Siber Giivenligin saglanmasi
icin atilmasi gereken oOnemli adimlardan biri giivenli uygulama yazilimlari
gelistirebilmektir. Bu konu 2016-2019 Ulusal Siber Giivenlik Eylem Planinda
“Stratejik Siber Gilivenlik Amaglar1 ve Eylemleri” bashigi altinda 15.maddede
“Giivenli yazilim gelistirme ve tedarik yonetimi kiiltliriinlin olusturulmas1” hedef
olarak yer almustir.

Hazirlanan bu tez ¢alismasinda Bilgi Giivenligi ve Siber Giivenlik konulari
aciklanmig, Glivenli Uygulama Yazilimi1 Gelistirme metodolojileri arastirilmstir.
Ayrica “Giivenli Uygulama Yazilimi Gelistirme” konusunda yapilan anket
caligmasi ve saha ziyaretleriyle yazilim gelistiricilerin konu ile ilgili diisiinceleri
aragtirtlmigtir. 2016-2019 Ulusal Siber Giivenlik Eylem Planinda belirtilen hedef
kapsaminda, Cevre ve Sehircilik Bakanliginin kurumsal altyapisi ve mevcut
durumuna uygun Giivenli Uygulama Yazilimi1 Geligtirme Metodolojisi onerilmis,
Glivenli Yazilim Gelistirme Politikast ve Giivenli Yazilim Gelistirme Kontrol
Listesi hazirlanmustir.




ABSTRACT

MINISTRY OF ENVIRONMENT AND URBANIZATION

Thesis Methodology for Secure Software Development for Ministry
Applications in the Scope of Information Security and Cyber
Security

Type Ministry of Environment and Urbanization Expertise Thesis

Author Giilizar Duygu KURT KAYA

Submission Date | 06.04.2017

Key Words Information Security, Cyber Security, Secure Software
Development, Metodology

Advisor Ozge ERDEM

Total Page 140

Today, with the development of technology, the amount of information found in
cyberspace has increased and becomes open to attacks. For this reason, information
security and cyber security issues have gained a great importance in order to prevent
access, use, modification, disclosure, removal, alteration and damage of information
in an unauthorized or unauthorized way. One of the most important steps of assuring
cyber security is devopling secure application software. This topic has been taken
as the target of "Secure Software Development and Supply Management Culture
Creation™ under the heading "Strategic Cyber Security Objectives and Actions™ in
the 2016-2019 National Cyber Security Action Plan.

In this thesis, information security and cyber security issues are explained and
methods of Secure Application Software Development are researched. In addition,
a "Secure Application Development™ questionnaire was conducted and field visits
were carried out in order to learn about software developers' thinking about the
subject, Within the scope of the target specified in the 2016-2019 National Cyber
Security Action Plan, the Secure Software Development Methodology
recommended by taking into consideration the institutional infrastructure and the
current situation of the Ministry of Environment and Urbanization. In addition, a
Secure Software Development Policy and Secure Software Development Checklist
are recommended for the Ministry.
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GIRIS

Bilgi; verinin belli bir anlam ifade edecek sekilde diizenlenmis
halidir(Eminagaoglu ve Goksen 2009). Bir baska deyisle, bir sorunun
cevabidir. Bilgi; arastirma, deney, gézlem veya iletisim yoluyla elde edilebilir.
Belirsizligi gidererek davranis, karar veya sonuglart etkileyebilir. Bu sebeple
biiyiik 6nem tagir.

Insanlar sahip olduklar1 bilgiyi korumalar1 gerektigini cok uzun zaman
once fark ettiler. Bilgiyi korumak adina gosterilen ¢abalarin ilk ornekleri
milattan Oncesine dayanmaktadir. Bilgi giivenliginin ilk zamanlarinda
savunma yontemi olarak cogunlukla kriptolojiye bagvurulmustur; Rosetta
Tableti, Sezar Sifreleme, Ebced hesab1 gibi. 1950’11 yillarda bilgisayarlarin
gelistirilmesiyle birlikte 1960’11 y1llarda internet kavrami ortaya ¢ikmis ve bilgi
giivenligi konusu yeni bir boyut kazanmustir. internetin gelismesiyle bilgiye
karsi olusan tehditler siber uzaya tasimnmistir. 1995’te Diinyanin ilk dijital
suglusu olarak bilinen Kevin Mitnick bilgisayar korsanligi su¢undan hapse
giren ilk kisi olmustur.

Internetin ortaya ¢ikisindan bu yana, kullanici profili ve sayis1 gok
biiyiik 6l¢iide degismistir. [lk zamanlarda internet erisimi olan kisiler akademik
veya askeri personel iken, glinlimiizde ilkokul 6grencilerinden baglayarak her
yastan ve her meslek grubundan kisiler internet kullanicis1 olmustur. Ayrica
internet kullanicilarinin sayist her gecen gilin artmaktadir. 1995°te Diinya
niifusunun yaklasik olarak %1°1 internet erisimine sahipken giliniimiizde bu
oran %40’a ulagmistir (Number of Internet Users (2016) - Internet Live Stats).

Yasadigimiz iletisim c¢aginda, internet hayattmizin her alanina
girmistir; kisisel mesajlasma, aligveris ve bankacilik gibi bir¢ok alanda hemen
her dakika islem yapilmaktadir. Internetin sagladigi kiiresel baglanti
diinyasinda viriisler, bilgisayar korsanlari, elektronik dolandiricilik, elektronik
dinleme gibi bir¢ok tehdit de mevcuttur. Bu tehditlerin fazlalig: bilgi giivenligi
konusunun 6neminin artmasina sebep olmustur. Bilgi Giivenligi; bilgilerin
izinsiz kullanimindan, ifsa edilmesinden, yok edilmesinden, degistirilmesinden
ve bilgilere hasar verilmesinden koruma veya bilgilere yapilacak olan izinsiz

erisimleri engelleme islemidir (Eminagaoglu ve Goksen 2009). Siber Giivenlik



ise Uluslararas1 Standartlar Orgiitiiniin belirledigi tanima gére siber uzayda (bir
iletisim ag1 lizerinden baglantili bulunan tiim kullanicilar, aglar, bilgisayarlar,
vb. ) gizlilik, biitiinliik ve erisilebilirligin korunmasi islemleridir.

Bilisim giivenligi, dijital ortamda depolanan bilgilerin ti¢lincii sahislar
tarafindan ele gecirilmesini Onlemek, bilgi transferi sirasinda bilginin
biitiinliglinlin ve yapisinin bozulmadan aktarilmasini saglamak, sistemlere
yetkisiz Kisilerin erismesini engellemek, sistemin siirekli olarak erisilebilir
olmasini saglamak i¢in verilmesi gereken ugraslarin tiimiidir. Gartner Inc.
tarafindan yapilan bir arastirmaya gore bilisim gilivenligi ihlallerinin %80’
yazilim giivenligi sorunlarindan kaynaklanmaktadir (Ozbilgin, Gokhan Ozlii
2010). Bu durum bilgiye yonelik olarak tehditler olusmasina imkan
vermektedir. Yazilim gilivenligi sorunlarini asmak i¢in son yillarda ¢alismalar
hizlanmis ve “Giivenli Yazilim Gelistirme” konusu siber giivenlik alaninda
Oonemli bir konu haline gelmistir. “Giivenli Yazilim Gelistirme i¢in atilacak
birinci adim endiistri alaninda kabul goérmiis bir yazilim gelistirme
metodolojisini benimsemektir. Bu metodolojiler diinya ¢apinda kabul gormiis
standart hazirlama kuruluslar tarafindan kullanima sunulmustur. Bahsedilen
metodolojilerin benimsenmesiyle birlikte giivenli yazilim gelistirme ilkeleri de
uygulanmalidir.

Bu uzmanlik tezi kapsaminda giivenli uygulama yazilimi gelistirme
ilkeleri ve standartlar tizerinde durulacak, zafiyetleri gidermek igin izlenmesi
gereken yollar hakkinda bilgi verilecektir. Bu baglamda konunun daha iyi
anlasilabilmesi i¢in bilgi glivenligi ve siber gilivenlik konular1 hakkinda
bilgilendirme yapilacaktir. Son olarak Cevre ve Sehircilik Bakanlig
biinyesinde gelistirilen ve temin edilen uygulama yazilimlar i¢in giivenli
uygulama yazilimi gelistirmeye dair degerlendirmeler ve ¢oziim Onerileri
yapilacaktir. Bu tez caligmasi alt1 boliimden olusmakta olup asagida detaylari
verilmistir.

Birinci boliimde bilgi gilivenligi konusu agiklanmis, bilgi giivenligi
unsurlar1 ve sik karsilagilan glivenlik saldirilarindan bahsedilmistir.

Ikinci boliimde siber giivenlik hakkinda detayli bilgi verilmis ve bilgi

giivenligi ile olan iligkisinden bahsedilmistir. Bu boliimde genel olarak siber



giivenligin ne oldugu, giincel siber giivenlik konular1 ve yasanmis 6rnekler
hakkinda bilgiler verilmistir.

Ugiincii béliimde giivenli uygulama yazilimi gelistirme konusu
incelenmistir. Bu kapsamda sik karsilasilan gilivenlik saldirilarina ve
alinabilecek Onlemlere deginilmistir. Ayrica temel giivenlik kurallarindan
bahsedilmigtir. Daha sonra giivenli uygulama yazilimi gelistirme
metodolojilerinin ilk basamagi olan yazilim yasam dongiileri ve yazilim
olgunluk modelleri kisaca agiklanmistir. Daha sonra giivenli yazilim gelistirme
modelleri arastirtlmistir.

Dordiincti boliimde gilivenli yazilim gelistirme konusunda yazilim
gelistiriciler arasinda yapilan arastirma, elde edilen bulgular ve yorumlara yer
verilmistir.

Besinci bolimde Cevre ve Sehircilik Bakanligina ait uygulama
yazilimlarinin gelistirme siirecine dair mevcut durum incelenmistir. Elde edilen
bulgular goz Oniinde bulundurularak Bakanligimiz i¢in giivenli uygulama
yazilimi  gelistirme metodolojisi  Onerisinde bulunulmustur.  Ayrica
kullanilmasi 6nerilen “Giivenli Uygulama Yazilimi Gelistirme Politikas1” ve

“Giivenli Uygulama Yazilimi1 Gelistirme Kontrol Listesi” ne yer verilmistir.



1. BILGI GUVENLIGI
1.1. Bilgi Giivenligi

Bilgi, insan hayatindaki en hassas ve onemli varliklardan birisidir.
Kisiler, kurumlar ve iilkeler i¢in bilgi, elde edilmesi zor, ayn1 zamanda elde
tutulmasi da zor bir metadir(Canbek ve Sagiroglu 2006). Kanadali ekonomist
ve diplomat olan John Kenneth Galbraith bir konugsmasinda sunlar1 soylemistir:

“Endiistri toplumuna hiz kazandiran sey paradir; fakat bilgi toplumunu
hizlandiran ve giice ulastiran bilgidir, simdi bilgi sahibi olanlar ve olmayanlar
seklinde yeni bir sinifsal boliinme ortaya ¢ikti. Bu yeni sinif, giiciinii paradan
va da sahip olunan topraklardan degil, sadece bilgiden aliyor.”

Unlii ekonomist bu sdzleriyle ¢agimiz hakkinda hakli bir tespitte
bulunmus ve bilginin neden korunmasi gerektigine dair ipucu vermistir.

Cagimizin getirdigi bilgiye olan bagimlilik, bilginin ve bilgi glivenligi
konusunun 6nemini arttirmigtir. Teknolojinin geligsmesiyle birlikte elektronik
olarak saklanan bilgi sayisii ciddi boyutlara ulastirmistir. Bu durum
beraberinde yeni riskleri ortaya ¢ikarmistir. Ortaya ¢ikan bu riskler ise bilgi
giivenligini saglamak adina yeni tedbirlerin alinmasi ihtiyacin1 dogurmustur.

Giinliik hayatta ve is hayatinda stirekli olarak bilgi glivenligine ihtiyag
duyulmaktadir. Ornegin; alicilar saticilarin kimliklerini dogrular, kurumlar
calisanlarin kimlik bilgilerini dogrular ve kredi veren kurumlar giivenli
islemleri kullanarak herkesin kimligini dogrular. Bilgi giivenligi, bu bilgilerin
ve diger bilgilerin yetkisiz kisiler tarafindan korunmast i¢in gereklidir. Bilgiye
kargt yapilan saldirilar bilginin zarar gormesine (silinmesi, degistirilmesi,
biitiinliigiiniin bozulmasi, vb.) sebep olabilir ve hem itibar kaybina hem de
yirtitiilen islerde sikintilar yagsanmasina sebep olabilir. Bu sebeple bilgi
glivenligi konusu kurumlarin itibari i¢in 6nem arz ettigi gibi maddi ve hukuksal
acilardan da 6nemlidir.

Kurumlarin ve ¢alisanlarinin ellerindeki bilgileri korumasi biiyiik 6nem
arz etmektedir. Bu 6nem, kurum ve isin siirekliligi, basarisi, kamu, toplum,
ticari ve bagimsiz organizasyonlara karsi yerine getirilmesi gereken
sorumluluklardan kaynaklanmaktadir. Bilgi Gilivenligi, kurumlarimn itibarinin,

glivenilirliginin, bilgi varliklarinin korunmasi, faaliyetlerinin en az kesinti ile



devam etmesini hedefler ve basta elektronik olmak {izere, ¢esitli ortamlardaki
kritik bilgilerinin ve diger bilgi varliklarinin korunmasini saglar.

Bilgi  Giivenligi Uluslararas1 Standardizasyon Organizasyonu
Standartlarinda (ISO / IEC 27000: 2009) verilen tanima gore, bilgilerin
Gizlilik, Biitiinlikk ve Erisilebilirlik 6zelliklerini korunmasidir. Ek olarak,
ozgiinliik, hesap verebilirlik, reddedilemezlik ve giivenilirlik gibi diger
ozellikler de soz konusudur. Bu konuda uzman bir kurulus olan Ulusal
Giivenlik Sistemleri Komitesi (CNNS) ise bilgi giivenligini, gizlilik, biitiinlik
ve erisilebilirlik saglamak i¢in bilgi ve bilgi sistemlerinin yetkisiz erisime,
kullanima, agiklanmaya, bozulmaya, degistirilmeye veya tahrip edilmesine
kars1 korunmasi olarak tanimlamistir. Bilgi Giivenliginin bir bagka tanimi da
20009 tarihli E-Devlet ve Bilgi Toplumu Kanun Tasarist Taslaginda yapilmis ve
mevzuatta yer almistir.

1.2. Bilgi Giivenligi Unsurlari

Bilgi giivenligi, bilgilerin elektronik veya fiziksel olarak saklanip
saklanmadigiyla ilgilenmeden, bilgiyi yetkisiz erisime, kullanima, bozulmaya,
degistirmeye veya yok etmeye karsi korur. Bilgi Giivenliginin saglanmasi i¢in
ti¢ temel unsur goz 6niinde bulundurulmalidir. Bu unsurlar;

e Gizlilik (Confidentiality)
e Biitlinliik (Integrity)
e Erisilebilirlik (Availability)

Bu ¢ kavram, bilgi giivenligi i¢in hedeflenen unsurlar
somutlastirmaktadir.

Sekil 1: Bilgi Giivenligi Ugliisii (CIA Triad)

ERISIT EBILIRT IK (AVAIL ABILITY)

(Singh, Vaish, ve Keserwani 2014)



1.2.1. Gizlilik

Bilginin yetkisiz kisilerin erisimine agik olmamasi anlamina
gelmektedir. Gizlilik konusu veri gizliligi ve mahremiyet olarak ikiye
ayirilabilir.  Veri gizliligi, 6zel veya gizli bilginin yetkisiz kisilere
aciklanmadigini veya ifsa edilmedigini garanti eder. Mahremiyet, bireylerin
kendileri ile ilgili hangi bilgilerin toplanip saklanabilecegini ve kimlerin kime
ve kim tarafindan ifsa edilebilecegini kontrol etmesini ya da etkilemesini

saglar.

1.2.2. Biitiinliik

Bilginin yetkisiz kisilerce degistirilememesi, silinememesi veya
herhangi bir sekilde zarar gérmesine sebep olacak saldirilardan korunuyor
olmasi anlamina gelir. Ayrica biitiinlik bilginin kazara ya da kasith olarak

bozulmamasi olarak tanimlanabilir.

1.2.3. Erisilebilirlik

Bilginin her ihtiya¢ duyuldugu anda erisime acik olmasi durumuna
denir. Kullanicinin yetkileri dahilinde herhangi bir sorun ya da problem
cikmasi durumunda bile bilgiye erisebiliyor olmasi gerekmektedir.

Bilgi Giivenligi konusunda yapilan ¢aligsmalarin ilk yillarinda “Bilgi
Giivenligi Ugliisii” temel unsurlar olarak yeterli goriilse de zaman igerisinde
yetersiz kaldig1 diistiniilmistiir (Stallings 2011). Bu modelin daha ¢ok teknoloji
odakli oldugunun ve bilgi giivenliginin insan unsuru {izerinde yeterince
odaklanmadiginin istiinde durulmustur (Pender-Bey 2012). Oysaki insan
faktori bilgi giivenligi agisindan en biiylik tehdidi olusturmaktadir. Donn B.
Parker 1988 yilinda Parker Altist olarak adlandirilan yeni bir set ortaya
atmistir. Parker Altilist Bilgi glivenligi ti¢liisiiniin {izerine kurulmus olmasina
ragmen bilgi glivenligi konusunu daha kapsamli bir sekilde ele almaktadir.
Parker Altilis1 tehditlere karsi koruma saglamak i¢in yogunluklu olarak kimlik
dogrulama ve sifrelemeye dayanir. Parker Altilisi Sekil-2 de gosterildigi
gibidir.



Sekil 2: Parker Altilis1

GIZLILiK

ERISEBILIRLIK BUTUNLOK

OZGUNLUK YARARLILIK

SAHIPLIK/
KONTROL

(Pender-Bey 2012)

Parker Altilisinda verilen ek unsurlar:

e Ozgiinliik (Authenticity): Hakiki olma, dogrulanabilir ve
giivenilir olma 06zelligi; lletimin, mesajin veya mesaj
gondereninin  gecerliligine giivenin  saglanabilmesi i¢in
gereklidir. Bu, kullanicilarin bulunduklarini sdylediklerini ve
sisteme gelen her girisin giivenilir bir kaynaktan geldigini
dogrulamak demektir (Pender-Bey 2012).

e Yararlilik (Utility): Maksada uygunlugu ifade eder. Ornegin,
yetkisiz girisi veya tespit edilmemis degisiklikleri 6nlemek icin
birisinin disk tizerinde veri sifreledigini, daha sonra sifre ¢6zme
anahtarin1 kaybettigini varsayalim. Veriler gizli, kontrolli,
Ozgiin ve kullanilabilir olacaktir ancak bu bi¢imde kullanigh
olmayacaklardir. Bir baska 6rnek olarak, belirli bir bilgisayar
mimarisi i¢in uygun olmayan bir bi¢imde verilerin depolanmasi
verilebilir (https://en.wikipedia.org/wiki/Parkerian_Hexad).

e Sahiplik /Kontrol (Possession/Control): Bilgi ile fiziksel
temasin  engellenmesi, kopyalanmasini  veya  yetkisiz

kullanimini engelleme isidir(Kabay,M.E. Whyne,Eric 2009).



Detaylar1 verilen unsurlarin yaninda bilgi giivenligi konusunda 6ne
cikan bir bagka temel Ozellikte “Hesap verebilirlik” tir (Singh, Vaish, ve
Keserwani 2014).

e Hesap verebilirlik(Accountability): Bir varligin eylemlerinin, o
varlik icin benzersiz sekilde izlenmesini gerektiren giivenlik
hedefidir. Bu hedef, itiraz reddedilme, caydiricilik, hata
izolasyonu, saldir1 tespit ve onleme ve eylem sonrasi iyilesme
ve hukuki eylemi destekler. Sistemler giivenlik ihlallerinin izini
siirmek veya iglem anlasmazliklarina son verebilmek i¢in daha
sonraki adli analizlere izin vermek i¢in faaliyetlerinin

kayitlarint tutmalidir (Stallings 2011).

1.3. Sik Karsilasilan Giivenlik Saldirilar:
Bilgi giivenligini tehdit eden saldirilar ii¢ ana baslikta gruplandirilabilir.

1.3.1. Gizliligi Tehdit Eden Saldirilar:

Genel olarak, iki tiir saldir1, bilginin gizliligini tehdit eder: gozetleme
ve trafik analizi. Ag trafigini dinleme (Snooping), verilere yetkisiz erisime
veya veri kesme islemine yonelik olarak gergeklestirilir. Trafik analizi ise bir
saldirganin ¢evrimici trafigi izlenerek toplanan degisik tiirdeki bilgileri elde

etme islemidir.

1.3.2. Biitiinliigii Tehdit Eden Saldirilar:
Verilerin biitlinliigli cesitli saldirilarla tehdit edilebilir. Bu saldirilara

ornek olarak degistirme, maskeleme, tekrarlama ve reddetme verilebilir.

1.3.3. Erisilebilirligi Tehdit Eden Saldirilar:

Hizmet disi birakma (DOS) saldirilari ve dagitik hizmet dist birakma
saldirllary(DDOS), bir sistemin hizmetini yavaglatabilir veya tamamen
kesebilir. Saldirgan bunu basarmak icin ¢esitli stratejiler kullanabilir. Sistemi
cok mesgul edebilir, ¢okertir ya da bir yonde gonderilen iletileri kesebilir ve
gonderme sistemini iletisim veya mesajdaki taraflardan birinin mesaji

kaybettigine ve tekrar génderilmesi gerektigine inanmasina neden olabilirler.



2. SIiBER GUVENLIK
2.1. Genel Bakis

Internette ve Siber uzayda giivenlik giderek artan bir endise konusu
olmustur. Kullanicilar, web siteleri araciligiyla siber diinyada varliklarini
kuruyor ve gegen her saniye Siber uzay tarafindan saglanan sanal diinyay1 daha
fazla kullanmaktadirlar. Sekil 3’te “Internet Live Stats” sitesinin, internet ile
ilgili istatistiklerinden 6rnek verilmistir. Bu istatistiklerden de anlagilabilecegi
gibi her an is hayati, saglik, bankacilik, aligveris, eglence ve sosyal medya gibi
alanlarda milyonlarca kisi internet tizerinden bilgi aktarimi yapmaktadir.

Sekil 3: Giinliik internet kullanim1 6rnegi

3,569,921,025 1,151,148,480 205,895,578,483
Internet Users in the world Total number of Websites Emails sent today
4,540,557,147 4,238,439 580,108,702
Google searches today Blog posts written today Tweets sent today
=
5,264,237,260 59,188,826 93,447,401

Videos viewed today Photos uploaded today Tumblr posts today

(“Internet Live Stats - Internet Usage &amp; Social Media Statistics,”)

Siber giivenlik konusunda ¢aligmalar yapan ve uluslararasi bir yazilim
sirketi olan Symantec’in verilerine gore 2015'te yarim milyar kisisel veri
calinmig veya kaybolmustur. Ayrica 2015 yilinda her giin bir milyondan fazla
web saldirist gergeklestirildi. Web sitesi yoneticileri web sitelerini giivence
altina alamadig1 icin, siber suclular, kullanicilar1 etkilemek i¢in mesru web
sitelerindeki giivenlik ag¢iklarindan faydalanmaya devam etmektedirler. Tiim
mesru web sitelerinin yaklagik yiizde 75'i yamali glivenlik agiklarina sahip ve
kullanicilar risk altina sokmaktadir (“Internet Security Threat Report 2016 |

Symantec,”).
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Siber uzaymn giivenligini saglamak ve korumak i¢in yapilan
caligmalarin tiimiine “Siber Giivenlik” adi verilir. 2013 yilinda yayimnlanan
Resmi Gazetede “Bilisim Giivenligi”, dijital ortamda depolanan bilgilerin
ticlincii sahislar tarafindan ele gegirilmesini 6nlemek, bilgi transferi sirasinda
bilginin bitiinliigiiniin ve yapisinin bozulmadan aktarilmasini saglamak,
sistemlere yetkisiz kisilerin erigsmesini engellemek, sistemin siirekli olarak
erisilebilir olmasinm1 saglamak i¢in verilmesi gereken ugraglarin tiimii olarak
tanimlanmustir.

Uluslararas1 Telekomiinikasyon Birligi (ITU) tarafindan hazirlanan
“ITU-T X.1205: Overview of cybersecurity” standardinda belirtildigi sekliyle
siber giivenlik, siber ¢evreyi ve kurulusun ve kullanicinin varliklarin1 korumak
icin kullanilabilecek araclar, politikalar, giivenlik kavramlari, giivenlik
onlemleri, yonergeler, risk yonetimi yaklasimlari, eylemler, egitim, en iyi
uygulamalar, giivence ve teknolojilerin toplanmasidir. Organizasyon ve
kullanic1 varliklar1 arasinda, bagli bilgisayar cihazlari, personel, altyap,
uygulamalar, hizmetler, telekomiinikasyon sistemleri ve siber ortamda iletilen
ve / veya saklanan bilgilerin tamami bulunur. Genel giivenlik hedefleri
asagidakileri igermektedir:

* Mevcudiyet

* Dogruluk ve reddedilme olmak iizere biitiinliik

* Gizlilik
2.2. Siber Giivenlikle Tlgili Temel Kavramlar

Siber giivenligi daha iyi anlayabilmek i¢in siber giivenlikle ilgili temel
kavramlarin anlasilmasi1 gerekmektedir. Bu kavramlar arasinda siber uzay,
siber saldiri, siber silah, siber savas, siber sug ve siber giivenlik bulunmaktadir.
2.2.1. Siber Uzay

Internet veya bagka bir iletisim ag1 iizerinden erisilebilir tiim bilgi
yapilarim1 igerir. Bu, dogrudan veya dolayli olarak aglara baglanabilen
kullanicilar, aglar, cihazlar, tiim yazilimlar, siirecler, depolama ya da transit
bilgileri, uygulamalari, hizmetleri ve sistemleri kapsar (ITU 2008).
Uluslararas1 bir standart olan ISO 27032’de siber uzay; fiziksel bigimde var
olmayan, teknoloji cihazlar1 ve aglar1 vasitasiyla internetteki insanlarin,

yazilimlarin ve hizmetlerin etkilesiminden kaynaklanan karmasik bir ortam
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olarak tanimlanmistir. Siber uzayin bilesenleri arasinda kamu sektorii, 6zel
sektorler ve bireyler bulunmaktadir.

Politik acidan siber uzay, "besinci alan" (arazi, deniz, hava ve uzay
sonra) olarak bilinir ve iilkeleri yakindan ilgilendiren bir konudur (Hamilton

2014). Giiniimiizde siber uzay yeni bir savas alan1 olarak kabul edilmektedir.

Sekil 4: Siber Uzay Bilesenleri

KAMU SEKTORU

OZEL SEKTORLER

BIREYLER
SIBER UZAY

2.2.2. Siber Saldiri
Hedef segilen kurum veya kisilerin bilgi sistemlerinin isleyiginin
engellenmesi, bozulmasi, degistirilmesi yoluyla; is, idare veya toplumsal hayat
tizerinde olumsuz etki olusturulmasidir. Ulusal veya uluslararas1 diizeyde
ticari, politik veya askeri amagli olarak planli ve koordineli bir faaliyet olarak
gerceklestirilebilir.
Bir veri iletisim sistemine yonelik tehditler sunlari igerir:
o Bilgi ve / veya diger kaynaklarin tahrip edilmesi
e Bozulma veya bilginin degistirilmesi
e Bilgi ve / veya diger kaynaklarin ¢alinmasi, kaldirilmas: veya
kaybolmasi
e Bilgilerin ifsasi
Siber saldir tiirleri 6rnekleri asagida listelenmistir;
e Acik mikrofon dinleme
e Yemleme (phishing)
e Kabloya saplama yapma
e Oturum c¢alma

e Bilgi kirliligi



IP aldatmacasi

Ag tarama

Y181in e-posta gonderme (spam)
Internet servis saldirilar:
Kriptografik saldirilar

Trafik analizi

Zararh yazilim

Sosyal miihendislik (social engineering)
Yerine gecme

Zamanlama saldirilari

Tuzak kap1 (trapdoor)

Hizmet dis1 birakma

2.2.3. Siber Silah

Siber saldirilart gerceklestirmek i¢in kullanilan siber ortam araglarina

12

siber silah adi verilir. Siber silahlar savaslarda kullanilan giidiimlii fiizeler gibi

iic ana unsurdan olusmaktadir. Ilki bir iletim arac1 (roket motoru), ikincisi

navigasyon sistemi, ticlincli olarak da roketin tasidigi patlayict yiik. Siber

silahin hedefe ulagmasini saglayan web siteleri, USB diskler, mailler gibi iletim

araclar1. Hedefteki sistemde ilgili zafiyetin bulunmasi1 navigasyon ve zafiyeti

bulunan sistemin istismar edilerek zararli yazilimin ¢alismasi gergek

silahlardaki patlayict kismina denk gelmektedir (Bakir 2012). Siber silah

ornekleri asagida listelenmistir;

Klavye Izleme (Key Logger)
Bilgisayar Virtsleri

Istemsiz ticari tanitim (Adware)
Kurtguk (Worm)

Casus yazilimlar (Spyware)
Truva at1 (Trojan)

Yemleme(Phishing)

Ag trafiginin dinlenmesi (Sniffing/Monitoring)

Istemsiz elektronik posta (Spam)
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2.2.4. Siber Savas
Bir devletin, bagka bir devletin bilgisayar sistemlerine veya aglarina
hasar vermek ya da kesinti yaratmak {lizere gergeklestirilen sizma

faaliyetleridir.

2.2.5. Siber Suc¢
Siber uzayda hizmetlerin/ uygulamalarin bir sug i¢in kullanildig1 veya

siber uzayin bir sugun kaynagi, araci, hedeti oldugu sug faaliyetidir.

2.2.6. Siber Giivenlik

Siber Giivenlik, gerceklestirilen siber saldirilardan kaynaklanabilecek
zararlara kars1 alinan énlemlerin tiimiine verilen isimdir. ISO 27032’ de Genel
olarak giivenlik, bazi etkenlerin tanimlanan kosullar altinda olumsuz etkilere
neden olmayacagindan emin olma durumu olarak tanimlanmaktadir. Siber
givenlik; kurumlarin  ve kullanicilarin ~ varliklarint ~ korumak igin
kullanilabilecek araclari, politikalari, giivenlik kavramlarimi, giivenlik
onlemlerini, yonergeleri, risk yonetimi yaklasimlarini, eylemleri, egitimleri,
giivenceleri ve teknolojilerin tamamini kapsar.
2.2.7. Siber Savunma

Devletlerin siber saldirilar1 engelleme ¢abalarina Siber Savunma adi
verilir. Siber tehditler bilgi varliklara karsidir, bu nedenle siber savunmanin ilk
adim1 korunmasi gereken varliklar listelemektir. Bu yiizden devletler siber
savunma amactyla kritik altyapilarini belirlerler. Kritik altyapilar; zarar
gbérmesi veya yok olmasi durumunda toplumsal diizenin ve kamu hizmetlerinin
devaminin saglanmasinda giigliik yaratacak; islevleri kismen veya tamamen
yerine getiremediginde vatandaglarin sagligina, emniyetine, gilivenliine ve
ekonomik refahina olumsuz etki edecek yapilardir. Kritik altyapilar olarak;

e Bilgi ve iletisim

e Enerji

e Finans

e Saglhk

e (Gidave Su
e Ulasim

e Savunma
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e Kamu giivenligi
e Niikleer, biyolojik, kimyasal ve radyoaktif maddeler sayilabilir
(Alkan 2013).
Sonraki basamak bir tehdit analizi ve bir giivenlik agig1 analizi (etki
degerlendirmesi dahil) yapmaktir. Son asamada gerekli 6nlemler alinmali ve
giivenlik mekanizmalar1 olusturulmalidir. Siber savunma basamaklar1 Tablo

1’de verilmistir.

Tablo 1: Siber Savunma Basamaklari

Basamak Aciklama

1 Sistemin zayif noktalarini belirlemek;

2 Belirlenen giivenlik agiklarina yonelik tehdit olasiligini analiz
etmek;

3 Her bir tehdidin basarili bir sekilde uygulanmasi halinde
gerceklesecek sonuclarin degerlendirilmesi;

4 Her bir saldirinin maliyetini tahmin etmek;

5 Potansiyel karsi 6nlemlerin maliyetinin hesaplanmasi;

6 Giivenlik mekanizmalarinin secilmesi (maliyet fayda analizi
kullanilarak).

(Alkan 2013)
2.3. Ulkemizde ve Diinyada Siber Giivenlik

Kullanicilart internette giindelik islerini gergeklestirirken genellikle
giivende olduklarini diistiniirler ancak bu biiyiik bir yanilgidir. Kaspersky Lab
tarafindan yapilan bir aciklamada, her giin Kaspersky Lab antiviriis
uygulamalarinin ii¢ yliz binden fazla kotii amachh nesne ile karsilastig
belirtilmistir. Ayrica diinyada her giin milyonlarca siber saldir
ger¢eklesmektedir ve bu saldirilar diinya ekonomisine yaklasik olarak 400
milyar dolara mal olmaktadir. Diinya ¢capinda gerceklesen saldirilarin 6rnekleri
siber saldir1 haritalar1 olarak adlandirilmaktadir. Siber saldir1 haritalarinin

ornekleri Sekil 5° te gosterilmistir.
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Sekil 5: Siber Saldir1 Haritas1

(“Kaspersky Cyberthreat real-time map,”)

Yukarida ornekleri verilmis olan siber saldir1 haritalar1 kullanarak
hangi iilkelerin hedeflendigini ve hangilerinin saldiriya basladigin1 gergek
zamanl olarak gérmek miimkiindiir. Ornegin erisim aninda haritadan ileri geri
gidip gelen bir¢ok saldirtyla ABD ve Cin arasinda goriiniiste devam eden bir
miicadele oldugu anlasilabilmektedir. Gergek zamanli olarak tespit edilen
farkli tehdit tiirleri farkli renklerle isaretlenmistir. Anlik olarak bakildiginda
erisim tarihinde Tirkiye, siber saldiri alan iilkeler siralamasinda 13. Sirada

goriintiilenmigtir.

Sekil 6: Tiirkiye Siber Saldir1 Haritasi
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(“Kaspersky Cyberthreat real-time map”)
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2.3.1. Siber Giivenligin Tarihcesi

Gilinitimiizde “Siber Saldir1”, ”Siber Savas” ve “Siber Giivenlik” gibi
terimlerle sikca karsilagsmaktayiz. Baslangici Soguk Savas donemine dayanan
siber saldirlar, teknolojinin ilerlemesiyle birlikte artis gdstermistir. Internetin
yayginlagsmasiyla birlikte siber saldir1 ger¢eklestirmek ¢ok daha kolay bir hale
gelmis, herkes tarafindan uygulanabilir olmustur. Bu durum siber giivenlik ve
siber savunma kavramlarinin da 6nemini arttirmistir.

Tarih boyunca karsilasilan etkili siber saldirilar ve sebep olduklar
zararlarin 6rnekleri agsagida listelenmistir.

1988

Diinyanin ilk gelismekte olan siber altyapisini etkileyen ilk
solucanlardan biri olan Morris solucani, ABD'de yayilmis ve bilgisayarlar
kullanilamaz hale gelene kadar yavaslatmistir. Solucan, Internet'in ne kadar
bliyilk oldugunu o6l¢meye ¢alisan Robert Tapan Morris tarafindan
gelistirilmistir. Morris ABD'de bilgisayar dolandiriciligi ve istismar eylemiyle
mahkim edilen ilk kisi olmustur. Su anda Massachusetts Teknoloji
Enstitiistinde ¢alismaktadir.

» Bu olay giiniimiizde karsilasilan dagitik hizmet reddi (DDoS)
saldirilarimin temelini olusturmugtur.

1999

Melissa viriisii 80 milyon dolar zarara mal olan ¢ok basit bir viriistiir.
Viriis diinya ¢apinda bir¢ok e-posta sunucusunu kilitlemistir. Virilislin amaci,
Microsoft Word belgelerine bulasarak kendisini otomatik olarak bir elektronik
posta eki olarak yaymaktir. Anti-viriis yazilimi satiglart o yil ¢ok ciddi
boyutlara ulagsmaistir.

2006

NASA, siber saldirtya ugrayacaklart korkusuyla uzay mekigi
gonderilmeden Once eklentileri olan e-postalar1 engellemek zorunda kalmustir.
Business Week, en son gelistirilen uzay araglarina ait planlarin bilgisayar
korsanlari tarafindan ele geg¢irildigini bildirilmistir.

2007

Estonya hiikiimet aglari, iilkenin bir savas anitinin kaldirilmasiyla ilgili

Rusya'yla anlagsmazliga diismesini takiben, bilgisayar korsanlarin yaptigi
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hizmet reddi saldirisina (DDoS) maruz kalmistir. Saldirilarda resmi
kuruluslarin, finans ve basin-yaym kuruluslarmin biitiin iletisimi 3 hafta
stireyle kesintiye ugramistir.
2008
Yiizden fazla iilkede cesitli hiikkiimetlere ait Kritik sistemlere sizan
“GhostNet” adli gizli bir casus ag kesfedilmistir. Bu agin merkezinin Cin
oldugu 10 aylik bir ¢alismanin sonucunda bulunmustur.
ABD’ de Cumbhuriyet¢i ve Demokrat baskanlik kampanyalarinin veri
tabanlar1 saldirtya ugramis ve bilgisayar korsanlari tarafindan indirilmistir.
Glircistan'in bilgisayar aglari, iilkenin Rusya ile kars1 karsiya geldigi bir
donemde saldirtya ugramistir.
» Estonya ve Giircistan’a karsi gerceklestirilen siber saldirilar iizerine
NATO,2008 yilinda Estonya’min baskenti olan Talinn’de bir siber
savunma merkezi kurdu.
2010
[ran’in niikleer programimna kars1 gelistirildigi sdylenen Stuxnet adli
solucan yazilim ortaya ¢ikmistir. Natanz tesislerinde ¢aligan bir miithendisin diz
iistii bilgisayaria kafedeyken buldugu bir ajan tarafindan birakilmis olan USB
bellek ile bulastigi soylenmektedir. Kendini kopyalama yetenegine sahip olan
yazilim Oncelikle motorlar ve sicaklik kontrol merkezi olan mantik kontrol
birimini ele gegirmistir. Ozellikle niikleer yakit zenginlestirme tesislerini hedef
alan bu saldiri, santrifiijlerin asir1 hizlanmasina yol acarak niikleer tesislere
biiyiik zararlar vermistir. Iran'da hedef reaktdrler aktif olmadig1 i¢in niikleer bir
facia yasanmamustir. Eger reaktorler aktif olsaydi Cernobil benzeri bir felaket
yasanabilecegi belirtilmektedir.
» Stuxnet ile ilk defa siber saldirilarin sadece kritik altyapilara fiziksel
olarak zarar verilebilecegi goriilmiistiir.
» Stuxnet ile internete kapali elektronik ortamlara diger veri giris
vollarwla (Cd, USB, vb.) saldir1 yapilabilecegi anlagilmistir.
» Stuxnet, yazilimin gelistiricileri tarafindan heniiz farkina varilmamig ve
yvazilimin kullanima stiriildiigii halindeki a¢iklardan faydalanan saldirilar

(zero day attack) kullanarak sistemleri ele gegirmistir. Bu agiklar



18

vazihmin  gelistiricisi  tarafindan  fark edildikleri ve yamanarak
diizeltildikleri ana kadar kullanilabilirler.

2006 yilinda kurulmus olan WikiLeaks, kaynaklarinin gizliligini
koruyarak hiikiimetlerin ve diger organizasyonlarin hassas belgelerini
yayinlayan, Isve¢ merkezli bir uluslararas1 organizasyondur (“Wikileaks”).
2010 yilinda acikladiklar1 diplomatik belgeler ile diinya ¢apinda skandal
yaratmistir.

2011

Kanada hiikiimeti savunma birimlerine kars1 6nemli bir siber saldiri
diizenlendigini bildirmistir. Saldiri, Kanada'nin ana ekonomi kuruluslar1 olan
Maliye ve Hazine Kurulunun internet'ten ayrilmasina yol agmistir.

2012

Rus firmas1 Kaspersky, 2007'den beri faaliyet gosteren "Kirmizi EKim"
olarak adlandirilan, diinya ¢apinda bir siber saldirty1 kesfetmistir. Bilgisayar
korsanlari, Microsoft Word ve Excel programlarindaki giivenlik agiklar
aracilifiyla bilgi toplamigslardir. Saldirinin birincil hedefleri Dogu Avrupa, eski
SSCB ve Orta Asya iilkelerinde olmakla birlikte, Bati Avrupa ve Kuzey
Amerika da magdurlar oldugu bildirdi. Viriis hiikiimet elgilikleri, arastirma
firmalari, askeri tesisler, enerji saglayicilari, niikleer ve diger kritik
altyapilardan bilgi toplamistir(“Siber saldirilarin tarihgesi”).

2014

HSBC Tiirkiye’ye yapilan siber saldir1 sonucu 2.7 milyon kullanicinin
kredi kart1 ve banka kart1 bilgileri calinmistir. HSBC bu saldiriy1 resmi olarak
kabul etmis ve miisterilere ait kart ve kartin bagl bulundugu hesap numarasi,
kart son kullanim tarihi ve kart sahibi ismine ulasildigini a¢iklamistir.

2015

Tiirkiye’nin internetteki imzasi olan “.tr” ile biten biitiin internet
sitelerini etkileyen 10 giin sliren DDoS saldir1 atagi gerceklestirilmistir. Bu
saldirilarin 12 farkl iilkeden es zamanli olarak yapildig1 belirlenmistir.

23 Aralik 2015'te, Ukrayna'daki bolgesel enerji dagitim sirketleri,
koordine edilmis bir siber saldirtya ugramis ve yaklasik 225.000 miisteri ¢esitli
bolgelerde elektriksiz kalmistir. Saldirganlar, endiistriyel kontrol sistemlerine

uzaktan erismek, bunlari manipiile etmek, birden fazla Ukrayna merkezi ve
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bolgesel tesisteki giicli kapatmak i¢in ¢alintt kullanici kimlik bilgilerini
kullanmustr.

2016

4 Subat 2016'da Banglades merkez bankasinda meydana gelen bir siber
saldir1 81 Milyon dolar zarara neden olmus ve islemlerde 850 Milyon Dolara
kadar bagka islemler yapilmasini engellemistir.

Bordro sirketi ADP Mayis 2016'da ABD Ulusal Bankasi da dahil olmak
iizere yaklasik 640.000 sirketten gelen bordro, vergi ve fayda bilgilerini
aciklayan bir ihlali yasamistir. Sirketin miisteri portalindaki bir giivenlik
ac1gin1 kullanarak bu bilgilere erisildigi anlagilmigtir.

2017

Kendisini bir hava durumu uygulamasi gibi gosteren Good Weather
isimli kotli amaclh yazilim tespit edilmistir. Bu kotii amagli yazilim, ekran
kilitleme kapasitesine de sahip ve hedef aldigi Android kullanicilarinin
ozellikle banka bilgilerini ¢almistir. S6z konusu kétiictil yazilimim hedefleri
arasinda 22 Tiirk bankasina ait mobil uygulama da bulundugu ve yaklasik 5000
kullanicinin etkilendigi tahmin edilmektedir. K6tii amagli yazilimin, bir diger
yararlt hava durumu uygulamasi olan Good Weather uygulamasinin
trojanlanmig versiyonu veya kopyast oldugu belirtiliyor.

(List of cyber attacks y.y., Siber Biilten — Dikkat: 22 Tiirk bankasinin
miisterileri siber saldiriya hedef oldu y.y., Siber saldirilarin tarihgesi y.y., The
three biggest cyber-attacks of 2016 y.y., Top 10 most notorious cyber attacks
in history y.y.)

2.3.2. Diinyada Siber Giivenlik

Siber saldirilar siber uzay icerisinde gergeklesmesine ragmen verilen
zararlar gergek hayati etkilemekte ve sikintilara sebep olabilmektedir. Siber
saldirilarla bir iilkenin trafik 1siklarindan giic sebekelerine kadar tiim
altyapilarin1 tahrip etmek miimkiindiir (Alkan 2013).Teknolojide goriilen
gelismeler siber saldirilarin hedeflerinin de biiylimesine neden olmustur. Siber
saldirilarin ilk donemlerinde goriilen bireysel hedefler segen saldirilar yerine
biiyiik capli saldirilar gergeklestirilmeye baglanmistir. Sonug olarak iilkelerin

ekonomileri, kritik altyapilar1 ve askeri giicleri tehlike altina girmistir.
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Siber saldirilarda Oncelikli olarak gelismis iilkelerin hedef secilmis
olmasi bu iilkelerde siber giivenlik ile ilgili farkindalik olusmasini saglamistir.
Bu iilkeler siber saldirilara kars1 dnlemler almis, kaynak ayirmis ve aragtirmalar
yapmislardir. Ornegin ABD eski Baskan1 Obama, iilkenin dijital altyapisini bir
"stratejik ulusal varlik" ilan etmistir. ABD Savunma Bakanligi, ABD siber
uzaymi savunmakla gorevli bir organ olan ABD Siber Komutanligi'ni
(USCYBERCOM) kurmustur. Ingiltere Kasim 2011'de Birlesik Krallik Siber
“Giivenlik Stratejisi: Birlesik Kralligi dijital Diinya’da korumak ve
desteklemek” isimli siber giivenlik belgesini ortaya koymustur. Bu kapsamda
siber glivenlik i¢in 2009-2013 yillar1 arasinda 650 milyon Sterlin biitge
ayrilmistir. Cin Halk Cumbhuriyeti, 2011 yilinda Mavi Ordu isimli siber savas
biriminin varhigm agiklamistir (Siber Savas y.y.). Almanya siber giivenlik
konusunda yasal ve diizenleyici dnlemler alarak siber saldirilara karsi alinan
onlemleri resmilestirmigtir. Ayrica Rusya’nin da siber olaylarla ilgilenen
birimleri mevcuttur.

Diinya c¢apinda c¢alismalar yapilarak {ilkelerin siber giicleri
aragtirilmaktadir. Siber giig, tilkelerin siber saldirilara dayanma ve iiretken ve
giivenli bir ekonomi i¢in gerekli dijital altyapiyr dagitma becerisi olarak
tanimlanmistir (Hamilton 2014). Bu nedenle, siber gii¢ kavrami, dijital
kaynaklara giivenmenin faydalarini ve potansiyel zorluklarini kapsamaktadir.
2015 yilinda ITU tarafindan yaymlanan “Kiiresel Siber Giivenlik Gostergesi
ve Siber Sihhat Kesitleri” adl1 raporda iilkelerin siber gii¢lerinin karsilastirmasi
yapilarak iilkelerin siber giigleri hakkinda degerlendirme yapmasina yardimci
olmak hedeflenmistir (ITU 2015). S6z konusu raporda iilkelerin siber
giivenlikte; yasal Onlemler, teknik Onlemler, kurumsal onlemler, yetkinlik
ingsas1 ve uluslararasi isbirligi konularinda hangi noktada olduklarina dair
puanlamalar yapilmistir. Yapilan genel siber gii¢ siralamasinda birgok {ilke,
ayni puanlara sahip olduklarindan ayni sirayr paylasmaktadir. Tablo-2’de
gosterilen genel siber gii¢ siralamasinda ABD listenin en basinda gelmektedir.
Ayni raporun “Iyi Uygulamalar” bashigi altinda ABD nin gerceklestirdigi bazi
etkinlikler neden listenin basinda oldugunu agiklamaktadir. Bu etkinlikler;

e Endiistriyel Kontrol Sistemleri Siber Acil Miidahale Ekibi (ICS-
CERT) olusturulmustur.
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e Ulusal Standartlar ve Teknoloji Enstitiisii kurulmustur.

e Siber Giivenlilik Egitimi Ulusal Girigimi (NICCS)

- Kiritik Altyapr Siber Giivenlik Siiriim 1.0 Gelistirme

Cergevesi hazirlanmistir

- Ozel Yayin 800 serisi

- Federal Bilgi Isleme Standardi mevcuttur.

- Akalli Uretim Sistemleri icin Siber Giivenlik

- Mesleki Sertifikalar verilmektedir.

- Ulusal Siber Giivenlik Isgiicii Cergevesi olusturulmustur.

Tablo 2: Genel siber gii¢ siralamasi ilk 5 derecedeki tilkeler

SIRALAMA ULKE INDEKS
1 Amerika Birlesik Devletleri 0,824
2 Kanada 0,794
3 Avustralya 0765
3 Malezya 0,765
3 Umman 0,765
4 Yeni Zelanda 0,735
4 Norveg 0,735
5 Brezilya 0,706
5 Estonya 0,706
5 Almanya 0,706
5 Hindistan 0,706
5 Japonya 0,706
5 Kore Cumhuriyeti 0,706
5 Birlesik Krallik 0,706
(ITU 2015)

2.3.3. Tiirkiye’de Siber Giivenlik

Tirkiye’de internet 1993 yilinda kullanilmaya baglanmistir ve

giiniimiize kadar yayginlig1 ¢ok biiyiik 6l¢iide artmistir. Sonug olarak bilgi

giivenligi konusu giindeme gelmis ve bilgi giivenliginin idari, teknik,

ekonomik ve hukuki yonleri ilgili ¢aligmalar yapilmaya baslanmistir. Bu
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cercevede 2003 yilinda “2003/10 sayili Bagbakanlik Genelgesi” yayinlanarak
giivenlik konusunda ilk adimlar atilmigtir. 2004 yilinda elektronik ortamdaki
bilgilerin gizlilik ve biitlinliigiiniin garanti altina alarak kullanilmasi ve yapilan
islemlerin hukuki gegerliliginin saglanmasi i¢in “Elektronik imza Kanunu”,
sayilar1 ve gesitleri artan bilisim suglarina yonelik cezalar1 da igeren “Tiirk
Ceza Kanunu” ¢ikarilmistir (Unver 2015).

2005 yilinda da calismalar devam etmis ve 25989 sayili Resmi Gazete
’de “Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti, Dinlenmesi,
Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve
Esaslar ile Telekomiinikasyon Iletisim Baskanliginin Kurulus, Gérev ve
Yetkileri Hakkinda Yonetmelik” in yayimlanmistir.

2007 yilinda siber saldirilar1 engellemek ve kotii niyetli igeriklerin
yayimlanmasini engellemek adina 26530 sayili Resmi Gazete ‘de “Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun™ ve 26687 sayili Resmi Gazete
‘de  “Internet Toplu Kullanim Saglayicilai Hakkinda Yonetmelik”
yayimmlanmigtir. Ayrica bilgi gilivenligi hakkinda toplumsal farkindalig
gelistirmek amaciyla Bilgi Giivenligi Dernegi ” kurulmustur.

Tirkiye Bilgisayar Olaylar1  Miidahale Ekibi (TR-BOME)
koordinatorliiglinde 20 - 21 Kasim 2008 tarihlerinde iilkemizde ilk defa bilgi
sistemleri giivenligi tatbikati olan BOME 2008 Tatbikati diizenlenmistir(Bilgi
Sistemleri Giivenligi Tatbikatt BOME 2008 - Ulusal Bilgi Giivenligi Kapisi
y.y.). Cumhurbaskanligi, Bagbakanlik, Adalet Bakanligi, Sayistay Baskanligi,
Hazine Miistesarligi, Merkez Bankasi, Sermaye Piyasast Kurulu ve Tapu
Kadastro Genel Midiirligii'niin katilimiyla gerceklestirilen BOME 2008
tatbikati, gerek kurum igi gerek kurum disi olay miidahale siireclerindeki
eksikliklerin ortaya ¢ikartilmasi agisindan ¢ok faydali bulunmustur.

2009 yilmin mayis ayinda Bilgi Teknolojileri ve iletisim Kurumu
tarafindan hazirlanan, “Siber Giivenligin Saglanmasi: Tirkiye’deki Mevcut
Durum Ve Alinmasi Gereken Tedbirler”, TUBITAK —UEKAE biinyesinde
hazirlanan “Ulusal Sanal Ortam Giivenlik Politikas1” gibi yaymlarla siber

giivenlik politikas1 olusturulmaya baglanmistir.
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2010 yilinda Siber giivenlik konusunda yapilan ulusal calismalara ek
olarak uluslararasi isbirligi cercevesinde Avrupa Konseyi Sanal Suclar
So6zlesmesi imzalanmistir. 22 Nisan 2014 tarih ve 6533 sayil1 Sanal Ortamda
Islenen Suglar Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair
Kanun ile onaylanmistir. Bu s6zlesme, bilgisayar sug¢larini ve internet suglarini
gozeten ilk uluslararasi s6zlesmedir. Ulusal kanunlarin uyumlu hale gelmesini
saglayarak, arastirma tekniklerini gelistirerek ve iilkeler arasi isbirligini
arttirmay1 hedeflemektedir. Milli Giivenlik Kurulunun 27 Ekim 2010 tarihli
bildirisinde siber tehdidin kiiresel diizeyde ulastigi boyut ve bu tehdidin ulusal
giivenlige etkileri kapsamli surette ele alindig1 belirtilmis ve bu baglamda, siber
tehdidin engellenebilmesi ac¢isindan milli diizeyde yiiriitiilen caligsmalar
degerlendirilmistir.

2011 yilinda siber giivenlikle ilgili caligmalara devam edilmis ve Ulusal
Siber Glivenlik tatbikati gergeklestirilmistir.

2012 yilinda "Siber Giivenlik Hukuku Calistay1" diizenlenmistir. Bu
yilin devaminda yapilan bir diger ¢alisma ise siber saldirilara karsi 6nlem alma
yeteneginin kazandirilmasi amaciyla gergeklestirilen Siber Kalkan 2012
tatbikatidir. TSK Siber Giivenlik Merkezi ve TUBITAK biinyesinde Siber
Giivenlik Enstitlisii  kurulmustur. Ayrica 2012 yilinin son ¢eyreginde
Ulastirma, Denizcilik ve Haberlesme Bakanligi (UDHB) “Ulusal Siber
Gilivenlik Calismalarmin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna
Iliskin Bakanlar Kurulu Karari (BKK)” Resmi Gazete’ de yayimlanmus,
boylelikle siber giivenlik i¢in hukuki zemin olusturulmustur. BKK ile Siber
Giivenlik Kurulu olusturulmus ve Ulusal Siber Giivenligin saglanmasi gorevi
UDHB’ye verilmistir.

2013 yilinda UDHB biinyesinde “Siber Giivenlik Dairesi”, Bilgi
Teknolojileri ve Iletisim Kurumu biinyesinde de “Ulusal Siber Olaylara
Miidahale Merkezi (USOM)” kurulmustur. UDHB tarafindan hazirlanan
“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” 20.06.2013
tarthli Resmi Gazete ‘de yayimlanmistir. Eylem planinda 7 ana baslik 29 ana
eylem 86 alt eylem tanimlanmis ve bu eylemlerden sorumlu ve ilgili kurumlar
belirlenmistir. Ana basliklar asagidaki gibidir:

e Siber giivenlik konusunda yasal diizenleme yapilmasi
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e Uluslararasi hukuktan kaynaklanan haklarin kullanilmas1

e Ulusal siber olaylara miidahale organizasyonunun
olusturulmasi

o Ulusal siber giivenlik altyapisinin gii¢lendirilmesi

e Siber giivenlik alaninda insan kaynaginin yetistirilmesi

e Siber giivenlikte yerli teknolojilerin gelistirilmesi

e Ulusal giivenlik mekanizmalariin kapsaminin genisletilmesi

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nin ilgili
maddesi geregi UDHB, “SOME’lerin Kurulus, Gorev ve Calismalarina Dair
Usul ve Esaslar Hakkinda Tebligini” 11.11.2013 tarihli Resmi Gazete ‘de
yayinlamaistir.

6.02.2014 tarihli ve 6518 sayili kanunun 106nc1 maddesiyle 5809 sayili
kanuna eklenen madde ile “Siber Giivenlik Kurulu” kurulmus ve goérevleri
belirtilmistir. Ayni1 kanunun 102.nci maddesiyle 5809 ayili Kanunun
UDHB’nin gorevlerini belirleyen Sinci maddesine UDHB’nin gorevleri
arasina siber giivenlik kurulu sekretaryasini yapmanin yani sira ciddi gorevler
eklenmistir.

2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plam
yayimlanmistir. Strateji ve eylem planinin temel amacinin, siber glivenligin,
ulusal giivenligin ayrilmaz bir pargasit oldugu anlayisinin tiim kesimlerde
yerlesmesini saglamak oldugu belirtilmistir. (Ulastirma Bakanligi .). 5 ana
eylem ve 41 alt eylemden olusan strateji ve eylem planini ile ulusal siber
uzayda bulunan sistem ve paydaglarin tamaminin giivenliginin saglanmasi
hedeflenmektedir.

2017 yilinin baginda Ulusal Siber Olaylara Miidahale Merkezi, olasi
siber tehditlerin belirlenmesi ve gilivenligin saglanmasi amaciyla devlet
kadrosuna alim yapmak amaciyla “Siber Yildiz” ismi ile bir siber giivenlik
yarigmasi diizenledi.

2003 yilindan itibaren Tiirkiye’de yapilan siber giivenlik caligmalari
g6z onilinde bulunduruldugunda tilkemizin siber giivenlik konusunu ciddiye
aldig1 ve gelisme kaydetmek i¢in ugras verdigi goriilmektedir. ITU tarafindan

yayinlanan siber giic endekslerinin bulundugu raporda Tirkiye nin 195 iilke
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arasindan, 22. sirada ve Letonya ve Isvec ile beraber 7°nci en iyi gostergeye

sahip oldugu goriilmektedir (Sekil 7).

Sekil 7: Tiirkiye’ nin Siber Gii¢ Siralamasindaki Yeri

0,824 0,676
« Amerika Birlesik » Avusturya
Devletleri « Macaristan
« Israil
« Hollanda
» Singapur

0,706

» Brezilya

» Estonya

« Almanya

» Hindistan

» Japonya

« Kore Cumhuriyeti
« Birlegik Krallik

0,735

« Yeni Zelanda
* Norveg

* Misir

« Fransa

« Mauritius
« Ispanya

(Canbek 2016)

Bu rapor iginde Tiirkiye’nin durumuna bakildiginda kurumsal ve
teknolojik olarak iyi durumda bulunuldugu gériilmektedir. Tyi Uygulamalar
baghigr altinda Tiirkiye’nin kurumsal uygulamalari yer almistir. Bu
uygulamalar;

e Ulusal Siber Gilivenlik Stratejisi ve Eylem Plan1 2013-2014.

- Eylem planm1 29 ana eylem ve 95 alt eylemi
kapsamaktadir ve bu eylemler mevzuat, kapasite
gelistirme, teknik altyapr gelistirme gibi konularda
hedefler belirlemektedir.

o Siber giivenlikle ilgili 6nlemleri belirlemek, hazirlanan planlari,
programlari, raporlari, prosediirleri, ilkeleri ve standartlari
onaylamak ve bunlarin uygulanmasimi ve koordinasyonunu
saglamak i¢in Siber Giivenlik Kurulu kurulmustur.

e Son ii¢ yilda hem kamu hem de 6zel sektor katilimeilart ile

ulusal diizeyde tii¢ siber giivenlik tatbikati diizenlenmistir.
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Tatbikatlar, siber giivenlik bilincinin artirilmasinda biiyiik rol
oynadt ve ayrica siber gilivenlik gelisimini 6l¢mek igin
miikemmel bir ara¢ olmustur.

Iyi uygulamalarinin yani sira Tiirkiye nin yasal yaptirimlar konusunda
diger iilkelere kiyasla geride kaldigi gozlemlenmistir (Sekil-8). Bu durumu
¢cozebilmek i¢in ceza hukukunda siber suglara yer verilmeli ve veri koruma,
ihlal bildirimi, belgelendirme / standardizasyon gereksinimleri gibi konularda
yonetmelikler ¢ikarilmalidir. Ulkemizin puan konusunda geride kaldigi bir
diger kriter “Isbirligi” kriteridir. Siber giivenlik, tim sektdrlerden ve
disiplinlerden gelen girdileri gerektirir ve bu nedenle c¢ok paydasli bir
yaklagimla ele alinmasi gerekmektedir (Canbek 2016). Isbirligi konusuna
onem verilerek kurum ve kuruluslar arasinda bilgi aligverisi ve koordinasyonu
artirarak daha kapsamli bir siber giivenlik alaninin olusturulmasi
hedeflenmelidir. 2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem
Planinda isbirligini destekleyen hedefler bulunmaktadir.

Sekil 8: Tiirkiye nin Diinya iilkeleri ile karsilastiriimasi

Yasal Dizenlemeler

Teknoloji isbirligi

J
Kurumsal Yetkinlik Geligtirme

Koresel Avrupa ABD Tarkiye

Ortalama

(Canbek 2016)
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3. GUVENLI UYGULAMA YAZILIMI GELISTIRME

Bilgi toplumu, yogun bir sekilde bilginin tiretildigi, islendigi, toplanip
dagitildig1 ve buna bagl olarak yeni bir sosyal degisimin olustugu bir yapiy1
ifade etmektedir (Bozer 2013). Bilgi toplumu olma yolunda yazilimlarin insan
hayatindaki yeri ve dnemi siirekli olarak artmistir. Giiniimiizde hemen herkesin
kullandigr siradan bir cep telefonunda yaklasik 15 milyon satir, bir arabada ise
50 milyon satir kod bulunmasi yazilimlarin ne kadar siklikla kullanildiginin bir
gostergesidir (Barig Can Kasike1 2009).

Yazilimlarin gelistirilmeye baslandig1 ilk donemlerden itibaren goz
onlinde bulundurulan giivenlik konusu, internetin gelismesi ve internet
ortamindaki tehditlerin de artmasiyla birlikte giinden giine 6nem kazanmustir.
Hewlett Packard Enterprise tarafindan hazirlanan ve her y1l yayinlanan “Siber
Risk Raporu” adl1 bir ¢aligmanin 2016 versiyonunda, saldirganlarin uygulama
yazilimlarini hassas kurumsal verilere erismenin en kolay yolu olarak gordiigii
belirtilmektedir  (Hewlett Packard Enterprise 2016). Buradan da
anlasilabilecegi iizere uygulama yazilimlart giivenligi, bilgi giivenliginin ve
siber giivenligin en dnemli unsurlarindan birisidir. Uygulama yazilimlarinda
bulunan tek bir zafiyet hassas verilerin kotii niyetli kigilerin eline gegmesine
veya biitlin sistemin ele gecirilmesine sebep olabilmektedir. Uygulama
yazilimlarinda bulunan giivenlik acikliklar1 ¢ok uzun siireler fark edilmeden
kalabilmekte ve fark edilinceye kadar verilerin gizlilik, biitlinlik ve
erigilebilirlik ozelliklerinin ihlal edilmesine yol agmaktadir. Siber Risk
Raporunda 2015 yilinda en ¢ok kullanilan uygulama yazilimi giivenlik agiginin
bes yasin listiinde oldugu ve ayni1 agi1gin 2014 yilinda da en ¢ok kullanilan agik
oldugu belirtilmistir (Hewlett Packard Enterprise 2016). Bu giivenlik agig1
uygulama yazilimi sahibi tarafindan iki kere yama yapilarak kapatilmaya
calisilmis ancak basarili olunamamistir. Bilgi gilivenligi, siber giivenlik ve
uygulama yazilimi giivenliginin birbirleriyle olan iliskisi Sekil 9°da

gosterilmistir.



Sekil 9: Bilgi Giivenligi, Siber Giivenlik ve Uygulama Giivenligi iliskisi

Siber Sug Siber Glvenlik
Bilgi Giivenligi Sorunlan

Uygulama Givenligi

Siber Giivenlik
Ag internet
Givenligi Giivenligi

Kritik Bilgi Altyapi Gilivenligi

(ISO 2012)
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Kar amaci gilitmeyen bilgi glivenligi egitimi ve sertifikalari konusunda

uzmanlagmis bir organizasyon olan Uluslararast Bilgi Sistemi Giivenlik

Sertifikasyon Konsorsiyumu (ISC)? tarafindan 2013 yilinda giivenlik

yOneticileri arasinda yapilan bir aragtirmada, siber giivenlik konusunda en ¢ok

endiseye sebep olan konunun uygulama yazilimlarinda bulunan giivenlik

aciklari oldugu tespit edilmistir. Arastirmaya konu olan giivenlik acikliklar1 ve

siralamalart Sekil 10° da gosterildigi gibidir.

Sekil 10: Giivenlik Tehditleri: En Cok Endise Edilen Konular
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Uygulama givenlik acklan | 2

Mobil aragler 1 70
Kt amagh yazilm I 5%
i |
I calsanlar o
o T
Bilgizavar korsanlan

Bulut tabanh servizler
” e —
Yildensciler R
- e
Givenlir Gotncl sahuslar Y 35
Organize suglar I 37X

Devlet destekli eylemler I, 34%

o= xn urn L3 o

Giivenlik Yonetici Yozdesi

(Richardson 2013)

Siber uzaydaki Onemli risklerden birisi olan uygulama yazilimi
giivenlik agikliklarini engellemenin yolu giivenli yazilimlarin gelistirilmesidir.
Giivenli yazilim; isledigi ve ulasabildigi verinin biitiinliiglint, gizliligini
korumalidir. Bununla birlikte bilinyesinde barindirdigi bilgiye erisimin de
devamliligini saglamahidir (Demir 2015). Bir baska deyisle yazilimm koti
niyetli saldirilara ve kurcalamalara karsi belirlenmis seviyede dayanikliliga
sahip olmalidir.

Yazilim giivenligi, yazilim gelistirme tamamlandiktan sonra giivenlik
aciklarmi ortadan kaldirmak ve sizma testleri yapmaktan ibaret degildir.
Yazilim gelistirme asamalar1 tamamlandiktan sonra yapilan sizma testleri
sadece minimum seviyede giivenlik saglamaya yardimci olmaktadir. Bu durum
Savunucunun Ikilemi (Defender’s Dilemma) ile agiklanabilir. Saldirganin
yalnizca bir girig noktasina ihtiyaci oldugu halde, savunma yapan kisinin tim
noktalar1 savunmast gerekmektedir. Bazi aciklar1 kapatmak giivenligi
saglamak icin yeterli olmamaktadir. Bunun yerine saldirganlarin
kullanilabilecegi tiim agiklarin kapatilmasini gerektirmektedir. Bu da ancak
yazilim gelistirme siirecinin her asamasinda giivenlik konusunun dikkate
almmis olmasi ve bilgi giivenligi kontrollerinin saglanmis olmasiyla
gerceklestirilebilir. Bahsedilen bilgi gilivenligi kontrolleri ISO 27001 ve ISO
27002 standartlarinda toplanmistir. Standartlarda verilen kontrollere ek olarak

Glivenli yazilim gelistirme siireclerinde; gelistirme, test ve iretim ortami
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ayrigimi, gelistirme ortaminda test verilerinin kullanilmasi, liretim ortamina
almadan once kaynak kodlarin incelenmesi, giivenli programlama teknikleri
kullanimi, uygulama giivenlik duvari kullanimi1 ve yapilandirma yonetimi,
gelistirilen yazilimin giivenligine destek olacak hususlardir.

Yazilim gelistirme siireglerinde erken fark edilen yazilim agiklarinin
kapatilmasinin daha ileri bir evrede fark edilen aciklarin kapatilmasina nazaran
daha az maliyetli olacagi yazilim endiistrisince yaygin olarak kabul edilen bir
ilkedir (Ozbilgin, Gokhan Ozlii 2010). Giivenlik ag1g1, gelistirme siirecinde ne
kadar ge¢ bulunursa, giivenlik agigini1 ortadan kaldirmak ig¢in sorunun tam
dogasimi tanimlamakta ayni derecede uzun siirecek ve revize edilecek daha
fazla kod ortaya ¢ikacaktir. Giivenli yazilim gelistirme ilkelerinin yazilim
projelerine ilk agsamadan itibaren dahil edilmesi yazilim gelistirme maliyetini,
siiresini azaltmayr ve yazilimin kalitesini arttirmayr miimkiin kilmaktadir.
Ayrica yazilim kullanimi sirasinda ortaya cikabilecek pek c¢ok gilivenlik

sorununu da kaynaginda engellemenin en etkili yoludur.

Sekil 11: Yazilim gelistirme asamalarina gore yazilim agiklarim
giderme maliyeti (Zaman ve masraf)

Yazilim
Agiklarini
Giderme

Maliyeti

Tasarm  Kodlama Entegrasyon Uygulamaya Alma

(C. C., Micheal, van Wyk, Ken 2005)

3.1. En Sik Karsilasilan Uygulama Giivenlik Riskleri:
Giivenlik riski, belirli bir tehdidin bir varlik veya varlik grubunun

glivenlik agiklarini kullanmasi ve bdylece kurulusa zarar verme potansiyelidir.
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'Giivenlik acgigi/ Zafiyet' terimi, ¢cogunlukla yazilimlarin en zayif olduklar
noktalar i¢in kullanilan terimdir. 'Giivenlik ag1g1/ Zafiyet' bir veya daha fazla
tehdit tarafindan somiiriilebilecek bir varlik veya varlik grubunun bir zayiflig
olarak tanimlanmaktadir. Tehdit unsurlari, saldir1 yaptiklar1 kurumlara zarar
vermek i¢in uygulamalar araciligiyla birgok farkli yol kullanabilmektedirler.

Bu yollarin her biri, bir riski temsil etmektedir.

Sekil 12: OWASP -Tehdit unsurlari ile Kurumsal etkiler arasindaki iliski

Giivenlik
Kontrolleri

L]
miJ Etki
:r““ P Kontrol J

Etki

Tehdit Unsurlar Saldinlari Ataklar Glivenlik Agikitklar Teknik Etkiler Kurumsal Etkiler

v

Atak

Varlik
S
Varlik

P Zofiyet

(Owasp 2013)

Kurumlarin giivenli uygulamalar tasarlamasini, gelistirmesini, elde
etmesini, kullanmasini ve bakimini saglamaya adanmis kar amaci giitmeyen
bir orgiitlenme olan Ac¢ik Web Uygulamasi Giivenlik Projesi kapsaminda

belirli araliklarla kiiresel olarak en kritik giivenlik risklerini siralandigi
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OWASP Listesini yayinlamaktadir. OWASP Listesi yazilim gelistiriciler
tarafindan referans olarak kabul gérmektedir. Bu listenin amaci kurumlarin
karsilagtigi en kritik risklerden bazilarini belirleyerek uygulama giivenligi
konusunda farkindalik yaratmaktir(Owasp 2013). Liste en son 2013 yilinda

giincellenmistir ve Tablo-3’te gosterilmistir.

Tablo 3: OWASP Uygulamalarda En Sik Karsilagilan 10 Giivenlik A¢ig1 Listesi

SIRA | ADI
Al Enjeksiyon Agiklari
A2 Ihlal Edilmis Kimlik Dogrulama ve Oturum Y énetimi
A3 Siteler Arasi Betik Yazma (XSS)
A4 Emniyetsiz Dogrudan Nesne Referansi
A5 Yanlis Giivenlik Yapilandirmasi
A6 Hassas Bilgi Si1zintisi
A7 Eksik Islev Seviyesi Erisim Kontrolii
A8 Siteler Otesi Istek Sahteciligi (CSRF)
A9 Bilinen Giivenlik A¢1g1 olan Bilesenleri Kullanma
Al0 Dogrulanmamis yonlendirmeler
(Owasp 2013)

Tablo 3’te verilen giivenlik agiklarina ve alinmasi gereken aksiyonlara

dair agiklamalar asagida verilmistir.

3.1.1. Al- Enjeksiyon Ac¢iklari:

SQL, OS komutlart ve LDAP enjeksiyonu gibi enjeksiyon kusurlari,
uygulama ara yiiziinden alinan verilerin kontrol edilmeden komut olarak
islenmesiyle ortaya cikmaktadir. Saldirganlar, uygulamalar1 istenmeyen
komutlar1 isletmesi veya uygun yetkilendirme olmadan veriye erismek,

degistirmek, silmek, vb. i¢in kandirabilmektedirler.
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Ornegin asagidaki kod pargasina saldirgan, tarayicisinda 'id' parametre
degerini 'ya da' 1 '=' 1 olarak gondermek iizere degistirebilir.

2 string query = "SELECT * FROM hesaplar WHERE kullanicilD="" + request.getParameter("id")+ "'";
1 http://ornek.com/app/hesapView?id= 'veya' 1 '=' 1

Bu sayede, hesaplar tablosundaki tiim kayitlar1 dondiirmek ig¢in
sorgunun anlami degistirilmis olmaktadir. Daha tehlikeli saldirilar veriyi

degistirebilmekte veya sakli yordamlar ¢agirabilmektedir.

Alinabilecek Aksiyonlar

e Girilen verilerin dogrulanmasi gerekmektedir.
e API'lerde giiclii sorgu parametre tipleri kullanilmalidir.
e En diistik ayricalik verilmelidir. (Veritabanina sadece okuma yetkisi gibi)

e Detayli hata mesajlarindan kaginilmalidir.

3.1.2. A2- ihlal Edilmis Kimlik Dogrulama ve Oturum Yonetimi

Saldirganlarin,  Kimlik  Dogrulama ve  Oturum  YOnetim
fonksiyonlarinda bulunan agiklar1 kullanarak hesap bilgilerini (kullanici adi,
sifre vb.) ve oturum parametrelerini ele gecirmeleridir. Saldirganlar
kullanicinin diger bilgilerini elde etmek igin sifreleri ve kimlik denetimi
anahtarlarini1 kullanabilmektedirler.

Kimlik dogrulama mekanizmasinda bulunan kusurlar bu saldirilara
olanak saglamaktadir. Ayrica; ¢ikis, parola yonetimi, zaman agimi, beni hatirla,
gizli soru ve hesap giincellestirmesi gibi yardimci kimlik dogrulama
fonksiyonlarinin denetlenmesi bu saldir tiiriiniin engellenmesinde 6nemli rol
oynamaktadir.

Kimlik dogrulama islemi, giivenli haberlesme ve kimlik bilgilerinin

giivenli olarak saklanmasina dayanmaktadir.

Alinabilecek Aksivonlar




3.1.3.
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Kullanicilar tekil olarak tanimlanmalidir. Bir baska deyisle veritabani
seviyesinde “sa”, isletim sistemi seviyesinde “root”, uygulama
seviyesinde “admin” gibi genel kullanici isimleri kullanilmamalidir.

o Aksi durumda sorgulana bilirlik ve hesap verebilirlik agisindan

sorun teskil edebilir.
o Bu hesaplar kullanilacaksa belirli araliklarla yetki kontrolleri
yapilmali ve parolalar1 degistirilmelidir.

Kullanict parolalarinin 60/90 giin i¢inde zaman agimina ugramasi,
minimum 6/8 karakter uzunlugunda olmasi, karmasik sifre
kontrollerinin uygulanmasi, en ¢ok 3 hatali giris sonunda Kullanici
hesaplarinin Kilitlenmesi, parolalarin 1 giin i¢inde en fazla 1 kere
degistirilebilir olmas1 gibi 6zelliklerin bulunmas1 gerekmektedir.
Ayrica daha once kullanilan son 3 parolanin tekrar kullanilmasinin
engellenmesi giivenlik a¢isindan énemlidir.
Merkezi ve giivenli bir kimlik dogrulama mekanizmasi olmalidir.
Tim kimlik bilgileri, kriptografik o6zet veya sifrelenen formda
depolanmalidir.
Her sayfada “oturumu kapat, giivenli ¢ikis, vb.” gibi oturumu
kapatmay1 saglayacak baglanti noktast ve Onceden belirlenmis bir
stirede oturumu otomatik kapatmayr saglayacak zaman agimi

mekanizmasi bulunmalidir.

A3- Siteler Arasi Betik Yazma (XSS)

Web uygulamalarinin tamamui, Siteler Aras1 Betik Yazma saldirilari i¢in

uygun ortamlardir. Web tarayicilar lizerindeki uygulamalarin alinan verileri

gerekli dogrulamalar ve denetimler yapilmadan c¢alistirmas1 sonucunda

saldirganlarin web tarayicisi lizerinden zararli kodlart ¢alistirmalaridir. XSS

saldirganin kurbanin tarayicisinda kullanici oturumlari bilgilerin ¢alinmasina,

web sitesinin tahrif edilmesine veya solucan yiiklenmesine sebep olan betik

calistirmasina izin vermektedir.

Saldirilarda ¢cogunlukla betik dili olan Javascript kullanilir. Saldirganlar

Javascript kullanarak, web sayfasinin goriiniimii degistirebilmektedir. Ornegin

saldirganin sitesine kullanici bilgileri gonderecek bir oturum agma elemant
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eklenmesi miimkiin olabilmektedir. Ayrica Javascript, XmlHttpRequest
komutunun kullanimina olanak vermektedir ve bu komut genel olarak AJAX
kullanan uygulamalarda galistiriliyor olmasina ragmen AJAX kullanmayan
siteler de XSS saldirilarina hedef olmaktadir. XmlHttpRequest kullanimuyla,
kurbanlarin verileri saldirganin sitesine yonlendirilebilmekte ve karmasik
solucan ve zararli zombi kodlari olusturularak web tarayicisi galistigi siirece

kullanilabilmektedir.

Alinabilecek Aksiyonlar

e Gelen verilerin dogrulanmasi gerekmektedir.

e Cikan veriler giiglii bir sekilde sifrelenmelidir. Biitlin kullanict kaynakli
veriler gonderilmeden once (HTML veya XML'e bagli bir ¢ikis
mekanizmasina) uygun bir sekilde kodlanmalidir.

e Belirli Cikis verisi kodlamasi kullanilmalidir.( 1SO 8859-1 veya UTF 8
gibi)

e Kara liste araglar1 yerine beyaz liste araglari tercih edilmelidir.

e Varsayilan hata ¢iktilar1 izlenmelidir.

3.1.4. A4- Emniyetsiz Dogrudan Nesne Referansi

Yazilim gelistiricilerin bir dosya, dizin veya veri taban1 kaydi gibi bir i¢
uygulama nesnesine dogrudan erigim saglayarak ekleme, giincelleme, silme
islemlerinde bilgiyi URL veya form parametresi olarak aldigi durumlarda
ger¢eklesmektedir. Bu durumda erisim kontrolii saglanmamigssa, saldirganlar
referans1 manipiile ederek sunucu iizerinde bulunan nesnelere yetkisiz erisim

saglayabilmektedir.

Ornegin, eger kod, dosya adlar1 veya yollar1 belirtmesi i¢in kullanici
girisine izin veriyorsa, uygulamanin c¢alisma dizininden disari ulagmasi ve
diger kaynaklara erismesi i¢in saldirganlara da izin verebilir. Asagidaki 6rnekte
yetkisiz erisim i¢in acgik bir baglanti olmasa da saldirgan "ogrencilD"

parametresini degistirerek herhangi bir 6grenci bilgisine ulasabilir.

int ogrencilD = Integer.parselnt( request.getParameter( "ogrenciIl™ ) );

Alinabilecek Aksivonlar
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e Kullanicilara 6zel nesne referanslart agiklanmamalidir (birincil
anahtarlar, dosya adlari, vb.)

e Nesne referanslari igin beyaz liste yaklasimi1 uygulanmalidir.

e Referans gosterilen nesneler i¢in kimlik dogrulamasi ve erisim kontrolii

yapilmalidir.

3.1.5. A5- Yanhs Giivenlik Yapilandirmasi

Giivenlik; uygulama, ¢ergeveler, uygulama sunucusu, web sunucusu, veri
tabani sunucusu ve platform i¢in tanimlanmis ve konuslandirilmis giivenli bir
yapilandirmaya  sahip olmayr  gerektirmektedir. = Yanlis  gilivenlik
yapilandirmalari, saldirganlar tarafindan ayricalikli verilere erismelerine izin
verecek zayif alanlar tespit etmek icin kolayca kullanilabilmektedir.

Varsayilan degerler genellikle yeterli giivenlik saglayamamaktadir.

Alimabilecek Aksivonlar

e Sunucular, platformlar vb. dahil tim uygulama ortaminin
konfigiirasyonu dogru bir sekilde tanmimlanmali, uygulanmali ve
denetlenmelidir.

e Yazilimlar en giincel siiriimleriyle kullanilmalidir.

3.1.6. A6- Hassas Bilgi Si1zintis1

Pek cok uygulama kimlik bilgileri, vergi bilgileri gibi hassas verileri
biinyesinde bulundurur. SSL ve HTTPS gibi giivenlik kontrolleri diizgiin
sekilde uygulanmadiginda, bu hassas veriler giivenlik aciklar1 vasitasiyla
sizdirillabilmekte veya ¢alinabilmektedir. Saldirganlar, zayif sekilde korunan
bu verileri dolandiricilik, kimlik hirsizligi veya diger suglarn islemek i¢in

kullanabilmektedir.

Alinabilecek Aksivonlar

e Erisim kontrolii yapilmalidir.
e Hassas veriler sifrelenmeli, sifreli olarak saklanmali1 ve taginmalidir.
e Kullanilan SSL sertifikalar1 gilincel olmali ve dogrulugu kontrol

edilmelidir.
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e Veri kaybi/sizintis1 6nleme yazilimlari kullanilmalidir. DLP yazilimlari
ile kurum digina ¢ikarilmasi istenmeyen verilerin ¢ikisini nlenebilir ya

da belirlenen dosyalarin kullanim durumlari izlenebilmektedir.

3.1.7. AT7- Eksik Islev Seviyesi Erisim Kontrolii

Uygulamalarda, web ara yiiziine erisim denetimi saglandigi ancak
fonksiyon seviyesinde erisim denetiminin yapilmadigi durumlarda ortaya
cikmaktadir. Bununla birlikte, uygulamalar, her bir isleve erisildiginde
sunucuda ayni erisim kontrolii denetimlerini gergeklestirmelidir. Istekler
dogrulanmazsa, saldirganlar yetkilendirmeden islevlere erigsebilmek igin

istekte bulunabilir.

Omegin asagida verilmis olan URL'ler kimlik dogrulamasi
gerektirmektedir. "admin getappInfo" sayfasina erisebilmek igin yoOnetici

haklarina sahip bir kullanici ile giris yapilmasi gerekmektedir.

http://example.com/app/getapplnfo

http://example.com/app/admin getapplnfo

Kimligi dogrulanmamis bir kullanict her iki sayfaya da erisebilirse, bu
durum bir zafiyet olarak tanimlanabilmektedir. Kimligi dogrulanmis, yonetici
olmayan bir kullanicinin "admin_getappInfo" sayfasina erismesi halinde, bu da
bir zafiyet olup, saldirganin uygulamanin daha derinlerinde bulunan bir¢ok
veriye erismesine, degistirmesine veya veriye zarar vermesine olanak

saglanmig olmaktadir.

Alinabilecek Aksivonlar

e Uygulamalarda varsayilan olarak tiim erisim reddedilmeli ve her isleve
erisim i¢in belirli rollere agik bir sekilde izin verilmelidir.
e Islev bir is akis1 iceriyorsa, erisime izin vermek i¢in kosullarin yerine

getirildiginden emin olunmalidir.

3.1.8. AS8- Siteler Otesi Istek Sahteciligi (CSRF)
Bir CSRF saldirisi, oturum acildiginda, saldirtya maruz kalan bir
uygulamada, kullanicinin kimlik dogrulamasi bilgilerinin baska bir web

sayfasinda da kullanilarak yetkisiz erisim saglanmasidir.


http://example.com/app/getappInfo
http://example.com/app/admin_getappInfo
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Alinabilecek Aksiyonlar

e CSREF saldirilarinin 6niine gegebilmek i¢in, uygulamalarda oncelikle
XSS acikliklarinin belirlenmesi gerekmektedir. Bunun sebebi XSS
aciklar1 CSRF savunmalarini asmak i¢in kullanilabilmektedir.

e Uygulamalarda, tarayicilar tarafindan otomatik olarak yollanan izin
belgesi veya isaretlerine giivenilmemelidir. CSRF saldirisina karsi
korunma saglayabilmek icin, tarayicinin hatirlayamayacagi 6zel bir
isaret (rastgele sayilar gibi) kullanilmalidir. Kullanilan 6zel isaretlerin
dogrulugu kontrol edilmelidir. Asagidaki kod parg¢asinda bu duruma

ornek verilmistir.

;ffnrmﬂ

e Hassas veriler i¢in, tekrar kimlik dogrulanmasi yapilmali veya istegin

gercek oldugunun ispati i¢in islem isareti kullanilmalidir.

3.1.9. A9 - Bilinen Giivenlik A¢ig1 Olan Bilesenleri Kullanma

Bilesenler, ornegin kiitiiphaneler, c¢erceveler ve diger yazilim
modiilleri, neredeyse her zaman tam ayricaliklarla ¢alisir. Glivenlik agig
bulunan bir bilesen kullanilmasi durumunda, burada yer alan agiklari
kullanarak verilere yetkisiz erisim saglamak miimkiin olabilmektedir. Bu
sebeple onceki yillarda gelistirilmis ve bilinen agiklar1 olan kiitiiphane veya

uygulama yazilim modiillerinin kullanilmasindan kaginilmalidir.

3.1.10. A-10 Dogrulanmamis Y énlendirmeler

Web uygulamalar1 kullanicilar1 bagka sayfalara ve web sitelerine
yonlendirebilmektedirler. Bu yonlendirmelerin denetlenmedigi durumlarda
kullanicilar ~ kimlik avi  veya koti amagh  yazilim  sitelerine
yonlendirilebilmekte, kisisel kimlik bilgilerinden vazgecirmek veya yetkisiz

sayfalara erismek i¢in iletileri kullanilabilmektedir.

Ornegin, "url" adinda tek bir parametre alan "redirect.jsp" adli bir web

sayfasi bulunan uygulamada saldirgan, kullanicilar1 kimlik avi gerceklestiren
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ve kotli amacglt yazilim ylikleyen siteye yonlendiren kotii amacli bir URL

hazirlayabilmektedir.

4 http://www.ornek.com/redirect.jsp?url=kotuamacliyazilim.com

Alinabilecek Aksiyonlar

e Yonlendirmelerden kagiilmalidir.

e Eger yonlendirmeler kullanilmigsa hedef noktasi parametre olarak
alimmamalidir.

e Parametre kullanimi kaginilmaz ise yOnlendirme parametresinin
gecerliligi ve kullanict i¢in yetki durumu kontrol edilmelidir.

e Bilgi giivenligi hususunda kurum biinyesinde farkindalig arttiracak

calismalar desteklenmelidir.

3.2.  Uygulama Yazilimi Gelistirme Siireclerinde Ele Alinmasi1 Gereken
Temel Giivenlik Konulari:

Giivenli uygulama yazilimi gelistirebilmek i¢in mutlaka ele alinmasi
gereken bazi temel giivenlik hususlari bulunmaktadir. Bu hususlarin kullanici
tarafindan talep edilmeden ve yazilimcinin inisiyatifine birakilmadan ele
alinmas1 gerekmektedir. Ancak bu hususlarin yazilimin analiz asamasindan
baglayarak tiim yasam donglisii boyunca gelistirme siireglerine dahil edilmesi
durumunda gercek giivenlik s6z konusu olacaktir.

Temel giivenlik konulart asagida listelenmistir ve takip eden
boliimlerde agiklanmistir.

e @Girdi dogrulama

e Kimlik dogrulama

e Yetkilendirme

e Oturum YOnetimi

e Konfigilirasyon dosyalar: yonetimi
e Hassas bilgi

e Kriptografi

e Parametre manipiilasyonu

e Hata Yonetimi

e Kayit tutma ve Denetim
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3.2.1. Girdi Dogrulama
Gliniimiizde kullanilan uygulamalarin en belirgin 6zelliklerinden biri

kullanicidan bir girdi (istek) alarak buna karsilik olarak bir cevap tiretmeleridir
(Demir 2015). Yazilimlarda karsilasilan giivenlik ag¢iklarinin biiyiik bir kismi
dogrulama  hatalarindan  kaynaklanmaktadir. Girdi  dogrulamasindan
kaynaklanan giivenlik agiklari, bircok problem ve zafiyete neden olabilir. Bu
sebeple girdi dogrulama isinin diizgiin yapilmasi giivenlik konusunda biiyiik
onem tasir. Asagida, yalnizca girdiyi dogrulayarak c¢oziilebilecek bazi giivenlik
aciklarmin listesi verilmistir.

e Arabellek tasmalari

e Enjeksiyon ataklar

e Hizmet Dis1 Birakma (DoS) saldirilari

e Bellek sizintisi

e Bilgi ifsasi

Girdi dogrulama, hatali bi¢imlendirilmis verilerin sisteme girmesini en

aza indirgemek i¢in gergeklestirilir. Uygulamalarda girdi noktalarinda
bulunabilecek aciklar biitlin sistemin ele ge¢irilmesine neden olabilir.
Uygulamalarda girdi noktalar1 HTTP protokolii parcalarindan (Url, http
basliklari, http govdesi, vb.), Uzak Metot Cagrist gibi farkli protokollerden
veya Basit Nesne Erisim Protokoli (SOAP) gibi alt protokollerden

olusabilmektedir. Asagida 6rnek girdi noktalari verilmistir.

<a href="/kitap.do?kitap id=5">Kitap oku</a>

3 <form action="kayit.asp" method="post">

4 ad:<input type= name="name" /><br/>

5 Soyad:<input type= name="1astname"/><br/>
& <input type= name="usexr" wvalue="1"/>

7 <input type="submit" valus="sent"/>

B </ form>

Girdi dogrulama ic¢in kara liste veya beyaz liste uygulamasi
yapilabilmektedir. Kara liste uygulamasinda; girdinin kabul edilebilir veri
icerip icermedigi kontrol edilir, eger uygun veri icermiyorsa girdi kara listeye
eklenir. Beyaz liste uygulamasinda ise sadece beklenen veri 6zelliklerine sahip
verilerin kabul edilmesine dayali bir dogrulama rutini isletilmektedir. Bunu

yapmak icin biitiin kabul edilebilir girdi degerlerinin ya da kosullarmin bir
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listesi olusturulmaktadir. Beyaz liste uygulamasina Ornek olarak bir kitap

kategori numarasi beklenen uygulama alani i¢in su 6rnek kod yazilabilir:

1 var kategorvID = Request.QueryString["EetegoriID™]:;
2 var positiveIntDeg = new Deg(@""0[1-9][0-9]15");

if{'positivelntDeg.IsMatch{kategoryID))
{

1lblResults.Text = "Gegersiz kategori numarasi girilmistir.":

(IS O TR O

return;

}
Tavsiye edilen girdi dogrulama yontemi beyaz liste uygulamasidir.

Bdylece neyin istenildigini ve kabul edildigi belirtilmis olmaktadir.

3.2.2. Kimlik Dogrulama

Uygulamay1 kullanacak kisinin gegerli ve tanimli bir kullanict olup
olmadiginin kontrol edilmesi igine “Kimlik Dogrulama” denmektedir. Kimlik
dogrulama uygulamalarda yetkisiz erisimi engellemek giivenlik unsurlarinin
vazgecilmez bir pargasidir. Kimlik dogrulama mekanizmasinda meydana
gelecek bir hata saldirganin uygulamayr kontrol etmesine ve yonetici
seviyesinde yetki sahibi olmasina sebep olabilmektedir. Kimlik dogrulama
isleminin 3 temel faktorii bulunmaktadir (Demir 2015).

1. Kullanicinin bildikleri; Kullanici adi, parola, vb.

2. Kullanicinin sahip oldugu; Cep Telefonu, OTP (One Time
Password) cihazlari, e-imza tokeni, yeni ¢ipli T. C. Kimligi, vb

3. Kullanicinin kendisi; Parmak izi, Retina, Yiiz tanima vb.

Bu faktorler tek baslarina veya kombine edilerek kimlik dogrulama
islemi icin kullanilabilmektedir. Kimlik dogrulama isleminin kullanilacagi
uygulamanin sahip oldugu bilgilerin kritiklik seviyesine gore kullanilacak
kimlik dogrulama faktodrlerinin seviyesi belirlenmelidir.

Kimlik dogrulama islemleri i¢in farkli yontemler kullanilabilmektedir.
Bunlarin en sik kullanilanlari agagida verildigi gibidir:

1. Temel Kimlik Dogrulama Y 6ntemi (Basic):

Internet ile ilgili ¢alismalarda Kkaliteyi saglamak icin standartlar
belirleyen bir topluluk olan internet Miihendisligi Gérev Birimi (Internet
Engineering Task Force) tarafindan olusturulmus olan RFC 2617 adh

standartta Temel Kimlik Dogrulama Yo6ntemi agiklanmistir (Franks,j, Hallem-
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Baker,P. , Hostetler 1999). Bu yontemde sunuculara yetkisiz erisimin
engellenmesi hedeflenmektedir. Kullanici ad1 ve parola ile kontrol yapilir.

Bu yontemin avantaji yontemin basit olmasi ve kisa siirede
uygulanabilmesidir. Dezavantajlarinin basinda kullanici ad1 ve parolanin sifreli
olmamasi gelir. HTTP protokolii ile kullanildig1 zaman kullanict ad1 ve parola
elde edilmesi miimkiindiir. Bunu engellemek i¢cin HTTPS protokolii ile birlikte
kullanilmas1 Onerilmektedir. Bir diger dezavantaji ise oturum kapama
0zelliginin olmayisidir. Kullanic1 oturumu kapatmadig siirece baglanti agik

kalmaktadir.

2. Ozet Kimlik Dogrulama Y®6ntemi (Digest):

Bu yontemde RFC 2617 standardinda mevcuttur (Franks,j, Hallem-
Baker,P. , Hostetler 1999). Temel Kimlik Dogrulama Yoénteminden daha
giivenlidir. Bunun sebebi kullanict adi ve parola MDS5 hash algoritmasi ile
sifrelenir. MDS5 hash algoritmasi tek basina giivenlik i¢in yeterli olmadigindan
HTTPS protokolii ile birlikte kullanilmas1 6nerilmektedir.

3. Sertifika Tabanl Kimlik Dogrulama Y 6ntemi:

Sertifika tabanli kimlik dogrulama ydntemi yaygin olarak sunucunun
istemci tarafindan kimliginin dogrulanmasi i¢in kullanilmaktadir. Cok
kullanicili uygulamalarda, tiim kullanicilara sertifika, token, smart card vb.
vermek ve bunlarin yonetimini, bakimimni saglamak zor olmaktadir (Demir
2015). Bu nedenle sertifika tabanli kimlik dogrulama yontemini iki tarafli
kullanmak tercih edilmemektedir.

4. Form Tabanli Kimlik Dogrulama Y 6ntemi:

Form tabanli kimlik dogrulama karsilasilan en yaygin dogrulama
yontemidir. Bu yontem birkag kimlik dogrulama faktoriiniin birlikte
kullanilmasini miimkiin kilmaktadir. Form tabanli kimlik dogrulama yontemi
kullanic1 kimlik bilgilerinin dogrulanmasinda ve yonetilmesinde kolaylik
sagladig1 i¢in tercih edilmektedir.

Kimlik dogrulama, bireyin hangi gorevleri yapabilecegini veya kisinin
gorebilecegi dosyalar1 belirlememektedir. Kimlik dogrulama,  sadece

kullanicinin kim oldugunu tanimlamakta ve dogrulamakta kullanilmaktadir.
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3.2.3. Kriptografi
Kriptoloji, bilgi gizliligini ve / veya Ozglnligiinii saglamak igin

kullanilan tekniklerle ilgili ¢alismadir (Stallings 2011). Kriptolojinin
kriptografi ve kriptanaliz olmak iizere iki ana unsuru bulunmaktadir.
Kriptografi, gizlilik, kimlik denetimi, biitiinlik gibi bilgi giivenligi
kavramlarini saglamak i¢in ¢alisan matematiksel yontemler biitiiniidir
(Kriptografi - Vikipedi). Kriptanaliz ise sifrelenmis metinlerin ¢ozimi ve
anahtarin bilinmedigi durumlarda bilgiyi kurtarmak i¢in yapilan ¢alismalardir.
Kriptografi ¢ok uzun zamandir bilgiyi korumanin yollarindan biri olarak
goriilmiistiir. Kriptografi siber uzayda bulunan bilgileri korumak igin siklikla
kullanilan bir yontemdir. Uygulamalarin biinyesinde bulunan hassas bilgiler,
bilinen ve test edilmis sifreleme yontemleri ile saklanmalidir. Bilisim alaninda
goriilen gelismeler sonucunda eskiden giivenilir bulunan bazi sifreleme
algoritmalart artik ¢ok kisa siirelerde ¢oziilebilmektedir. Bu nedenle
uygulamada kullanilacak sifreleme algoritmalar1 verinin hassashigina gore
secilmeli ve gilincellenmelidir. Verilerinin korunmasi i¢in uygun yontemi
belirlemek mimari bir karardir. Asagida kullanilan genel uygulamalar ve
gerekli asgari anahtar uzunlugu listelenmistir (Cryptographic Storage Cheat
Sheet - OWASP 2017).

e Anahtar degisimi: En az 2048 bitlik Diffie-Hellman anahtar

degisimi

e Mesaj Biitiinliigii: HMAC-SHA2

e Mesaj Hash Algoritmasi: SHA2 (en az 256 bit)

e Asimetrik sifreleme: RSA 2048 bit

e Simetrik anahtar algoritmasi: AES 128 bit

e Parola Hash Algoritmalari: PBKDF2, Scrypt, Berypt.

Simetrik Sifreleme Algoritmalar

Simetrik sifreleme, sifrelemenin ve sifre ¢dzmenin ayni anahtar
kullanarak gerceklestirildigi bir kriptoloji formudur ve geleneksel sifreleme
olarak bilinmektedir (Stallings 2011). Simetrik sifreleme, gizli bir anahtar ve
bir sifreleme algoritmasi kullanarak diiz metinleri sifrelenmis metin haline
donitistlirtir. Ayn1 anahtar ve sifre ¢6zme algoritmasi kullanilarak, diiz metin

elde edilmektedir.
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Asimetrik Sifreleme Algoritmalar:

Asimetrik sifreleme, sifrelemenin ve sifre ¢ézmenin farkli anahtarlar
kullanilarak gergeklestirildigi algoritmalardir (Stallings 2011). Haberlesen
taraflardan her birinde birer ¢ift anahtar bulunur. Bu anahtar ¢iftlerini olusturan
anahtarlardan biri gizli anahtar digeri agik (gizli olmayan) anahtardir. Bu
anahtarlardan bir tanesiyle sifreleme yapilirken digeriyle de sifre ¢cozme islemi
gerceklestirilir. Bu iki anahtar ¢ifti matematiksel olarak birbirleriyle
baglantihdir (Ag¢ik anahtarli sifreleme 2015). Asimetrik sifreleme
algoritmalarinda giivenli bir "ilk anahtar degisimi" ihtiyact bulunmamaktadir.

Asimetrik sifreleme islemleri simetrik sifreleme islemlerine kiyasla
daha yavas calismaktadir. Bunun sebebi, uzun anahtarlar kullanilmasi ve
gerceklestirilen islemlerin karmagsik olmasidir. Asimetrik sifrelemelerde
giivenlik tek-yonlii-fonksiyonlara dayandirilmaktadir (A¢ik anahtarli sifreleme
2015). Tek yonli c¢alisan fonksiyonlarin hesaplamalar1  kolaylikla
yapilabilmektedir. Ancak tersinin hesaplanmasinin polinom zaman (Bir
bilgisayarin bir sorunu ¢ézmesi i¢in gereken siire) i¢erisinde imkansiz oldugu
kabul edilmektedir.

Anahtar Degisimi Algoritmalari

Anahtar degisim algoritmalar1  (SSL ig¢in Diffie-Hellman gibi)
bilinmeyen bir tarafla sifreleme anahtarlarin1 giivenle degis tokus etmek i¢in
kullanilmaktadir. Bu protokol, iki kullanicinin ayrik logaritmalara dayali bir
genel anahtar diizeni kullanarak gizli bir anahtar olusturmasini saglar. Protokol,
iki tarafin kimlik dogrulamasinin gergeklestirildigi durumlarda giivenlidir
(Stallings 2011).

Hash Algoritmalarn

Hashing algoritmalar1 verileri (bir anahtar, parola vb.) benzersiz bir
karma veya saglama toplamui tretir. Bu fonksiyon, degisken uzunlukta bir
mesaji sabit uzunlukta bir karma degere veya mesaj Ozetine eslemektedir
(Stallings 2011). Bir bagka deyisle Hash fonksiyonlari, degisken uzunluklu veri
kiimelerini, sabit uzunluklu veri kiimelerine haritalayan algoritma veya alt
programlardir (Hash Fonksiyonu y.y.).

Hemen hemen tiim hash fonksiyonlari, bir sikistirma islevinin

yinelemeli olarak kullanilmasini igermektedir. Bu algoritmalar tek yonlii olarak
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calistiklarindan, miidahale tespitinde kullanilabilmektedir. MD5 ve SHA-2
algoritmalar1 giiniimiizde yaygin olarak kullanilmaktadir.
3.2.4. Yetkilendirme
Yetkilendirme isleminin amact izin verilen iglemlerin yetki
derecelerine uygun olarak sadece yetkilendirilmis kullanicilar tarafindan
gergeklestirilebilmesini saglamaktir. Uygulama biinyesinde bulunan bilgilere
erisimin, rol bazinda yetkilendirme yapilarak saglanmasi tavsiye edilmektedir.
Kullanicilara rol bazinda yetki verirken isleme “Hepsini reddet” ile baslayarak
gerekli oldukga rollerin ve erisim haklarinin eklenmesi en iyi uygulama
olacaktir. Yetkilendirme isleminin dinamik olarak yapilmasi ve yetKi
kaldirildiginda nesneye veya servislere erisimin engellenmis olmasi
gerekmektedir.
Yetkilendirme kapsamina asagidaki nesneler(veriler) alinabilir
(Enstitiisii 20114):
e Isletim sistemi iizerinde bulunan ve uygulama tarafindan
olusturulan erisilen dosyalar, dizinler
e Dinamik igerik saglayan sayfalar
e Istemci tarafindan gonderilen POST ve GET parametreleri,
HTTP baslik (header)* alanlar
e Web servisleri ve web servisinin sundugu fonksiyonlar
(operations)
e Statik igerik (HTML, PDF, veritaban1 yedek dosyalari v.s.)
e Bilgi varliklar ve is nesneleri
e Yazilim nesneleri (object, class tanimlari)
¢ Yazilim nesne metodlari (function, procedure vs.)

e Onemli fonksiyon icra eden kod pargaciklar

3.2.5. Oturum Yonetimi

Oturum  bilgisi, uygulamalarin istemcileri tanimak amaciyla
kullandiklar1 bir bilgidir. Uygulamada kimlik dogrulama gerceklestikten sonra
kullaniciya, kendisine 6zel olan (unique), oturum anahtar verilir. Daha sonra

istemci (tarayici) yapilan her istekte bu anahtar1 gondererek kullanicinin kim
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oldugunu sunucuya bildirir ve sunucu bu bilgiye gore gelen istegi degerlendirir.
Bu bilginin tasinmasi sirasinda cerezler, URL veya gizli form elemanlari
kullanilabilir (Demir 2015).  Sekil 13” te ¢erezlerin nasil isledigi

gorsellestirilmistir.

Sekil 13: Cerez isleyis 6rnegi

POST /login.jsp HTTP/1.1
Host: www.site.com

’ — QUsername:Duygu&password:123456r -_-

<HTTP://1.1.302 Found>
{— — Location: http://www.kitapoku.com/lndex.jsp—a

Set-Cookie:JSESSIONID=123 -

Kullanici
(istemci)

www.kitapoku.com
Oturum anahtarlar1 belirli uzunlukta olan karakter kiimesidir. Oturum
anahtarlarinin yeterli uzunlukta olmamalar1 veya yeterli zorlukta olmamalari
uygulamalarin tahmine dayali saldirilara karst zayif olmalarina sebep
olmaktadir. Zayif anahtarlara O6rnek olarak “Session ID=145356344"
verilebilir. Bu anahtarin zayif olmasinin sebebi kisa olmasi ve sadece
sayilardan olusmasidir.
Giivenli oturum anahtarlariin sahip olmasi gereken Ozellikler
asagidaki gibidir:
1. Oturum anahtarlar1 sayi, biiyiik-kii¢iik harf icermelidir.
2. Oturum anahtarlart en az 16 karakterden olusmalidir. 24 veya
daha fazla karakter igeren anahtarlar tercih edilmelidir.

3. Oturum anahtarlar1 kullanic1 adi, e-posta adresi ve zaman

fonksiyonlar1 gibi tahmin edilebilir degerler icermemelidir.
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4. Oturum anahtarlaria atanacak degerler rastgele deger iireten
fonksiyonlarla olusturulmalidir.

Oturum gilivenligini saglamak i¢in alinmasi gereken bir diger 6nlemde

oturum bilgisinin zaman asimina ugrayacak sekilde yapilandirilmasidir.

Boylece kullanict belirlenmis bir siire sistemde islem yapmadiginda oturumun

kapatilmasi saglanmaktadir.

3.2.6. Konfigiirasyon Dosyalar1 Yonetimi

Konfiglirasyon dosyalari, uygulama ile ilgili hassas bilgileri
icermektedir (Enstitiisii 2014). Ornegin veri tabanina erisim icin kullanilan
baglanti1 bilgilerinin bulundugu dosyalar konfigiirasyon dosyalar1 kapsamina
girmektedir. Konfigilirasyon dosyalarinda yapilacak saldirilar ile uygulamanin
erigilebilirligini engelleyebilmek veya isleyisini degistirmek miimkiin
olmaktadir. Konfigiirasyon dosyalarinin sunucularda saklaniyor olmasi yeterli
glivenligi saglayamamaktadir. Konfiglirasyon dosyalari hassas bilgi olarak
nitelendirilmelidir. Bu dosyalar sifrelenmis olarak saklanmali ve

gerceklestirilen erisimler listelenerek kayit altina alinmalidir.

3.2.7. Hassas Bilgi

Yazilim gelistiriciler genellikle isin niteligini tam olarak bilememekte
sadece uygulama sahibinden gelen taleplere gére uygulamay1
olusturmaktadirlar. Uygulama biinyesinde bulunacak hassas bilginin
belirlenmesi ve korunabilmesi icin yazilim gelistiricilerin ve uygulama
sahiplerinin bir arada ¢alismas1 gerekmektedir. Hassas bilgilerin ne oldugu ve
hangi derecede korunmasi gerektigi belirlendikten sonra bu bilgileri korumak
icin bir politika belirlenmelidir.
3.2.8. Parametre Manipiilasyonu

Dagitik algoritmalar kullanilan uygulamalarda parametre gonderimi
s0z  konusudur. Gonderilen  parametrelere  yonelik  saldirilar
gerceklestirildiginde sistemde bulunan verilerin biitiinliigli bozulabilir ve
veriler degistirilebilir. Ornegin internet aligverislerinde kullanilan formda
bulunan aligveris tutarinin http proxy kullanilarak manipiile edilmesi

sonucunda borg diisiik veya yiiksek olacak sekilde degisiklik yapilabilir.
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3.2.9. Hata Yonetimi

Uygulamalarda hata meydana geldiginde ya da beklenmedik bir durum
ortaya ¢iktiginda, iiretilen hata mesajlarinda teknik detaylarin ve hatalara ait
giinliik kayitlarinin kullaniciya gosterilmemesi gerekmektedir. Ayrintili olarak
kullaniciya gosterilen hata mesajlart saldirgana kullanish bilgilerle dolu bir
kaynak sunmaktadir (OWASP 2017). Kullanictya HTTP konum cevap
kodlar1(404, 500 vb.) gibi tamitimlik mesajlar gosterilmelidir. Ayrica hatalarin
kayit altina alinmasi ve gergek hataya sadece yazilim gelistiricilerin ulagmasini
saglayacak bir siire¢ olusturulmasi gerekmektedir (Ozbilgin, Gokhan Ozlii
2010).

3.2.10. Kayit Tutma ve Denetim

5651 sayili kanunla tiim kurum ve kurusglara internet trafiginin kayit
altina alinmasi zorunlulugu getirilmistir. Bu yasal zorunluluga ek olarak
uygulamalara ait erisim kayitlari, uygulama hatalari, hata ayiklama islemleri,
izlenebilirlik verileri ve uygulamada yapilacak degisikliklerin tiretim ortamina
aktarim siirecine ait veriler de kayit altina alinmalidir. Bu kayitlar, kayit
dosyalarinda tutulmali ve iizerinde silme, degisiklik gibi iglemlere izin
verilmeden sadece yeni kayitlar eklenerek glincellenmelidir. Kayit
dosyalarinin  diizenli olarak yedeklerinin ve kopyalarinin alinmasi
gerekmektedir. Ayrica bu kayitlar zaman zaman yasal islemlerde kanit olarak
kullanilabilmektedir. Bu sebeple, kayit verilerinin giincel olmasi ve
bozulmamis olmasi giivenlik agisindan 6nemli bir unsurdur. iz kayitlarinin,
yeterli giivenlik diizeyine sahip ortamlarda korunmasi ve yedeklerinin alinmasi
suretiyle, yasanacak olas1 felaketler sonrasinda da Ongoriilen siire igin
erisilebilir olmalar1 temin edilmelidir.

Ayrica bilgi sistemleri tzerindeki riskler, sistemlerin boyutu ve
faaliyetlerin karmagsikligi goz Oniinde bulundurularak bilgi sistemlerinin
kullanimina iligkin etkin bir denetim izi kayit mekanizmasi tesis edilmelidir.
Bu sayede, bilgi sistemleri dahilinde ger¢eklesen ve Kurum faaliyetlerine ait
kayitlarda degisiklige sebep olan islemlere iliskin denetim izlerinin yeterli
detayda ve agiklikta tutulmasi temin edilir. Denetim izlerinin biitlinligiiniin
bozulmasmin 6nlenmesi ve herhangi bir bozulma durumunda bunun tespit

edilebilmesi igin gerekli teknikler kullanilmaktadir. Kayit sisteminin her tiirli
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yetkisiz sistemsel ve kullanici miidahalesine karst korunmasma yonelik
onlemler alinmalidir. Kurum faaliyetlerine ait kayitlarda degisiklige sebep olan

islemler i¢in asgari olarak;

e Bu kapsamdaki islemlere iliskin yetkisiz erisim tesebbiislerine,
e Islemi gerceklestiren uygulamaya,

e Islemi gerceklestiren kisinin kimligine,

e Yapilan islemlerin zamanina, iligkin bilgileri iceren denetim

izleri tutulmalidir.

Sekil 14: Kayit Altina alinmasi gereken bilgiler

iz Kayit . .
v /DB Erisim Kayitlar

D
Hatalar > osya Uygulama Hatalar

Hata | Dosya
Aviklama /DB

. » islemleri

Hata Ayiklama

Denetim  p——————#» DB izlenebilirlik Verileri

iz Kayit Korelasyon
o ve Analiz Verileri

3.3. Yazilim Gelistirme Siire¢ ve Modelleri

Bu tez ¢alismasinda daha dnce de belirtildigi gibi giivenlik, gelistirme
siirecinin bir parcasit olmalidir. Giivenlik entegrasyonunun nasil olacagini
anlayabilmek i¢in oncelikle yazilim gelistirme siireclerinin ve yazilim yasam

dongiilerinin anlagilmas1 gerekmektedir.
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3.3.1. Yazihm Yasam Dongiileri
Yazilim yasam dongiileri, bir uygulamanin talep edilmesinden
kullanimdan kaldirilmasina kadar gecen siirecleri tanimlayan cergevelerdir.
Yazilimlarin ortaya ¢ikmasindan itibaren bu siirecleri yonetmek i¢in bir¢ok
yazilim yasam dongiisii modeli kullanilmistir.
Diinyada baslica kullanilan yazilim yagam dongiisii modelleri;
e Selale Modeli
e (Cevik Model
e Artirimli Model
e Spiral Model
3.3.1.1. Selale Modeli
Selale modeli, ilerlemenin istikrarl1 bir sekilde asagi dogru aktig1 (selale
gibi) yazilim gelistirme siireglerinde kullanilan ardisik bir tasarim siirecidir.
Yazilim miihendisligindeki diger modellere temel teskil eden “Selale Modeli”
yazilim yasam dongiisiinii analiz, tasarim, kodlama, test ve bakim olmak {izere

bes asamada ele almaktadir.

Sekil 15:Selale (Waterfall) Yazilim Gelistirme Modeli
Kodlama

(Yazilim gelistirme siireci - Vikipedi 2016)
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Selale modelinin uzun siireli projeler igin tercih edilmesi risk
olusmasina sebep olabilmektedir. Bunun sebebi uygulama gereksinimlerinin
zaman igerisinde degisime ugrayabilecek olmasidir. Proje gelistirme siirecinde
gereksinimlerde olusacak bir degisim gelistirme asamalarinin en bastan
uygulanmasimi gerektirir ve bu durum proje maliyetini ciddi olgiide
arttirabilmektedir. Selale modeli kosullarin iyi bilindigi, {iriin taniminin net
olarak yapilabildigi, belirsiz gereksinimleri olmayacak, esnek projelerde
kullanilmalidir. Projenin kalitesinin, projenin siire¢ ve maliyetinden daha

onemli oldugu kosullarda tercih edilmelidir.

3.3.1.2. Cevik Model

Cevik yazilim gelistirme, gereksinimlerin ve ¢oziimlerin kendi kendini
diizenleyen ve islevler arasi ekipler arasindaki igbirligi sayesinde gelisen bir
grup yazilim gelistirme yontemidir. Cevik yazilim gelistirme modelinde hedef
hizli ve kaliteli bir yazilim gelistirerek teslimat yapmaktir. Projenin ilerleyen
asamalarinda bile taleplerde meydana gelebilecek degisiklikler biiyiik zararlara
yol agmayacak sekilde karsilanabilmektedir. Proje siiresince yazilim
gelistiriciler ile uygulama sahipleri birlikte ¢alismalidir. Bu yaklagim; takim
calismasiyla gelen liderlik psikolojisi, kendi kendini diizene sokma
(6rgiitleme), sorumluluk, yiiksek kalitedeki yazilimlarin hizli dagitimin
onaylayan en 1yi miithendislik 6rnekleri ve is yasaminda miisteri ihtiyaglariyla
sirketlerin temel amaglarini koordine etme islevi de gormektedir (Atik yazilim

gelistirme - Vikipedi 2016).

Sekil 16: Cevik Yazilim Gelistirme Modeli
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(Temur 2013)

riskleri azaltip, hata oranlarin1 diistirmeyi hedeflemektedir. Gelistirme
siireglerinde uygulama sahibinin stirekli ise dahil edilmesiyle gereksinimlerin
iyl analiz edilmesi saglanmaktadir. Ancak dokiimantasyon yoniinden eksik

kalmaktadir.

3.3.1.3. Spiral Model

Spiral model, yazilim projeleri i¢in risk odakli bir siire¢ modelidir. Bu
model, diger modellerden farkli olarak siireci olusturan asamalardan tekrar
tekrar gecilmesini ve her geciste projenin ilerleme kat etmesini
hedeflemektedir (Seker 2015). Uretim siireci boyunca ortaya ¢ikan ara iiriiniin
son kullanici tarafindan sinanmasi temeline dayanir. Spiral Modelin Planlama,
Risk Analizi, Miihendislik ve Degerlendirme olmak {izere dort asamasi
bulunmaktadir.

Planlama asamasinda gereksinimler ortaya ¢ikartilmakta ve alternatif
yaklasimlar belirlenmektedir.

Risk analizi asamasinda oOlas1 alternatif ¢oziimler yazilim gelistirici
tarafindan incelenmekte ve riskler tespit edilmektedir. Bu agsamanin sonunda
bir prototip iiretilir.

Miihendislik agamasinda detayli gereksinimlerin belirlenmesiyle, test

ve yazilim gelistirme siireci es zamanli olarak yiiriitiilmektedir.
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Degerlendirme agamasinda miithendislik asamasinda olusturulan siiriim
analiz edilmekte ve bir sonraki spiral dongiiye girmeden dnce uygulama sahibi

tarafindan degerlendirilmektedir.

Sekil 17: Spiral Yazilim Gelistirme Modeli

Analiz Degerlendirme

(.
-

Planlama Miithendislik

Y

(Software Development Spiral.svg - Wikipedia y.y.)

Spiral Gelistirme Modelinin biiyikk ve kritik projeler igin tercih
edilmesi Onerilmektedir. Yazilim gelistirme siirecinde yiiksek risk analizi
yapildigindan diger yazilim gelistirme modellerine gore avantaj sahibidir.
Yazilimi kullanacak personelin siirece erken katilmasi ileride olusabilecek
istenmeyen durumlari engellemektedir (YILMAZ 2007). Projenin basarili
olmasi risk analiz agsamasina oldukc¢a baglidir. Kii¢iik projeler i¢in iyi ¢calismaz
ve bu modelin kullanimi diger yazilim gelistirme modellerine gore daha

maliyetlidir.

3.3.1.4. V Model

Dogrulama ve gecerleme (Verification and Validation) modeli V
model olarak anilmaktadir. Selale modelinde oldugu gibi sistem
gereksinimlerinin 6nceden belirlenmesi gereken bir yazilim yasam dongiisi
modelidir. Selale modelinden fark: ise yazilhim gelistirmeye baglanmadan test
plan1 olusturulmasidir. V modelin sol tarafi yazilim gelistirme faaliyetlerini,
sag tarafi test asamalarin1 gostermektedir. Bu modelde yazilim gelistirme
faaliyetlerine baslanildiginda test agsamalarina da baslanmaktadir.

Projede gereksinimlerinde bir degisiklik oldugu zaman test

dokiimanlarinin giincellenmesi gerekmektedir. Bakim, onarim ve projeden
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vazgeeme V modeline dahil degildir. Gereksinimleri agik ve belli olan kiigiik,

orta ve bliylik boyut projelerde kullanilabilir(Temur 2013).

Sekil 18: V Model
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v

Avrrntrll Tasanm ———p  Birim Test Durumlan — > Birim Test Durumlaring
Yoritme

e Uygulama

(Temur 2013)
3.3.2. Siireg Iyilestirme ve Olgunluk Modelleri

Yazilim gelistirme projeleri cogunlukla yetersiz planlama, gelistirme
stireclerin tam anlagilmamasi, iyi bir yOnetim cergevesinin olmayist gibi
problemlerle kars1 karsiya kalmakta ve basarisizliga ugramaktadir. Bu durum
bilisim teknolojilerinin nasil daha iyi yonetilecegi sorusunu ortaya ¢ikarmistir.
Siireglerin iyilestirilmesi ve bilgi altyapisi izerinde uygun seviyede yonetim ve
kontroliin saglanmasi i¢in gelisme kaydetmek amaciyla olgunluk modelleri
ortaya ¢ikmistir (COBIT 4.1 Executive Summary ). Bu modellere siireg
iyilestirme ve olgunluk modelleri denilmistir. Herhangi bir yazilim yasam
dongiisii ile biitiinlestirilerek kullanilabilen bu modellerin en sik kullanilanlar
caligmanin ilerleyen boliimlerinde anlatilmistir.
3.3.2.1. Yazilim Siire¢ Yeterliligi ve Organizasyonel Olgunluk Standardi

(SPICE ISO/IEC 15504)
Yazilim Siire¢ Yeterliligi ve Organizasyonel Olgunluk Standardi

(SPICE ) ISO tarafindan yayinlanan ve siirekli giincellenen ISO 15504 yazilim
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siireci iyilestirme ve yetenek belirleme standardidir. Ulkemizde bazi ozel

kurumlar tarafindan sertifikas1 alinmistir. 1995 yilinda ISO ve IEC tarafindan

cikarilmistir. SPICE da yazilim kalitesini hedefleyen standartlardan biri olup,

yazilim siireglerini iyilestirmek ve siire¢ yeteneklerini belirlemek igin ¢erceve

olusturmaktadir. Uluslararasi Standartlar Orgiitii ve Uluslararas1 Elektroteknik

Komisyonu’nun ortak ¢alismasi ile 1995 yilinda standart olarak belirlenmistir.

SPICE, iki boyutlu bir model olup i¢e doniik siireg iyilestirme ile ice ve disa

doniik yetenek belirleme amacini tasir. Birinci boyutta siiregler, ikinci boyutta

yetenek seviyeleri bulunmaktadir.
SPICE Boyutlar::

e Birinci Boyut - Siire¢ Boyutu: Siire¢ bir isi yapma yontemi
olarak tanimlanmaktadir. Siirecler ¢ogunlukla alt siire¢ ve
islemlerden olusmaktadir. Isletilen siirecler belgelenmekte ve
tekrarli olarak isletilmektedir. Biitlin siireclerin girdileri ve
ciktilari  vardir. SPICE standardinda 5 siireg boyutu
tanimlanmistir. Bunlar:

o Miisteri-tedarik¢iye  direkt etkisi olan siirecler
(Customer)
o Miihendislik siirecleri (Engineering)
o Yonetim siiregleri (Management)
o Destek siirecleri (Support)
o Organizasyon siirecleri (Oganization)
e Ikinci Boyut - Yetenek Seviyeleri: Her bir islem i¢in bir yetenek

seviyesi belirlenmistir.

Tablo 4: SPICE Seviye Adlar1 ve Nitelikleri

Seviye Seviye ad1 Nitelikler
5 Optimizasyon Siireci Siire¢ degisiminin yonetilmesi ve siirekli iyilesme
4 Ongoriilebilir Siireg Uriin ve siire¢ 6l¢iimlerinin basariyla kullanilmas ve
siire¢ denetimi
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3 Kurulus Siireci Standart siire¢ tanimi, uyarlama kurallarinin varligi ve

stire¢ kaynaklari

2 Yonetilen siire¢ Etkinliklerin basari ile planlanmasi ve yonetilmesi
1 Yapilan islem Temel uygulamalarin varlig: (stireci yerine getiren)
0 Eksik islem Nitelik Yok

ISO/IEC 15504'n nihai hedefi, bilisim sektoriinde kaliteye ulagsmaya
yardimci olacak siirecleri isletmek ve iyilestirme saglamaktir. Bu standardin
kullanim alanlar1 siire¢ iyilestirme ve yetenek belirleme olarak belirtilmistir
(1ISO 15504 (SPICE) 2014). SPICE Ilkeleri asagida verilmistir;

e Standartlagsma
e Degerlendirme, yetenek belirleme ve iyilestirme
e Diger modellere uyum saglama
e Gelismeyi 6lgme
e Nesnel, tutarli ve tekrarlanabilir olma
e Sertifikasyon amaci tagimaz
3.3.2.2. Tiimlesik Yetenek Olgunluk Modeli (CMMI)

Timlesik Yetenek Olgunluk Modeli (CMMI: Capability Maturity
Model Integration) bir siireg¢ modeli olup, oOrgiitlerin yazilim siireglerinin
(Yazilim planlama, gelistirme, yapilandirma vb.) olgunlugunu degerlendirme
modelidir (CMMI - Vikipedi). CMMI, Carnegie Mellon Universitesi'ne bagl
Yazilim Miihendisligi Enstitiisii tarafindan Amerikan Savunma Bakanligi'nin
istegi lizerine 1986 yilinda gelistirilmeye baslanmistir. Kuruluslarin %
70'inden fazlas1 yetkinlik bosluklarini, karsilastiklar1 en biiyiik bes zorluktan
biri olarak gostermektedir (Get Started | CMMI Institute 2017). Bu modelin
uzun siireli kullaniminda 1§ performansinin olgunlugunun artmasina yardimci
olmas1 hedeflenmektedir.

CMMI modelinde 5 olgunluk seviyesi ve 6 yeterlilik diizeyi
bulunmaktadir. Bunlar Tablo 5 ve Tablo 6 de gosterilmistir.

Tablo 5: CMMI Olgunluk Seviyeleri
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Seviye | Ad
1 Baslangig
Yonetilen
Taniml

Nicel olarak yonetilen

gl B W DN

Tyilestirici

Tablo 6: CMMI Yeterlilik Diizeyleri

Diizey | Ad
0 Yetersiz
Ifa edilen

Yonetilen

Nicel olarak yonetilen

1
2
3 Tanimh
4
5

Tyilestirici

CMMI modeli 22 islem alanindan ve tiim kuruluslarin izlemesi

beklenen ii¢ genel hedeften olusmaktadir (CMMI ilkeleri ve Degerleri 2013).

Genel Hedefler:

o Islem, tanimlanabilir giris is {iriinlerini tanimlanabilir ¢ikis is
irlinlerine dontistiirerek siire¢ alanmin belirli amaglarinin
basarilmasini destekler ve saglar.

o Islem yénetilen bir islem olarak kurumsallastiriimstir.

o Islem, tanimlanmis bir islem olarak kurumsallastirilmstir.

Timlesik Yetenek Olgunluk Modelinde siire¢ iyilestirme ve
degerlendirme; Proje Yonetimi, Isletme Yonetimi, Miihendislik ve Destek
olmak tizere dort kategoride incelenir. CMMI siirecleri igerisinde dogrudan
giivenlikle ilgili bir siire¢ bulunmamaktadir (Beydagl, Erkut Kara, Mehmet
Bahsi, Hayrettin Alparslan 2009).
3.3.2.3. Tiimlesik Test Olgunluk Modeli (TMMI)

Timlesik Test Olgunluk Modeli (TMMI- Test Maturity Model
Integration) , Tiimlesik Yetenek Olgunluk Modeli (CMMI) temel alinarak



58

gelistirilen bir modeldir. TMMI’in amaci test islemlerinin olgunlugunu
belirlemek i¢in bir sistem yaratmak ve testin olgunlugunu gelistirmek icin
hedefler belirlemektir.

CMMI’da test asamalarina yeteri kadar 6nem verilmedigi diistintilerek
bu modelde gelisme yoluna gidilmistir ve bdylece ortaya TMMI ¢ikmistir.
TMMI i¢in CMMI'in daha detayli ve gelistirilmis bir versiyonu demek

mumkundiir.

Tablo 7: TMMI Olgunluk Seviyeleri

Seviye Ad Aciklama
1 Baglangig | Test icin plansiz metotlar kullanilmaktadir, kalite standardi
yoktur.
2 Yonetilmis | Test yonetimli bir siirece girer ve hata ayiklama isinden ayrilir,

test stratejileri ve test planlari belirlenir

3 Tanimlanmig | Testler Gelistirme dongiisiine tamamen entegre, test plam

projenin basinda yapilir.

4 Olgiilmiis Test aktiviteleri dongiiniin biitiin asamalarinda vardir, test

kalitesini 6l¢gmek igin bir test 6l¢iim programi kullanilir.

5 Iyilestirme | Test siirecinin performansini gelistirmek icin calismalar

yiriitiiliir.

3.3.3. TSISO/IEC 12207 :2010 Yazihim Yasam Dongiisii Siirecleri

Bu standart; yazilim endiistrisi tarafindan kaynak gosterilebilecek, 1yi
tanimlanmis terminolojisiyle, yazilim yasam dongiisii siirecleri icin ortak bir
cergeve olusturmaktadir. Bu standart; yazilim, bagimsiz yazilim iiriinii ve
yazilim hizmeti iceren bir sistemin satin alinmasi ve yazilim iriinlerinin
tedarik, gelistirme, isletme ve bakimi siiresince uygulanacak stiregleri,
faaliyetleri ve gorevleri kapsamaktadir (TSE 2007). Ayrica yazilim yasam
dongilisli siireclerinin tanimlanmasi, kontrol edilmesi ve gelistirilmesi i¢in
kullanilabilecek siirecleri de saglamaktadir. En son 2013 yilinda gbzden
gecirilmis ve onaylanmistir.

Bu standart, yazilim yasam dongiisii boyunca uygulanabilecek
faaliyetleri bes ana siireg, sekiz destek siireci ve dort kurumsal siire¢ olarak

gruplandirmaktadir.
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Tablo 8: Yazilim Yasam Dongiisii Siiregleri

Siire¢ Aciklama

Edinme | Yazilim iiriinii veya yazilim hizmetini edinen kurumun faaliyetlerini
tanumlar

Tedarik | Yazilim firiini veya yazilim hizmetini saglayan satici kurumun
faaliyetlerini tanimlar

Gelistirme | Gelistirici kurumun faaliyetlerini tanimlar

Isletim | Kullanicilar igin gercek ortamda yazilimin isletilmesini saglayan
kurumun faaliyetlerini tanimlar

Bakim | Yazilim iirliniine bakim hizmeti (ki, bu yazilim {iriiniinii her an hazir
ve calisir durumda tutmaktir), saglayan kurulusun faaliyetlerini
tanmimlar (Bu siire¢ yazilim iirliniiniin kullanimdan kalkmasimi ve
tasinmasini da icermektedir.)

(TSE 2007)

Bir destek siireci, farkli amagh tiimlesik bir boliim olarak diger bir

stireci desteklemekte ve yazilim projesinin basart ve kalitesine katkida

bulunmaktadir (TSE 2007). Bir destek siireci bagka bir siire¢ tarafindan,

gerektiginde

isletilmektedir. TS ISO/IEC 12207 standardinda belirlenmis olan

destek stiregleri asagida verilmistir;

Tablo 9: Yazilim Yasam Dongiisii Destek Siirecleri

Siirec

Aciklama

Dokiimantasyon | Yasam dongiisii siireci tarafindan iiretilen bilginin kaydedilmesi

faaliyetlerini tanimlar

Y Onetimi

Konfigiirasyon Yapilandirma yonetimi faaliyetleri tanimlar

Kalite Giivence | Yazilim {iriinleri ve siire¢lerinin belirtilen ihtiyaglara uygun oldugunu

ve yapilan planlara bagl kalindigini tarafsiz bir sekilde garantileyen
faaliyetleri tanimlar

Dogrulama Yazilim projesine bagl olarak degisen biiyiikliiklerdeki yazilim

iiriinlerinin dogrulanmas: faaliyetlerini tanimlar.
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Gegerleme Yazilim projesi yazilim {irlinlerinin gecerleme faaliyetlerini tanimlar.
Miisterek Gozden | Bir faaliyetin sonucundaki iriinleri ve durumu degerlendirme

Glaciie faaliyetlerini tanimlar.
Denetleme Ihtiyaclar, planlar ve sézlesme ile uyumu belirleyen faaliyetleri kapsar.
Problem Gelistirme, isletme, bakim veya diger siireclerin icrast boyunca
Coztiimleme karsilasilan, kaynagi veya yapisi nasil olursa olsun, problemleri
(uyumsuzluk dahil) analiz etme ve ortadan kaldirma siirecini tanimlar.

(TSE 2007)

Kurumsal yasam dongiisii siirecleri, iligskilendirilmis yasam dongiisii
stirecleri ve personelin olusturdugu temel yapiy1 kurmak, gerceklestirmek,
yapiy1 ve sliregleri devamli bir gsekilde iyilestirmek i¢in kurum tarafindan

kullanilir (TSE 2007). Siiregler agagida verildigi gibidir;

Tablo-10: Kurumsal Yagam Dongiisii Siiregleri

Siire¢ Aciklama

Y Onetim Bir yasam dongiisii siireci boyunca proje yonetimi de dahil

yonetimin temel faaliyetlerini tanimlar

Altyap1 Bir yasam dongiisii siirecinin temelini olusturan yapinin
kurulmasindaki temel faaliyetleri tanimlar.
Ilerleme Bir kurumun yasam dongiisii siirecini kurma, 6lgme, kontrol etme

ve iyilestirme temel faaliyetlerini tamimlar.

(TSE 2007)

3.4. Giivenli Yazilim Gelistirme Modelleri

Internetin ve teknolojinin gelismesinin dogal bir sonucu olarak siber
uzayda bulunan bilgi varliklar1 ve bunlara yonelik tehditler karmagsiklasarak
cogalmistir. Bu durum giivenlik konusunun ayr1 bir disiplin haline gelmesini
saglamustir. Bu tez calismasinin 3.3.2 Siireg lyilestirme Ve Olgunluk Modelleri
boliimiinde anlatilmis olan calismalarda gilivenlik ¢cogunlukla ayr1 bir bashk
olarak ele alinmistir. Ancak yazilim gelistirmede basvurulan bu yontemler
ozellikle gilivenlik odakli olmadiklarindan “Giivenli Uygulama Yazilimi
Gelistirme” konusunun nasil ele alinmasi gerektigi hakkinda yol gostericilik
yapamamaktadirlar. Glivenlik aciklarini erken bir sathada kesfedebilmek ve bu
aciklar1 azaltabilmek i¢in yazilim yasam dongiileri ile giivenlik faaliyetlerini
biitiinlestirmek  gerekmektedir.  Yazilim  gelistirme  asamalarinda

gerceklestirilebilecek giivenlik eylemleri Sekil 19°da gosterilmistir.
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Sekil 19: Yazilim gelistirme asamalarinda ve giivenlik islemleri

Tasanm
Prensiplerinin ) _
Uygulanmasi Guvenlik

Kaliplarinin 5
ren ve
Uygulanmas Giivenlik Denetimi | (it
Tehdit Dis inceleme
Analizi
e
intiyag Analizi Tasanmin TestPlanlannin Kodlamanin Sunus
Tamamlanmasi Tamamlanmasi Tamamlanmasi
Destek ve
Olay Miidahalesi
A Dis
Gelistirici inceleme
Egitimi - - Kaynak kod incelemesi
: Givenlik
Gegmis - Statik kod analiz araglan
Zafiyetlerin Testleri
incelenmesi Geligtirilmesi
(GURLER 2007)

Zafiyet, Tehdit ve Risk modellemesinin yazilim gelistirme siire¢lerine
entegrasyonu ile yazilimin iiretim agamasina gectigi zaman olusabilecek
giivenlik zafiyetlerinin proaktif olarak dnlenmesi Giivenli Yazilim Gelistirme
Modellerinin ana fikrini olugturmaktadir.

Yazilim gelistirme asamalarinda giivenlik eylemlerinin sistematik
olarak gerceklestirilebilmesi i¢in giivenli yazilim gelistirme modelleri
konusunda calismalar yapilmis ve standartlar, cergeve yapilar olusturulmustur.
Bu modeller mevcut yazilim siireglerini degistirmeyi gerektirmez, sadece bir
dizi yiiksek etkili giivenlik etkinligi ekleyerek gelismelerini saglamaktadirlar.
Bunlarin baslicalar ilerleyen boliimlerde anlatilmistir.

3.4.1. Yazihm Giivencesi Olgunluk Modeli (SAMM)

Acik Web Uygulamasi Giivenlik Projesi (OWASP), kurumlarin giivenli
uygulamalar tasarlamasini, gelistirmesini, elde etmesini, kullanmasini ve
bakimini saglamaya adanmis kar amaci giitmeyen bir 6rgiitlenmedir. OWASP
tarafindan desteklenen OWASP Yazilim Giivencesi Olgunluk Modeli
(SAMM) projesi kapsaminda yazilim garanti olgunluk modeli ortaya
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konmustur (Deleersnyder vd. 2009). Ac¢ik kaynakli bu ¢aligmada giivenli

yazilim gelistirme amaciyla bir ¢cergeve olusturulmasi hedeflenmistir. Cergeve,

biiyiikliikten bagimsiz bir sekilde her organizasyonun kendine adapte

edebilecegi, normal yazilim gelistirme dongiilerine uyarlayabilecegi ve bir

organizasyondaki yazilim giivenligi alaninda gelismeyi yonlendirebilecek bir

yapida olusturulmustur (Beydagli, Erkut Kara, Mehmet Bahsi, Hayrettin

Alparslan 2009). Cercevede is fonksiyonlarini igeren dort ana baslik

bulunmaktadir;

Yonetisim (governance) Fonksiyonu: Uygulanacak yazilim giivenligi

programinin stratejik yOniiniin belirlenmesi, kurumsal giivenlik
caligmalarinin  performansin1  6lgme yoOntemlerinin  belirlenmesi,
belirlenmis kurumsal standartlara ve diger diizenlemelere uyum
saglanmasi, personelin yazilim giivenligi konusunda egitilmesi ve
personele rehberlik yapilmasi konular1 bu baslik altinda toplanmistir.

Yapim (construction) Fonksiyonu: Giivenli yazilim gelistirilebilmek

icin gereksinimlerin belirlenmesi, tasarim asamasinda bulunmasi
gereken giivenlik eylemler anlatilmaktadir. Tehditlerin
degerlendirilmesi, giivenlik ihtiyaglarinin belirlenmesi ve gilivenli
mimarinin olusturulmasi hedeflenen giivenlik eylemleridir.

Dogrulama (verification) Fonksiyonu: Tasarim, kodlama ve test

asamalarinda gergeklestirilmesi gereken giivenlik gézden gegirmelerini
ve giivenlik testlerini kapsamaktadir.

Uygulama (deployment) Fonksiyonu: Yazilimin canli sisteme

kurulmasi ve destek verilmesi asamalarinda gerceklestirilmesi gereken
eylemleri icermektedir. Bahsedilen giivenlik eylemleri; aciklik
yonetimi, ortam sikilastirmasi ve operasyonel bilgi aktarimi olarak ele
alimmustir.

Bu ana bagliklar aslinda normal yazilim gelistirme dongiisiiniin temel

adimlarina karsilik gelmektedir. Her bir ana baglik altinda giivenlik eylemleri

yer almaktadir. Bu giivenlik eylemleri Sekil 20° de gosterilmistir.

Sekil 20: SAMM Is Fonksiyonlari ve Giivenlik Eylemleri



63

Yazilm Givenligi
Olgunluk Modeli
- Yonetisim Yapim
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(Deleersnyder vd. 2009)

Bu yapida, giivenli bir yazilim gelistirmek icin her bir temel yazilim
gelistirme adimina karsilik yapilmasi gereken giivenlik ¢aligmalari glivenlik
faaliyeti olarak degerlendirilmistir. Modelde hedeflenen on iki giivenlik
faaliyetinin her biri olgunluk alanidir. Bu olgunluk modelleri igin tanimlanan
ardisik hedefler, giivenlik i¢in gerekli yapi taslarini olugturmaktadir. Hedefleri
gerceklestirdikce iyilestirilecek uygulamalar secilmeli ve basar1 dlgiitlerinde
ilgili faaliyetleri gerceklestirerek seviyeyi yiikseltmek iyi bir uygulama
olacaktir. Modelde yazilim giivenligini saglamak igin gergeklestirilmesi

gereken faaliyetlerden asagida verilmistir (Deleersnyder vd. 2009):

YONETISIM

o Strateji ve Metrikler, bir yazilim giivenlik garantisi programi i¢in
bir organizasyon g¢ercevesinin olusturulmasi {izerine odaklanmuistir.
Bu, giivenlik amaglarin1 hem o6lgtilebilir hem de oOrgiitiin gercek
kurumsal riskiyle uyumlu sekilde tanimlamadaki en temel adimdir.
Hafif risk profilleri ile baslayarak, bir organizasyon, zaman i¢inde
uygulama ve veri varliklar1 i¢in daha gelismis risk smiflandirma

semalarma donisiir. Goreceli risk Onlemlerine iliskin ilave
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bilgilerle bir organizasyon, proje diizeyindeki giivenlik hedeflerini
ayarlayabilir ve giivenlik programini daha verimli hale getirmek
icin ayritili yol haritalar1 gelistirebilir.

Politika ve Uyum, dis yasal ve diizenleyici gereklilikleri anlamak ve
bunlarla bulusmak ve ayn1 zamanda kurulusun kurumsal amaci ile
uyumlulugu saglamak ic¢in i¢ giivenlik standartlarini belirlemek
iizerine odaklanmigtir. Bu Uygulamada iyilestirme i¢in siiriikleyici
bir tema, bilgi toplayan proje diizeyinde denetime odaklanmaktadir.
Beklentilerin kargilandigini kontrol etmek i¢in orgiitiin davranislari
hakkinda bilgi verir.

Egitim ve rehberlik: Yazilim gelistirme siirecinin tiim asamalarinda
yer alan dogru personel i¢in dogru giivenlik egitimine odaklanmay1
icermektedir. Teknik personel i¢in yazilim gelistirme alanlarinda

bilgi giivenligi ile ilgili sertifikalar 6nerilmektedir.

YAPIM

Giivenlik gereksinimleri, Yazilimda yerlesik bilgi giivenligi
planlamak i¢in, diger islevsel veya islevsel olmayan gereksinimlerle
ayni  sekilde gelistirilebilecekleri ve test edilebilecekleri
gereklilikler ayrintili olarak belirlenmelidir. SAMM, tiim yazilim
gelistirme projelerinin ayn1 olmadigini kabul etmektedir. Gilivenlik
gereksinimleri, gelistirilen yazilim tiirii, islenecek veya erisimi
olacak olan veriler gibi ¢esitli risk faktorlerine gore uyarlanmalidir.
Tehdit Degerlendirme, gelistirilmekte olan yazilimin islevselligine
ve caligma zamani ortaminin oOzelliklerine dayali olarak proje
diizeyindeki riskleri tanimlama ve anlama iizerine odaklanmaktadir.
Her projeye yonelik tehditler ve muhtemel saldirilar modellenerek
giivenlik konusunda daha iyi kararlar almay1 kolaylagtirmaktadir.
Basit tehdit modelleri ile baslayip daha ayrintili tehdit analizi ve
agirliklandirma yontemleri olusturarak bir organizasyonun
geligsmesi saglanmaktadir.

Giivenli Mimari, bir kurulusun varsayilan olarak giivenli bir yazilim
tasarlaylp kurmasi i¢in proaktif adimlar lizerinde durmaktadir.

Yeniden kullanilabilir hizmetler ve bilesenlerle yazilim tasarim
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stirecini  gelistirerek, yazilim gelistirmeden kaynaklanan genel
giivenlik riski Onemli o6l¢iide azaltilabilmektedir. Yazilim
cerceveleri ve giivenli tasarim ilkelerinin agik bir sekilde ele
alinmasiyla ilgili basit tavsiyelerden baslayarak, giivenlik islevleri
icin tasarim kaliplarim1 tutarli bir sekilde kullanmaya dogru
ilerlemektedir. Ayrica, faaliyetler, proje ekiplerini merkezi
giivenlik hizmetleri ve altyap1 kullanimini artirmaya tesvik eder.

DOGRULAMA

o Tasarim Gézden Gegirme, giivenlikle ilgili sorunlar i¢in yazilim
tasarimi ve mimarinin degerlendirilmesine odaklanmistir. Bu,
bir organizasyonun yazilim gelistirmede mimari diizeydeki
sorunlar1 tespit etmesini ve dolayisiyla giivenlik endiseleri
nedeniyle daha sonra biiyilkk zararlara ugramasini
engellemektedir. Bir mimari ile ilgili giivenlikle ilgili ayrintilari
anlamak icin hafif faaliyetlerle baslayarak, bir organizasyon
givenlik  mekanizmalarinin  saglanmasinda  eksiksizligi
dogrulayan daha resmi denetleme yontemlerine dogru
ilerlemektedir.

e Kod Incelemesi, giivenlik aciklarmi bulmak igin yazilimim
kaynak kodu diizeyinde incelenmesine odaklanmistir. Kod
diizeyindeki giivenlik agiklar1 genel olarak kavramsal olarak
anlasilmasi kolaydir, ancak bilingli gelistiriciler bile yazilimda
hata yapabilmektedir. Baglamak i¢in, bir organizasyon hafif
denetim listeleri kullanir ve verimlilik acisindan yalnizca en
kritik yazilim modiillerini inceler. Bununla birlikte, bir
organizasyon gelistikce, kod inceleme faaliyetlerinin kapsama
alanimi ve etkinligini 6nemli dlgiide artirmak i¢in otomasyon
teknolojisini kullanir.

e Giivenlik testleri, etkinligi, uzun yillardir gergeklestirilmektedir.
Buna, kara kutu ve beyaz kutu testi gibi geleneksel penetrasyon
testleri dahildir. SAMM ayrica, giivenlik gereksinimlerinden
tiiretilen test durumlarina ve otomatiklestirilmis araglari

kullanan bilgi giivenligi ile ilgili konular i¢in kaynak kod
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analizine dayanan daha Ozellestirilmis testler yapmayi

Onermektedir.

UYGULAMA

o Giivenlik A¢ig1 Yonetimi, gilivenlik agig1 raporlarina ve
operasyonel olaylara kars1 bir organizasyon ig¢indeki siireclere
odaklanmaktadir. Gelismis bir formda, giivenlik agi1g1 yonetimi,
olaylarin detayli bir sekilde incelenmesini ve kurumun asagi
akim davranigina geribildirim i¢in ayrintili metrikler ve diger
kok neden bilgilerini toplamak i¢in giivenlik acig1 raporlari
icermektedir.

e  Ortam Stkilastirilmast, kurulusun yazilimini barindiran ¢aligma
ortami i¢in glivence olusturmak {izerine yogunlagsmistir. Harici
bilesenlerdeki sorunlar nedeniyle bir uygulamanin giivenli bir
sekilde c¢aligmasi bozulabileceginden, alttaki altyapiy1
sikilagtirmak yazilimin genel giivenlik durumunu dogrudan
tyilestirir.

e Operasyonel Bilgi Aktarimi, proje ekiplerinden kritik onem
tasiyan bilgilerin toplanmasi ve yazilimm kullanicilarina
iletilmesine odaklanmistir. Bu bilgi olmadan, en giivenli sekilde
tasarlanmis yazilimlar bile risk tagimaktadir. Kullanicilar ve
operatdrler i¢in en etkili bilgileri toplayabilmek i¢in hafif
dokiimantasyondan baslayarak, bir kurulus her bir siiriimle
birlikte verilen eksiksiz operasyonel giivenlik kilavuzlarini

olusturma yoniinde gelismelidir.

Her giivenlik uygulamasinin altinda zamanla gelismeyi saglayacak

hedefler tanimlanmistir. Bu hedeflerin gerceklestirilmesi o uygulamadaki

seviyeyl belirler. Giivenlik uygulamalar1 i¢in biri ortiilii olmak {izere dort

seviye belirlenmistir;

Tablo 10: SAMM Olgunluk Seviyeleri

Seviye

Aciklama

0

Uygulamanin tamamlanmadig ortiilii baglangi¢ noktasi

1

Giivenlik Uygulamasinin baslangictaki anlayisi ve gecici tedariki
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2 Giivenlik Uygulamasinin  verimliliginin ve/veya etkinliginin
arttirilmasi
3 Olgeklenebilir Giivenlik Uygulamasinin kapsamli uzmanlig

Tablo 9 da gosterilmis olan her bir seviye i¢in Amag, Etkinlikler,
Sonuglar, Basar1 Metrikleri, Maliyetler, Personel, ilgili Diizeyler modelde
tanimlanmustir.

SAMM Modelini, yazilim gelistirme siirecleri ile biitiinlestirebilmek
icin agagida verilen adimlar uygulanmalidir.

e Giivenlik uygulamalarinin her biri i¢in modelde bulunan
kilavuzlara gore degerlendirme yapilmalidir. Yapilan
degerlendirme sonuglart basar1 Olciitlerine gore kontrol
edilmelidir.

e Fark analizi yapilmalidir.

o Karsilagilan eksiklikleri karsilamak igin basar1 Olgiitleri goz
oniinde bulunarak yol haritas1 belirlenmelidir.

SAMM genele yonelik olarak olusturulmus bir modeldir ve her
Ol¢ekteki kurulus i¢in kullanima uygundur. SAMM c¢ergevesi hizli bir sekilde
kurulabilmektedir. Uygulama giivenligini artirmak i¢in uygulanabilir 6neriler
sunmaktadir ve risk yonetimi agisindan sadedir. SAMM projesi agik kaynak
olmasindan dolayr dinamik bir yapiya sahiptir ve siirekli gelisme
gostermektedir. Anlasilmast kolay bir yapida olmasi sebebiyle yazilim

gelistiriciler arasinda kullanimi tavsiye edilmektedir.

3.4.2. Microsoft Giivenlik Gelistirme Yasam Dongiisii (Microsoft SDL)

Giivenlik Gelistirme Yasam Dongiisii (SDL), gelistiricilerin daha
giivenli bir yazilim olusturmasina ve giivenlik uyumluluk gereksinimlerini
karsilamasina ve gelistirme maliyetini diisiirmesine yardimc1 olan bir yazilim
gelistirme siirecidir (Howard ve Lipner 2006).

Microsoft, 2002'de giivenilir uygulamalar sunmaya olan bagliliginin bir
sonucu olarak, Giivenlik Gelistirme Yasam Donglisli ’'nii tirlinlerinde sikca
karsilastiklar1 glivenlik sorunlarina ¢oziim getirmek i¢in tanimlamigtir. SDL,
Microsoft'un gelistirme siirecini tamamlayan ve 6zellikle giivenlik konularin

hedefleyen bir dizi etkinlik icermektedir. Bu modelde proje baslangicindan
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itibaren gilivenli yazlim gelistirme hedeflenmektedir. Bu hedefe ulagmak icin

13 adim belirlenmistir (Howard ve Lipner 2006);

= Egitim ve farkindalik,

* Proje baslangici,

* Eniyi pratikleri tanimla ve uygula,

» Risk analizi yap,

= Risk analizi araci,

* Risk analizi,

* Yazilim dokiimantasyonu araglari ve uygulama sahibi i¢in en
Iyi uygulamalar,

=  Giivenli kodlama politikasi,

= Giivenli test politikas,

=  @Guvenlik ekleme,

» Son giivenlik kontrolii,

=  Giivenlik miidahale planlamasi,

»  Uriin ¢ikarma giivenlik cevaplar1 ve isletme.

SDL optimizasyon modelinin dort giivenlik olgunluk seviyesi

bulunmaktadir ve bu seviyeler Tablo 11’ de gosterilmistir.

Tablo 11: Microsoft SDL Olgunluk Seviyeleri

Seviye Aciklama
Temel Giivenlik reaktiftir ve riskler tantmlanmamaistir.
Standart | Giivenlik proaktiftir ve riskler anlagilmistir.
Meri Giivenlik entegre olmustur ve riskler kontrol altina alinmstir.
Dinamik | Giivenlik konusunda uzmanlasilmistir ve riskler en aza

indirilmistir.

(Howard ve Lipner 2006)

Sekil 21: Giivenlik i¢in Genel Yaklasim
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Glivenli Yazihm Yasam Dongtist

Proaktif Yaklasim Reaktif Yaklagim

Guvenlik Kodlama o
gereksinimleri/ rehberleri/ kod Guvenlik Guvenlik agig

risk ve tehdit gozden gegirme/ testleri/ dinamik taramasi/
analizi statik analiz analiz Ates duvan

m

(Secure SDLCy.y.)

Microsoft SDL’in temel giivenli tasarimi alt1 temel ilkeye dayanmaktadir. Bu

ilkeler;

Saldin1 Yiizeyinin Azaltilmasi: Saldir1 yiizeyi, uygulamanin bir kisi

veya bagka bir program tarafindan erisilebilen herhangi bir pargasi
olarak tanimlanmaktadir. Bu pargalarin her biri potansiyel olarak
saldirganlar  tarafindan  kullanilabilmektedir. ~ Saldirganlarin
kesfedebilecegi veya yararlanmaya calisabilecegi saldir1 yiizey
noktalarmin sayisini en aza indirilmelidir. Ornegin varsayilan olarak
calisan kodlarin azaltilmasi, erisim denetiminin saglanmasi, girdi
denetimi yapilmasi1 vb.

Temel Gizlilik: Gizlilik bilgi giivenliginin temel prensiplerinden

birisidir. Kullanicilari bilgilerin kullanimini, toplanmasini ve dagitimi
konusunda bilinglendirilmelidir. (Kisisel bilgiler, Isimsiz bilgiler, )

Tehdit Modelleme: Tehdit modelleme, bir uygulamaya yonelik

tehditleri ve uygulamada bulunan zafiyetleri anlama stirecidir.
Microsoft, tehdit modelleme aracini yayinlamis ve iiriin ve hizmetlere
yonelik tehditleri degerlendirmek i¢in dahili olarak kullanmaktadir.

Derin_Savunma: “Bir savunma katmani ihlal edildiginde diger

savunma katmanlar1 (varsa) uygulamayi koruyabiliyor mu?”

sorusunun cevabidir. Ornegin uygulamalar1 korumak igin kullanilan
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ates duvar1 katmani saldirganlar tarafindan asildiginda uygulama
giivenliginin saglanip saglanmadig bilgisidir.

e En Az Ayrnicalik: Bir uygulama saldiriya ugradigi zaman uygulamanin

maruz kalabilecegi olasi zararlar belirlenmeli ve buna gore en aza
indirilmelidir. Ornek olarak kullanici hesaplarinin ele gegirilmesi
verilebilir. Yetkili bir yonetici hesabinin ele gegirilmesinin sisteme
verecegi zarar yetkisiz son kullanici hesabinin ele gegirilmesi
durumunda olusacak zarardan ¢ok daha fazladir.

e Giivenli Varsayilanlar: Uygulamalarda atanan varsayilanlarin daha

giivenli yapilandirilmas1 gerekmektedir. Giivenlik ve gizlilik
diizeylerini azaltmak kullanicinin  sorumlulugundadir. Ornegin,
varsayllan olarak parola karmasikligi yiiksek olmali ve hash
algoritmalar ¢alistirildiktan sonra kaydedilmelidir.
SDL ii¢ temel konsepte dayanmaktadir;

1. Egitim,

2. Siirekli siireg iyilestirme

3. Hesap verebilirlik.

Microsoft SDL, zorunlu giivenlik aktivitelerinden olusan bir
derlemedir. Temel bir konsept olarak, her asamada iiretilen ¢iktilarin kalitesine
ve biitiinliigiine odaklanmaktadir (Tiirik 2004). Dolayisiyla ¢ikti iiretilen yol
degil tiriiniin kendisi 6nem tasimaktadir. Bir gelistirme ekibi, Microsoft SDL
stirecine uymak i¢in zorunlu giivenlik faaliyetini basariyla tamamlamalidir.

Bu modelde giivenlik bir kalite unsuru olarak ele alinmistir.
Benimsenmesi halinde projelerde iyi tanimlanmig stirecler
belirlenebilmektedir. Kendi i¢inde tutarli ve net bir metodoloji olan bu modeli
uygulamaya gecirmek c¢ogunlukla kolaydir. Microsoft’'un dokiimantasyonu
icinde pratik uyar1 ve etkili uygulama yontemleri tantmlanmistir. Tehdit agag
yapilarinin bulunmasi, kurumsal rollerin net ve detayli olarak agiklanmig
olmast modelin diger olumlu yanlar1 arasindadir. Olumlu yonlerinden
sonuncusu ise basarisi kanitlanmis bir model olmasidir. Microsoft’un verilerine
gore 36 aylk kullanimdan sonra uygulamalarinda bulunan giivenlik

aciklarinda %91’e varan azalma goriilmiistiir.
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Microsoft Giivenlik Gelistirme Yasam Donglisiiniin temel dezavantaji
dogrudan proje yoneticisinin liderligine bagli olmasidir (Beydagli, Erkut Kara,
Mechmet Bahsi, Hayrettin Alparslan 2009). Bu modelin genel ve her kuruma
yonelik bir metot degil, dogrudan Microsoft’un kendi ihtiyaglarina yonelik
olarak gelistirilmis olmasi da olumsuz yonleri arasinda sayilabilir. Microsoft
icin ise yaradigi kanitlanmis ve iyi belgelendirilmis bir yontem olmasina
ragmen her kuruma uymayabilecegi diisiiniilmektedir. Microsoft SDL modeli
kullanimi1 agir bir modeldir, biiyiik yazilim saglayicilar i¢in kullaniminda iyi

sonuglar alinmasi beklenmektedir.

3.4.3. Yazilim Giivenligi Temas Noktalar: (Touchpoints)

Yazilim Giivenligi Temas Noktalar1 Modeli (Software Security
Touchpoints), en iyi uygulamalardan olusan bir kiime setidir ve 2006 yilinda
Gary McGraw tarafindan gelistirilmistir. Ulusal Siber Giivenlik Gorev Giicii
raporu sonucunda ABD i¢ Giivenlik Departmani tarafindan benimsenmis ve
kullanima gecirilmistir.

McGraw'a gore, yazilim giivenliginin ii¢ temel diregi, risk yonetimi,
yazilim giivenlik temas noktalar1 ve bilgi/tecriibedir (Gary McGraw 2006). Ug
siitunun kademeli, evrimsel bir sekilde ve esit dl¢iide uygulanmasinin mantikli,
uygun maliyetli bir yazilim giivenlik programi  olusturabilecegi

belirtilmektedir.

Sekil 22: Temas Noktalar1 Ayaklari

Yazihm Guvenligi

o i

W . - o
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McGraw tarafindan hazirlanan bu modelde giivenligi saglamak icin
uygulanmasi gereken en iyi uygulamalar temas noktasi (Touchpoint) olarak
adlandirilmistir. Yazilim giivenligi en iyi uygulamalarim1 yazilim gelistirme
yasam dongilisliyle biitiinlestirmek, yazilim giivenliginin ii¢ temel ayaginin
merkezidir (Gary McGraw 2006). Bahsedilen en iyi uygulamalar
karsilasilabilecek risklerin bilinmesi ve anlasilmasi, giivenlik igin tasarim
yapilmasi ve tiim yazilimlar i¢in kapsamli, objektif risk analizleri ve testlerine
tabi tutulmasin1 kapsamaktadir. Bu modelde belirlenmis yedi adet temas
noktasi bulunmaktadir. Temas noktalar1 i¢inde tanimlanan aktiviteler igin bir
etkililik siralamasi 6nerilmektedir (Emiral 2009). Bu siralama;

e Kod incelemesi

e Mimari risk analizi

e Sizma testleri

e Risk tabanl giivenlik testleri

o Kaotiiye kullanim davalari

e Givenlik gereksinimleri

e Giivenlik iglemleri(Mcgraw 2009)

Modelde anlatilan temas noktalari, geleneksel bir yazilim gelistirme
stirecinde zaten iretilen yazilim eserlerine dayanmaktadir. Giivenlik
saglamaya baglamak i¢in tiim temas noktalarinin benimsenmesi ve uygulamaya
gecirilmesi gerekmemektedir. Ancak tiim temas noktalarinin uygulamaya
gecirilmesi onemle tavsiye edilmektedir. Baz1 temas noktalar1 digerlerinden
daha etkilidir ve en etkili olanlar ilk olarak benimsenmelidir. Yazilim giivenlik
temas noktalari, sistemin asil tasariminda ve uygulamasinda yer almayan
kisiler tarafindan en iyi sekilde uygulanabilmektedir.

Yazilim gilivenliginin {iglincii ayagi olan bilgi/tecriibe, gilivenlik
bilgisinin toplanmasini ve paylagilmasin1 kapsamaktadir. Yazilim giivenlik
bilgi/tecriibe ayagi ilkeler, kilavuzlar, kurallar, giivenlik aciklari, saldir
desenleri ve gecmiste karsilasilan riskleri kataloglamay gerektirmektedir.

Yazilim Giivenligi Temas Noktalar1 Modelinin olumlu yonlerinin
basinda kavramsal olarak basarili anlatima sahip olmas1 gelmektedir. Yazilim

giivenligi konusunda ilk okunacak kaynaklardan biri olarak gosterilmektedir.
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Yazilim Gelistirme Yasam Dongiilerinden bagimsiz olarak tanimlanmistir ve
bu esneklik sayesinde tiim metotlarla birlikte kullanilabilmektedir.

Kavramsal anlatim olarak basarili olmasma ragmen diger metotlara
nazaran kaynak ve netlik agilarindan geride kalmasi modelin en biiyiik
eksikliklerinden birisidir. Model, Risk Yonetimi’ni yazilim giivenligini
destekleyen 3 kolondan biri olarak tanimlamasina ragmen temas noktalari

icinde yer alan aktivitelerle baglantisini net bir bigcimde kuramamuistir.

3.4.4. Sistem Giivenlik Miihendisligi Yetenek Olgunluk Modeli (SSE-
CMM)

Uluslararast Sistem Giivenligi Miihendisligi Birligi (ISSA) tarafindan
stirdiiriilen Sistem Giivenlik Mithendisligi Yetenek Olgunluk Modeli iyi bir
giivenlik miihendisligi saglamak icin var olmasi gereken bir kurulusun
giivenlik mithendisligi siirecinin temel 6zelliklerini tanimlayan bir sistemdir
(Information Systems Security Association 2017). Orijinal proje ABD Ulusal
Giivenlik Dairesi (NSA) sponsorlugunda baslamistir. Model, giivenlik
mithendisligi uygulamalarin1  degerlendirmek ve hassaslastirmak igin
miihendislik kuruluglart tarafindan, bir saglayicinin giivenlik miihendisligi
yetenegini degerlendirmek i¢in miisteriler tarafindan ve glivenlik miihendisligi
degerlendirme kuruluslar1 tarafindan orgiitsel yetenege dayali giiveni
olusturmak i¢in kullanilabilir (SSE-CMM (Systems Security Engineering
Capability Maturity Model) y.y.). Model, ISO/IEC 21827 adi ile
standartlastirilmig, giivenlik miihendisligi uygulamalar1 icin asagidakileri
kapsayan bir metriktir:

e Gelistirme, isletme, bakim ve hizmetten ¢ikarma faaliyetleri de
dahil olmak iizere proje yagam dongiisii

e Yonetim, kurumsal ve miithendislik faaliyetleri

e Sistem yazilimi ve donanimi, insan faktorleri, test
miihendisligi gibi diger disiplinler ile eszamanl etkilesimler;
Sistem yonetimi, ¢alistirma ve bakim

e [Edinme, sistem yonetimi, sertifikasyon, akreditasyon ve
degerlendirme dahil olmak iizere diger kuruluslarla olan

etkilesimler.
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Tablo 12: SSE-CMM Modelinin olgunluk seviyeleri

Seviye Ag¢iklama

1 Gayri resmi Olarak Gergeklestirildi
2 Planl1 ve izlenen

3 Iyi Tanimlanmis

4 Nicel Kontrollii

5 Siirekli Tyilestirme

SSE-CMM proje ve organizasyon siiregleri ve giivenlik miihendisligi
olmak iizere iki ana baglik altinda toplanmistir. Giivenlik miihendisligi basligi
toplamda 22 siire¢ (miihendislik siirecleri, giivenlik siiregleri ve risk siiregleri)
icermektedir.

Giivenlik miihendisligi modeli giivenlik degerlendirmesi yapabilmek
icin genel ¢erceveyi olusturma konusunda eksik kalmaktadir (Beydagli, Erkut
Kara, Mehmet Bahsi, Hayrettin Alparslan 2009). SSE-CMM modelinin baglica
amacit  uygulamalarin  performansmi  belirlemek ve  performansta
tyilestirmektir.

3.4.5. Ortak Kriterler (1SO 15408)

Ortak Kriterler, Kanada, Fransa, Hollanda, Ingiltere, Almanya ve
Amerika Birlesik Devletleri'nin ulusal glivenlik organizasyonlar1 ve standartlar
enstitiileri ile birlikte ortak bir ¢alisma sonucunda bu iilkelerde kullanilan
giivenlik degerlendirme kriterlerinin yerine kullanilmasi amaciyla ortaya
cikmigtir (TSE- Ortak Kriter Nedir). Ortak Kriterler - ISO 15408 bilgi
teknolojileri lirlin ve/veya sistemlerin giivenlik seviyelerinin tespit edilmesi ve
test edilebilmesi igin gelistirilmis olan, temelini TCSEC ve ITSEC
standartlarindan alan ve Uluslararas1 Standartlar Organizasyonu’nun 1999
yilinda Uluslararast Bilgi Teknolojileri Giivenlik Degerlendirme Standardi
olarak kabul ettigi glivenlik standardidir. Tiirkiye 2003 yilinda Ortak Kriterler
Tamima Sozlesmesini imzalamis, 2010 yilinda “Sertifika Uretici Ulke”
unvanint almigtir (Alkan 2013).

Ortak kriterler birbirleriyle iliskili {i¢ ayr1 boliimden olugmaktadir
(TSE- Ortak Kriter Nedir ).
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Bolim 1, Giris ve Genel Bo6lim: Bu bolim gilivenlik

degerlendirmelerinin temel goriis ve ilkelerini tanimlamaktadir. Buna ek olarak
genel bir degerlendirme modeli Onermektedir. Ayni zamanda giivenlik
hedeflerinin  olusturulmasi, giivenlik gereksinimlerinin belirlenmesi  ve
tanimlanmas1 konusunda bilgiler icermektedir. Ayrica standartta bulunan
boliimlerinin potansiyel kullanicilar (yonetici, ekip lideri, yazilim gelistirici
vb.) i¢in nasil kullanilacagi bu boliimde tanimlanmaktadir.

Bolum 2, Givenlik Fonksiyonel Gereksinimleri: Giivenlik

Fonksiyonel Gereksinimleri, degerlendirme hedefinin giivenlik fonksiyonel
gereksinimlerinin  standart bir dille anlatilabilmesini saglamak igin
tanimlanmis olan giivenlik bilesenleri bu boliimde listelenmektedir. Ortak
Kriterlerin ikinci boliimiinde 60adet giivenlik islevsel gereksinimini i¢eren 11
tane fonksiyonel sinif (Kara 2004). Bu siniflar;
e FAU: Giivenlik Denetimi (Audit)
e FCO: lletisim (Communication)
e FCS: Kriptografik destek (Cyriptographic support)
e FDP: Kullanic1 Verilerinin Korunmasi (User data protection)
e FIA: Tanima ve Kimlik Dogrulama (Identification and
authentication)
e FMT: Giivenlik Yo6netimi (Security Management)
e FPR: Gizlilik (Privacy)
e FPT: Degerlendirme Hedefi Giivenlik Fonksiyonlarinin
Korunmas (Protection of TSF)
e FRU: Kaynak kullanim1 (Resource utilisation)
e FTA: Degerlendirme Hedefi erisimi (TOE access)
e FTP: Giivenilir yollar/kanallar (Trusted path/channels)

Bolum 3. Guvenlik Garanti  Gereksinimleri: Giuvenlik Garanti

Gereksinimleri, degerlendirme hedefinin giivenlik garanti gereksinimleri bu
boliimde listelenmistir. Standardin {i¢linci boliimii garanti bilesenlerini,
ailelerini ve smiflarim kataloglar halinde tanimlamaktadir. Bu boliim ayni
zamanda Koruma Profillerinin ve Gilivenlik Hedeflerinin degerlendirme

kriterlerini ve degerlendirme garanti seviyelerini olusturan garanti bilesenlerini
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de igermektedir. Ortak Kriterlerin ti¢iincii boliimiinde sekiz adet garanti sinifi
vardir (Kara 2004). Bu simiflar;

ACM: Konfigiirasyon yonetimi (Configuration Management)
ADO: Dagitim ve igletim (Delivery and Operation)

ADV: Gelistirme (Development)

AGD: Kilavuz dokiimanlar1 (Guidance Documents)

ALC: Hayat dongiisii destegi (Life Cycle Support)

ATE: Testler (Tests)

AVA: Agiklik degerlendirmesi (Vulnerability Assessment)

AMA: Garantinin siirdiiriilmesi (Maintenance of Assurance)

Ortak kriterler biinyesinde bulunan biitiin siniflar bir veya daha fazla

bilesen igermektedir. Bu bilesenler arasinda bir hiyerarsi bulunmaktadir.

Ortak Kriterler Degerlendirme Garanti Seviyesi (Evaluation Assurance

Levels EAL) olarak bilinen yedi adet garanti paketi tanimlamaktadir. Bu yedi

garanti seviyesi asagidaki gibidir (Tiirik 2004);

EAL1 Bu seviye iiriinlin veya sistemin dogru c¢alistigina dair
giivenin yeterli oldugu ve giivenlik tehditlerinin ciddi olmadig:
durumlarda kullanilmaktadir.(Fonksiyonel test)

EAL2 Uriin gelistirici tasarim bilgilerini ve test sonuglarini
degerlendirme laboratuvarina iletmelidir. EAL2
degerlendirmesi, miisteriler veya triin gelistiriciler, diisiik ve
orta diizey seviye arasinda bir giivenlik gereksinimi duyuyorlar
ise ve rilinlin gelistirme dokiimanlarinin tamamina
ulagamiyorlar ise uygulanmaktadir. (Yapisal Test) (Black box)
EAL3 seviyesinde standart, {iriin gelistiriciye tasarim sirasinda
maksimum garanti saglayabilmesi i¢in yontemler 6nermektedir.
EAL3 degerlendirmesi {ireticinin test sonuglarimin segilerek
onaylanmast ve bilinen agikliklarin {iretici tarafindan
incelendiginin kanitlanmasini igeren gri kutu testleri (grey box
testing) ile desteklenmektedir. Ayrica gelistirme ortami
kontrolleri ve {irlinlin konfiglirasyon yonetimi delilleri

degerlendirmeler i¢in gerekmektedir. (metodik test ve kontrol)
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EAL4 seviyesi ticari {riin gelistirme yontemlerinden
maksimum garanti saglayabilmek igin triin gelistiricilere
yontemler Onermektedir. EAL4 var olan {iriin gelistirme
altyapisin1 degistirmeden ulagilabilecek en yiiksek garanti
seviyesidir. EAL4 degerlendirmesi iiriiniin alt diizey tasarimi ve
uygulamanin alt kiimelerinin analizi ile de desteklenen bir
siiregtir.  Yapilan testler bagimsiz acgiklik analizleri ile
desteklenir. Gelistirme kontrolleri yasam dongiisii destegi,
tanimlama teknik ve araglari, ve otomatik konfigiirasyon
yonetimi ile giiclendirilir. (metodik tasarim, test ve kontrol)
EALS seviyesi, 0zel giivenlik tekniklerinin orta diizeyde
uygulanmas1 ile desteklenen, ticari {irlin  gelistirme
yontemlerinden maksimum garanti saglayabilmek ig¢in iirlin
gelistiricilere yontemler onermektedir. Bu seviyeye aday bir
iriin seviyenin gerektirdigi garantiyi saglayabilecek bir sekilde
tasarlanmal1 ve gelistirilmelidir. Bu seviye iirlin gelistiricileri ve
misteriler yiiksek seviyede giivenlik ve bagimsiz bir garanti
ihtiyaci duyduklarinda kullanilmaktadir. (semiformal dizayn ve
test)

EALG6 seviyesi yiiksek degerdeki varliklart korumakta olan
triinler igin yiiksek garanti seviyesi saglayan giivenlik
teknikleri onermektedir. (semiformal dogrulanmis dizayn ve
test)

EAL7 seviyesi son derece yliksek risk durumlarinda veya
korunan varliklarin  bu seviyenin getirecegi maliyeti
karsilayabilecegi durumlarda uygulanabilmektedir. EAL7
degerlendirmesinde fonksiyonel spesifikasyonun ve iist diizey
tasarimin bicimsel bir sunumu ile bi¢imsel bir model
sunulmaktadir. Uriin gelistiricinin beyaz kutu testlerinin (white
box testing) kanitlar1 ve bu test sonuglarinin bagimsiz bir onay1
gerekmektedir. Tasarimin karmasikligi en diisiik degerde

olmalidir.
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Ortak kriterler metodolojileri kullanilarak gergeklestirilen projelerin
cogunlugu EAL1'den EAL3'e kadar olan daha diisiik glivence seviyelerinde
degerlendirilmesine ragmen, Ortak Kriterler olgun bir uygulamadir. Tiirkiye
sertifika miisterisi olarak Ortak Kriterlere gore degerlendirilmis iirlinleri kabul
etmekle birlikte 2005 yilindan beri bilgi teknolojileri iriinlerini EAL4
seviyesine kadar degerlendirebilmektedir (Kara 2004). Ortak Kriterler
Standardinin EAL 4 ve iizeri garanti seviyesi i¢in tasarim siirecine getirdigi
disiplin ve metodoloji agagidaki maddeleri icermektedir;

e Risk Analizi Faaliyeti

e Metodolojik Tasarim

e Yasam Dongiisii Modeli
e Gelistirme Araglar

e QGelistirme Ortami

e Hata Diizeltme

e Fonksiyonel Testler

Ortak Kriterler genellikle bir {iriiniin veya sistemin giivenlik 6zellikleri
tespit edilirken, giivenlik Ozellikleri eklenirken, gilivenlik ozellikleri
degerlendirilirken veya giivenlik 6zellikleri olan bir iirlin veya sistem satin
alinirken kullanilmaktadir (TSE- Ortak Kriter Nedir). Ortak Kriterler
Standardinin uygulanmasi ve degerlendirilmesi ¢ok ayrintili oldugu igin

kullanacak kurum ve kuruluslar i¢cin maliyetli olabilmektedir.

3.4.6. Giivenli Yazilhhm Gelistirme Modelleri Genel Degerlendirme

Yazilim gelistirme siireglerinde giivenlik unsurunun ele alinmasi ve
elde edilen yazilim {iriinliniin glivenli olmasini saglamak adina onerilen
modellerden bir kag1 yukaridaki boliimlerde anlatilmistir. Tez ¢aligmasinin bu
boliimiinde yazilim gelistirme dongiilerini gelistirmek ve giivenli hale getirmek
icin kullanilabilecek modeller olan SAMM, Microsoft-SDL, SSE-CMMI ve
Ortak Kriterler ile ilgili genel degerlendirmeler yapilmistir. Degerlendirmeler,
Tablo 13’te verilmistir.

Tablo 13: Giivenli Yazilim Gelistirme Modelleri Genel Degerlendirme

Degerlendirme Temas SSE- Ortak
) ) SAMM MSDL .
Kriterleri Noktalari CMM Kriterler
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Odak noktas1 Yazilim Yazilim Yazilim Sistem Uriin
giivenligi giivenligi | gilivenligi | gelistirme giivenligi
giivenligi | degerlendirme
Uygulamaya Gegirme | Tek/Hepsi Hepsi Tek/ Tek/ Hepsi
(Tavsiye edilen Hepsi Hepsi
giivenlik eylemleri)
Yap1 Esnek Kati Esnek Esnek Kati
Egitim ve Farkindalik + + - + -
Fiziksel-Mantiksal
- - - + +
Giivenlik
Giivenli Yapilandirma - - + + +
Tehdit Modellemesi + + + + +
Risk Analizi + + + + +
Giivenlik
S + + + + +
Gereksinimleri
Giivenli Mimari + + + + +
Giivenli Tasarim + + + + +
Kaynak Kod Analizi + + + - -
Zafiyet Analizi + + + + -
Giivenlik Dogrulamasi + + - + +
Zafiyet YOnetimi + + - + +
Giivenli Geligtirme
o + + + + -
Teknikleri
Operasyonel ~ Ortama
L + + + + +
Bilgi Aktarma
Diger Bilesenlerle
+ + + + +
Giivenli Entegre
Giivenli Teslim Etme + - - + +

(Beydagh, Erkut Kara, Mehmet Bahsi, Hayrettin Alparslan 2009)

GUVENLI UYGULAMA YAZILIMI GELISTIRME ARASTIRMASI,
BULGULAR VE YORUM

4.1. Yontem

Bu boliimde sirasiyla arastirmanin modeline, arastirma ve calisma

grubuna, verilerin toplanmasma ve verilerin analizine iliskin bilgiler ile

bulgular ve yorumlara yer almaktadir.

4.1.1. Arastirma Modeli

Ulkemizde kamu sektdriinde ve 6zel sektorde yazilim gelistirici olarak

calisan bilisim personelinin “Giivenli Yazilim Gelistirme” konusu hakkindaki



80

diisiincelerini, uygulamalarint 6grenebilmek ve {ilkemizde gelistirilen
yazilimlarda hangi metodolojilerin kullanildigi konusunda fikir edinebilmek
amaciyla yapilan bu c¢alisma tarama arastirma modeli kullanilarak
gergeklestirilmistir.

Tarama modeli nesnelerin, toplumlarin, kurumlarin, olaylarin dogasini
ve oOzelliklerini tanimlamayi, ge¢miste veya halen var olan durumlarmni var
oldugu sekilde betimlemeyi hedeflemektedir. Tarama modelleri arastirma
konusuna iliskin verilerin toplanmasi, smiflandirilip diizenlenmesi ve
¢oziimlenmesi siireglerinden olusur. Bu modelde, arastirmaya katilan
bireylerin goriisleri, herhangi bir degistirme ¢abasi iginde bulunulmadan kendi
ortamlarinda tamimlanmaya ¢ahisilir (Karasar 2012). Tarama modelinde,
katilimcilarin yetenekleri, tercihleri, davranmiglari veya fiziksel ortamlarin
Ozelliklerini tanimlarlar. Tarama aragtirmalarinin ¢ temel oOzelligi
bulunmaktadir (Biiyiikoztiirk, s. Kilig Cakmak, E. Akgiin 2010).

- Arastirillan  konuya iligkin katilimcilarin - goriislerinin  ya da
ozelliklerinin (bilgi, beceri, kaygi, ilgi, vb.) betimlenmesi i¢in, toplulugu temsil
edebilecek insanlardan olusan bir parga secilir (Evrenden &rneklemin
secilmesi).

- Arastirma igin ihtiya¢ duyulan verileri toplama siireci, veri kaynaklari
olan kisilere yoneltilen sorulara verilen cevaplara dayalidir.

- Veriler, ozelligi betimlenecek toplulugun her bireyinden degil, bu

toplulugu temsil eden bir pargasindan, yani 6rneklemden toplanir.

4.1.2. Arastirma- Calisma Grubu

Bilisim diinyasinda aktif olarak bulunan ve yazilim gelistiren
calisanlarin “Giivenli Yazilim Gelistirme” konusu hakkindaki goriislerinin
neler oldugunu belirlemek amaciyla kamu ve 6zel sektdr c¢alisanlarinin
olusturdugu 65 kisi arastirmanin ¢alisma grubunu olusturmustur (Son erisim
tarihi 10/03/2017). Anilan ¢alisma grubundan Google Belgeler araciligiyla
cevrimici olarak doldurduklar1 form kullanilarak goriisleri alinmistir.

Arastirmaya konu olan yazilim gelistiren bilisim personelinin
olusturdugu calisma grubunun bazi genel 6zellikleri ve bu ozelliklere ait

dagilimlar agsagidaki gibidir;
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Calistiginiz Sektor (65 responses) Yas araliginiz nedir? (s responses)
@ Kamu ® 2025
@ Ozel ® 2520
® 30-35
10.9% ® 35+

9.4%

Yukarida goriildiigi gibi arastirmaya dahil olan katilimeilarin %52.31
Ozel sektorde, %47.7°si kamu sektoriinde calismaktadir. Katilimcilarin
calistiklar1 kurumlarda bilisim ile ilgili birimlerde ve miihendislik alanlarinda
gorev yaptigi bilgisi edinilmistir. Toplam 65 kisiden olusan ¢alisma grubunun
%45.3°11 30-35 yas araliginda, %34.4’1i 25-30 yas aralifinda, %10.9’u 35 yasin
istiinde ve %9.4’1 20-25 yas araliginda bulunmaktadir.

Egitim durumu (65 responses) Kag yildir yazilim gelistiriyorsunuz?
@ Onlisans ® 03
@ Lisans @35
@ Yiksek Lisans © 69
@ Dokiora @ 10+

Katilimeilarin egitim durumu incelendiginde 49 kisinin lisans, 15
kisinin yiiksek lisans ve 1 kisinin doktora mezunu oldugu goriilmektedir.
Caligma grubunda bulunan kisilerin 21°1 3-6 yil arasinda bir siiredir yazilim
gelistirdigini  bildirmistir. Bunu 10 yildan daha fazla siiredir yazilim
gelistirdigini belirten 17 kisi, 0-3 yil arasi bir siire yazilim gelistiren 16 kisi
takip etmektedir. Son olarak 11 kisinin 6-9 yil arasinda yazilim gelistirme
tecriibesi oldugu goriilmektedir. Buradan da anlasilabilecegi gibi c¢alisma
grubunda bulunan insanlarin ¢ogunun (%56.9) yazilim gelistirme tecriibesi 6
yil veya daha azdir. Yazilim sektoriiniin {ilkemizde geng bir sektér olmasi bu

durumun temel kaynagidir.
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3. Ve 4. Sorularda katilimcilarin hangi birimde ve hangi pozisyonlarda

calistiklar1 arastirilmistir.  Katilimceilarin - biiyiilk  ¢cogunlugu bilgi  islem

birimlerinde calistiklarini belirtmislerdir. Gérev yaptiklari pozisyonlara gore

yazilim gelistirme uzmanlari, miihendisler, proje ve sistem yoneticileri ¢alisma

grubunda ¢cogunlugu olusturmaktadir.

4.1.3. Veri Toplama Araci

Yazilim gelistirme konusunda ¢alisan bilisim personelinin goriislerinin

neler oldugunu belirlemek amaciyla “Glivenli Yazilim Gelistirme Anketi”

isimli form hazirlanmustir.

Gortsleri belirlemek amaciyla kullanilan formda agagidaki sorular yer

almistir;

10-

11-

Kurumunuzda Bilgi Giivenligi ve Siber Giivenlik konularimin
yeterince ele alindigini diisiiniiyor musunuz?

Kurumunuzda ISO 27001 Sertifikast mevcut mu?

Asagidaki gilivenlik tehditlerinden en ¢ok endise duydugunuz
konular hangileridir?

Giivenli Yazilim Gelistirmenin, Siber Giivenlik agisindan 6énemine
bir puan veriniz. (1-En az, 10- En ¢ok)

Giivenli Yazilim Gelistirme konusunda egitim aldiniz m1?
"Giivenlik" konusu yazilim gelistirme asamalarinin hangisine dahil
edilmelidir?

Yazilim gelistirme asamasinda asagidaki konulara verdiginiz nemi
puanlaymiz. (En az 1- En ¢ok 10)

Kurumunuzda yazilim gelistirme projelerinde benimsenen Yazilim
Yasam Dongiisii modeli asagidakilerden hangisidir?
Kurumunuzda yazilim gelistirme projelerinde benimsenen Giivenli
Yazilim Yasam Dongiisti nedir?

Kurumunuzda gelistirilen yazilimlar icin giivenlik politikasi
mevcut mu?

Kurumunuzda disaridan edinilen yazilimlar i¢in aranilan giivenlik

isterleri nelerdir?
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12- Kurumunuz biinyesinde bulunan yazilimlar i¢in asagidaki
testlerden hangileri yapilmaktadir?

13- Gériis ve Onerileriniz.

4.1.4. Verilerin Analizi

Nitel yontemle vyapilan arastirmalarda kullanilan bilgi toplama
teknikleri sonucunda elde edilen bilgiler veriye doniistiiriildiikten sonra
verilerin ¢oziimlenmesi i¢in iki genel yontem kullanilabilir. Birinci yontem;
derinlemesine analiz gerektirmeyen ve verilerin incelenmesinde kullanilan
betimsel analizdir. ikinci yontem ise elde edilen verileri daha yakindan
incelemeyi ve bu verileri agiklayan kavram ve temalara ulasmay1 gerektiren
icerik analizidir. (Altindag,2005)

Yazilim gelistiricilerin  “Giivenli Yazilim Gelistirme” konusu
hakkindaki goriislerinin neler oldugunu belirlemek amaciyla hazirlanan form
vasitastyla elde edilen verileri betimlemek ic¢in igerik analizi yontemi
kullanilmuistir.

Anket yoluyla elde edilen verileri analiz edebilmek i¢in asagidaki
adimlar takip edilmistir;

1. Goriisler konu ile ilgili sorular1 iceren ¢evrimici soru formu ile
toplanmistir.

2. Soru formundaki sorulara verilen cevaplar benzerliklerine gore
kategorize edilmistir.

3. Her bir soru i¢in belirlenen kategoriler gézden gegirilip tekrarlar
giderilerek, birbirine yakin ve benzer kategoriler birlestirilmistir.

4. Her bir soru i¢in olusturulan kategoriler, icerikleri dikkate
aliarak belli ana bagliklar altinda toplanmustir.

5. Katilimcilarin kategorilere iliskin gortisleri frekans ve ylizde

olarak gorsellestirilmistir.

4.2. Bulgular ve Yorum

Arastirmanin  bu bolimiinde, katilimcilarin  “Gilivenli Yazilim
Gelistirme” konusu hakkinda goriislerini belirlemek amaciyla hazirlanan anket
formu araciligiyla yoneltilen sorulara verdikleri cevaplar1 igeren analiz

formlarina, her soru 6zelinde gelen goriislerin belirlenen kategorilere ayrilarak
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bu kategorilerdeki dagilimlarin gosterildigi analiz sonuglarina ve eldeki
verilerin analizi sonucunda ortaya ¢ikan bulgular ile bu bulgular baz alinarak
yapilan yorumlara yer verilmistir.

1- Kurumunuzda Bilgi Giivenligi ve Siber Giivenlik konularinin yeterince ele
alindigini diistinliyor musunuz?

(65 responses)

@ Evet
@ Hayrr
@ Other
Kamu Sektori Ozel Sektor
20
20
15 15
10 10
5 5
L] ! O
0 Evet Hayir Diger

Evet Hayir Diger

Yukaridaki grafiklerde de goriildiigii tizere hem kamu sektoriinde hem
de 6zel sektorde katilimeilarin cogunlugu (%53.8) calistiklart kurumun bilgi
giivenligi ve siber giivenlik konusunda yeterli c¢aligmalarin yapildigini
diistinmektedir. Bunun yaninda %35.4’liik kesim ele alinmadigin1 ve %10.8’1

olusturan 7 kisilik grup ise konu ile ilgili bilgisi olmadigini belirtmistir.
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2 - Kurumunuzda ISO 27001 Sertifikasi mevcut mu? (65 responses)

@ Evet
@ Hayir
Bilgim yok
@ Cther
Kamu Sektoru Ozel Sektor
20 15
15
10
10
5
5 I
0 - 0
Evet  Hayir  Bilgim  Diger Evet  Hayrr  Bilgim  Diger
yok yok

Yapilan arastirma sonucunda TS ISO/IEC 27001:2005 Bilgi Giivenligi
Yonetim Sistemi Sertifikasinin 6zel sektorde daha yaygin olarak edinildigi
gorilmiistir. Katilimeilarin %23,1°1 ise kurum biinyesinden bdyle bir sertifika
bulunup bulunmadigindan haberdar olmadigin1 séylemistir. Kamu sektoriine
mensup 1 katilimeida ¢alistigi kurumda sertifika ¢caligmalarinin devam ettigini
belirtmisgtir.

Gergeklestirilen Giivenli Yazilim Gelistirme Arastirmasinda sorulan 3.
Soru yazilim gelistiriciler arasinda en ¢ok endiseye duyulan konuyu tespit
etmeye yoneliktir. Bu soruya verilen cevaplara gore katilimeilar %66,2°lik
oranla en ¢ok “Uygulama giivenlik agiklar1” segcenegini isaretlemislerdir. Bu
soruya verilen cevaplar, Uluslararas1 Bilgi Sistemi Giivenlik Sertifikasyon
Konsorsiyumu (ISC)? tarafindan 2013 yilinda giivenlik yoneticileri arasinda
yapilan ve Resim-8 de sonuglart gosterilen arastirmayla benzerlik
gostermektedir. Buradan iilkemizdeki yazilim gelistiricilerin diinyadaki
yazilim gelistiricilerle benzer endigelere sahip oldugu sonucuna ulasabiliriz.

Endise duyulan diger konularin siralamasi agsagida gosterilmistir.
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3 - Asagidaki giivenlik tehditlerinden en cok endise duydugunuz konular
hangileridir?

(65 responses)

Uygulama giivenlik agiklar1

43 (66.2%)

Mobil araglar 14 (21.5%)

35 (53.8%)

Koti amagl yazilim

24 (36.9%)

i¢ galisanlar
Bilgisayar korsanlar1 24 (36.9%)
Bulut tabanli servisler 16 (24.6%)
Yiikleniciler 15(23.1%)
Hacktivistler 14 (21.5%)
Giivenilir {iglincii sahislar 15(23.1%)
Organize suglar 12 (18.5%)
Devlet destekli eylemler
0 5 10 15 20 25 30 3 40

“Giivenli Yazilimi Gelistirme” konusunun siber giivenligi saglama
konusundaki 6nemine katilimcilarin %41.5°1 10 puan (1-En az, 10-En ¢ok)
verilmistir. Ayrica katilimecilarin bu konuya biiyiik 6lciide 6nem verdigi
asagidaki grafikte de goriilebilmektedir. Giivenligi saglamak ig¢in atilmasi
gereken ilk adimlardan birisi olan “Giivenli Yazilim Gelistirme” konusunda

farkindaligin katilimcilar arasinda yiiksek oldugu sonucuna varilmistir.

4 - Giivenli Yazilim Geligtirmenin, Siber Gilivenlik agisindan énemine bir puan

veriniz.
(65 responses)
30
27{(45%)
20
15 (23.1%)
12 (18.5%)
9(13.8%)
10
0% 0% 0% 0w %) 1015%)
0 N I

1 2 3 4 5 6 7 8 9 10

Katilimeilar arasinda farkindaligin yiiksek olmasina ragmen egitim
konusunda eksik kalindig1 goériilmiistiir. Calisma grubundan 25 kisi konu ile

ilgili egitim almadigini, 3 kisi de yetersiz bir egitim aldigini belirtmistir.
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5 - Giivenli Yazilim Gelistirme konusunda egitim aldiniz mi? (65 resoonses)

Okulda ders 27 (41.5%)

Hizmet i¢i egitim 20 (30.8%)

Sertifika programi

Almadim 25 (38.5%)

Diger
0 5 10 15 20 25
Kamu Ozel Sektor
20 20
15
15
10

(€]

10 5 I
0 B = -
S . > L
Q\P\) Jé&\& @6\ ,bb\& é\%@
. 2 OQO \((\
0 @ Q¢ v

Okul Hizmet igi Almadim
egitim

Kamu c¢alisanlar1 arasinda “Giivenli yazilim gelistirme” ile ilgili hig¢
egitim almadim diyenlerin sayisinin gogunlukta oldugu gériilmiistiir. Ozel
Sektor calisanlar1 arasinda ise tam aksi bir durum oldugu sonuglardan
anlasilmaktadir.

Yazilim gelistiricilerin konu hakkindaki farkindaliklarini 6l¢mek igin
sorulan bir diger soruda 6. Sorudur. Bu soruya verilen cevaplar yazilim

gelistiricilerin giivenlik konusunda bilingli olduklarini gostermektedir.
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6 - "Guvenlik" konusu yazilim gelistirme asamalarinin hangisine dahil
edilmelidir?

(65 responses)

Analiz
Tasanm

Kodlama 20 (30.8%)

Test 12 (18.5%)

Gelistirme so... 15 (23.1%)

Hepsi 50 (76.9%)

Hicbiri

Arastirma kapsaminda katilimcilara yoneltilen 8. ve 9. Sorularda
tilkemizde yazilim gelistirme sirasinda kullanilan metodolojiler belirlenmeye
calisilmistir. Elde edilen sonuglara gore Cevik Yazilim Gelistirme Yasam
Dongiistiniin %36.9’luk oranla en sik tercih edilen model oldugu goriilmiistiir.
Yazilim yasam dongiilerine gilivenligi biitiinlestirmek i¢in  kullanilan

modellerin ¢ogunlukla kullanilmadig1 %63.9’luk bir oranla ortaya ¢ikmuigstir.

8 - Kurumunuzda yazihim gelistirme projelerinde benimsenen Yaziim Yagsam
Donglsi modeli asagidakilerden hangisidir?

(65 responses)

@ Selale Modeli
33.8% @ Cevik Model

e

V Wodel
@ Spiral Model
@ Artinmh Model

@ Yok
@ Other

36.9%

9 - Kurumunuzda yazihm gelistirme projelerinde benimsenen Glivenli Yazilim
Yasam Donglisi nedir?

(61 responses)

@ Microsoft Security Development
Lifecycle

@ OpenSAMM (Open Web Application
Security Platform)

@ Touchpoints

@ Yok
@ Other
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Giivenli yazilim gelistirebilmek i¢in kurumlarda uluslararasi diizeyde
yapilan caligmalar sonucu ortaya ¢ikan modeller ve metodolojiler
kullanilmamasina ragmen kurumlarin kendi biinyelerinde giivenlik politikas1
olusturdugu 10. Soruya verilen cevaplarda goriilmektedir.

10 - Kurumunuzda gelistirilen yazilimlar igin gtivenlik politikasi mevcut mu?

(65 responses)

@ Evet
@ Hayir
@ Bilgim yok

Tablo 14: “Soru 11: Kurumunuzda disaridan edinilen yazilimlar igin aranilan

giivenlik isterleri nelerdir?” Igerik analiz tablosu

Bilgim yok 9 37.5
Kurumsal giivenlik politikalarma uygunluk 4 16.6
Uluslararas: standartlara uygunluk 1 4.16
Diger birimler tarafindan takip ediliyor. 2 8.33
Kullanic1 yonetimi, yetkilendirme modiilii, sifreleme, vb. 8 33.3

Kurumlarin biinyelerinde barindirdigi uygulamalara Genel Giivenlik
Testleri, Sizma Testleri ve Zafiyet Tarama Testlerinin diger testlere oranla

daha fazla yaptirdig1 goriilmistiir.
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12 - Kurumunuz biinyesinde bulunan yazilimlar i¢in asagidaki testlerden
hangileri yapilmaktadir?

(65 responses)

Genel Giiven... 28 (43.1%)

Sizma Testleri 28 (43.1%)

Zafiyet Taram. .. 23 (35.4%)

DDos Testleri 12 (18.5%)

Bilgim yok 22 (33.8%)

0 5 10 15 20 25

Tablo 15" te Katilimcilara konu hakkindaki goriis ve Onerileri

sorulmustur. Bu soruya verilen cevaplar arasindan

Tablo 15: “Soru 13: Gériis ve Onerileriniz” Icerik analiz tablosu

Goriislerden Elde Edilen
Temel ifadeler

Yazilim gelistirmede ele alinmasi gereken en 6nemli hususlardan biri giivenlik

kismudir.

Gilivenli uygulamalar gelistirebilmek ic¢in tiim testler eksiksiz yapilmali ve

karsilagilabilecek her tehlikeli durum g6z oniinde bulundurulmalidir.

Personelin konu hakkinda egitilmesi ve farkindalik kazandirilmasi gereklidir.

Yazilim giivenligi konusunda bir kontrol listesi hazirlanmali

Bilgi giivenligi konusunda odak genellikle ag ve sistem tarafinda kalmaktadir.
Yazilim gelistirme siirecleri kapsaminda giivenligin ele alinmasini 6nemsenmelidir.
Anket Sonuglarinin ilgili yerlerle ve meslektaglarirmiz ile paylasilmasi

gerekmektedir.

Glivenli yazihm gelistirmenin iilkemizde yeteri kadar Onemsenmedigi

diistiniilmektedir.
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Yapilan Giivenli Yazilim Gelistirme Arastirmasinin sonucunda ulasilan
en c¢arpict husus katilimcilarin sorulara siklikla verdigi “Bilgim yok™ cevabi
olmustur. Ornegin katilmcilarin yaklasik Y4’liik kismi kurumlarinda 1SO
27001 sertifikas1 bulunup bulunmadigini bilmedigini belirtmistir. Katilimcilar
giivenlik konusunun yazilim gelistirmede Onemli bir unsur oldugunu
diistinmektedir. Bu da iilkemizde belirli bir diizeyde farkindaliga ulasilmis
oldugunun gostergesidir. Buna ragmen siiregler heniiz sistematik bir hale
getirilememistir. Ayrica ililkemizde gilivenli yazilim gelistirme konusunda

yeterli egitim seviyesine ulagilamadigi saptanmistir.
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5. BAKANLIK ICIN YOL HARITASI VE ONERILEN GUVENLI
YAZILIM GELiSTIRME MODELI

2016-2019 Ulusal Siber Giivenlik Eylem Planinda mevcut riskleri,
belirlenen ilkeler 15181nda asgari diizeye indirmeyi hedefleyen stratejik amaglar
yer almigtir. “Stratejik Siber Giivenlik Amaglar1 ve Eylemleri” basligi altinda
15.maddede verilmis olan “Giivenli yazilim gelistirme ve tedarik yonetimi
kiiltiirtiniin olusturulmas1” hedefi kapsaminda giivenli yazilim gelistirme temel
kurallarinin  belirlenmesi gerektigi belirtilmistir (Ulastirma Denizcilik ve
Haberlesme Bakanligi 2016). Kurumsal davranislarin ve ihtiyaglarin zaman
igerisinde degisim gdstermesi sebebiyle bu kurallarin gelistirilmesi agamasinda
kurumlar kendi biinyelerinde incelenmelidir. Uzun vadeli hedefler
dogrultusunda ¢alisirken degisimler g6z 6niinde bulundurulmali ve yinelemeli
bir sekilde ele alinmalidir. Yapilan ¢alismalarda tiim kurum ve kuruluslar igin
gegerli olacak tek bir tarifi yoktur. Dolayisiyla gelistirilecek olan ¢oziimler
kurumlarin yapisina gore uyarlanmis olmalidir. Bu tez ¢calismasinda da Cevre
ve Sehircilik Bakanligi’nin mevcut durumu incelenerek SWOT analizi ile
gliclii ve zayif yonleri ele alinmistir. Calisma sonucunda gelistirilen ve/veya
temin edilen uygulama yazilimlarina bilgi giivenligi kapsaminda siber giivenlik
bakis acisinin yerlestirilmesi ve giivenligin saglanmasi icin faydali olacagi

diistiniilen yazilim gelistirme metodolojisi ve yol haritasi onerilmistir.

5.1. Mevcut Durum Degerlendirilmesi

Bakanligimiz biinyesinde gelistirilen ve Bakanlik disindan edinilen her
tirlii uygulama yazilimu ile ilgili ¢alismalar Cografi Bilgi Sistemleri Genel
Miidiirliigii altinda bulunan Yazilim Teknolojileri Dairesi Yazilim Gelistirme
Subesi ve Bilisim Projeleri Koordinasyon Subeleri tarafindan yiirtitiilmektedir.
Bilgi Giivenligi kapsaminda yapilan ¢aligmalar ise Bilisim Aglari ve Sistem
Dairesi Bagkanligina bagli olan Bilgi Giivenligi Subesi tarafindan
yonetilmektedir. Bakanligimiz biinyesinde bulunan uygulama yazilimlarinin
nasil gelistirildigi ve giivenlik durumlar tespit edilmeye calisilirken Yazilim
Gelistirme ve Bilgi Giivenligi subelerinden alinan bilgilere basvurulmustur.
Durum tespiti SWOT analizi yontemi kullanilarak gerceklestirilmistir.

SWOT analizi bir projede ya da bir girisimde kurumun, teknigin,

stirecin, durumun veya kisinin;
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Giclii (Strengths) yonlerini,
Zayif (Weaknesses) yonlerini,
Firsatlar1 (Opportunities),
Tehditleri (Threats),

saptamak i¢in kullanilan stratejik bir tekniktir (SWOT analizi - Vikipedi

2016). Firsat ve tehditler kurum iginden veya disindan kaynaklanabilmektedir.

SWOT analizleri sayesinde agiga ¢ikmamis firsatlar goriilebilir ve bunlardan

yararlanmak miimkiin olabilmektedir. Ayrica kurumun zayif yonlerinin

anlagilarak

saglamaktadir.

tehditlerin  kontrol edilmesini ve ortadan kaldirilmasini

Sekil 23: SWOT Analizi

GUCLU YONLER ZAYIF YONLER

SWOT ANALIZI
FIRSATLAR TEHDITLER

Bakanligimiz i¢in giivenli uygulama yazilimi gelistirme bakis acisiyla

gerceklestirilen SWOT analizine gore giiclii yonler, zayif yonler, firsatlar ve

tehditler asagida listelenmistir.

Giiglii Yonler:

Ust yonetim tarafindan konu ile ilgili liderlik ve baglilik
gosterilmesi,

Genel Midiirliiglimiizde gorevler ayriligi ilkesiyle uyumlu sube
yapisinin  bulunmasi. (Yazilim Gelistirme Subesi, Veri
Yonetimi Subesi, Yazilim Destek Subesi vb.)

Bakanlik biinyesinde Bilgi Giivenligi Sube Miidiirligii niin
bulunmasi,

Bilgi giivenligi ve siber giivenlik konularinda farkindaligin artig
gosteriyor olmast,

Personelin  degisim  isteginden  kaynaklanan  yiiksek

motivasyonu,
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Geng ve dinamik personel kaynagi

Kurumun hitap ettigi kitlenin belirli bir kesimden olugmasi.

Zayif Yonler:

Biirokratik zorluklarin olmasi,

Konu ile ilgili yeterli sayida ve yetkin personelin mevcut
olmamasi,

Konu ile ilgili egitim biitgesinin/6deneginin saglanmamis
olmasi,

Bakanlik bilinyesinde gelistirilmis/edinilmis ¢ok sayida
uygulama yazilimi1 bulunmasi,

Bakanlik biinyesinde Uygulama Yazilimlart ve diger BT
bilesenleri edinimlerinin Birimler tarafindan yapiliyor olmaya
devam ediliyor olmasi,

Bakanlik biinyesinde “sahipsiz/gelistiricisi bulunamayan”

uygulama yazilimlarinin bulunmasi.

Firsatlar:

Tez c¢alismasi, 27001 kurulumu ve organizasyonel
yapilanmalarin dogru zamanda gerceklesmis olmast,

ISO 27001 kurulumunun yapilmast ve siirekli 1yilestirme
kapsaminda Yazilim Gelistirme faaliyetlerine yonelik olarak tez
konusu kapsaminda da bulunan bir¢cok husus ile ilgili bircok
diizeltici faaliyetlere baglanmis olmasi,

Diger kamu kurumlarinin deneyimleri,

Teknolojinin  gelismesiyle konuyla ilgili  kaynaklarin

erisilebilirliginin kolaylagsmasi.

Tehditler:

Yonetimin siklikla degismesi,

Kullanic1 taleplerinin siirekli degismesi,

Kamu kurumu olmasi nedeniyle saldirilara hedef olma olasiligi,
Bakanlik bazinda kurumsal siireclerin tanimli olmamasi,

Bakanlik genelinde degisime acik olunmamasi,
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SWOT analizi ile elde edilen genel bakisa ek olarak kurumumuzda

gelistirilen ve disaridan temin edilen uygulama yazilimlarn ile ilgili diger

tespitler asagidaki gibidir;

Kurum biinyesinde gelistirilen ve disaridan temin edilen uygulama

yazilimlar icin ortak tespitler:

v

Gelistirilme ve idamesi YTDB sorumlulugunda olan uygulama
yazilimlarina ait uygun yazili bilgiler mevcut olup arzu edilen
seviyede degildir.
Mevcut durumda Gelistirme, Test ve Uygulama ortamlar
ayristirtlmig  degildir.  Ayristirilmast  i¢in  ¢alismalar
stirdliriilmektedir.
Stirtim kontrol sistemi kullanilmaktadir.
Merkezi bir iz kayit konsolidasyon sistemi mevcut bulunmakta
ancak tiim bakanlik uygulamalar1 bu sisteme kayit
gondermemektedir.
Yazilim gelistirme araci olarak kurum biinyesinde bulunan .Net
Framework ve Java kullanilmaktadir.

o Kurum politikast olarak gelistirilecek tiim yeni

yazilimlarda Net Framework kullanilmasi

hedeflenmektedir.

Kurum biinyesinde gelistirilen uygulama yazilimlari:

v

Gelistirilecek uygulama yazilimi ile ilgili talep geldikten sonra
uygulama sahibi ile yazilimci bir araya gelerek analiz
yapmaktadir.

Yazilimci, analiz bittikten sonra tasarim yaparak kodlama
asamasina gecmektedir.

Gelistirilen yazilimlar i¢in yazilim yasam dongiisii modeli
olarak ¢evik yontem tercih edilmektedir.

Giivenli uygulama yazilimi gelistirme kriterlerinden genel
kabul gormiis kurallar dikkate alinmaktadir ancak uygulanan
belirli bir metodoloji uygulanmamaktadir.

Siire¢ bazli yazilim gelistirme ile ilgili ¢alismalar baslangic

agsamasindadir.
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v' Yazilim gelistirme asamalarinin dokiimante edilmesi ile ilgili

caligsmalara baslanmistir.

Disaridan temin edilen uygulama vazilimlari:

v" Yaymlanan 2014-14 sayili Bilisim ve Cografi Bilgi Sistemi
Projeleri Yiiritme ve Koordinasyon Esaslart Genelgesi ile
disaridan temin ile alinacak uygulama yazilimlarinin teknik
sartnamelerinin CBS Genel Miidiirliigii tarafindan kontrol
edilmesi zorunlu hale gelmistir.

v' 2015 yilindan sonra teknik sartnamelere giivenlik esaslari ile
ilgili maddeler eklenmeye baglanmaistir.

v' 2017 yilinda Yazilim Gelistirme ve Birlikte Calisma Esaslar1
Prosediirii hazirlanmis ve bu prosediire uyulmasiyla ilgili bir
maddenin teknik sartnamelere eklenmesi planlanmaktadir.

o Bu prosediirde giivenlik konusu bir baslik olarak yer
almaktadir. Bu baghk altinda uygulama yazilimi
gelistirildikten sonra yapilmasi beklenen giivenlik
testleri, testi yapacak kisilerin nitelikleri, test
sonuclarinin  degerlendirilmesi  gibi  konular ele
alinmaktadir.

v Disaridan edinilen uygulama yazilimlarinda kamu ihale
mevzuatina uygun olarak Selale Modeli tercih edilmektedir.

v Yiiklenicilerin yazilim tasarimimi Bakanlik Bilgi Giivenligi
Politikalarina (Kullanic1 Erisim Yonetimi, Parola, Sifreleme
vb.) uygun sekilde gerceklestirmesi beklenmektedir.

v' Bakanlik Bilgi Giivenlik Politikalar1 geregi Yiikleniciye
Uzaktan Erisim (VPN) saglanmamaktadir.

5.2. Bakanlik i¢in Oneriler ve Yol Haritas:

Hazirlanan bu tez kapsaminda yapilan arastirmalar ve caligmalar
sonucunda giivenli uygulama yazilimi gelistirme esaslart belirlenmeye
calistlmistir. Elde edilen verilere glivenli uygulama yazilimi gelistirebilmenin

temel sartlar1 asagida verildigi gibidir;
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v Giivenlik agiklarini dnlemek, tespit etmek ve diizeltmek igin tiim
kurum biinyesinde gelistirilen ve disaridan temin edinilen
yazilimlarda yazilim yasam dongiisi modeli seg¢ilmeli ve
benimsenmelidir.

o Boylelikle yazilimin kalite giivencesi saglanacaktir.

v' Yazilm gelistirme asamasinda kullanilacak arag seti belirlenmis
olmalidir. Bu araglarin se¢imi gelistirme siireglerinde uygulanmasi
gereken giivenlik faaliyetlerini etkilemektedir.

o Ara¢ se¢imi yapimadigi durumlarda proje yOnetimi
dolayistyla glivenlik esaslarinin saglanmasi zorlasmaktadir.

o Kullanilacak olan programlama dili, veri tabani tiirii, siirim
takip araci, vb. belirlenmis olmalidir.

v' Uygulama gelistirme giivenligi hususunda farkindaligi artiracak
calismalar desteklenmelidir.

v Proje bazli faaliyet yontemine gegilerek yazilim projeleri merkezi
olarak takip edilmelidir.

v Yazilim gelistirme sirasinda kullanilmak tizere giivenlik hususlarini
iceren bir kontrol listesi bulunmalidir.

v Kurum yapisina uygun giivenli yazilim gelistirme modeli se¢ilmeli
ve benimsenmelidir.

v" Giivenli Yazilim Gelistirme Politikasi olusturulmali ve uygulamaya
gecirilmelidir.

v' Olgunlasma gereksinim asamasindan baglayarak tiim yazilim
yagsam dongiisiine dahil olmalidir.

o Kurumun yapisina en uygun olgunluk modeli se¢ilmeli ve
benimsenmelidir.

Bakanlik i¢in Onerilen metodolojide kullanilmasi 6nerilen modelin

giivenlik faaliyetleriyle ilgili rehberlik edebilecek, yazilim gelistiriciler igin
yeterli bilgiyi saglayacak ve iyl tanmimlanmigs olmast hedeflenmistir.

Olusturulmas1 hedeflenen yap1 Sekil 25°te gorsellestirilmistir.
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Sekil 24: Olusturulmasi hedeflenen giivenli yazilim gelistirme metodolojisi

Bilgi Guvenligi Standartlan

Glvenli Yazihm
Geligtirme Modeli

Yazilim Yasam Donglisi

5.2.1. Cevre ve Sehircilik Bakanhg i¢cin Onerilen Giivenli Yazihm
Gelistirme Metodolojisi

Cevre ve Sehircilik Bakanliginin kurumsal altyapisi ve mevcut durumu
incelendikten sonra kurumda Giivenli Uygulama Yazilimi Gelistirme
metodolojisi i¢in Onerilen ¢6ziim Onerisinin asagidaki dzelliklere sahip olmasi
gerektigi sonucuna varilmistir:

v" Hizl ve kolay kullanima gegirilebilmelidir.

v Tam bir yazilim yasam dongiisii entegrasyonu saglamalidir.

v Kurumsal giivenlik altyapisiyla uyumlu olmalidir.

v Giivenlik agiklarini ve riskleri azaltmalidir.

v' Kimlik dogrulama, sifreleme, denetim vb. temel giivenlik
konularini ele almalidir.

v’ Bilgi giivenligi agisindan 6ngoriilen dayaniklilik seviyesine

sahip olmalidir.

Giivenli yazilim gelistirme metodolojisinin ilk adimi yazilim yasam
dongiisii modeli se¢imi ve siireglerinin entegrasyonudur. Bakanlik tarafindan
secilmesi gereken yazilim yasam dongiisii modeli ve uygulanmasi bagka bir
uzmanlk tezi konusu oldugu i¢in bu calisma kapsaminda ayrintiya

girilmemistir. Bakanlik tarafindan belirlenmis oldugu ve uygulandig1 kabul
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edilmistir. Onerilen giivenli yazilim gelistirme metodolojisi yazilim yasam
dongiisii ve kullanilan platformlardan bagimsizdir.

Onerilen metodolojinin ikinci adimmi ise organizasyonel giivenlik
ihtiyaclarini ve bilgi giivenligi kontrollerinin saglanmis olmasidir. Bu amagla
secili yazilim yasam dongiisii ile entegre edilmesi onerilen 1SO 27001
standard1 tiim diinyada kabul gérmiis ve bilgi giivenligi i¢in kurumsal ¢erceve
saglayan bir standarttir. Standartta ele aliman 6nemli hususlardan biri de
yazilim gelistirme siireglerinde glivenliginin saglanmasi ve buna iliskin olarak
yazilim gelistirme politikasinin olusturulmasidir. ISO 27001 tarafindan
onerilen baslica kontroller ve bu kontroller kapsaminda yazilim gelistirme

stireglerinde gergeklestirilmesi gereken hususlar Tablo 16’ da gosterilmistir.

Tablo 16: ISO 27001 Bilgi Giivenligi Kontrolleri

A.14 Sistem Temini, Gelistirme Ve Bakimi

A.14.1 Bilgi Sistemlerinin Giivenlik Gereksinimleri

Amag: Bilgi giivenliginin, bilgi sistemlerinin tiim yasam dongiisii boyunca dahili
bir pargasi olmasini saglamak. Bu ayni zamanda halka agik aglar {izerinden hizmet
saglayan bilgi sistemleri gereksinimlerini de igerir.

Kontrol

Bilgi giivenligi
A.14.1.1| gereksinimleri Bilgi giivenligi ile ilgili gereksinimler, yeni bilgi
analizi ve belirtimi | sistemleri gereksinimlerine veya var olan bilgi
sistemlerinin iyilestirmelerine dahil edilmelidir.

Halka ac¢ik aglardaki Kontrol

uygulama .

yg . Halka acik aglar iizerinden gecen uygulama
A.14.1.2| hizmetlerinin . A > S .

.. o hizmetlerindeki  bilgi, hileli faaliyetlerden,

giivenliginin N o S

< sozlesme ihtilafindan ve yetkisiz ifsadan ve

saglanmasi

degistirmeden korunmalidir.
Kontrol

Uygulama hizmet Uygulama hizmet islemlerindeki bilgi eksik
A.14.1.3] islemlerinin iletim, yanlis yonlendirme, yetkisiz mesaj
korunmasi degistirme, yetkisiz ifsayi, yetkisiz mesaj
cogaltma ya da mesaji yeniden olusturmay1
onlemek i¢in korunmalidir.

A.14.2 Gelistirme Ve Destek Siireclerinde Giivenlik

Amag: Bilgi giivenliginin bilgi sistemleri gelistirme yasam dongiisli icerisinde
tasarlaniyor ve uygulaniyor olmasini saglamak

Kontrol

Giivenli gelistirme

Ald21 politikasi

Yazillm ve sistemlerin gelistirme kurallari
belirlenmeli ve kurulus icerisindeki geligtirmelere

uygulanmalidir.
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Al14.2.2

Sistem degisiklik
kontrolii prosediirleri

Kontrol

Gelistirme yasam dongilisii igerisindeki sistem
degisiklikleri resmi degisiklik kontrol
prosediirlerinin kullanimi ile kontrol edilmelidir.

Isletim platformu Kontrol
degisikliklerden
sonra uygulamalarin | fsletim platformlar1 degistirildiginde, kurumsal
A.14.2.3| teknik gbzden islemlere ya da giivenlige higbir kotii etkisi
gegirmesi olmamasin1 saglamak amaciyla is igin kritik
uygulamalar gézden gegirilmeli ve test
edilmelidir.
Yazilim Kontrol
Al424 palfgt!er!ndekl . Yazilim paketlerine yapilacak degisiklikler, gerek
degisikliklerdeki - . " -
Kisitlamalar duyulanlar hari¢ 6nlenmeli ve tim degisiklikler

sik1 bir bigimde kontrol edilmelidir.

A1425

Gilvenli sistem
mithendisligi
prensipleri

Kontrol

Giivenli sistem miihendisligi prensipleri
belirlenmeli, yazili hale getirilmeli ve tiim bilgi
sistemi uygulama ¢aligmalarina uygulanmalidir.

A.14.2.6

Giivenli gelistirme
ortami

Kontrol

Kuruluglar tiim sistem gelistirme yasam
dongiistinii  kapsayan sistem gelistirme ve
biitlinlestirme girisimleri i¢in giivenli gelistirme

ortamlari  kurmali ve uygun bir sekilde
korumalidir.
Kontrol

A14.27 D1$.ar¥dan saglanan _ o

gelistirme Kurulus disaridan saglanan sistem gelistirme

faaliyetini denetlemeli ve izlemelidir.
Kontrol

A14.2.8) Sistem gitvenlik testi Giivenlik islevselliginin test edilmesi, gelistirme
siiresince gerceklestirilmelidir.
Kontrol

A.14.2.9| Sistem kabul testi Kabul test programlari ve ilgili kriterler, yeni bilgi

sistemleri, ylikseltmeleri ve yeni versiyonlar1 i¢in
belirlenmelidir.

A.14.3 Test Verisi

Amag: Test i¢in kullanilan verinin korunmasini saglamak.

A1431

Test verisinin
korunmasi

Kontrol

Test verisi dikkatli bir sekilde segilmeli,
korunmal: ve kontrol edilmelidir.

(ISO 2013a)
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Bu kontrollere ek olarak ISO 27002 de belirtilmis olan “6.1.5 Proje
yonetiminde bilgi giivenligi” kontroliiniin de saglanmis olmasinin faydali

olacag diisiiniilmektedir. ilgili kontrol Tablo 17°de verilmistir.

Tablo 17: ISO 27002 Kontroli

6.1.5 Proje yonetiminde bilgi giivenligi

Kontrol

Proje yonetiminde, proje tiiriine bakilmaksizin bilgi giivenligi ele
alimmalidir.
Uygulama kilavuzu

Bilgi giivenligi, bilgi giivenligi risklerinin tanimlanmasi ve bir projenin
pargasi olarak ele alinmasini saglamak i¢in kurulusun proje yonetimi
yontemine/yontemlerine entegre edilmelidir.

a) Bilgi giivenligi amaclarinin proje amaclarina dahil olmasi,

b) Bilgi giivenligi risk degerlendirmesinin gerekli kontrollerin
tanimlanmasi i¢in projenin erken bir asamasinda yapilmasi,

c) Bilgi giivenliginin uygulanan proje metodolojisinin her
asamasinin bir parcasi olmasi.

(1SO 2013b)

Giivenli yazilim gelistirme metodolojisinin {i¢lincii adiminda kuruma
ozel Giivenli Yazilim Gelistirme Politikas1 olusturulmali ve tiim uygulama
yazilimlarinda benimsenmelidir. Ayrica bu politika kapsaminda olusturulacak
Giivenli Yazilim Gelistirme Kontrol Listesinde belirtilen hususlar gelistirme
stireglerinde dikkate alinmalidir. Cevre ve Sehircilik Bakanligi i¢in onerilen
Giivenli Yazilim Gelistirme Politikasi ve Giivenli Yazilim Gelistirme Kontrol
Listesi ekte yer almaktadir. (EK -1, EK-2)

Onerilen metodolojinin son adimi SAMM modelinin kullanima
gecirilmesidir. Bu sayede yazilim yasam dongiisii siireclerine giivenlik bakis
acist entegre edilmis olacaktir. Ornegin yazilim yasam dongiilerinin dogal
adimlarindan olan gereksinim ve kullanim durumu (use-case) analizlerine
yazilim projesine 6zgii giivenlik ihtiyaglar1 da dahil olacaktir. Kalite olgusu
gelistirilecek, giivenlik unsuru tiim sistemlerle biitiinlestirilmis olacaktir.
SAMM kullanimi kolay ve anlasilabilir bir modeldir. Kat1 kurallar1 olmadigi

icin var olan sistemlere uyumlulugu yiiksektir. Onerdigi giivenlik
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faaliyetlerinden = birkagt ~ veya  hepsi  uygulamaya  gecirilerek
uygulanabilmektedir. Ayrica Risk yonetimi konusundaki sadeligi kullanicilara
kolaylik saglamaktadir.

SAMM dort i fonksiyonu ve on iki giivenlik faaliyetinden
olusmaktadir. SAMM genel yapis1 Sekil-26’de gosterildigi gibidir.

Sekil 25: SAMM Genel Yapisi

Yazilim Guvenligi
Olgunluk Modeli

—a
Yonetisim Yapim Dogrulama is
(Governance) (Construction}) (Verification) (Deployment) B Fonksiyonlar:

| [ B
v v v _
Strateji ve Tehdit Tasarm
Metrikler Degerlendirmesi Gozden

MR rolitika ve W Givenlik Kod Gozden | Givenlik
Uyum Gereksinimleri gl Gecirme W B Faaliyetleri

R Giivenli Mimari Givenlik Testi |
Rehberlik Bilgi Aktarimi

(Deleersnyder vd. 2009)

1. Yonetim (Governance):
e Strateji&Metrikler:
o Kurum ig¢inde bir yazilim gilivenligi yonetim siireci
olusturulmalidir.
o Uygulamalarin ve bilgilerin risk simiflandirmasini
yapilandiriimalidir.
o Olusturulan risk simiflariin = giivenlik  hedefleri

belirlenmelidir.
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e Politika&Uyumluluk:

©)

Yasal gereksinimler temel alinarak kurum i¢in giivenlik

ve uyumluluk kontrolleri olusturulmalidir.

e Egitim&Destek:

(@]

2. Yapim:

Yazilim gelistirme siirecinde yer alan personellerin
(proje yoneticileri, yazilim mimarlari, gelistiriciler vb.)
giivenlik konusundaki yetkinlikleri egitimler ve teknik

destek yoluyla artirilmalidir.

e Tehdit Degerlendirme:

(@]

o

Yazilimlar etkin risk yonetimi gergeklestirilmelidir.
Yazilimlarin karst karsiya kalabilecekleri saldirilar

analiz edilmeli ve giivenlik oncelikleri belirlenmelidir.

e QGivenlik Gereksinimleri:

o

En iyi uygulamalar dikkate alinarak is akisi esnasinda
uygulanmast  gereken  giivenlik  gereksinimleri

belirlenmelidir.

e Gilivenli Mimari:

o

3. Dogrulama:

Yazilim tasarimi  esnasinda  giivenlik  tasarim
modellerinden (security design patterns) ve de gilivenli
mimari ilkelerinden (secure architecture principles)
faydalanilarak mimari tasarim esnasinda giivenlik

hususlar sistem ile biitiinlestirilmelidir.

e Tasarim Denetimi:

(@]

Yapim is fonksiyonu esnasinda olusturulan yazilim
mimarisi glivenlik agisindan denetlenmelidir.

Yapim s fonksiyonu  esnasinda  giivenlik
gereksinimlerinin  tasarlanan  mimari  tarafindan
gerceklestirilip gerceklestirilmedigini kontrol

edilmelidir.



104

e Kod Denetimi:

o Yazilim kodunda olabilecek giivenlik agiklarini tespit
edebilmek i¢in kod gézden gecirilmelidir.

o Kod denetimi, bir kontrol listesi olusturup manuel
olarak ya da otomatik kod denetim araglar1 ile
gergeklestirilebilir.

e Giivenlik Testi:

o Yazilimdaki giivenlik acgiklarini tespit edebilmek igin
giivenlik testleri yapilmalidir.

o Otomatik test araglar1 kullanilabilir.

4. Kurulum:
e Giivenlik A¢ig1 Yonetimi:

o Yazilimm kullanimi esnasinda ortaya ¢ikan giivenlik
aciklarina kars1 gerekli (aci1g1 inceleme, yama g¢ikarma
gibi) adimlar1 igeren bir ag¢ik yOnetim siireci
olusturulmalidir.

e Ortam Sikilastirma:

o Yazilimlarin kurulu ya da etkilesimde oldugu altyap:
bilesenlerinin (isletim sistemi, uygulama sunucusu, veri
tabani sunucusu gibi) giivenlik ayarlar1 arttirilmalidir.

o Bu ortamlar dayanikli hale getirilmelidir.

e Operasyonel Bilgi Aktarima:

o Givenlikle ilgili kritik ayarlarin kurulum ve kullanim
esnasinda dikkate alinmasini saglamak i¢in yazilim
gelistiriciler  ile  kullanicilar  arasinda  iletisim
saglanmalidir.

Yukarida verilmis olan on iki giivenlik fonksiyonunda belirtilen
onerilerin gerceklestirilmesi ile belirli bir seviyede giivenlik saglanmis
olmaktadir. Yazilimlarda gilivenlik acisindan olgunlugu o6lgebilmek ve
degerlendirme yapabilmek i¢in degerlendirme cizelgeleri kullanilmalidir. Elde
edilen skorlar analiz edilmeli ve elde edilen sonuglar izlenmesi gereken yol
haritasin1 belirlemek i¢in kullanilmalidir. Degerlendirme ¢izelgesi, skor

tablosu ve eylem plani ile ayrintili bilgi asagida verilmistir.
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Degerlendirme Cizelgesi (Assessment Worksheet)

Uygulama yazilimi gelistirilmesi esnasinda gerceklestirilen giivenlik
faaliyetlerini degerlendirip, SAMM ile uygulama yazilimmin giivenlik
seviyesini belirleyip giivenlik agisindan durumun goriilebilmesi igin
degerlendirme cizelgeleri kullanilmaktadir. Degerlendirme Cizelgesinde, her
is fonksiyonu (toplam 4 adet) ve giivenlik faaliyeti (toplam 12 adet) igin
belirlenmis sorular bulunmaktadir. Bu sorular da 3 farkli olgunluk seviyesini
belirlemek i¢in gruplanmistir. 1. olgunluk seviyesini belirlemek i¢in sorulan
tiim sorulara “Evet” yanit1 aliniyorsa o aktivite i¢in birinci seviyeye ulasiimis
demektir. Ayn1 sekilde 2. ve 3. seviye sorularina verilen “Evet” seviye tespiti
icin kullanilmaktadir. Bu seviyelere ek olarak ara seviyeler de (0+, 1+,2+ ve
3+) mevcuttur. Bir seviyedeki sorularmn tamami degil de bazilari “Evet”
seklinde cevaplanmigsa bu ara seviyelere ulasildiginin gostergesidir.

Skor Tablosu (Scorecards)

Her bir giivenlik faaliyeti igin degerlendirme ¢izelgesi kullanilarak
olgiilen giivenlik seviyelerini kayit altina almak, analiz etmek ve karsilagtirma
yapabilmek i¢in skor tablolar1 kullanilmaktadir.

Evylem Plan1 Sablonu (Roadmap Template)

Eylem plani sablonu ile yazilim gelistirme siirecinde giivenlikle ilgili
gerceklestirilmesi gereken kontrollerin ve ulasilmasi hedeflenen giivenlik
olgunluk seviyelerinin yonetilmesi saglanmaktadir. Bu sablonu kullanmak i¢in
degerlendirme ¢izelgeleri kullanilarak olgunluk seviyesi belirlenir. Daha sonra
eylem plani sablonu iglenir ve her bir glivenlik faaliyeti i¢in zamanla ulasilmak
istenen seviyeler ve hedefler belirlenerek sablona islenmelidir. Olusturulan bu
sablon sayesinde hedeflenen giivenlik faaliyetleri ve planlar takip edebilir ve
yonetebilir. Bu sablonda her bir giivenlik faaliyeti i¢in hedeflenen olgunluk
seviyeleri grafiksel olarak da gosterilmektedir.

Bu siiregler i¢in takip edilmesi gereken akis diyagrami Sekil 27°de
gosterildigi gibidir. SAMM yaklasimi isletilirken iki tlirli yaklagim
benimsenebilmektedir. Bunlar hafif ve ayrintili yaklagimlardir. Bu model
kullanilmaya baslandig1 ilk zamanlarda hafif yaklagimla degerlendirmeler
yapilmas1 uygulamada kolaylik saglayacaktir. Modelin kullanim alam

genisledikten sonra ise ikinci yaklasim olan ayrintili yaklasim kullanilarak
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basar1 metrikleri de sisteme entegre edilmelidir. Basar1 Metrikleri, bir
organizasyonun verilen seviyede performans gosterdigini kontrol etmek i¢in
kullanilabilecek ornek olgtimleri belirtir. Veri toplama ve yoOnetimi, her
organizasyonun sec¢imine birakilir, ancak onerilen veri kaynaklar1 ve esikleri
SAMM tarafindan  saglanmaktadir. Basar1 metrikleri sistem ile
biitiinlestirildikten sonra ideal durum ile mevcut durum kiyaslamasi yapilmali

ve fark analizi yapilmalidir.

Sekil 26 : Degerlendirme ¢izelgeleri i¢in akis diyagrami

Basla

Degerlendirme
gizelgelerini tamamla

Her glivenlik faaliyeti igin
skor belirle

Hafif yaklasim

Degerlendirme tipi > Bitti

Ayrintili yaklasim

erceklestirilen glivenlik
faaliyetleri igin denetim
yap

Bagsari metriklerine gore Her giivenlik faaliyeti igin
kontrol yap tekrar skor belirle
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Fark analizi sonucunda elde edilen bulgular kullanilarak gelistirilmesi
gereken konular belirlenmelidir. Gelistirmeler sonucunda tekrar durum
degerlendirmesi yapilmali ve skorlar olusturulmalidir. Elde edilen skorlara
gore belirlenen hedeflere ulasmak i¢in izlenmesi gereken yol haritasi
belirlenmelidir. SAMM’i isletmek igin izlenmesi gereken yol Sekil 28’de
verilen akig diyagrami ile gosterilmistir. SAMM modelinde bulunan giivenlik
faaliyetleri yinelemeli olarak degerlendirilmelidir. Bodylece hedeflenen

giivenlik olgunluk seviyesine ulasmak miimkiin olacaktir.

Sekil 27: SAMM isletimi akig diyagrami

Baslangic degerlendirmesini
yuriit

. Yol haritasi var mi? Tl Uy guUN Yol haritasini seg
Bog Yol haritasi olugtur. Ao iEWTs

Yol haritasina eklenecek
asamavar mi?

Mevcut yol haritasini kurum
icin ayarla

hayir——> Bitti \

Segilen iyilestirmeleri
yol haritasinda isaretle

elistirilecek uygulamalan se
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SONUCLAR VE TARTISMA

Ulkemizde ve diinyada teknolojinin ilerlemesiyle birlikte kamu
tarafindan sunulan hizmetler doniisiim ge¢irmis ve E-Devlet uygulamalari
orneginde oldugu gibi elektronik ortamda vatandaslara uygulama yazilimlari
araciligtyla sunulmaktadir. Bu hizmetler kisi veya kurumlara ait 6zel verileri
icermektedir. Dolayistyla bu verilerin gizliliginin, biitiinliigiiniin korunmasi ve
erisilebilirliginin saglanmasi1 yadsinamayacak bir ihtiya¢ halini almistir. Bu
ihtiyag 2016-2019 Ulusal Siber Giivenlik Eylem Planinda da yer almis ve
gerekli Onlemlerin alinmasi i¢in c¢alismalar yapilmast hedef olarak
belirlenmistir.

Bu kapsamda hazirlanan bu tez ¢caligmasinda Bilgi Giivenligi ve Siber
Gilivenlik konular1 agiklanmis, Giivenli Uygulama Yazilimi Gelistirme
metodolojileri aragtirtlmistir. Ayrica “Giivenli Uygulama Yazilimi Gelistirme”
konusunda yapilan anket calismasiyla yazilim gelistiricilerin konu ile ilgili
diisiinceleri 6grenilmeye calisilmistir. Bunlara ek olarak ¢alisma konusunun
Tiirkiye’deki durumuyla ilgili bilgi sahibi olabilmek i¢in saha arastirmasi
yapilmistir. Saha arastirmasinda bazi kamu kurumlar1 ve sektdrden firmalar
ziyaret edilmis, glivenli uygulama yazilimi konusunu ele alis bigimleri
aragtirllmistir. Saha ¢aligmasi kapsaminda Tiirkiye Atom enerjisi Kurumu,
T.C. Sosyal Giivenlik Kurumu, T.C. Bagbakanlik Afet ve Acil Durum
Yonetimi Bagkanligi, T.C. Posta ve Telgraf Teskilatt Genel Miidiirliigii ve
Tiirksat Uydu Haberlesme Kablo TV ve Isletme A.S. ile giivenli yazilim
gelistirme konusunda yaptiklari caligmalar ile ilgili ayrintili bilgi alabilmek i¢in
yerlerinde goriigmeler yapilmigtir. Ayrica Gimriikk ve Ticaret Bakanligi ve
Tiirkiye Bilimsel Ve Teknolojik Arastirma Kurumu Ulusal Akademik Ag ve
Bilgi Merkezinden konu ile ilgili ¢alismalar1 hakkinda bilgi alinmistir.

Yapilan saha calismalar1 sonucunda kamu kurumlarinda giivenli
yazilim  gelistirme konusunda sistematik bir yaklasgimin  heniiz
olusturulamadigi ancak bu konuda c¢aligmalarin yliriitiilmeye baslandigt
gbézlemlenmistir. Bu ¢caligmalar kapsaminda ISO 27001 sertifikasi alinmis veya
alimma asamasinda oldugu goriilmiistiir. Ayrica kurumlarin ¢cogunda yazilim
gelistirme politikast bulunmasma ragmen gilivenlik odakli bir politika

bulunmadig1 gézlemlenmistir. Kamu kurumlarinda goriilen bir diger durumda
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givenli uygulama yazilimi gelistirme konusunda yetkin personelin
bulunmadigidir. Goriisiilen kurumlarda bu durumu ¢6zebilmek i¢in personele
konu ile ilgili hizmet i¢i egitimler verilmektedir.

Ozel sektdrde biiyiik firmalarda kalite odakl iiriin gelistirme yaklasimi
bulundugu icin yazilim gelistirme konusu daha sistematik olarak ele
alinmaktadir. Giincel yaklasimlar takip edilmekte gerekli degisiklikler daha
kolaylikla uygulanabilmektedir. Ozel sektdrde giivenli yazilim gelistirme
politikalarinin ~ olusturuldugu ve uygulandigr gozlemlenmistir. Ayrica
personele diizenli araliklarla egitimler verilerek yetkinliklerini gelistirmeleri
saglanmaktadir. Kii¢iik capli yazilim firmalarinda ise daha ¢ok kamuya benzer
bir yap1 bulunmaktadir.

Ulkemizde ve diinyada siber giivenlik konusu nispeten yeni bir konu
oldugu i¢in giivenli uygulama yazilimi gelistirme konusunda olgunluga
ulasabilmek {izerinde durulmasi gereken bir¢ok nokta bulundugu sonucuna
varilmistir. Elde edilen bulgularin degerlendirilmesiyle ortaya ¢ikan sonuglar
asagidaki gibidir;

v’ Siber giivenligin saglanabilmesi i¢in atilmasi gereken 6nemli
adimlardan biri olan “Giivenli uygulama yazilimi1 gelistirme”
konusu ciddi bir sekilde ele alinmalidir.

v Giivenli uygulama yazilimi gelistirmek igin konuya sistematik
olarak yaklasilmali ve diinya ¢apinda kabul gérmiis modeller
benimsenmelidir.

v Alinacak yeni teknolojilerin ozellikleri arastirilirken giivenlik
konusuna 6nem verilmeli ve alimlar bu yoOnde
gerceklestirilmelidir.

v' Bakanlik i¢in Giivenli Uygulama Yazilimi Gelistirme Politikasi
hazirlanmali ve kullanima geg¢irilmelidir.

v Konu ile ilgili yetkin insan kaynag yetistirilmelidir.

v Konu ile ilgili gelismeler takip edilerek giincellik saglanmalidur.

Bu c¢alisma kurumun mevcut durumu goz Oniinde bulundurularak
yapilmistir. Kurumun yazilim gelistirme ve giivenli yazilim gelistirme

konularinda olgunluk seviyelerini zaman icinde arttiracagi ongoriilmektedir.
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Olgunluk seviyelerinde gelismeyi saglamak amaciyla konuyu daha genis ¢apli
olarak ele alan Ortak Kriterler yaklagiminin benimsenmesinin iyi bir uygulama

olacagi distiniilmektedir.
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