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Ozet

Veritaban1 yonetim sistemleri biiyiikk miktarlardaki verilerin giivenli bir
sekilde tutulabildigi, bilgilere hizli erisim imkanlarmin saglandigi, bilgilerin
biitiinliik icerisinde tutulabildigi ve birden fazla kullaniciya ayni anda bilgiye
erisim imkanmin saglandigi programlardir. Veritabanlari biiyilk miktardaki
kurumsal verileri isleyerek ¢ok sayida uygulamanin ve kullanicinin hizmetine
sunar. Biiylik miktarlardaki verilerin hizli ve giivenli bir bigimde gereksinim
duyulan bilgiye doniistiiriilmesi veritabanlarinin en Onemli 6zelliklerinden
birisidir. Bilisim projelerinde, veritabanlarinda performans ve giivenlikte aksaklik
olmamasi, kurumun itibari ve projenin basarisi i¢in hayati 6nem tagimaktadir.

Bu tez calismasi icerisinde bakanligimizda en yaygin kullanilan ve en
biiylik veritabanlar1 olan Merkezi Oracle Veritabanlar1 (CSBRAC) ele alinmis
olup, kurum veritabanlarinin performans parametreleri ve giivenlik kriterleri
acisindan incelenmesi, potansiyel giivenlik risklerinin belirlenmesi ve performans
lyilestirmesi Onerileri {retilerek kurumun vermis oldugu hizmet Xkalitesinin
artirtlmasi hedeflenmektedir.
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Abstract

Database management systems are programs in which large amounts of data
can be held securely, fast access to information is provided, information can be
kept in integrity, and information access is available to multiple users at the same
time. Databases serve large numbers of applications and users by processing large
amounts of enterprise data. One of the most important features of databases is the
conversion of large amounts of data into the required information quickly and
safely. The lack of performance and security flaws in the databases of the
information projects is of vital importance for the institution's reputation and the
success of the project.

Central Oracle Database (CSBRAC), which is one of the most widely used
and largest databases in our ministry, is examined in this thesis study. It is aimed
to examine the institutional databases in terms of performance parameters and
security criteria, to identify potential security risks and to improve the service
quality that the institution has given by producing performance improvement
proposals.
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GIRIS

Veritabant Yonetim Sistemleri yazilim projelerinde kullanilan verileri
saklamak, dogru ve etkin sekilde sunmak icin kullamlan sistemlerdir. {liskisel
veritaban1 yOnetim sistemleri bliyilik miktarlardaki verilerin giivenli bir sekilde
tutulabildigi, bilgilere hizli erisim imkanlarinin saglandigi, bilgilerin biitiinlik
icerisinde tutulabildigi ve birden fazla kullaniciya ayn1 anda bilgiye erisim imkaninin
saglandigi programlardir. Veritabanlar1 biliylikk miktarda bilginin girilmesi,
depolanmasi ve alinmasina izin veren ¢esitli islevler sunar ve bu bilgilerin nasil
organize edildigini yonetmek i¢in yollar saglar.[31] Veritabanlar1 biiyiik miktardaki
kurumsal verileri isleyerek ¢ok sayida uygulamanin ve kullanicinin hizmetine sunar.
Biiyiik miktarlardaki verilerin hizli ve gilivenli bir bigimde gereksinim duyulan

bilgiye doniistiiriilmesi veritabanlarinin en 6nemli 6zelliklerinden birisidir.

Giliniimiizde herhangi bir veritabani yonetim sisteminin kullanilmadig1 bilisim
projelerine artik rastlanmamaktadir. Kurumlar verdikleri hizmetleri 6zellikle son
yillarda artan bir yatirimla bilisim alt yapisina tagimaktadir. Bu da bilisimin temel
tagi olan verilerin saklandigi ortam olan veritabanlarinin 6nemini artirmaktadir.
Gliniimiizde veri tabani sistemleri bankaciliktan otomotiv sanayisine, saglik bilgi
sistemlerinden  sirket yOnetimine, telekomiinikasyon sistemlerinden hava
tasimaciligina, ¢cok genis alanlarda kullanilan bilgisayar sistemlerinin alt yapisin

olusturmaktadir.

Bakanligimiz sorumluluk alaninda bulunan goérev ve siirecleri yonetmek igin
kullanilan yazilim projelerinde de veriler kurum biinyesinde barindirilan merkezi
veritabanlarinda tutulmakta ve oradan servis edilmesi saglanmaktadir. Cografi
uygulamalar basta olma {izere, artan ve yayginlasan proje sayisiyla birlikte zamanla
biiyliyen veri hacmi, kurum veritabanlarinin yonetimini hassasiyetle ele alinmasi ve
zaafiyet goOsterilmemesi gereken bir konu haline getirmistir. Yazilim projelerinin
kurum kaynaklar1 agisindan maliyeti de géz Oniine alindiginda, iretilen verilerin
giivenlik ve performans kriterleri acisindan basaril bir sekilde tutulmasi ve servis
edilmesi bakanligimizin vermis oldugu hizmet memnuniyeti basta olmak iizere
bir¢cok agidan 6nemlidir. Bu tezle, kurum veritabanlarinin performans parametreleri

ve gilivenlik kriterleri acisindan incelenmesi, potansiyel giivenlik risklerinin



belirlenmesi ve performans iyilestirmesi onerileri iretilerek kurumun vermis oldugu
hizmet kalitesinin artirilmasi hedeflenmektedir.

Bu tez; giris ile sonug boliimleri haricinde dort boliimden olusmaktadir.
Bu calismamin birinci boliimiinde, performans ve giivenlik problemlerinde etkin
cozlimler iretebilmek icin Oracle veritabani mimarisi ile ilgili temel bir bilgi
dagarcig1 olusturmak amaglanmustir.

Ikinci boliimde, veritabanlarinin kullanicilara daha hizly, dogru ve kesintisiz
hizmet verebilmesi i¢in, tablo tasariminin etkin olmasi, veritabani nesnelerinin
performansli bi¢imde kullanabilmek, bir sorgu veritabanina geldiginde c¢alisma
asamalari, yogun kaynak tiiketen SQL deyimlerinin belirlenmesi ve SQL deyimlerini
performanshi bigimde olusturma, veritabani performans araglari gibi konular
islenecek olup, altboliimlerin konularina goére kurum veritabaninda inceleme

yapilacak ve oneriler sunulacaktir.

Uglincii  boliimde, veritabani giivenligi zafiyetleri ve almmasi gereken
onlemler islenecek olup, altboliimlerin konularina gore kurum veritabaninda

inceleme yapilacak ve dneriler sunulacaktir.

Doérdiincti boliimde, kurum merkezi oracle veritabanlarinin genel olarak
analizi yapilacak olup iyilestirme 6nerileri sunulacaktir.

Son boliimde ise genel degerlendirme yapilacaktir.



1. ORACLE VERITABANI MiIMARISI

Bir veritabant sunucusu, bilgi yOnetiminin anahtaridir. Genel olarak, bir
sunucu, kullanicilarin ayni verilere ayni1 anda erigebilmesi i¢in ¢ok kullanicili bir
ortamda biiyiikk miktarda veriyi giivenilir sekilde yonetir. Bir veritabani sunucusu,
yetkisiz erisimleri 6nledigi gibi aksakliklarda veri kurtarabilmek i¢in etkin ¢ozlimler
saglar. Bu boliimde bir Oracle veritabaninindaki bilesenler olan veritabani olgusu,
depolama yapilari, siire¢ yapilari, bellek yapilari, veritabani ile uygulama sunuculari
arasindaki iliskiyi yansitan mimari ve istemcilerin veritabanina baglanabilmesi i¢in
ag mimarisi agiklanacaktir.

1.1 Veritabani ve Veritabam Olgusu (Instance)

Bir Oracle veritabani sunucusu, bir veritabani ve en az bir veritabani
olgusundan olusur. Bir veritabani olgusu ve bir veritabani ¢ok yakindan bagh
oldugundan, Oracle veritabani terimi bazen hem veritabani olgusunu hem de
veritabanint belirtmek i¢in kullanilir. En belirgin sekilde terimlerin anlamlar
sOyledir:

e Veritabam : Veritaban1 lokasyonu diskte bulunan verileri depolayan
dosyalar kiimesidir.

e Veritaban1 Olgusu : Veritabani olgusu veritabani dosyalarini yoneten bir
bellek yapilar1 kiimesidir. Veritabani olgusu sistem genel alan1 (SGA) olarak
adlandirilan paylasilan bellek alanindan ve arka plan islem kiimesinden
olusur. Veritabani olgusu veritabant dosyalarindan bagimsiz olarak
bulunabilir.

Sekil 1.1, bir veritabanim ve &rnegini gostermektedir. Ornege yapilan her
kullanic1 baglantis1 i¢in, uygulama bir istemci islemi tarafindan c¢alistirilir. Her
istemci islemi, kendi sunucu islemiyle iliskilendirilir. Sunucu islemi, program genel

alan1 (PGA) olarak bilinen kendi 6zel oturum bellegine sahiptir.



Sekil 1.1 : Oracle Veritabani Mimarisi
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Veritaban1 hem fiziksel hem de mantiksal acidan degerlendirilebilir. Fiziksel
veriler, isletim sistemi diizeyinde goriintiilenebilir verilerdir. Ornegin, Linux Is ve ps
gibi isletim sistemi yardimci programlari, veritaban1 dosyalarmi ve islemlerini
listeleyebilir. Bir tablo gibi mantiksal veriler yalnizca veritabani i¢in anlamlidir. Bir
SQL deyimi tablolar1 bir Oracle veritabaninda listeleyebilirken isletim sistemi
yardimc1 programu listeleyemez.

Fiziksel ve mantiksal yapilar birbirinden ayr1 oldugundan, verilerin fiziksel
depolama alani, mantiksal depolama yapilarina erisimi etkilemeksizin yonetilebilir.
Ornegin, bir fiziksel veritabani dosyasmni yeniden adlandirmak, bu dosyada veri

saklanan tablolar1 yeniden adlandirmaz.



1.2 Veritabam Depolama Yapilar
Iliskisel bir veritabanmnin vazgecilmez bir gérevi, veri depolamasidir. Bu
boliimde, Oracle Veritabani tarafindan kullanilan fiziksel ve mantiksal depolama

yapilari kisaca agiklanacaktir.

Sekil 1.2: Oracle Veritabani Depolama Yapilart
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1.2.1. Fiziksel Depoloma Yapilar:

Fiziksel veritabani yapilari, verileri depolayan dosyalardir. SQL komutu
CREATE DATABASE komutu calistirildiginda Veri Dosyalar1 (Data Files) ve
Gegici Dosyalar1 (Temp Files), Kontrol Dosyalar1 (Control Files), Cevrimi¢i Redo
Giinliigii Dosyalar1 (Online Redo Log Files) olusur.



1.2.1.1 Veri Dosyalar1 (Data Files) ve Geg¢ici Dosyalar (Temp Files)

Her Oracle veritabaninda, tiim veritabani verilerini iceren bir veya daha fazla
fiziksel veri dosyasi bulunur. Bir Oracle veri dosyasi disk {lizerinde isletim sistemi
seviyesinde dosya olarak saklanir. Her bir veri dosyasi sadece bir tabloalanin
tiyesidir. Bununla birlikte bir tablo alaninin birden fazla veri dosyasi olabilir.

Mantiksal veritabani yapilarinin tablolar ve indeksler gibi verileri fiziksel
olarak veri dosyalarinda saklanir. Gegici dosya, gegici bir tablo alanina (Temporary
Tablespace) ait olan bir veri dosyadir. Veriler bu dosyalara Oracle’dan baska higbir
programin okuyamayacagi 6zel bir formatta yazilir.

Yonetim kolayligr agisindan Oracle Veritabani, mantiksal depolama yapilar
gibi boliimlerdeki kullanici verileri i¢in alan ayirir. Her boliim (segment) yalnizca bir
tablo alanina aittir. Ornegin béliimlenmemis tablonun verisi tek bir béliimde saklanr.

Her bir veri dosyasi cevrimigi (erisilebilir) veya cevrimdist (erisilemez)
durumundadir. Veritaban1 yoneticileri ¢evrimdist yedek alma, veri dosyasinin adini
degistirme veya blok bozulmasi gibi islerde, veri dosyalarini veya gecici dosyalarini
cevrimdist haline getirebilir.

Veritaban1 yoneticisi, veri dosyasini AUTOEXTEND parametresi ile
olusturduysa, diskteki bos alan tiikkendiginde bir Oracle veri dosyast otomatik olarak
genisletilecektir. Veritaban1 yoneticisi, MAXSIZE parametresini kullanarak belirli
bir veri dosyasi i¢in genigletme miktarin1 da sinirlandirabilir. Her durumda, veri
dosyasinin boyutu, en sonunda, bulundugu disk hacmi ile sinirlanir.

Bir veri dosyasindaki sik erisilen bloklar bellekte 6n bellege alinir. On
bellekte yapilan degisikliklerin veri dosyalarina yazilmasi i¢in yazma proseslerin
calismas1 beklenir.

Veri Dosvas1 Yapisi

Bir veri dosyasi basligi, veri dosyasimin biiyiikligii, SCN, mutlak dosya
numarasi, bagil dosya numarasi gibi veri dosyasiyla ilgili meta verilerini igerir.
Mutlak dosya numarasi veritabanini igerisinde veri dosyasini benzersiz sekilde
tanimlarken bagil dosya numarast tablo alami igerisinde benzersiz sekilde
tanimlar.[27]

Oracle Veritabani ilk once bir veri dosyasi olusturdugunda tahsis edilen disk
alan1 bi¢imlendirilir, ancak kullanici verileri icermez. Bununla birlikte, veritabani,

iligkili tablo alanin gelecekteki boliimleri i¢in verileri tutacak alani ayirir.



Sekil 1.3 bir veri dosyasindaki farkli alan tiirlerini gosterir. Zamanla, bir
tablolama alanindaki nesnelerin giincellenmesi ve silinmesi, tek tek, yeni veriler i¢in
tekrar kullanilacak kadar biiyiik olmayan bos alanlar olusturabilir. Bu bos alana

pargalanmis bos alan adi verilir. [27]

Sekil 1.3:Veri Dosyasinda Alan Kullanimi
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1.2.1.2 Kontrol Dosyalar:1 (Control Files)

Her Oracle veritabaninda, veritabanimnin meta verisini (diger bir deyisle
veritabaninin fiziksel yapisi ile ilgili verileri) muhafaza eden en az bir kontrol
dosyasit bulunur. Diger seylerin yami sira, veritabaninin adi, veritabaninin
olusturuldugu zamani ve tiim veri dosyalarmin adlarim1 ve yerlerini ve giinliik
dosyalarini igerir. Buna ek olarak, denetim dosyasi, Recovery Manager (RMAN)
tarafindan kullanilan, kalict RMAN ayarlar1 ve veritabaninda gergeklestirilen
yedeklemeler gibi bilgileri igerir. [2]

Kontrol dosyasi, veritabanindaki yapisal degisiklikleri izler. Ornegin, bir
yonetici bir veri dosyasi veya ¢evrimici redo giinliik dosyasi eklediginde, yeniden
adlandirdiginda veya diisiirdliglinde, veritaban1 bu degisikligi yansitacak sekilde
kontrol dosyasini glincellestirir. [27]

Oracle Veritabani, veritabani kullanimi sirasinda kontrol dosyasini siirekli
okur ve yazar. Veritabani acik oldugunda kontrol dosyasi her zaman yazilabilir

olmalidir. Kontrol dosyast olmadan veritabant agilamaz. Kontrol dosyasi



veritabaninin ¢alismasinda kritik oldugu i¢in cogaltilmalidir. Cogaltilan kontrol
dosyalar1 farkli disklerde tutulmalidir. Ancak, kontrol dosyasinin ka¢ kopyasi bir
veritabani olgusuna ait olursa olsun, kontrol dosyalarinin yalnizca bir tanesi
veritabani meta verilerini alma amaciyla birincil olarak atanir. [2]

Bir denetim dosyast kullanilamaz hale gelirse, veritabani olgusu, bozuk
kontrol dosyasina erismeye calistiginda basarisiz olur. Gegerli kontrol dosyasi
kopyalar1 mevcut oldugunda, veritaban1i medya Kurtarma olmadan agilabilir. Bununla
birlikte, bir veritabaninin tiim kontrol dosyalar1 kaybolursa, veritabani olgusu
cokecektir ve medya kurtarma gerekecektir. Gegerli bir kopya mevcut olmadigindan,
kontrol dosyasinin daha eski bir yedek kopyasinin kullanilmasi gerektigi durumlarda
medya kurtarmasi1 yapmak kolay degildir. [27]

Kontrol Dosyast Yapisi

Veritabani ile ilgili bilgiler kontrol dosyasinin farkli boliimlerinde (section)
saklanir. Her boliim, veritabaninin bir yonii ile ilgili bir dizi kayittir. Ornegin, kontrol
dosyasindaki bir boliim veri dosyalarini izler ve her veri dosyast i¢in bir tane olmak
lizere bir kayit kiimesi igerir. Her boliim ¢oklu mantiksal kontrol dosya bloklarinda
saklanir. Kayitlar bir boliim igindeki bloklar1 asabilir.

Kontrol dosyasi iki ¢esit kayit tip icerir.

e Dairesel yeniden kullamm kayitlar
Bu kayitlar, gerekirse lizerine yazilmaya uygun olan kritik olmayan bilgileri

igerir. Kullanilabilir tiim kayit yuvalar1 doldugunda, veritabani yeni bir dosyaya yer
acmak icin denetim dosyasini genisletir veya en eski kaydin iizerine yazar.
Arsivlenmis redo giinliigli dosyalar1 ve RMAN yedeklemeleri hakkindaki kayitlar1 bu
tipe 6rnek olarak verilebilir. [27]

Kontrol dosyasindaki yeniden kullanilabilen bir kayit tekrar kullanilmadan
once CONTROL FILE RECORD KEEP TIME parametresindeki siire kadar
minimum tutulur. Yeniden kullanilabilir bir boliime yeni bir kayit eklenmesi
gerektigi ve en eski kaydin yeterince eskimedigi durumda, kayit bolimii genisler. Bu
parametre O olarak ayarlanirsa, tekrar kullanilabilir boliimler hi¢bir zaman

genislemez ve kayitlar gerektiginde tekrar kullanilir. [25]



e Dairesel olmayan yeniden kullanim
Bu kayitlar, siklikla degismeyen ve {lizerine yazilamayan kritik bilgileri

icermektedir. Boyle kritik bilgilere tablolar, veri dosyalari, ¢cevrimigi redo gilinliik
dosyalar1 ve redo is pargaciklari (threads) ornek olarak verilebilir. Veritabani,
karsilik gelen nesne tablo alanindan atilmadigi siirece bu kayitlarin asla iizerine
yazmaz. [27]

Kontrol dosyas1 bloklarini okuma ve yazma, veri bloklarin1 okuma ve yazma
isleminden farklidir. Kontrol dosyasi i¢in, veritabani diskten okur ve dogrudan
program genel alanina (PGA) yazar. Her islem (process) kontrol dosyasi bloklar1 i¢in
belli miktarda PGA bellegini tahsis eder.

Bir kontrol dosyasinin boyutunun temel belirleyicileri, iligkili veritabanin
olusturan CREATE DATABASE deyimindeki MAXDATAFILES,
MAXLOGFILES, MAXLOGMEMBERS, MAXLOGHISTORY ve
MAXINSTANCES parametreleri i¢in ayarlanan degerlerdir. Bu parametrelerin

degerlerini artirmak, iligkili veritabaninin kontrol dosyasinin boyutunu artirir. [4]

1.2.1.3 Cevrimi¢i Redo Giinliigii Dosyalar1 (Online Redo Log Files)

Her Oracle veritabaninda iki veya daha fazla ¢evrimi¢i redo giinliigli dosyasi
kiimesi vardir. Redo giinliikleri redo kayitlar1 da olarak adlandirilan redo
girislerinden olusur.

Cevrimi¢i redo giinliigii, verilere yapilan degisikliklerin bir kopyasini
depolar. Bir ariza, yedekten bir veri dosyasinin geri yliklenmesini gerektiriyorsa, geri
yiiklenen veri dosyasindan eksik olan son veri degisiklikleri, ¢cevrimigi redo gilinliik
dosyalarindan edinilebilir, bu nedenle is hi¢gbir zaman kaybolmaz. Cevrimi¢i redo
giinliik dosyalari, donanim, yazilim veya ortam hatasindan sonra bir veritabanini
kurtarmak i¢in kullanilir. Oracle Database, ¢evrimic¢i redo giinlilk dosyasinin
kendisiyle ilgili bir basarisizliga kars1 korumak icin ¢evrimici yeniden redo giinliik
dosyasini ¢ogaltabilir; boylece, ¢cevrimi¢i redo giinliik dosyasinin iki veya daha fazla
0zdes kopyasi farkl bir diskte tutulabilir.

Bir veritabani i¢in ¢evrimigi redo giinliigli, ¢evrimici redo giinlilk dosyalari
grubundan olusur. Grupta redo giinliik dosyalar1 ve ¢ogullanmis kopyalar1 bulunur.

Her Grup bir say1 ile tanimlanir. [11]
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Sekil 1.4, her grubun iki iiyeden olustugu iic cevrimici redo giinligi
grubunun veritaban1 yapilandirmasini gostermektedir. Her grup ig¢in iiyeler

maksimum kullanilabilirlik i¢in ayr1 disklerde saklanmas1 gerekir.

Sekil 1.4: Cevrimigi Redo Gruplari ve iiyeleri
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[11]

Cok veritabani olgulu sistemlerde (RAC) her veritabani olgusu ayr1 redo
gruplar1 vardir. RAC ortaminda iki veya daha fazla veritabani olgusu eszamanh
olarak tek bir veritabanina erisir bu yiizden her olgunun kendi redo is parcacigi
bulunur. Her veritabani olgusu i¢in ayr1 is parcacigl tek bir redo giinliigii dosyasi
kaynagina erigmekten kacinarak olast performans darbogazinin Oniine gecilmis
olur.[4]

Veritaban1 giinliik yazicis1 islemi (LGWR), o gruptaki giinliikk dosyalar
depolama boyutu sinirina ulasincaya veya veritabani yoneticisinin giinliikk degistirme
islemi isteyinceye kadar arabellekteki redo kayitlarini bir redo giinliigii grubuna
yazar. LGWR islemi daha sonra diger redo grubuna yazar. LGWR islemi, en eski
grubun en son redo kayitlariyla lizerine yazilmasini saglamak i¢in bu eylemi dairesel
bir sekilde gerceklestirir.

Redo kayitlari, veritabanindaki tek bir bloktaki degisim anlamina gelen

degisim vektor gruplarindan olusur. [4]
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1.2.1.4 Arsivlenmis Redo Giinliigii Dosyalar1 (Archived Redo Log Files)

Oracle veritabani dolmus redo gilinlik dosyalarini bir veya daha fazla
cevrimdis1 hedeflerine yazmasi arsivlenmis redo glinliigii olarak bilinir. Redo log
dosyalarini arsivlenmis redo dosyalarina doniistiirme islemine arsivleme denir.

Arsivlenmis redo gilinliigi dosyalar1 veritabanim1 kurtarmak, ikincil
veritabanint (standby) giincellemek veya veritabant ge¢cmisini Ogrenmek igin
kullanilan LogMiner aracini kullanabilmek gibi durumlarda kullanilir.

Arsivleme islemi, yalnizca veritabani ARCHIVELOG modunda ¢alisiyorsa
miimkiindiir. Otomatik veya manuel arsivleme yapilabilir.

Arsivlenmis redo giinliigii dosyalar1 redo kayitlarin1 ve redo giinlikk
gruplarinin 6zdes tiyelerinin benzersiz gilinliik sira numarasini tutar. Bu kayitlar
olusturmaktan arsivei (ARCn) sorumludur. Veritabani ARCHIVELOG modunda
calisirken, giinliik yazma islemi (LGWR) yeniden kullanilamaz ve bu nedenle
arsivleninceye kadar bir redo giinliigli grubunun iizerine yazilir.

Arka plan islemi ARCn otomatik arsivleme etkinlestirildiginde arsivieme
islemlerini  otomatiklestirir. Veritaban1 dolmus redo giinliiklerinin arkada
kalmamasini1 garantilemek i¢in ¢oklu arsivcileri baslatir. Herbir veritabani olgusunda
ka¢ tane arsivci calisacagi LOG_ARCHIVE MAX PROCESSES  parametresi
tarafindan belirlenir. [4]

Arsivlenmis redo gilinlilk dosyalarin1 kullanmak, veritabaninda calisan
uygulamanin kullanilabilirlik ve giivenirlik gereksinimlerine baglidir. Veri kaybina
tahammiiliin olmadig1 uygulamalarda disk arizasi gibi ongoriillemeyen durumlardan
etkilenmemek icin ARCHIVELOG modu kullanilmalidir. Fakat ARCHIVELOG
modunda ¢aligmak sisteme fazladan yiik getirecektir.

NOARCHIVELOG Modu

Veritabaninit NOARCHIVELOG modunda calistirmak arsivciyi devre dist

birakacaktir. Bu ¢evrimi¢i redo giinliigii dosyalarinin arsivlenmeyecegi anlamina
gelir. Dolayisiyla redo giinliikleri doldugu zaman arsivciyi beklemeden LGWR
tarafindan tekrar kullanilabilecek hale gelecektir.

NOARCHIVELOG modu veritabanini veritabani olgusu hatasindan korurken
medya hatalarindan koruyamayacaktir. Yalnizca son yapilan degisiklikler, tekrar
kullanilmamis ¢evrimigi redo dosyalarindaki degisiklikler, veritabani olgusu hatasini

kurtarmak i¢in kullanilabilir. Eger bu modda medya hatasi olursa sadece en son tam
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saglikli veritaban1 yedeginden kurtarma yapilabilir. Bu yedekten sonraki iglemler
kurtarilamayacaktir.

NOARCHIVELOG modunda ¢alisan bir veritabanini1 geri yiikklemek igin,
yalnizca veritabani kapaliyken alinan biitiin veritaban1 yedeklerini kullanabilir. Bu
nedenle NOARCHIVELOG modunda calisan veritabanlarmin tam  yedeklerini
(FULL BACKUP) diizenli, sik araliklarla alinmalidir.

ARCHIVELOG Modu
ARCHIVELOG modunda bir veritabani g¢alistiginda, redo giinliiklerinin

arsivlenmesi etkinlestirilmis olur. Veritabani kontrol dosyasi, redo giinliik dosyalari

arsivcl tarafindan arsivlenene kadar redo giinliik dosyalarmin bir grubunun LGWR

tarafindan tekrar kullanilamayacagini gosterir. Aktif redo grubu degistiginde (switch)
arsivleme baglayacaktir.

Arsivlemenin avantajlart :

v' Bir veritaban1 yedeklemesi, ¢evrimigi ve arsivlenmis redo ginliigii dosyalariyla
birlikte, bir isletim sistemi veya disk arizasi durumunda tim islenmis
(committed) verileri kurtarabilecegini garanti eder.

v Archivelog modunda yedekleme islemleri veritabani agik ve kullanimdayken
yapilabilir.

v" Archivelog modunda ikincil veritabanin giincel tutulmasi saglanir.

Arsivlenmis redo gilinliigi dosyalarmin ve karsilik gelen veritabam
yedeklerinin yerel diskten kaset gibi kalict ¢evrimdist depolama ortamina
taginmalidir. Bu dosyalarin birincil gorevi felaket durumlarinda veritabanini
kurtarmak oldugu i¢in, korunmasi garanti edilmelidir.

Sekil 1.5, arsivleme isleminin (bu resimdeki ARCO) doldurulmus yeniden
alma log dosyalarini arsivlenmis veritabani redo arsivleme giinliigiine nasil yazdigim

gostermektedir.
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Sekil 1.5:Redo giinliigii dosyalarinin ARCHIVELOG modda kullaniimast
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[4]

1.2.1.5 Diger Veritabam Dosyalari
Bu dosyalar, veritabaninda harici olarak bulunmaktadir. Bunlar, pratik

amaglar i¢in gereklidir ancak kesinlikle veritabaninin bir parcasi degildir.

1.2.1.5.1. Veritabam Olgusu Parametre Dosyasi
Bir veritabani olgusu baslatildiginda, SGA yapilar1 bellekte baslatilir ve arka

plan iglemleri parametre dosyasindaki ayarlara gore baslar. Bir olguyu baslatmak igin
mevcut olmast gereken tek dosya budur. Yiizlerce parametre vardir, ancak yalnizca
bir tane gereklidir: DB_NAME parametresi. Diger parametrelerin hepsi varsayilan

degerlere ayarlanmistir. Bu yiizden parametre dosyasi bazen ¢ok kii¢iik olsa bile
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mutlaka var olmasi gerekir. Parametre dosyasi bazi yerlerde spfile veya pfile olarakta

geger.

1.2.1.5.2 Sifre dosyasi
Kullanicilar bir kullanict1 adi ve bir sifre sunarak oturum baslatirlar.

Veritabani sunucusu, bunlar1 veri sozliigiinde saklanan kullanici tanimlarma karsi
kimlik dogrulamasini yapar. Veri sozIigii, veritabanindaki tablolarin bir kiimesidir.
Bu nedenle veritabani1 agik degilse erisilemez. Veritabani olusturulurken veya
baslatilirken gibi veri sozligli hazir olmadan 6nce kimlik dogrulamasi yapilmasi
gereken zamanlar olabilir. Harici bir sifre dosyas1 bunu yapmanin bir yoludur. Sifre
dosyasi veri sozliigliniin diginda bulunan ve dolayisiyla veri sozIligi kullanilmadan
Once bir veritabani olgusuna baglanmak i¢in kullanilabilen az sayida kullanict ad1 ve
parola igerir.

1.2.15.3 Uyan giinliigii ve izleme Dosyalari
Uyan giinligii, veritabanini etkileyen bazi kritik islemlerle ilgili stirekli bir

mesaj akisidir. Bu dosyada veritabaninin agilip kapanmasi, veritabani yapisindaki
fiziksel degisiklikler, parametre dosyasindaki degisiklikler gibi veritabani agisindan
cok 6nemli olaylar tutulur. iz dosyalar: hata kosullar1 oldugunda veya bazen belirli

olaylar1 rapor etmek i¢in arka plan islemleri tarafindan olusturulur.

1.2.2 Mantiksal Depolama Yapilari

Bir veritabanindaki veri dosyalari, bir veya daha fazla tablo uzayina
gruplanir. Her tablo alaninda, tablolar ve indeksler gibi mantiksal veritabani yapilari,
kapsam ve bloklara boliinen boliimlerdir. Depolamanin bu mantiksal alt bolimd,

Oracle'in disk alani kullanimi tizerinde daha etkin bir denetime sahip olmasini saglar.
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Sekil 1.6: Mantiksal Depolama Yapilari

SYSTEM USERS SYSAUX
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[2]

1.2.2.1 Tabloalanlar1 (Tablespaces)

Bir tabloalani, ilgili mantiksal yapilar1 birlikte gruplayan bir veritabani
depolama birimidir. Bir tablo alan1 bir veya daha fazla fiziksel veri dosyasindan
olusur. Bir tablo alanina atanan veritabani1 nesneleri, bu tablo alaninin fiziksel veri
dosyalarinda saklanir. Tabloalanlari, verileri depolamada fiziksel olarak bulmak icin
bir ara¢ saglar. Bir tabloalanina veri dosyasi tanimlandiginda, bu dosyalar i¢in
saklama yerleri belirtilmis olur. Bu tabloalanina atanan sema nesneleri belirtilen
depolama konumunda bulunur. Tabloalanlar ayrica yedekleme ve kurtarma birimi
saglar. [11]

Herhangi bir veritabanindaki birincil tablo alani, veri sozligii ve sistem geri
alma segmenti gibi veritaban1 sunucusunun igleyisi i¢in temel bilgileri igeren
SISTEM tabloalanidir. SISTEM tabloalani, veritabani olusturuldugunda yaratilan ilk
tabloalandir. Diger herhangi bir tabloalan1 gibi yonetilir, ancak daha yiiksek bir
ayricalik seviyesi gerektirir ve bazi agilardan kisitlanmistir. Ornegin, SISTEM

tabloalani yeniden adlandirilamaz, atanamaz veya ¢evrimdisi alinamaz. [4]
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Coklu Tabloalani Kullanmak

Coklu tabloalan1 kullanmak, veritabani iglemlerini gergeklestirirken daha

fazla esneklik saglar. Asagidaki faydalarindan dolayr uygulama bazinda ayrilmis

tabloalani kullanilmalidir.

v

Kullanict verileri ile veri sozligii ayri tabloalanlarinda tutularak G/C
cekigmesini(contention) dnler.

Uygulama nesnelerinin  SISTEM  tabloalaninda kalmasi durumunda
uygulamadan kaynaklanan sikintilarin tiim veritabanini etkilemesinin Oniine
gecilmis olur.

Tabloalanlarindan bir tanesi ¢evrim disi olmasi gerekiyorsa (bakim veya
yedek i¢in olabilir) diger uygulamalarin bu durumdan etkilenmemesi
saglanmis olur.

Tabloalanlarinin veri dosyalari ayr1 disk siiriiciilerinde depolanirsa bu
durumda yogun disk kullanan uygulamalar, diger uygulamalarin
performansini diisirmeyecektir.

Yiiksek gilincelleme etkinligi, salt okunur etkinlik veya gecici bolim
depolama alani gibi belirli bir veritaban1 kullanim1 tiirii i¢in bir tabloalani
aytrarak tablo alaninin kullanimini optimize edilmis olur.

Uygulamalara birbirinden ayr1 yedekleme yetenegi verilmis olur.

Coklu tabloalanlar1 olustururken veritabaninin iizerinde kostugu isletim

sisteminin ayn1 anda acilabilecek maksimum dosya sayisina takilabilir. Bu ylizden

tabloalanlar1 olusturulurken etkin bir sekilde olusturulmalidir. Tabloalanlarinin veri

dosyalar1 olabildigince az ve biiyiik olmalidir. [4]

1.2.2.2 Segmentler

Bir segment, bir tabloalani i¢indeki mantiksal bir depolama yapist i¢in tiim

verileri igeren bir kapsamlar (extent) kiimesidir. Ornegin, Oracle veritabani, bir

tablonun veri segmentini olusturmak i¢in bir veya daha fazla kapsam tahsis eder.

Veritabani, ayn1 zamanda bir tablonun indeks boliimiinii olusturmak i¢in bir veya

daha fazla kapsam tahsisi eder. Bu islem otomatik veya manuel yapilabilir. [1]

v

Kullanict Segmenti

Cesitli tipte kullanict segmentleri vardir.

Tablo, Boliimlenmis Tablo, Kiimelenme Tablosu
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v' Biiylik Objeler (LOB), Béliimlenmis Biiyiik Objeler
v' Indeks, Béliimlenmis indeksler

Boliimlenmis veya boliimlenmemis olsun biitlin nesneler kendi segmentinde
saklanir. Varsayilan olarak, veritabani, tablo ve indeks olustururken yalnizca
veritabani meta verileri glincellestirmek i¢in ertelenmis segment olusturma kullanir.
Oracle veritabani, bolimlemis alan olustururken bir kullanict tabloya ilk satir
ekleyene kadar segment yaratmayi da erteler. Ancak bundan sonra veritabani tablo
veya boliimlenmis alan i¢in LOB siitunlar1 ve indeksler i¢in segmentler olusturur.

Boliimlenmis segment olusturabilme 6zelligi veritaban1 kaynaklarinin
gereksiz yere kullanilmasmi énler. Ornegin bazi uygulamalar ilk kurulurken gogu
kullanilmayacak olan binlerce nesne olusturabilir. Bu da 6nemli miktarda disk alani
tiiketilmesine yol acar. Bu 6zellik DEFERRED SEGMENT CREATE parametresi
ile kontrol edilebilir, DEFERRED SEGMENT_CREATE parametresinin disk
kaynaklarmin verimli kullanilabilmesi i¢gin TRUE degerine ayarlanmis olmasi
gerekir. [26]

Gecici Segment

Bir sorgu calistirilirken, veritabani genellikle SQL deyimin yiiriitiilmesinin
ara agsamalar1 i¢in gegici ¢alisma alanina ihtiyag duyar. Gegici segment gerektiren
tipik islemler siralama, karistirma ve birlestirme igerir. Indeks olusturulurken,
veritaban1 indeks segmentlerini gecici segmentlere yerlestirir ve indeks
tamamlandiginda bunlar1 kalic1 segmentlere doniistiiriir.

Eger operasyon bellekte gerceklestirilebilecek biiytikliikteyse, veritabani
gecici segment olusturmaz. Bununla birlikte bellek uygun durumda degilse,
veritaban1 otomatik olarak diskte gegici segment olusturur. Gegici segment
tizerindeki alan yonetimi operasyonlar haricinde, gecici segmentlerdeki degisiklikler
cevrimigi redo giinliiklerine yazilmazlar. [1]

Gegici segmentler icin alan tahsisi ve bu alanin geri alinmasi islemleri ¢ok sik
oldugu i¢in, en iyisi sadece gecici segmentlere ait tablolama alani olusturulmalidir.
Boylelikle sistem tabloalan1 ve diger tablo alanlarmin fragmente olmasi onlenmis

olur.
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Geri Alma Segmenti

Veritabani, toplu olarak veri geri alma olarak bilinen islemlerin hareketlerinin

kayitlarini tutar. Geri alma segmenti asagidaki islemleri yapabilmek i¢in kullanilir.

Aktif olan islemlerin geri alinabilmesi
Sonlanmis bir islemin kurtarilabilmesi

Veri okunmasinda tutarliligin saglanmasi

AR

Bazi1 mantiksal islemleri i¢in flashback yapilabilmesi

Veritabani geri alma verilerini harici giinliiklerde tutmak yerine veritabaninin
icerisinde tutar. Geri alma verisi giincellenebilen bloklarda saklanir ve bloklardaki
degisiklikler redo iretir. Veritabani1 harici dosya okumadan efektif bir sekilde geri

alma verisine erisebilir. [1]

1.2.2.3 Kaplamlar (Extents)

Bir kaplam bitisik veri bloklarindan olusan veritaban1 depoloma alan
tahsisinin mantiksal birimidir. Varsayilan olarak bir segment olusturuldugunda
veritabani baslangi¢ kaplami tahsis eder. Bir kaplam her zaman bir veri dosyasinda
bulunur. Baslangi¢ kaplami dolarsa ve daha fazla alan gerekiyorsa veritabani bu
segment i¢in otomatik olarak artimli bir kaplam tahsis eder. Artimli kaplam segment

i¢in olusturulan bir sonraki kaplamdir.

Alan dagitma algoritmasi tabloalaninin yerel olarak mi1 sozliik tabanli olarak
mi1 yonetilmesine baghdir. Yerel olarak yonetilen durumlarda veri dosyasinin bit
eslemini arar. Veri dosyasi yetersiz bir alana sahipse veritaban1 bagka bir veri
dosyasina bakar. Bir segment i¢in kaplamlar ayn1 tabloalaninda tutulurken farkli veri

dosyalarinda olabilir.

Genel olarak kullanic1 segmentinin kaplamlari bir DROP komutu kullanilarak
nesne diisiiriilmedikge tabloalanina dénmez. Ornegin bir tablodaki tiim satirlar silinse
bile, bu tablonun bloklar1 veritabani tarafindan diger nesnelerin kullanabilmesi i¢in

kazanilamaz.
Bir segmentteki fragmente olmus alan1 geri kazanabilmek i¢in:

v Cevrimi¢i segment daraltma iglemi uygulanir. Genellikle veri sikistirma
islemi daha iyi 6nbellek kullanimi saglar tam tablo taramalarinda (full table

scan) daha fazla blok iizerinde islem yaparak performansi artirir.
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v' Tablo istege bagli olarak yeni bir tablo alanmmn yeni bir segmentine
taginabilir (move table).
v' Indeksler yeniden olusturulabilir.
Kaplamlar serbest birakildiginda, veritabani yerel olarak yonetilen tablo
alanlarindaki veri dosyasindaki bitmapi, geri alinan kaplamlar1 kullanilabilir alan
olarak yansitacak sekilde degistirir. Serbest kalan bloklarin igindeki tiim veriler

erisilemez hale gelir.

1.2.2.4 Bloklar

Veritabani, veri dosyalarindaki mantiksal depolama alanini, veritabani
bloklar1 veya sayfalar1 olarak da adlandirilan veri bloklar1 biriminde yonetir. Bir veri
blogu, veritabant G/C'nin minimum birimidir.

Fiziksel diizeyde, veritabani verileri, isletim sistemi bloklarindan olusan disk
dosyalarinda saklanir. Bir isletim sistemi blogu, isletim sisteminin okuyabilecegi
veya yazabilecegi minimum veri birimidir. Buna karsilik, bir veritabani blogu,
boyutu ve yapisi isletim sistemi tarafindan bilinmeyen mantiksal bir depolama

yapisidir.

Sekil 1.7 : Veritaban: bloklar: ve Isletim sistemi Bloklart

Varitsham I5letim Sistemi
El-klan Eloklan

e 1KB

& 1KB
1 KB
1KB

1 KB
1 KB
1 KB

1KB
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Veritabant bir veri blogu istediginde, isletim sistemi bu islemi kalici
depolama alanindaki bir veri isteklerine ¢evirir. Veritabani bloklarinin isletim sistemi
bloklarindan mantiksal olarak ayrilmasi asagidaki etkileri igerir:

v" Uygulamalarin disk tizerindeki verilerin fiziksel adreslerini belirlemelerine
gerek yoktur.

v' Veritabani verileri birden fazla fiziksel diskte ¢oklanabilir.

Veritabani Blok Boyutu

Her veritabani1 bir veritabani blogu boyutuna sahiptir. DB_BLOCK_SIZE
baslatma parametresi, bir veritabani1 olusturuldugunda veri blogu boyutunu ayarlar.
Boyut SYSTEM ve SYSAUX tabloalanlar1 i¢in ayarlanir ve diger tiim tablolar i¢in
varsayilan degerdir. Veritaban1 blogu boyutu, veritabaninin yeniden olusturulmasi
disinda degistirilemez.

DB BLOCK SIZE ayarlanmazsa, varsayillan veri blogu boyutu isletim
sistemine Ozgiidiir. Bir veritabani i¢in standart veri blogu boyutu 4 KB veya 8
KB'dir. Veri blogu ve isletim sistemi bloklar1 i¢in boyut farkliysa, veri blogu boyutu

isletim sistemi blok boyutunun kati olmalidir.

Blok Sikistirrma

Veritabani, bir veri blogundaki yinelenen degerleri ortadan kaldirmak i¢in
blok sikistirmasini kullanabilir. Temel ve ileri satir sikistirmayi kullanan bir veri
blogunun bi¢imi aslinda sikistirilmamis bir blogun bi¢imiyle aynmidir. Aradaki fark,
blogun basindaki bir sembol tablosunun satirlar ve siitunlar i¢in yinelenen degerleri
saklamasidir. Veritabani, bu degerlerin ortaya ¢iktig1 degerleri sembol tablosuna kisa
bir referansla degistirir.

Veritaban1 veri blogunu asagidan yukariya dogru doldurdugu igin, satir
verileri ile blok basligi arasindaki bos alan miktar1 azalir. Bosluk (null) degerini
bosluk olmayan degere degistirirken oldugu gibi, aradaki bu bos alan
giincellemelerle de daralabilir. Performansi optimize etmek i¢in bu alanin
yOnetilmesi veritabani tarafindan yapilir.

PCTFREE Parametresi

PCTFREE depolama parametresi veritabaninin bos alani nasil yonettigi

konusunda ¢ok onemlidir. Bu SQL parametresi mevcut satir giincellemeleri i¢in bos
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alan olarak rezerve edilmis veri blogunun minimum yiizdesini ayarlar. Boylelikle
satirin baska bir bloga tasmasi onlenerek alan israfindan sakinilmis olunur. Nadiren

giincelleme alacak tablolarin PCTFREE degeri diisiik tutulmalidir.

Sekil 1.8:PCTFREE Kullaninu

Werl Elogn
PCTFEEE=20
S
L]
1‘ . —] %20 Bas Alin
] Elok, % 80 1522l edilene kadar satwr
eklemelarine 1mmn werir ve bloktaki
meveout satwr gincellemeler 1o 5 20
bog alan biralr
[1]

Bloklardaki Parcalanmis (Fragmantasyon) Alanlar

Veri blogu icerisindeki bos alanlar ardisik olabilir veya olmayabilir. Ardisik

olmayan bos alanlara pargalanmis (fragmente) alan denir.
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Sekil 1.9: Fragmente Olmus Veri Blogu

‘}— Veri Blogu Bash&x

Bos Alan

Veritabam Blogu

[1]

Cok fazla kayit ekleme, giincelleme, silme islemleri, indekslerin yapisinin
bozulmas1 gibi durumlar fragmentasyona neden olabilir. Yeni bir satir eklenecegi
zaman parcalanmis alanlara dagilmasi gerektiginden bu durum performans

problemlerine neden olur. Fragmente olmus bos alanlarin birlestirilmesi gerekir.

1.3 Veritabam Siire¢ (Process) Yapilar:

Veritaban1 olgusu arka plan siirecleri, veritabani olgusu baslatildiginda
baslayan ve olgu sonlanana kadar calisan islemlerdir. Bir islem isletim sistemi
tizerinde bir dizi adim1 uygulayabilen mekanizmadir. Mekanizma isletim sisteminin
tiiriine bagimhidir. Linux ve Unix’te tiim Oracle siirecleri benzersiz iglem numarasi
olan ayr1 isletim sistemi siirecleridir. Windows’ta ise biitlin bir veritabani olgusu i¢in
ORACLE.EXE olarak adlandirilan tek bir igletim sistemi islemi vardir. Oracle
islemleri bu tek bir islem igerisinde ayr1 is pargaciklar (thread) olarak c¢alisir. [12]

SMON Sistem Monitor islemi

SMON’un baslangicta veritaban1 6n hazirlik islemlerini yapma ve a¢ma
gorevi vardir. Kisaca SMON veritaban1 kontrol dosyasini bulup gegerliligini kontrol

ettikten sonra veritabanint MOUNT moduna alir. Ardindan tiim veri dosyalarini ve
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cevrimici gilinlik dosyalarini bulup veritabanin1 baglatir. Veritaban1 bir kere
acildiktan sonra ve kullanimda iken SMON veri dosyalar1 igerisindeki bos alanlari

birlestirme gibi gorevlerden sorumludur.

PMON (Process Monitor)

Bir kullanic1 oturumu, bir sunucu islemine bagli bir kullanici islemidir.
Sunucu iglemi, oturum olusturuldugunda baglatilir ve oturum sona erdiginde yok
edilir. Oturumdan diizglin olarak ¢ikis yapilabilmesi, kullanicinin oturumu
kapatmasin1 gerektirir. Bu gerceklestiginde, yapilan herhangi bir is diizenli bir
sekilde tamamlanacak ve sunucu islemi sonlandirilacaktir. Oturum diizensiz bir
sekilde sona ererse (belki de kullanicinin PC'si yeniden baglatildiktan sonra), oturum
temizlenmesi gereken bir durumda birakilacaktir. PMON tiim sunucu siireglerini
izler ve oturumlarla ilgili problemleri tespit eder. Bir oturum anormal sekilde
sonlandiysa, PMON sunucu islemini yok eder, PGA bellegini isletim sisteminin bos

bellek havuzuna geri dondiiriir ve devam eden tamamlanmamis islemi geri alir (roll

back)

DBWn (Database Writer)

Her seferinde oturumlar diske genel bir kural olarak yazmaz. Degisen verileri

veritaban1 Onbellegine yazarlar. Onbelleklerdeki verileri daha sonra diske yazan
veritaban1 yazicisidir. Bir veritabanit olgusunda DBWO, DBW1, DBW2 diye
adlandirilan maksimum yirmi taneye kadar ¢ikabilen ¢ok sayida veritabani yazicisi
vardir. Varsayilan olarak her sekiz CPU i¢in bir adet veritaban1 yazicis1 vardir.
Fiziksel diskte G/C yapma iglemleri performansi énemli 6l¢iide diisiiriir. Bu
yizden G/C islemlerinden miimkiin oldugunca kaginilmasi gerekir. Bir oturum ara
bellekteki bir blogu degistirmis olsa bile, bu blogun tekrar degistirilebilme olasilig
her zaman vardir. Yakin gelecekte bu blok degisecekse, bu blogu her seferinde diske
yazmak performans ac¢isindan olduk¢a maliyetlidir. DBWn’in diske yazmak ig¢in
kullandig1 algoritma son zamanlarda kullanilmamis kirli tamponlardaki bloklara
bakar. Bir arabellek cok mesgulse, defalarca okunup yaziliyorsa DBWn bu

degisiklikleri her seferinde diske yazmayacaktir.
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DBWn tembel algoritmay1 kullanir; miimkiin oldugunca az, miimkiin
oldugunca nadiren. DBWn diske yazma islemini asagidaki durumlarda yapar:
v' Bellekte bos yer kalmadiginda
v Cok fazla kirli bellek oldugunda
v" Ug saniyelik zaman araliklarinda
v" Kontrol noktasi (checkpoint) islemi ¢alistiginda

LGWR (Log Writer)

LGWR giinliik tamponun igerigini diskteki ¢evrimig¢in giinliik dosyalarina
yazar. Bu islem gilinliik tamponun bosaltilmasi olarak bilinir. Bir oturum, veritabani
arabellek oOnbellegindeki bloklara DML islemleriyle herhangi bir degisiklik
yaptiginda, degisikligi blogun {izerine uygulamadan Once, gilinliik tamponuna
uygulamak iizere olan degisim vektoriinii yazar. Is kaybimi énlemek igin bu degisim
vektorleri yalnizca minimum gecikme ile diske yazilmalidir. Bu amagla LGWR
giinlik tamponun icerigini neredeyse gercek zamanli olarak disk iizerindeki
cevrimigi giinliik dosyalarina yazar.

Bir oturum COMMIT komutunu calistirdiginda LGWR tamponu diske
yazana kadar oturum kilitlenir. Bu komut basarili ¢alistiktan sonra artik islem geri
dondiiriilemez. LGWR, veritabani mimarisindeki en biiylik darbogazlardan birisidir.
LGWR’in degisim vektorlerini diske yazabilme hizindan daha hizlh DML
gerceklestirmek imkansizdir.

Aslinda her COMMIT komutundan sonra LGWR isleminin ¢alismasi
engellenerek LGWR’den kaynaklanan darbogazlar asilabilir. Boylelikle performans
artist saglanmis olur. Ancak bu veri kaybina neden olabilir. Son yapilan COMMIT
komutu ile LGWR degisim vektorleri arasindaki isler veritabani ¢okmesi durumunda
kurtarilamaz. Kurumsal veritabanlarinda veri kaybi olasiligina tahammiil
olamayacagindan bu 6zellik kesinlikle aktif edilmemelidir.

LGWR tampon giinliigiinti asagidaki durumlarda bosaltir.

v" Kullanict COMMIT komutunu ¢aligtirirsa
v" Giinliik tamponunun {igte biri dolu ise
v" DBWR galigiyorsa
LGWR tampondaki degisim vektorleri diskteki ¢cevrimigi giinliik dosyalarina

yazarak veritabani iglemlerinin kaybolmayacagini garanti eder. Bu dosyalar aym
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zamanda veri dosyasi yedeklemelerine de uygulanacaktir. Boylelikle veritabani

herhangi bir hasar goriirse veriler kurtarilabilecektir.

CKPT (Checkpoint Process)

CKPT islemi, kontrol dosyasi ve veri dosyast basliklarini kontrol noktasi
bilgileriyle giinceller ve bloklar1 diske yazdirmak icin DBWn islemine sinyal verir.
Kontrol noktasi bilgileri CP pozisyonu, SCN ve kurtarma islemini baglatabilmek igin

¢evrimici redo giinliikteki konum bilgilerini igerir.

Sekil 1.10::CKPT islemi

System Global Area
(SGA)

Database
Buffer Cache

Control I

https://docs.oracle.com/cd/E11882_01/server.112/e40540/process.htm#CNCPT9841

CKPT islemi artimhi (incremental) veya tam (full) olabilir. Artimli kontrol
noktast mekanizmast DBWn islemine, DBWn ve LGWR arasinda her zaman
ongoriilebilir bir bosluk olmasi i¢in kirli tamponlar1 diske yazmasi i¢in talimat verir.
Artimli kontrol noktas1 tam kontrol noktasi mekanizmasindan daha iyi performans ve
makul kurtarma stireleri saglar. Daha sik diske yazmak sikinti aninda kurtarma

stiresine distiriirken daha fazla G/C yaptig1 icin performansi diisiirecektir. Bu denge
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iyi saglanmalidir. Tam kontrol noktasi veritabani yoneticisinin “alter system

checkpoint;” komutuyla veya veritabani diizgiin bir bi¢imde kapanirken yapilir.

MMON (Manageability Monitor)

MMON, bir veritabaninin kendi kendini izleme ve optimize edebilme

Ozelliklerini etkinlestirme islemidir. Veritabani olgusu etkinlik ve performansla ilgili
cok sayida istatistik toplar. Bu istatistikler SGA’da biriktirilir ve SQL deyimleri ile
sorgulanabilir. Performans iyilestirme ve yonelim analizleri i¢in bu istatistikleri uzun
vadeli depolama birimlerine kaydetmek gereklidir. MMON islemi diizenli araliklarla
(genelde saatte bir) bu istatistikleri SGA’dan alir ve bunlarn siiresiz olarak
depolanabildigi veri sozliigline yazar.

MMON ayrica ADDM’yi baglatir. ADDM veritabani aktivitesini analiz eden
bir aragtir. ADDM, MMON isleminin toplamis oldugu anlik goriintiileri (snapshot)

analiz eder ve performansla ilgili gézlem ve tavsiyeler yapar.

MMAN (Memory Manager)

MMAN, bellek tahsisinin otomatik olarak yonetilmesini saglar. Oracle

veritabanlarinin  Onceki siirimlerinde ag¢ilmis oturuma iligkin sunucu igleminin
kullandig1 bellek alani olan PGA devredilemezdi. Sunucu isleminin isletim sistemi
belleginden aldigi alani geri vermezdi. SGA bellek yapilari statikti. Bir kere
veritabani olgusu baslarken tanimlanirdi ve veritabani olgusu kapanana veya yeniden
baslayana kadar degistirilemezdi.

Oracle veritabaninin yeni siirlimlerinde artik PGA bellek alani ihtiyaca gore
belirli smirlar dahilinde otomatik olarak biiyiir, kiigiiliir veya devredilebilir. SGA
boyutlar1 da artik dinamiktir. MMAN islemi SGA bellek yapilarina olan talebi izler
ve gerektiginde yeniden boyutlandirabilir.

Veritaban1 bellek yonetimi i¢in ihtiya¢ duyulan toplam bir hedef belirlenir.
MMAN toplam bellek miktarini belirlenen limit dahilinde tutarken tiim oturumlara
ithtiya¢ duyduklar1 kadar bellek tahsisini yapar. MMAN performans ve kaynak
kullaniminda biiyiik fayda saglar.

ARCnh, (Archiver)

ARCn islemi bir veritabaninin g¢alisabilmesi igin zorunlu olmasa da kurumsal

veritabanlarinda is biitlinliigii agisindan gereklidir. ARCn islemi calismiyorsa ariza
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durumlarinda veri kaybi kagiilmazdir. Bu islemin amaci arsivlenmis gilinliik
dosyalarini olugturmaktir.

Veri bloklarina uygulanan tiim degisim vektorleri 6nce tampon giinliiklerine
daha sonra da oradan ¢evrimigi redo giinliik dosyalarina yazilir. Verilere uygulanan
tim degisikliklerin eksiksiz bir gecmisini korumak igin, ¢evrimigi giinliik dosyalari
doldurulurken ve yeniden kullanilmadan 6nce kopyalanmalidir. Bunu yapmaktan
ARCn islemi sorumludur. Veritabaninda olan herhangi bir ariza aninda, en son
alinmis yedek iizerine elde edilen arsivlenmis giinliik dosyalarindan c¢ikarilan
degisiklik vektorlerini uygulayarak herhangi bir hasardan veri kaybetmeden
kurtulmak miimkiin olacaktir.

ARCn isleminin ilerleyisi ve yazdiklar1 hedeflerin durumu diizenli olarak
uyart sistemleri iizerinden izlenmelidir. Arsivleme basarisiz olursa veritabani

calisamaz duruma gelir.

RECO (Recoverer Process)

Dagitilmis bir veritabaninda, kurtarma islemi (RECO) otomatik olarak
dagitilmis islemlerdeki hatalar1 giderir. Bir diiglimiin RECO islemi, siipheli
dagitilmis islemde bulunan diger veritabanlarina otomatik olarak baglanir. RECO,
veritabanlar1 arasinda bir baglantiy1 yeniden kurdugunda, tiim siipheli islemleri
otomatik olarak c¢oziimler; ¢oziilmiis islemlere karsilik gelen satirlart  her

veritabaninin bekleyen islem tablosundan kaldirir.

Diger Arka Plan Islemleri

Diger belli baslh arka plan islemleri asagidaki gibidir:

e (CJQO : Bu islemler periyodik sekilde calistirilacak sekilde planlanan isleri
yonetir. Is kuyrugu koordinatérii CIQn, is kuyruklarini izler ve yonetir.

e D000 : Paylasimli sunucu mekanizmasi etkinlestirildiyse, paylasimli sunucu
stireclerine SQL ¢agrilar1 gonderecek dagitict iglemdir.

e DBRM : Veritaban1 kaynak yoneticisi, kaynak planlarin1 ve diger kaynak
yoneticisi ile ilgili gorevleri ayarlamakla sorumludur.

e DIA : Veritabanm askida kaldiginda veya kilitlenme (deadlock) durumlari

olustugunda bunlar1 ¢oziimlemekten sorumludur.
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e DIAG : Veritabani olgusunda problemler oldugunda bunlar1 arastirmaktan
sorumludur.

e FBDA : Verilerin gegmiste oldugu gibi her zaman sorgulanmasini
saglamaktan sorumludur.

e PSPO : Diger oracle islemlerini olusturma ve yonetmekten sorumludur.

e SHAD : Linux sistemlerinde TNS V1-V3 islemleri olarak goriiliir. Kullanici
oturumunu destekleyen sunucu islemleridir.

e SMCO,W000 : Alan yonetimi koordinatorii prosesi, proaktif alan tahsisi ve
alan yenilemesi gibi cesitli alan yonetimi ile ilgili gérevlerin yiiriitiilmesini
koordine eder. Gorevi uygulamak i¢in dinamik olarak bagimli siiregleri
(Wnnn) tiretir.

e VKTM : Zamanm izlenmesinden sorumludur. Kiimelenmis ortamda ozel

Onem tasir.

1.4. Veritabam Bellek Yapilan

Veritabani ¢alistirilabilir kodu, oturum bilgisi, veritabani ile iligkili bagimsiz
islemlerin ve iglemler arasinda paylasilan bilgiler (6rnegin, veritabani nesneleri
tizerindeki kilitler gibi) gibi bir¢ok bilgiyi tutmak i¢in sunucunun fiziksel bellegini
kullanir. Buna ek olarak, bellek yapilar1 kullanict ve veri sozliigii SQL deyimlerini
yan1 sira veritabani bdliimlerinden gelen veri bloklar1t ve veritabanindaki
tamamlanmis islemler hakkinda bilgi gibi sonunda diskte kalici olarak saklanan
onbellek bilgileri igerir. Bir veritabani olgusu i¢in ayrilan veri alanina Sistem Genel
Alan1 (SGA) ad1 verilir. Oracle ¢alistirilabilir yazilim kod alaninda bulunur. Buna ek
olarak, Program Genel Alan1 (PGA) adi verilen bir alan, her bir sunucuya ve arka
plan islemine 6zeldir; Her islem i¢in bir PGA tahsis edilmistir. Sekil 1-11, bu Oracle
bellek yapilar1 arasindaki iligkileri gostermektedir. [2]

1.4.1 Sistem Genel Alam1 (SGA)

SGA veritabant olgusu i¢in paylasilan bellek yapilarinin bir grubudur ve
veritabani olgusu kullanicilar1 arasinda paylasilir. Veritabani olgusu baslatildiginda
baslatma parametresi dosyasinda belirtilen degere gore SGA olgusu ayrilir. SGA’nin
cesitli boliimlerinin boyutlari kontrol eden parametrelerin ¢ogu dinamiktir. Ancak
SGA MAX SIZE parametresi belirtilirse, tiim SGA alanlarmin toplam boyutu
SGA MAX SIZE degerini asamaz. MEMORY TARGET parametresi veritabani

olgusunun kullanacagi toplam bellek alanimi gdosterir. Bu parametre dinamiktir.
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Veritabant olgusu calisirken degistirilebilir. MEMORY TARGET parametresi
performansi en iyi duruma getirmek icin SGA ve PGA arasindaki dagitimi yapar. [2]
SGA’y1 olusturan bilesenler asagida anlatilmistir. SGA’y1 olusturan bilesenlerle ilgili
gercek zamanli anlik bilgi almak i¢in V$SSGA DYNAMIC COMPONENTS
goriiniimiinden faydalanilabilir.

Sekil 1.11 : SGA Bilesenleri

SGA
Database hufffer cache | KEEP Buffer Pool | Shared Pool Reserved Pool |
(default size) | RECYCLE Buffer Pool |
- al; Library cache
| Database buffer cache (size nK) | Data !
dictionary Shared
Database buffer cache (size nK) cache e
Shared | | QL
) . area
Memory Large Pool
PL/SQL
Java Pool procedures
Caontrol Structures and packages
| Streams Pool |
| Redo log buffer cache | | Fixed SGA |
Software Code Area

Tampon On bellegi

Veritaban1 tampon 6nbellegi, bir select ifadesini karsilamak i¢in kisa siire
once okunan veya bir DML bildiriminde degistirilen veya eklenen degistirilmis
bloklar1 iceren disklerden gelen veri bloklarini tutar. Tampon 6n belleginin okunmasi
ve yazilmasi islemine mantiksal G/C denir. Tampon 6n belleginde bulunamayan
veriler i¢in veritabani fiziksel G/C yapilir. Bu veritaban1 performansini olumsuz
etkiler.

Tampon 6nbellegindeki bloklar ti¢ durumda bulunabilir.

¢ Kulanilmamis (Unused) : Tampon kullanilabilir halde beklemektedir.
e Temiz (Clean) : Bu tampon yakin zamanda kullanilmis ve kontrol noktasi

islemi calisarak tutarli okuma durumuna geg¢mistir. Tampon kullanilabilir

halde beklemektedir.
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e Kirli (Dirty) : Bu tampon diske yazilmamis degistirilmis verileri igerir.

Kontrol noktas1 islemi ¢alismadan kullanilamaz.

Veritabani, tampon Onbellegine erisimini verimli hale getirebilmek igin
gelismis bir algoritma kullanir. Sicak veya soguk tampon bolgesi olarak adlandirilan
son zamanlarda en az kullanilmis (LRU) algoritmasini1 dikkate alir. Soguk tampon
bellegi yakin zamanda kullanilmamis olandir. Sicak tampon ise sik kullanilir ve
yakin zamanda kullanilmigtir. Tampon On bellegine veri tasinmasi gerektigi
durumlarda soguk olanlar oncelikli olarak kullanilir.

Tutarl1 bir okuma, bir blogun okunabilir bir siiriimiiniin alinmasidir. Ornegin,
bir islenmemis islem (uncomitted trancsaction) bir blokta iki satir1 glincellediyse ve
ayr1 bir oturumdaki bir sorgu bu blogu isterse, veritaban1 bu blogun okunabilir bir
stirimiini (tutarli okunakli kopya olarak adlandirilir) olusturmak igin islenmemis
giincellemeleri icermeyen geri alma verilerini kullanir.

Tampon havuzlar asagidaki gibidir.

e Varsayllan Havuz ( Default Pool) : Bu havuz, bloklarin normal olarak
onbellege alindigi konumdur. Manuel olarak havuzlar yapilandirmadigi
siirece, bu havuz kullanilir.

e Tutma Havuzu (Keep Pool) : Performansi artirmak i¢in giin boyunca
siklikla kullanilan tablolari, tablodaki bloklar1 almak i¢in gereken G/C'yi en
aza indirgemek i¢in bu havuz kullanilir.

e Geri Doniisiim Havuzu : Bu havuz, nadiren kullanilan bloklar ig¢in
tasarlanmistir. Bir geri doniisiim havuzu, nesnelerin 6nbellekte gereksiz yer

kaplamasini engeller.

Redo Giinliitk Tamponu

Redo giinliik tamponu, veritabaninda redo girislerini saklayan SGA'daki
dairesel bir arabellektir. Redo girisleri, DML veya DDL islemleri ile veritabaninda
yapilan degisiklikleri yeniden olusturmak veya yeniden uygulamak i¢in gereken
bilgileri igerir. Veritabani arka plan islemlerinden LGWR, SGA’daki giinliik denetim
tamponunu ¢evrimig¢i giinlilk dosyalarina kopyalar. Bir kullanicinin onayladig
islemler c¢evrimi¢i gilinliikk dosyalarina yazilmadik¢a tamamlanmis sayilmaz.

Veritabani hasarindan olusan veri kayitlart bu redo girisleri uygulanarak kurtarilir.
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Kiitiiphane Onbellegi
Kiitiiphane onbellek, calistirilabilir SQL ve PL/SQL kodunu depolayan

paylasilan bir havuz bellek yapisidir. Bu 6nbellek, paylasilan SQL ve PL/SQL
alanlarini, kilitleme gibi denetim yapilarini igerir. Paylasilan bir sunucu mimarisinde,
kitaplik onbelleginde ayrica 6zel SQL alanlari bulunur. Bir SQL deyimi
calistirildiginda, veritabani daha once yiiriitiillen kodu tekrar kullanmay1 dener. Bir
SQL ifadesinin ayristirilmis bir gosterimi kitaplik Onbelleginde mevcutsa ve
paylasilabilirse, bu kodu yeniden kullanir. Aksi takdirde, veritabani, uygulama
kodunun zor bir ayrigtirma (hard parsing) olarak bilinen yeni bir calistirilabilir
stirimiinii olusturmalidir. Zor ayristirma yapilma sayisinin artmasi durumlarinda
CPU’ya yiik getirecegi i¢in performans diislisiine neden olacaktir. Calistirilacak SQL
kodun kiitliphane onbelleginde bulunma oranin yiiksekligi veritabani performans
gostergelerinden bir tanesidir.
SQL deyimleri kiitiiphane dnbelleginde iki béliimde calisir.

e Paylasimh SQL Alam : Veritabani bir SQL deyiminin ilk ortaya ¢iktiginda
islemek icin paylasilan SQL alanim1 kullanir. Bu alan tim kullanicilar
tarafindan erisilebilir ve ayristirma agaci (parse tree) ve yliriitme plan
(execution plan) deyimlerini igerir.

e Ozel SQL Alam : Bir SQL ifadesi veren her oturumun PGA'sinda 6zel bir
SQL alan1 vardir. Ayn1 ifadeyi gonderen her kullanici, paylasilan ayn1t SQL
alanin1 gosteren 6zel bir SQL alanina sahiptir. Boylece, ayr1i PGA'lardaki

bir¢cok 6zel SQL alan1 ayn1 paylasilan SQL alaniyla iligkilendirilebilir.

Veritabani, SQL deyimi c¢alistinnlmak {izere ayristirildiginda bellek
havuzundan yer tahsis eder. Ayrilan bellegin boyutu SQL deyiminin boyutuna gore
degisir. Ve bellek havuzunda LRU algoritmasina gére ayrilana kadar kalir. Sunucu
oturum islemi sonlansa bile diger oturumlar tarafindan kullanildigi siirece bellek
havuzunda kalmaya devam edecektir. Boylelikle SQL deyimlerinin tekrar tekrar
ayristirilmasi engellenerek CPU maliyeti azaltilmis olur.

Asagidaki durumlarda da SQL deyimi paylasilan bellek alanini terk ederek
bir dahaki ¢alisma zamaninda yeniden ayristirma maliyetine neden olur.

v’ Tablo, indeks gibi veritabani objelerin istatistiklerinin yeniden toplanmasi

durumunda;
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v" SQL deyimindeki herhangi bir obje DDL iglemi tarafindan degistirilmesi
durumunda;
v Veritaban1 genel adinin degistirilmesi durumunda;
Sistem performansinin veritabani olgusunun yeniden baslamasi durumunda
nasil etkilenecegini test edebilmek i¢in manuel olarak “ALTER SYSTEM FLUSH
SHARED POOL” komutu ile yapilabilir.

Veri Sozliigii Onbellegi

Veri sozliigii, veritabani yapilar1 ve kullanicilarinin ayricaliklart ve rolleriyle
ilgili referans bilgilerini igeren SYS ve SYSTEM semalar tarafindan sahibi olunan
veritaban1 tablolarinin ve goriiniimlerin bir toplamidir. Veritabani, SQL deyimi
ayristirma iglemi sirasinda siklikla veri sozliigline erisir. [1] Veri sozliigiindeki
tablolardaki veri bloklari, kullanici sorgularinin ve diger DML komutlarinin
islenmesine yardimci olmak i¢in stirekli olarak kullanilir. Veri sozliigii 6nbellegi ¢ok
kiigiikse, veri sozliigiinden bilgi talepleri fazladan G/C olusmasina neden olur; Bu
G/C bagl veri sozligi isteklerine Ozyinelemeli ¢agri denir ve veri sozligl

onbelleklerini dogru bir sekilde boyutlandirarak kaginilmalidir. [2]

Sunucu Sonu¢ Onbellegi

Diger bellek havuzlarinin aksine, sunucu sonu¢ dnbellegi veri bloklarini degil
SQL sorgularmin ve PL/SQL fonksiyonlarinin sonu¢ kiimelerini tutar. SQL
sorgularmi1 sonuglart bu Onbellekte kalarak gelecekteki benzer sorgularda
kullanilarak performans artist saglanmis olur. Ornedin, bir uygulamanin aym
SELECT deyimini art arda calistirdigini varsayalim. Sonuclar dnbellege alinirsa,
veritaban1 hemen onlar1 dondiiriir. Bu sekilde veritabani, bloklar1 yeniden okumak ve
sonuglart yeniden hesaplamak gibi pahali islemleri 6nlemis olur. Veritabani, bir
islem, Onbellege alinan sonucu olusturmak i¢in kullanilan veritabani nesnelerinin
verilerini veya meta verilerini degistirdiginde, 6nbellege alinmig bir sonucu otomatik
olarak gecersiz kilar.

Kullanicilar ~ bellegin  bu  alamin1  kullanabilmek i¢in  sorgusuna
RESULT_CACHE ipucunu verebilir., RESULT_CACHE_MODE baslatma
parametresi, SQL sorgusu sonug¢ Onbelleginin tiim sorgular i¢cin (miimkiinse) mi

yoksa yalnizca agiklanan sorgular i¢in mi kullanildigini belirler.
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1.4.2. Program Genel Alan1 (PGA)

PGA, diger islemler veya is pargaciklari tarafindan paylasilmayan isleme
veya is parcacigina 0zel bellek alanidir. PGA isleme 6zgii oldugundan dolay1 SGA
icerisinde yer almaz. PGA ayrilmis veya paylagimli sunucu islemi tarafindan

kullanilan kullanici oturumundaki degiskenleri igeren bellek yigmidir.

Sekil 1.12 : PGA bilesenleri

PGA
W SOk Calia Akl
Swralama Alam Hash &lan Bitlestitme Alam
- Cahsma Zamam
Oharom Belledi E Fahe Alan Alamm
—  Oize] QL Alanlan

http://docs.oracle.com/cd/E25178_01/server.1111/e25789/memory.htm

PGA’daki 6zel SQL alani iki alandan olusur:

e (Caliyma Zamam Alam : Bu alan sorgu yiiriitme durumu bilgilerini igerir.
Ornegin bu alan tam tablo taramasinda o ana kadar alinan satir sayisini izler.
Bu alan DML islemleri bittikten hemen sonra bosaltilir.

e Kalic1 Alan : Bu alan bagh degiskenlerin (bind variables) degerlerini igerir.
SQL deyimi ¢aligtirildiginda baglama degiskeni verilir. Kalic1 alan yalnizca
imleg (cursor) kapatildiginda serbest birakilir.

Istemci islemi, 6zel SQL alanlarin1 yonetmekten sorumludur. Ozel SQL
alanlarinin tahsisi ve iadesi biiylik oranda uygulamaya baghdir, ancak istemci islemi
tarafindan tahsis edilebilen 6zel SQL alanlarinin sayist OPEN_CURSORS baslatma
parametresi ile smrhdir. Genel olarak, uygulamalar kalict alani bosaltmak ve
uygulama kullanicilari i¢in gerekli bellegi en aza indirgemek i¢in tekrar kullanilacak

olan tiim acik imlecleri kapatmalidir.

SOL Calisma Alanlar:

Bir calisma alani, bellek yogun operasyonlar i¢cin kullanilan 6zel bir PGA
bellegi tahsisidir. Ornegin, bir siralama operatdrii, bir satir kiimesini siralamak igin

siralama alanin1 kullanir. Benzer sekilde, tablolar1 birlestirme islemleri de bu alanda
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yapilir. Operatorler tarafindan islenecek veri miktar1 bir ¢alisma alania sigmazsa,
Veritabani girdi verilerini daha kiigiik pargalara boler. Bu sekilde veritabaninda bazi
veri pargalar1 hafizada islenirken gerisini daha sonra islemek lizere gegici disk
depolama birimine yazar.

Genellikle daha biiyiik ¢alisma alanlar1 bellek tiikketim maliyeti fazla olan isler
onemli performans kazanimi saglar. Caligma alaninin boyutu girdi verilerini ve
yardimc1 bellek yapilarini karsilayacak kadar biiyiik degilse, girdi datanin bir kismi
diskte tutulmasi gerekeceginden kullanici yanit siiresi artar. U¢ durumda calisma
alan1 girdi verisine kiyasla c¢ok kiiclikse, veri parcalari ¢oklu gecis yapacagindan

kullanic1 yanit siiresi dramatik bir sekilde artacaktir.

1.4.3 Kullanic1 Genel Alam (UGA)

UGA, oturum agma bilgileri ve bir veritabani oturumunun gerektirdigi diger
bilgiler gibi oturum degiskenlerine ayrilan oturum bellegidir. Aslinda UGA, oturum
durumunu depolar.Bir oturum PL/SQL paketini bellege yiiklerse, UGA belirli bir
zamanda tim paket degiskenlerinde depolanan degiskenler kiimesi olan paket
durumunu igerir. Paket alt programi degiskenleri degistirdiginde paket durumu
degisir. Varsayilan olarak, paket degiskenleri, oturumun yasam siiresi ig¢in
benzersizdir ve gecerliligini korur.

OLAP sayfa havuzu da UGA'da saklanir. Bu havuz, veri bloklarina esdeger
olan OLAP veri sayfalarin1 yonetir. Sayfa havuzu bir OLAP oturumunun basinda
tahsis edilir ve oturumun sonunda serbest birakilir. Kullanici, bir kiip gibi boyutlu bir
nesne sordugunda otomatik olarak bir OLAP oturumu agilir.

UGA, oturumun 6mrii boyunca bir veritabani oturumunda kullanilabilmelidir.
Bu nedenle, paylasilan bir sunucu baglantis1 kullanirken UGA PGA'da depolanamaz;
clinkii PGA tek bir isleme 0Ozgldiir. Bu nedenle, UGA, paylasilan sunucu
baglantilarin1  kullanirken herhangi bir paylasilan sunucu islem erigimini
etkinlestirerek SGA'da saklamir. Ozel bir sunucu baglantis1 kullanirken, UGA
PGA'da saklanir.
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1.5 Veritabami Uygulama Mimarisi

Bu boliimde veritabanina baglanma mimarisi anlatilacaktir.

1.5.1. istemci/Sunucu Mimarisi

Istemci, veritabam1 bilgilerine erisen ve bir kullaniciyla etkilesim kuran
veritabani uygulamasini ¢alistirir. Sunucu, Veritabani yazilimini g¢alistirir ve bir
veritabanina eszamanli, paylasilan veri erisimi i¢in gereken islevleri gergeklestirir.

Istemci uygulamas: ve veritaban1 ayni bilgisayarda calisabilmesine ragmen,
istemci boliimleri ve sunucu bolimii bir ag iizerinden bagl farkli bilgisayarlar

tarafindan calistirildiginda daha fazla verimlilik elde edilir.

Sekil 1.13: Istemci/Sunucu Mimarisi

Veritabam Swrmcusu Veritabar Swrmcusa

[T

)

AG
—— —’
g% g9
Istemei - Istemei <
[1]

Istemci/Sunucu Mimarisinin Avantajlart

Veri isleme islemini gerceklestirmek istemci uygulamalari sorumlu degildir.
Daha ziyade, kullanicilardan gelen girdileri istemekte, sunucudan veri talep
etmekte ve bu verileri, istemci is istasyonunun veya terminalin goriintiileme
ozelliklerini (6rnegin, grafikler veya elektronik tablolar kullanarak)

kullanarak analiz etmeleri ve sunmalar1 gerekmektedir.
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v Istemci uygulamalari, verilerin fiziksel konumuna bagh degildir. Verilerin
taginmast veya diger veritabani sunucularina dagitilmasi durumunda bile,
uygulama az veya hi¢ degisiklik yapilmadan ¢alismaya devam eder.

v' Oracle Veritabani, tlizerinde ¢alistigl isletim sisteminin ¢ok gorevli ve
paylasimli bellek yapilarindan yararlanir. Sonu¢ olarak, miimkiin olan en
yilksek dilizeyde eszamanlilik, veri biitiinliigli ve performans: istemci
uygulamalarina sunar.

v’ lIstemci is istasyonlar1 veya terminaller, veri sunumu icin optimize
edilebilirken (6rnegin, grafik ve fare destegi saglayarak) sunucu veri
enformasyonu ve depolanmasi i¢in optimize edilebilir (6rnegin, biiylik
miktarda bellek ve disk alan1 gereken durumlarda ).

v' Aga bagl ortamlarda, sunucunun uzak verilerine etkili bir sekilde erigmek
i¢in ucuz istemci is istasyonlarini kullanilabilir.

v Veritabani, sistemin ihtiyaglarina gore 6lgeklenebilir. Ag lizerinde veritabani
isleme yiikiinii dagitmak igin birden fazla sunucu eklenebilir (yatay
Olceklendirme) veya daha biiylik bir sistem performansindan (dikey
Ol¢eklendirme) yararlanmak i¢in veritabani bir mini bilgisayara veya ana
bilgisayara tasinabilir. Her iki durumda da, veritabani sistemler arasinda
taginabilir oldugundan, veri ve uygulamalar az veya hi¢c degistirilmeden
tutulur.

v' Aga bagh ortamlarda, paylasilan veriler eszamanl erigsimi yOnetmek icin
daha kolay ve etkili hale getiren tiim bilgisayarlarda degil, sunucularda
saklanir.

v Ag ortamlarinda, istemci uygulamalari, SQL deyimlerini kullanarak sunucuya
veritabani istekleri gonderir. Alinir alinmaz, her bir SQL deyimi sonugclari,
istemciye dondiiren sunucu tarafindan islenir. Ag trafigi en aza indirilir,
¢linkii yalnizca istekler ve sonuglar ag iizerinden gonderilir. (1)

1.5.2. Cok Katmanh Mimari

Cok katmanli bir mimari ortaminda, bir uygulama sunucusu istemciler i¢in
veri saglar ve istemciler ile veritabani1 sunuculari arasinda bir arabirim gorevi goriir.
Cok katli mimari istemci, uygulama sunucusu ve veritabani sunucusu bilesenlerini

barindirir.
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Sekil 1.14 : Cok Katmanli Mimari
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Istemci

Bir istemci, veritaban1 sunucusunda gerceklestirilecek bir islem i¢in bir istek
baslatir. Istemci bir Web tarayici veya diger son kullanic1 programi olabilir. Cok
katmanli bir mimaride, istemci bir veya daha fazla uygulama sunucusu araciligiyla

veritabani sunucusuna baglanir.

Uygulama Sunucusu

Bir uygulama sunucusu, istemcinin verisine erisim saglar. Istemci ile bir veya
daha fazla veritabani1 sunucusu arasinda bir arabirim gorevi yapar ve uygulamalari
barmdirir. Bir uygulama sunucusu, minimum yazilim yapilandirmasiyla donatilmis
istemcilerin, istemci bilgisayarlarin devamli bakimini gerektirmeden uygulamalara
erigsmesine izin verir. Uygulama sunucusu, istemci is istasyonundaki yiikii azaltmak
icin istemci i¢in bazi verileri yeniden bi¢imlendirebilir. Uygulama sunucusu, o

istemci i¢in veritabani1 sunucusunda islemler gerceklestirirken istemcinin kimligini
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varsayar. Uygulama sunucusunun ayricaliklari, bir istemci iglemi sirasinda gereksiz

ve istenmeyen islemleri gergeklestirmesini engellemek i¢in sinirlandirilmalidir.

Veritabani Sunucusu

Bir veritaban1 sunucusu, bir istemci adina bir uygulama sunucusu tarafindan
istenen veriyi saglar. Veritabani tiim sorgu islemlerini gerceklestirir. Veritabani
sunucusu, istemci adina uygulama sunucusu tarafindan gerceklestirilen islemleri ve
kendi adina uygulama sunucusu tarafindan gerceklestirilen islemleri denetleyebilir.
Ornegin, bir istemci islemi, bir uygulama sunucusu islemi veritabani sunucusuna bir
baglant1 isteyebilirken istemcide goriintiilenmesi i¢in bilgi isteyebilir.

1.6 Veritaban1 Ag Mimarisi

Veritaban1 ag servisleri, dagitimli, heterojen bilgi islem ortamlar1 icin
kurumsal ¢apta baglant1 ¢oziimleri saglayan bir ag bilesenleri grubudur. Veritabani
ag servisleri, bir uygulamadan bir veritabani olgusuna ve bir veritabani olgusundan
baska bir veritabani olgusuna bir ag oturumunu etkinlestirir.

Veritaban1 ag servisleri, dagitilmis veritabani ve dagitilmis islem saglamak
icin genis bir ag dizisi tarafindan desteklenen iletisim protokollerini veya uygulama
programli ara yiizlerini (API'ler) kullanir. Bir ag oturumu kurulduktan sonra
veritabani ag servisleri, istemci uygulamasi ve veritabani sunucusu i¢in bir veri kurye
gorevi goriir ve bir baglanti kurar, bu baglantiy1 siirdiiriir ve ileti aligverisi yapar.

Veritaban1 protokolleri, uygulamalarin ara yiizinden SQL ifadeleri alir ve
bunlar1 desteklenen bir endiistri standard: iist diizey protokol veya API vasitasiyla
veritabanina aktarmak tlizere paketler. Endiistri standardi1 protokollerin kullanilmast,
sunucu tarafi ve istemci tarafi platformlar1 arasinda bagimliligin olmamasi gerektigi
anlamina gelir. TCP diinya ¢apinda en popiiler protokoldiir, bu yiizden kurumlarda
da genelde TCP kullanilir. Veritabanindan gelen yanitlar, ayni yiiksek seviyeli
iletisim mekanizmasiyla paketlenmistir. Bu calisma, ag isletim sisteminden bagimsiz
olarak gergeklesir. Veritabani c¢alistiran isletim sistemine bagli olarak, veritabani
sunucusunun veritabani ag servisleri yazilimi siiriici yazilimin igerebilir ve ek bir
arka plan islemi baslatabilir.

1.6.1 Veritabani Dinleyicisi

Veritabani dinleyicisi (listener) gelen istemci baglanti isteklerini dinleyen ve

veritabanina gelen trafigi yOneten bir sunucu tarafli islemdir. Veritabani olgusu
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basladiginda ve yasam dongiisiiniin c¢esitli zamanlarinda, veritabanit olgusu
dinleyiciye bagvurur ve veritabani olgusuna iletisim yolu olusturur.

Servis kaydi, dinleyicinin bir veritabani servisinin ve servis isleyicisinin
bulunup bulunmadigini belirlemesini saglar. Bir servis isleyici, bir veritabanina
baglant1 noktasi olarak islev goren adanmis bir sunucu islemci dagiticisidir. Servis
kaydi sirasinda PMON islemi, dinleyiciye ornek adi, veritabani hizmet adlar1 ve
hizmet isleyicilerinin tiirli ve adres bilgilerini saglar. Bu bilgi, bir istemci istegi
geldiginde dinleyicinin bir servis isleyicisini baglatmasini saglar.

Sekil 1.15, HTTP baglantis1 kuran bir tarayiciyr ve bir dinleyiciden bir
veritaban1  baglantist kuran bir istemciyi gosterir. Dinleyicinin = veritabani

sunucusunda bulunmasina gerek yoktur.

Sekil 1.15 : Dinleyici Mimarisi

(3]
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1. Bagka bir veritabaninin bir istemci islemcisi bir baglanti istiyor.
2. Dinleyici, istemci istegine hizmet etmek ve istegi isleyiciye iletmek icin

uygun bir servis isleyicisi seger.
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3. Istemci islemi dogrudan servis isleyicisine baglanir. Dinleyici artik iletisimle
ilgilenmiyor.
1.6.2 istemci Baglanma Bicimleri
Veritabania istemci {lizerinden en ¢ok kullanilan baglanti yontemleri

asagidaki gibidir.

EZCONNECT
EZCONNECT, Oracle'n kolay baglanti adlandirma  ydntemidir.
EZCONNECT, bir TCP/IP ag1 iizerinden bir Oracle veritabanina baglanirken,

tnsnames.ora dosyalarinda servis adi aramalar1 gereksinimini ortadan kaldirir.
Aslinda, bu yontemi kullanirken hicbir adlandirma veya dizin sistemi gerekmez.
Istemcilerin, veritabaninin ana makine adma ek olarak iste§e bagli bir baglanti
noktast ve servis adi ile bir veritabanina baglanmasini saglayarak ana makine
adlandirma ydnteminin islevselligini genisletir. Bu baglanma seklini kullanabilmek
i¢cin veritabani sunucusundaki sqlnet.ora dosyasinda

NAMES.DIRECTORY=(ezconnect) yazilmalidir.[29] Ornek kullanimi sdyledir:
connect kullanic1_adi/sifre@][//][sunucu_ip][port][/servis_ad1

Yerel Isimlendirme

Yerel adlandirma ile, kullanici, baglant1 dizesi icin bir veritabani ag servisi
ad1 olarak bilinen bir takma ad saglar ve takma ad, bir yerel dosya tarafindan tam ag
adresine (protokol, adres, baglant1 noktas1 ve hizmet veya 6rnek adi) ¢oziimlenir. Bu
bilgiler $SORACLE _HOME/network/admin dizini altinda bulunan tnsnames.ora

isimli dosyada tutulur. Asagida bu isimlendirmeye 6rnek verilmistir.

ORATEST= (DESCRIPTION=(ADDRESS=(PROTOCOL=TCP) (HOST=17
2.17.23.146) (PORT=1521))(CONNECT_DATA= (SERVER=dedicated)
(SERVICE_NAME=ORATEST)) )

Bu yontemle tnsnames.ora’daki veritabanina ait bilgilerde degisiklik olsa bile
uygulama kodunda degisiklik yapmaya gerek yoktur. Sadece tnsnames.ora’yi

giincellemek yetecektir.
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Tek Istemci Erigim Adi
Tek Istemci Erisim Adi (SCAN), veritaban1 RAC ortamlarinda, istemcilerin

bir kiimede calisan herhangi bir Oracle Veritabanina erismek icin tek bir ad saglayan
bir Ozelliktir. SCAN kiimedeki veritabanlar1 i¢in kiime takma adi olarak
diisiiniilebilir. SCAN’in faydasi kiimeye diigiimler veya veritabanlar1 eklenmesi veya

kaldirilmasi durumunda bile, istemcinin baglandig: bilginin degistirilmesi gerekmez.

EZCONNECT veya yerel isimlendirme baglanti bi¢imlerinde SCAN
asagidaki ornekte oldugu gibi kullanilabilir.

EZCONNECT: sqlplus system/manager@csbrac-scan:1521/oltp

Yerel Isimlendirme : ORATEST= (DESCRIPTION= (ADDRESS=
(PROTOCOL=TCP) (HOST= cshrac-scan) (PORT=1521)) (CONNECT_DATA=
(SERVER=dedicated) (SERVICE_NAME=0ORATEST)) )

Ustteki 6rnekte IP bilgisi yerine SCAN bilgisi olan csbrac-scan yazilmustir.
SCAN kullanarak istemci RAC igerisindeki veritabani olgusu sayist ve hangi
veritabani olgusunun aktif oldugunu bilmeksizin EZCONNECT veya yerel

isimlendirme yontemiyle baglanabilir.

SCAN olusturulurken ag yoneticisi tarafindan RR algoritmasi kullanarak ti¢
IP adresine ¢oziimleyen en az bir tek ad DNS’te tanimlanir. Kiimedeki sunucularin
sayisina bakilmaksizin ylik dengeleme ve yliksek kullanilabilirlik gereksinimleri goz
oniine alindiginda ti¢ IP adresi Onerilir. IP adresleri, kiilmedeki varsayilan genel agla
ayni alt agda olmalidir. SCAN, alan adi dahil degil, 15 karakter veya daha az
uzunlukta olmali ve alan adi sonekiyle ¢6ziilmesi miimkiin olmalidir. SCAN i¢in
hangi IP grubunun tanimlandig1 nslookup komutuyla kontrol edilir. SCAN eger RR
algoritmasina uyularak olusturulduysa nslookup komutu calistirildiginda IP
siralamast farkli olacaktir. DNS diizeyinde RR algoritmasi, kiimede ylizen SCAN
dinleyicileri arasinda baglant: istekleri i¢in ylik dengelemesi saglar. Bazen istemci
tarafli DNS onbellegi kullanmak IP gruplarinin hep ayni sirada gelmesine neden
olabilir. Sanki RR kullanilmamus gibi diisiiniilebilir. Istemci tarafinda DNS 6nbellegi
kullanmak, DNS c¢oziimleme siiresini en aza indirmenin yani sira dig DNS

sunucusuna yonelik DNS isteklerini en aza indirgemek i¢in kullanilir.
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1.6.3 Paylasimh Sunucu Mimarisi

Paylasimli bir sunucu mimarisinde, bir dagitici, birden fazla gelen ag oturumu
istegini, paylasilan sunucu islemlerinin bir havuzuna yonlendirerek, her baglanti i¢in
0zel bir sunucu islemi gerekliligini ortadan kaldirir. Havuzu bosta paylasilan bir
sunucu iglemi, ortak bir siradan bir istek alir. Paylasimli sunucu kullanmanin

faydalar1 soyledir:

v’ Isletim sistemindeki islem sayisini azaltir. Az sayida paylasimli sunucu,

bir¢ok ayrilmis sunucu ile ayni miktarda islem gerceklestirebilir.

v' Her ayrilmis veya paylasilan sunucu bir PGA'ya sahiptir. Daha az sayida

sunucu iglemi, daha az PGA ve daha az islem yonetimi anlamina gelir.

v' Uygulama olgeklenebilirligini ve aymi anda veritabanina baglanabilecek

istemci sayisini artirir.

v' Istemci baglantilar1 ve baglanti kesilmesi oran1 yiiksek oldugunda adanmis

sunucudan daha hizli olabilir.

Paylasilan sunucunun, bazi durumlarda daha yavas tepki stiresi, eksik
ozellik destegi ve kurulum ve ayarlama i¢in artan karmasiklik gibi cesitli
dezavantajlar1  vardir. Yalnmizca veritabanina isletim sistemi tarafindan
isleyebileceginden daha fazla eszamanli baglanti talepleri oldugu durumlarda

paylasimli sunucu kullanilmalidir.

Paylagimli sunucu mimarisi veritabani olgusunun bir parcasi olan ilave
islemler tarafindan uygulanir. Bu arka plan islemleri veritabani olgusu baslama
zamaninda olusurlar. Dagitic1 (dispatcher) ve paylagimli sunucu olmak tizere iki
islemden olusur. SGA igerisinde ayrica ekstra kuyruk bellek yapilar1 vardir ve
veritabani dinleyicisi, paylasilan sunucu i¢in davramisini degistirir. Dagiticilar
dinleyiciyi bulmak igin LOCAL_LISTENER parametresini kullanarak,
dinleyiciyle iletisime gegip kaydolurlar. Bunlar, kavramsal olarak normal bir
ayrilmis sunucu islemine benzer, ancak bir oturuma bagh degildir. SQL
deyimlerini alir, ayristirir ve ylriitiirler ve bir sonu¢ kiimesi olustururlar ancak
SQL deyimlerini dogrudan bir kullanict isleminden almazlar; bunlar1 herhangi bir

sayida kullanict deyimleriyle doldurulan bir siradan okurlar. Benzer sekilde,
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paylasilan sunucular sonu¢ kiimelerini bir kullanici islemine dogrudan getirmez;

sonug kiimelerini bir yanit kuyruguna koyarlar.

Bir kullanici islemi bir dinleyici ile baglanti kurdugunda, sunucu islemi
baslatmak yerine dinleyici dagiticinin adresini geri gonderir. Kullanici islemi
SQL deyimi gonderdiginde bu dagitictya gonderir. Dagitic1 aldigr tiim ifadeleri
kuyruga koyar. Bu kuyruk biitiin dagiticilarin kullandig1 ortak kuyruktur. Tiim
paylasimli sunucu islemleri ortak kuyrugu izler. Ilk miisait olan paylasimli
sunucu islemi kuyruktan SQL deyimini alir ve bu deyimi ayristirir, degiskenlerini
baglar ve calistirir. Sonuglart kullaniciya gonderme asamasinda paylasimli
sunucu islemi ile kullanici islemi arasinda herhangi bir baglanti olmadig1 icin
paylasimli sunucu islemi sonuglar1 bagka bir dagiticinin kullaniciya gondermesi

i¢in sonu¢ kuyruguna atar.
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Sekil 1.16 : Paylasimli Sunucu Calisma sekli
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Her bir paylasilan sunucu oturumu i¢in SGA'da kullanilan bellek, kullanici
genel alan1 (UGA) olarak bilinir. UGA'lar1 depolamak i¢in kullanilan SGA'nin kismi
biiyiik havuzdur (large pool). Bu, large_pool_size parametresi ile manuel veya
otomatik konfigure edilebilir. [12]

1.6.4 Ayrilmis Sunucu Mimarisi

Ayrilmis sunucu mimarisinde, her bir istemci islemi adina sunucu islemi
ayrilir. Istemci islemleri ile sunucu islemleri arasinda bire bir oran bulunmaktadir.
PMON, ayrilmis sunucu islemleri hakkindaki bilgileri dinleyiciyle birlikte kaydeder.
Bu, dinleyicinin bir istemci istegi geldiginde 6zel bir sunucu islemi baglatmasina ve

istegi kendisine iletmesine olanak tanir.
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Kullanici etkin olarak bir veritabani istegi yapmadiginda bile, bazi isletim
sistemlerinde faal olmayan ayrilmis sunucu iglemi kalir. Kullanilmayan ayrilmis
sunucular, bazen isletim sistemi kaynaklarinin verimsiz kullanimi ile sonuglanabilir.

Ayrilmis sunucu mimarileri, HTTP, FTP veya WebDAV istemcilerini
desteklemez. Yalnizca veritabani istemcileri desteklenir.

Bu mimaride baglanabilmek icin istemci tarafinda tns dosyasinda

service=dedicated eklenerek yapilabilir.

Sekil 1.17 : Ayrilmis Sunucu Mimarisi
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https://docs.oracle.com/cd/E11882_01/network.112/e41945/net_arch.htm#NETAG212

2. VERITABANI PERFORMANS IYILESTIRMESI
Bu boliimde veritabanlariin kullanicilara daha hizli, dogru ve kesintisiz
hizmet verebilmesi i¢in, tablo tasariminin etkin olmasi, veritabani nesnelerinin
performansh bi¢imde kullanabilmek, bir sorgu veritabanina geldiginde ¢alisma
asamalari, yogun kaynak tiiketen SQL deyimlerinin belirlenmesi ve SQL deyimlerini
performanslt bi¢imde olusturma, veritaban1 performans araglart gibi konular

islenecektir.

2.1 Veritabam Normalizasyonu
Veritaban1 normalizasyonu, veri fazlaligini azaltmak ve veri biitiinliigiini

gelistirmek i¢in iliskisel bir veritabaninin siitunlarin1 (6znitelikleri) ve tablolar
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(iliskilerini) organize etme islemidir. Normalizasyon, Oznitelikler arasindaki
bagimliliklara  dayanarak  tablolardaki  Ozniteliklerin  dlizenlenmesini  ve
bagimliliklarin  veritaban1 biitlinliigii kisitlamalar1 tarafindan diizgiin  sekilde
uygulanmasini saglar. Normalizasyon, ya bir sentez ya da ayrisma iglemi ile bazi
kurallar uygulayarak gerceklestirilir. Sentez, bilinen bir bagimlilik kiimesine dayanan
normalizasyonu saglanmis bir veritabani tasarimini olusturur. Ayrisma, mevcut
(normalizasyon kurallarmma uyulmamis) veritabani tasarimin1 alir ve bilinen

bagimlilik kiimesine dayali olarak gelistirir. [30]

Veritabanini normalizasyon kurallarina gore olusturmak asagidaki faydalar1 amaglar.

v' Tablolar arasindaki iliski kiimelerini istenmeyen ekleme, giincellestirme ve silme
bagimliliklarindan kurtarmak;

v' Yeni veri tirleri ortaya ¢iktikga iliskilerin kiimeleri i¢in yeniden yapilanma
ihtiyacini azaltmak ve boylece uygulama programlarinin émriinii uzatmak;

v Zamanla degisen istatistiklere yeniden uyum saglayabilmek;

v" Sorgu performanslarini artirmak;

Normalizasyon kurallarina uyulmadan olusturulmus veritabanlarinin, veri

degistirmekten meydana gelen veritaban1 anomaliler asagidaki gibidir.

e Giincelleme Anomalisi : Ayn1 bilgi birden fazla satirda ifade edilebilir; Bu
nedenle tablodaki gilincellemeler mantiksal tutarsizliklarla sonuglanabilir.
Ornegin, bir calisan yetkinlikleri tablosundaki her kayit bir calisan kimligi,
calisan adresi ve yetkinlik icerebilir; Dolayisiyla belirli bir ¢alisan i¢in bir
adres degisikligi potansiyel olarak birden fazla kayit i¢in uygulanmasi
gerekecektir. Giincellestirme basarili bir sekilde gergeklestirilmezse - ki bu,
calisanin adresi bazi kayitlarda gilincellenmigse ancak digerleri tarafindan
giincellenmiyorsa, tablo tutarsiz bir durumda kalir. Ozellikle, tablo, bu belirli
calisanin adresinin ne oldugu sorusuna celiskili cevaplar sunmaktadir. Iste bu
giincelleme anomalisi olarak bilinir.

e Ekleme Anomalisi : Bazi durumlarda kayit eklemede problem olabilir.
Ornegin, bir "Fakiilte ve Dersleri" tablosundaki her kayit bir Fakiilte
Kimligini, Fakiilte Adi, Fakiilte Kayit Tarihi ve Ders Kodunu igerebilir.
Boylece en az bir ders ogreten herhangi bir fakiilte liyesinin ayrintilarim

kaydedilebilir, ancak ders kodunu sifira ayarlamak disinda herhangi bir ders
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vermeye heniiz atanmamis olan yeni ise alinan bir 6gretim liyesinin ayrintilart
kaydedilemez. Bu duruma ekleme anomalisi denir.

Silme Anomalisi : Bazi durumlarda, bazi gercekleri temsil eden verilerin
silinmesi, tamamen farkli gercekleri temsil eden verilerin silinmesini
gerektirir. Onceki ornekte anlatilan "Fakiilte ve Dersleri" tablosu, bu tip
anormalliklerden etkilenmektedir; Clinkli bir Ogretim iiyesi gecici olarak
herhangi bir kursa atanmayi durdurursa, bu &gretim iiyesinin silinmesi
durumunda ders kodu da silinmis olacak. Ve bu bilgi kaybolacak. Bu duruma
silme anomalisi denir.[30]

Veritaban1 normalizasyonu i¢in birka¢ kural bulunmaktadir. Her kurala

"normal form" adi verilir. ilk kural kullaniliyorsa, veritabaninimn "ilk normal formda"

oldugu sdylenir. ilk {i¢ kural kullaniliyorsa, veritabanmi "iigiincii normal formda"

olarak nitelendirilir. Bagka normallestirme diizeyleri de kullanilabilmekle birlikte,

¢ogu uygulama igin en yiksek diizey igiincii normal formdur. Genel olarak,

normallestirme i¢in ek tablolar gerekir ve bazi gelistiriciler bunun ek yiik getirdigini

diistinmektedir. Normalizasyonun ilk {i¢ kuralindan herhangi biri ihlal edilirse,

normalizasyon anomalileri yasanir. Normalizasyon formlarindan bazilar1 asagida

aciklanmustir.

Birinci Normal Form (1NF) : Birinci normal form iliskisel veritabanlarinda
iliskinin temel 6zelligidir. Veritabani normalizasyonunda birinci normal form
minimum sarttir. Veritabaninda bir iligki birinci normal formda
olusturulabilmesi i¢in her alanin 06zelligi atomik (boliinemez) degerler

icermelidir. Birincil normal formda asagidaki kriterlere uyulmalidir.
v’ Bireysel tablolarda tekrarlanan gruplari ortadan kaldirilmalhdir.
v" Her bir ilgili veri grubu i¢in ayr1 bir tablo olusturulmalidir.
v" Her bir ilgili veri kiimesi birincil anahtar olarak belirlenmelidir.

Ikinci Normal Form (2NF) : Birinci normal form 6zelligini tasiyan bir
tablonun ikinci normal form Ozelligini tasiyabilmesi icin ilave Olgiitleri
karsilamas1 gerekir. ikinci normal formdaki bir tablonun asal olmayan

Oznitelikleri her aday anahtarinin tamamina bagimlidir. Herhangi bir aday
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anahtarin bir boliimiine fonksiyonel bir bagimlilik 2NF'nin ihlalidir. Birincil

anahtara ek olarak, tablo bagka aday anahtarlar icerebilir.

Kurum veritabanlar1 incelendiginde normalizasyon kurallarina uymayan ¢ok
sayida tablo bulundugu tespit edilmistir. MUBIS semasina ait MAKS_RUHSAT,
MAKS_YAPIKULLANIM, YAPIKULLANIMZINBELGESI ve YAPI semasina ait
UZLASMASAHIPLIK tablolar1 normalizasyon kurallarina uymadig1 i¢in en ¢ok
performans problemi yasayan tablolardir. Veritaban1 performansini artirmak igin
bunun gibi tablolar uygulama sahipleri ve gelistiricileri ile goriiserek normalizasyon

kurallaria gore yeniden olusturulmalidir.

2.2 SQL Cahisma Plam

Istemci sunucuya bir SQL deyimi gonderdiginde, ilk dnce veritabani deyimi
sentaks yoniinden kontrol eder. Sentaks denetimi, dil 6gelerinin gecerli ifadeleri
olusturmak icin dogru sekilde siralanip siralanmadigimi kontrol eder. SQL deyimi
sentaks yoniinden uygunsa, veritabani artik deyimi anlamsal yonden degerlendirir.
Veritabant nesnelerine ve ana makine degiskenlerine yapilan tiim basvurular
veritabani tarafindan gecerliliginden emin olmak i¢in incelenir. Veritabani ayrica,
verilere erisim i¢in basvuruyu yapan kullanicinin yetkili olup olmadigin1 denetler. Bu
denetimler, SQL ifadesi tarafindan basvurulan goriiniimleri ayr1 sorgu bloklarma
genisletir. [5]

SQL deyimi bahsedilen kontrolleri gecerse SQL ID degeri ve MDS
algoritmasindan tiiretilmis hash degeri alir. Hash degeri sorgunun ilk bir kag yiiz
karakterinden tiiretilir. Bu yiizden uzun sorgular hash ¢akismasi olabilir. Hash degeri
ve SQL ID degerleri V$SQL goriiniimiinde tutulur.

SQL sorgusu ayristirmanin son asamasi paylasilan bellek havuzunda o
sorguya ait ayristirma agaci ve c¢alistirma planlar1 arastirmasidir. Her benzersiz
sorgunun yalnizca bir paylasilan SQL alani vardir. ki tiir SQL ayristirmasi vardur.

e Kolay Aynistirma : Eger SQL ifadesinin hash degeri paylasilan havuzda
bulunursa, veritabani bu sorgu i¢in yeniden ayristirma iglemlerine girismez,
zaten hali hazirda var olan ¢aligma planini dogrudan kullanir. Hash degeri
hesaplanirken sorgunun biiylik veya kiiciik harfle yazilmis olmasi, kelimeler
arasinda bosluk sayisinin farkli veya sonunda yorum yapilmig olmasi hash

degerini degistirir. Bu yiizden bazen ayni sorgu sorgular yeniden ayristirma
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isine en bastan girebilir. Bu da performansin diismesine neden olur. Bu
durumu 6nlemek i¢in CURSOR _SHARING parametresi asagidaki komutla
FORCE degirene gecirilmesi gerekir.

ALTER SYSTEM SET CURSOR_SHARING="FORCE’;

e Zor Aynistirma : Eger sorgunun SGA’da bulunanlardan farkli bir hash
degerine sahipse veya ayristirilmis gosterimi paylastirilamiyorsa veritabani
sorguyu optimize ediciye gonderir. Optimize edici daha sonra sifirdan
calistirilabilir bir stirim olusturur. Eger sorgular sik sik zor ayristirmadan
geciyorsa bu performans diisiisiine neden olur.

Bir sorgunun ¢alisma planin1 gérmek i¢in 6nce sorgu EXPLAIN PLAN FOR
on komutuyla birlikte calistirilarak ¢alisma plani olusturulur. Bu plan SELECT *
FROM TABLE ( DBMS_XPLAN.DISPLAY) komutuyla tablo bigiminde goriiliir.
Tablo yiiriitme agacinin soldan saga, yukaridan asagiya bir taramasidir. Her iglem,
bu islem hakkinda daha ayrintili bilgilerle birlikte tek bir satirda basilir. Islem siras
ve tiirleri optimize edicinin en diisiik maliyeti kistas alarak belirledigi en iyi plan

tarafindan belirlenir. Bir sorgunun maliyetine dahil edilen bilesenler sunlardir:

Kardinalite

Kardinalite, bir veritabani tablosunun belirli bir siitunundaki verilerin
benzersizligine (veya eksikligi) isaret eder. Kardinalite bir stitundaki farkli 6gelerin
sayisinin bir 6l¢iitiidiir. Diisiik bir kardinallik, bir siitunun ¢ok az sayida farkli deger
bulundurdugunu ve dolayisiyla cok segici olmadigini gosterir. Calisma planlari
baglaminda, kardinalite, her islemden ¢ikmasi tahmin edilen satir sayisin1 gosterir.

Kardinalite, tablo ve siitun istatistiklerinden hesaplanir.

Erisim Metodlari

Veritabaninin veriye erisim metollar1 asagidaki gibidir.

e Tablonun Tamaminm Tarama ( Full Table Scan) : Tam bir tablo taramas1 y18in
diizenindeki bir tablodan tiim satirlar1 okur ve WHERE yan tlimcesi
kosullartyla eslesmeyen satirlar filtreler. Tablonun tamamini tarama yaptigi
icin performanst olumsuz olarak etkiler. Asagidaki etkenler tam tablo
taramasina neden olur.

v O tablo iizerinde indeks olusturulmamis olmast;

v Indeksli siituna fonksiyon uygulandig1 icin indeksin kullanilamamas;
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v" SELECT COUNT(*) kullanilmasi ve indeksin bos degerler igermesi;
v Tablo istatistiklerinin eski olmasi veya istatistiklerin en son
toplanmasindan sonra tablonun ¢ok biiylimesi;
v" Sorgunun segici olmamasindan dolay1 satirlarin biiyiik boliimiine
erisilmesi;
v’ Tablodaki satir sayisi az ise indeks kullanmak yerine tablonun
tamamini1 okumak daha az maliyetli olabilir;
v Sorgunun yiiksek dereceli paralellik ile ¢alismast,;
v Sorgunun FULL ipucunu kullanmasi;
Tabloya ROWID bilgisi ile erismek : Veritabani, bir tablonun segilen her
satirini, veri dosyasini, o dosyadaki veri blogunu ve o blogun i¢indeki satirin
konumunu belirten ROWID'e dayanarak arastirir. ROWID, WHERE yan
tiimcesi yiikleminden veya bir indeks taramasi araciligiyla elde edilir.
Calisma planinda TABLE ACCESS BY INDEX ROWID BATCHED satir1
gosterilirse, veritabani, indeksten bir grup ROWID alir ve sonra her bloga
erisilmesi gereken sayiy1 azaltmak i¢in satirlara blok sirasina gore erismeye
calisir.
SAMPLE ve SAMPLE BLOCK yan tiimcesi, bir tablodan rastgele bir veri
Ornegi getiren tablo taramasidir.
Benzersiz Indeks Taramasi (Index Unique Scan) : Birincil anahtar kisitlamasi
nedeniyle benzersiz indeks taramasi tek bir satir dondiiriir. Benzersiz bir
indeksin tiim siitunlarina esitlik operatorleri ile bagvurulmalidir.
Indeks Araligi Taramasi (Index Range Scan ) : Indeks araligi taramasi
degerleri artan sirayla tarar. Veritabam1 komsu indeks girdilerine erisir ve
artan diizende satirlar1 almak icin ROWID degerlerini kullanir. Benzersiz
olmayan bir indeksin Onde gelen siitunlarn WHERE yan tiimcesinde
belirtilmisse veya benzersiz bir indeksin dnde gelen siitunlari, belirtilen tek
degerler yerine araliklara sahipse, veritabani bir indeks aralig1 taramasi seger.
Stizge¢ oOnekleri, dizin araligi taramalar1 ve ROWID tarafindan erisilen
tablolarla baglantili olarak, tiim yaprak diigiim zincirine erisilmesi, okunmast
ve filtrelenmesi gerektigi ig¢in Olceklenebilirlik sorunlarina neden olabilir.
Daha fazla veri eklendiginde, verilere erisme, okuma ve filtreleme zamani da

artar.
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Tam Indeks Taramas1 ( Full Index Scan) : Tam bir indeks taramasi olsa da
indeksteki her blogu okumaz. Bunun yerine kok blogunu okur ve bir yaprak
bloguna ulasana kadar dal bloklarinin sol tarafinda (artan tarama) veya sag
tarafta (asag1 dogru tarama) iner. Buradan indeksi bir blok-bazinda okur.
Hizli Tam Indeks Taramasi (Fast Full Index Scan) : Hizli tam indeks taramasi
indeks bloklarim1 diskte oldugu gibi okur. Veritabani, bir sorgu yalnizca
indeksteki 6znitelikleri sordugunda bu erisim yoluna bakar. Indeks, sorgu i¢in
gerekli olan tiim siitunlar icerdiginde ve tam indeks anahtarindaki en az bir
stitun bir NOT NULL kisitlamas1 igerdiginde tam bir tablo taramasina
alternatiftir.

Birlestirme Metodlar:

Birlestirme yontemleri, iki satir kaynaginin birbirine nasil baglandigi yolunu

gdsterir. Optimize edici, bir tabloyu dis tablo ve digerini i¢ tablo olarak belirtir. Iki

tablodan fazla tablo birlestirilmesi gerekiyorsa, optimize edici optimum birlestirme

sirasini belirlemek igin tiim permiitasyonlar1 analiz eder.

Hash Birlestirme : Biiylik veri kiimelerini birlestirmek icin genelde tercih
edilir. Optimize edici iki veri kaynagindan daha kiigiik bir hash tablosunu
bellekte olusturur. Bellekteki hash tablosundan veritabani her degeri arastirir
ve kosulun kosullarina uygunsa karsilik gelen satir1 dondiiriir. Daha kiigiik
veri kiimesi bellege sigarsa, her iki veri kiimesinde de tek bir okuma gegisi
maliyeti bulunur. Hash tablosu bellege sigmazsa, veritabani boliimlere ayirir.
Birlestirme, daha sonra boliim boliim gergeklestirilir, bu da ¢ok fazla G/C’ye
neden olarak performansi diigiiriir.

Ic ice Gegmis Dongii Birlestirme : Kiigiik tablolarin alt kiimeleri
birlestirildiginde veya 6rnegin bir indeks arama ile i¢ tabloya etkili bir erigim
yontemi oldugunda genellikle kullanilir. Di1s tablodan segilen her satir igin,
veritabani i¢ tablodaki tiim satirlar1 tarar. I¢ tabloda bir dizin varsa, i¢ veri
ROWID tarafindan erismek i¢in kullanilabilir.

Sirali Birlestirme : Birlestirme kosullarinda esitsizlik oldugunda yapilir.
Tablolardan birinde bir siralama islemini ortadan kaldiran bir indeks varsa
genellikle kullanilir. Boyle bir indeks varsa ilk veri kiimesindeki siralama

islemi Onlenebilir. Ikinci veri kiimesi, herhangi bir indekse bakilmaksizin
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daima siralanir. Genel olarak biiyliik veri kiimeleri i¢in i¢ ice dongiisel

birlestirme daha iyi performans gosterir.

Iki tablo herhangi bir kosul olmadan birlestirilmeye ¢alisilirsa, veritaban1 iki
tablonun Kartezyen ¢arpimini olusturur. iki tablodan Kartezyen birlesim satirlarinin
sayisi, ilgili tablolarin satir sayisinin c¢arpimi oldugu ig¢in, biiyiikk tablolarda
performans sikintisina neden olur. Uretim veritabanlarinda bu durumdan

kaginilmalidir.

Paralel Calistirma

Veritaban1 SQL deyimleri paralel calisirken, birden fazla islem tek bir SQL
deyimini ¢alistirmak icin birlikte calisir. Isleri coklu islemler arasinda paylastirarak
yapmak, tek bir islemin yapmasindan c¢ok daha hizli olacaktir. Buna paralel
calistirma ya da paralel isleme denir. Paralel yiiriitme, tipik olarak karar destek
sistemleri (DSS) ve veri ambar ile iligkili genis veritabanlarinda veri yogun
operasyonlar i¢in tepki siiresini 6nemli Ol¢lide azaltir. Sorgu calistirmak tek bir
veritabani1 sisteminde bircok CPU arasinda bdliinebildiginden, OLTP sistemler,
kiimelenmis sistemler ve biiyiik paralel sistemler (MPP) paralel calistirmada en
yiiksek performans avantajlarindan yararlanir.

Paralel yliriitme, donanim kaynaklarimin en iyi sekilde kullanilmasini
saglayarak sistemlerin performansi oOlceklendirmesine yardimci olur.  Paralel
calistirma veritaban1 CPU ytikii diisiikken ¢alistirilirsa daha verimli olur. Bu yiizden
mesai saatleri boyunca, ¢cogu OLTP sistemi paralel yiiriitmeyi kullanmamalidir.
Bununla birlikte, mesai saatler disinda, paralel yiiriitme, yliksek hacimli yigin
islemlerini etkin bir sekilde kullanilabilir.

Birkac¢ saniyelik diisiik maliyetli sorgularda, paralel yiirlitme yararl degildir
clinkii paralel yiriitme sunucularinin koordinasyonuyla iligkili bir maliyet vardir;
Kisa islemler igin bu koordinasyonun maliyeti daha fazla olabilir.

Paralel yiirlitme, Oonemli miktarda veriye erisen bir¢cok islem tiirii i¢in
yararhidir. Paralel ytiriitme asagidakilerin performansini artirir:

v’ Sorgular
v' Biiyiik indekslerin olusturulmasi
v Toplu eklemeler, giincellemeler ve silmeler

v Toplamalar (aggregation) ve kopyalamalar
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Bir sistemde paralel yliriitme yapabilmek icin sistemin asagidaki 6zelliklerin
hepsine sahip olmasi gerekir.
v" Cok sayida bosta CPU’su olmasi
v" Yeterli G/C bant genisligi
v’ Siralama, hashleme, birlestirme gibi bellek yogun islemleri destekleyecek

biiyiikliikte bellek [14]

Paralel yiiriitme koordinatorii, bir SQL deyimini islemek i¢in 6rnegin paralel
yiiriitme sunucularindan iki veya daha fazlasimi isteyebilir. Tek bir islemle iligkili
paralel yiirlitme sunucularinin sayisi, paralellik derecesi olarak bilinir. Egzamanl
olarak iki setten fazla paralel yliriitme sunucusu c¢alisabilir. Her bir paralel yiiriitme
sunucusu kiimesi, birden c¢ok islemi isleyebilir. Optimal islemler arasi paralellik
garantilemek i¢in yalmizca iki takim paralel ylirlitme sunucusu etkin olmalidir.
Paralel yiiriitme, hizlica sorgulari ¢alistirmak i¢in birden fazla CPU ve diski etkili bir
sekilde kullanmak {tizere tasarlanmigtir. Birden fazla kullanici ayn1 anda paralel
yiirtitmeyi kullandiginda, mevcut CPU, bellek ve disk kaynaklarini hizli bir sekilde
tilketmek kolaydir. Bu durumu onlemek icin
PARALLEL_ADAPTIVE_MULTI_USER sistem parametresi FALSE degerine
getirilmelidir.[10]
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Sekil 2.1 : Paralel sorgu ¢alisma plam érnegi

PLAN_TAEBLE OUTFUT

Plan hash walue: 4060011603

| Id | Operation | Neame | Rows | Bytes | Tg |IN-OUT| PQ Distrik |
| 0 | SELECT STATEMENT I | 925 | 25900 | | I

| 1 | PX COORDINATOR | | | | I I I
| Z| PX JIEND O (RANDOM) | =Tol0003 | 9z5 | 5900 | o©1,03 | B-»3 | QC (RANDD |
| 3 HAZH GROUP EY I | 0z5 | 25900 | 21,03 | PCWE |

| 4 | PX RECEIVE | | 925 | 25900 | 01,03 | PCWP | |
| 5 1 PX SEND HASH | =TQl0002 | 925 | 25900 | 01,02 | P->P | HASH I
1* & | HASH JOIN BEUFFERED | | 925 | 255900 | Q1,02 | PCWP | I
| 7 PX RECEIVE | | 630 | 12e00 | 21,02 | PCWP | |
| 8 PX SEND HASH | :TQl0000 | £30 | 12600 | 1,00 | P-»FP | HASH |
| 9 PX BLOCKE ITERATOR | | 630 | 12600 | Q1,00 | PCWC | I
| 10 | TAELE ACCESS FULL| CUSTCMERS | £30 | 12e00 | 21,00 | PCWE | |
|11 | PX RECEIVE | | 960 | 780 | Q1,02 | PCWR | |
I 12 | PX SEND HASH | :sTolOool | 960 | 7680 | o©1,01 | P->P | HASH I
| 13 | PX ELOCK ITERATOR | | 960 | 7e80 | 21,01 | PCWC | |
| 14 | TAELE ACCESS FULL| SALES | 960 | 7680 | Q1,01 | PCWR | |

https://docs.oracle.com/cd/E11882_01/server.112/e25523/parallel002.htm

Sorgulari paralel ¢alistirmak sorgunun ¢alisma zamani performansini 6nemli
Olctlide artirabilir. Sorgu koordinatérii (QC), bir SQL deyiminin paralel yiiriitiilmesini
baglatir. Paralel sunucu islemleri (PSP), paralel olarak gergeklestirilen gercek isten
sorumludur. QC, paralel calisabilecek isleri PSP’ye dagitirken paralel ¢alisamayacak
isleri kendisi yapar. Ornegin SUM isleminde PSP alt toplamlar1 hesaplar ancak QC
son hesaplamayi elde etmek i¢in her PSP'den alt toplamlar1 eklemelidir.

PSP'nin yapabilecegi en kiiciik calisma birimi graniildiir. Graniiller blok
tabanlhidir. Her PSP yalnizca kendi graniiliinii ¢alistirir ve graniil bittiginde, tim
graniiller islenene kadar bir tane daha verilir. Paralellik derecesi (DOP) tipik olarak
toplam graniil sayisindan ¢ok daha kiigtiktiir.

PSP'ler iireticiler ve tiiketiciler olarak ¢iftler halinde birlikte ¢alisir. Ureticiler,
yiirlitme planinda PX SEND isleminin altindadir. PX RECEIVE satir1 sonunda

sonuglarin1 QC’ye gonderen tiiketicileri tanimlar.
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2.3 Veritabam1 Optimize Edici

Tim SQL deyimleri, belirtilen verilere erismenin en verimli araglarini
belirlemek i¢in optimize ediciyi kullanir. Bir DML deyimini veritabani bir ¢ok
adimda calistirir. Her adim, veritabanindan fiziksel olarak veri satirlarin1 alir veya
bunlar1 deyimi veren kullanici i¢in hazirlar. Cogu zaman bir DML bildirimini isleme
koymanm bircok farkli yolu miimkiindiir. Ornegin, tablolarin veya indekslerin
erisildigi sira degisebilir. Veritabaninin bir deyimi yiiriitmek ic¢in kullandig1r adimlar
deyimin ne kadar hizli ¢alisacagini etkiler. Optimize edici olas1 yiiriitme yontemlerini
aciklayan yiirlitme planlar {iretir.

Optimize edici, sorgu kosullari, kullanilabilir erisim yollari, sistem igin
toplanan istatistikler ve ipuglar1 dahil olmak iizere ¢esitli bilgi kaynaklarint géz
Oniine alarak hangi yiirlitme planinin en verimli oldugunu belirler. Oracle tarafindan
islenen herhangi bir SQL deyimi i¢in, iyilestirici agagidaki islemleri yapar:

v’ Ifade ve kosullarin degerlendirilmesi;
v" Veriler hakkinda daha fazla bilgi edinmek ve bu meta verilere dayali olarak
optimize etmek i¢in biitiinliik kisitlamalarin1 denetlemek;
Sql deyimi doniistimiinii;
Optimize edicinin hedeflerinin se¢imi;
Erisim yollarinin se¢imi;

Siralama yaparken birlestirme kolonlariin se¢imi;

AR NEE N NN

Optimize edici, bir sorguyu isleme olasi yollarinin g¢ogunu iiretir ve
olusturulan yiiriitme planindaki her bir adima bir maliyet atar. En diisiik
maliyetli plan, yiiriitiilecek sorgu plani olarak se¢ilir. Optimize edici hedefini
belirleyerek ve optimize edici igin temsili istatistikler toplayarak optimize
edicinin secenekleri ayarlanabilir.

Ornegin, optimize edici hedefini asagidakilerden herhangi birine ayarlanabilir:

v Toplam Uretime gére : ALL_ROWS ipucu (hint), optimize ediciye,
sonuctaki son satir1 miimkiin olan en hizli sekilde istemci uygulamasina
almasini bildirir.

v' 1k tepki siiresine gore : FIRST ROWS ipucu, optimize ediciyi ilk satir1
istemciye olabildigince ¢abuk almasini bildirir.

Tipik bir son kullanici etkilesimli uygulama, ilk tepki siiresi
optimizasyonundan yararlanirken toplu modlu, etkilesimsiz bir uygulama, toplam

iretim optimizasyonundan fayda saglayacaktir.
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2.3.1 Veritabani Optimize Edici Bilesenleri

Optimize edicinin bilesenleri Sekil 2.2’de gosterilmistir.

Sekil 2.2:Optimize Edici Bilesenleri

Sorm

Sorau
T stinass

l Démistipiilnnis Sorm

Istatistikler
Ver

ﬁ—] Sazhidi

- ‘:_p- Talumin Ediei .‘

l' Sorgn Tabenin Sivesi

-

Flan

Treting

= A & B B 0 B 0 B § |
{Shnen 0
"t“'f-i.'l.- \

Sorgu Plam

[1]

Sorqu Doniistiiriicii (Query transformer)

Sorgu donistiiriicti, 1yilestiricinin daha iyi bir yiiriitme plani olusturabilmesi
icin sorgunun bi¢imini degistirmenin yararli olup olmadigini belirler. Sorgu
dontstiiriiciisiine yapilan girdi, sorgu bloklar1 kiimesiyle temsil edilen ayristirilmis

bir sorundur.

Tahmin Edici(Estimator)

Tahmin edici, belirli bir uygulama planinin genel maliyetini istatistikleri
kullanarak belirler. Tahminci, bu amaca ulasmak i¢in ii¢ farkli kritere bakar.
e Secicilik : Bu 6l¢ii, bir satir kiimesindeki satirlarin bir kismini temsil eder.
Secicilik, bir sorgu kosullarin birlesimi gibi sorgu beyanina baglidir.

e Kardinalite : Bu 6lgii, bir satir kiimesindeki satir sayisini temsil eder.
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e Maliyet : Bu 06l¢ii, kullanilan is birimi veya kaynak birimini temsil eder.
Sorgu optimize edicisi, disk G/C miktarini, CPU ve bellek kullanimini is

birimleri olarak belirler.

Plan Uretici

Plan tireteci, gonderilen bir sorgu i¢in farkli planlar dener ve plani en diisiik
maliyetle secer. Optimize Edici, i¢ ige gecmis alt sorgularin her biri i¢in ayrik planlar
ve ayrilmis bir sorgu blogu ile temsil edilen birlestirilmemis goriiniimler iiretir. Plan
tireteci, sorgu bloklar i¢in erisim yollari, birlestirme (join) metodlar1 ve siralama
yapabilmek icin farkli planlar1 arastirir. Optimize edici otomatik olarak planlari
yonetir ve yalmizca dogrulanmis planlarin kullanilmasini saglar. SPM, gegerli
plandan daha iyi performans gosterecegi dogrulandiktan sonra yeni bir plan

kullanarak kontrollii plan gelismesine izin verir.

2.3.2. Veritabam Optimize Edici Istatistikleri

Optimize edici istatistikleri, veritabanindaki nesnelerle ilgili ayrintilart
aciklayan bir veri koleksiyonudur. Maliyet tabanli bir optimize edicinin (CBO), bir
yiirlitme planinin maliyetini dogru bir sekilde belirleyebilmesi i¢in, SQL deyiminde
erisilen tim nesneler (tablolar ve indeksler) hakkinda ve SQL deyiminin
calistirllacag sistemle ilgili istatistiklerin zamaninda ve dogru bir sekilde toplanmasi
gerekir. Istatistikleri zamaninda toplamak, kabul edilebilir performans1 korumak

acisindan kritik 6nem tasir. [10]
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Sekil 2.3: Veritabam Optimize Edici Istatistigi

| Optimize Edici Istatistikleri . ey
Indeks Tablo Sttan Sistem ] %%?@
\ el

.0 | .o | —| o on
1

Promo_1 —  15.NOV.98

>
2 Proemo_1 e 31.DEC.52 ’ R

. PROMO_PKIndex PROMOTIONS Table Caligma Plam ///
___’___,_,_—-—-n//
CPU & IO
[10]

Istatistikler veri sdzliigiinde saklanir ve DBA_TAB_STATISTICS gibi veri

sOzlligl goriintimleri kullanilarak erisilebilir.

Tablo ve Kolon Istatistikleri

Tablo istatistikleri, tablodaki satir sayisi, tabloda kullanilan veri blogu sayis1
ve tablodaki ortalama satir uzunlugu bilgileri icerir. Optimize Edici, bu bilgileri, bir
yiiritme planindaki ¢esitli 1islemlerin maliyetini hesaplamak ve islemin liretecegi satir
sayisin1 tahmin etmek icin diger istatistiklerle birlikte kullanir. Ornegin, bir tablo
erisiminin maliyeti, DB FILE MULTIBLOCK READ COUNT parametresinin
degeri ile birlestirilmis veri blogu sayisim1 kullanarak hesaplanir.

Kolon istatistikleri, bir siitundaki farkli degerlerin sayis1 (NDV) ve kolondaki
minimum ve maksimum deger hakkinda bilgi igerir. Siitun istatistikleri
DBA TAB _COL_STATISTICS veri sozliigii goriinlimiinde sorgulanabilir. Optimize
Edici, bir SQL islemiyle dondiiriilecek satir sayisini tahmin etmek ic¢in siitun

istatistik bilgilerini tablo istatistikleriyle (satir sayis1) birlikte kullanir. Optimize edici
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dondiiriilecek satir sayisi i¢in, veri dagilimini diizgiin formda olarak degerlendirdiyse

kayit sayisin1t NDV degerine bolerek bulur.

Indeks Istatistikleri

Indeks istatistikleri, indeksteki farkli anahtarlarin (distinct keys) says1, indeks
derinligi, indeksteki yaprak bloklarin sayisi ve kiimeleme faktorii hakkinda bilgi
saglar. Optimize Edici, indeks erisiminin maliyetini belirlemek i¢in bu bilgileri diger

istatistiklerle birlikte kullanir.

Sistem Istatistikleri

Sistem istatistikleri CPU ve I/O performansi ile ilgili bilgileri tutar. Sistem
istatistikleri varsayilan olarak etkindir ve otomatik olarak varsayilan degerlerle
baslatilir; Bu degerler cogu sistem i¢in temsilidir. Sistem istatistikleri toplandiginda,
bu baslangic degerlerini gegersiz kilacaktir. Sistem istatistiklerini toplamak igin,
ideal olarak is yiikliniin az oldugu zamanlarda
DBMS STATS.GATHER SYSTEM STATS  prosediirii  kullanilir.  Sistem
istatistikleri yalnizca bir kez toplanmalidir. Sistem istatistikleri, otomatik istatistik

toplama isinin bir pargasi olarak otomatik toplanmaz.

Istatistik Toplamak

Stirekli degisen veritabani nesneleri icin, istatistikler diizenli olarak
toplanmalidir, boylece veritabani nesnesini dogru bir sekilde tanimlarlar. Istatistik
toplamak i¢in analyze komutu yerine DBMS STATS paketinin i¢indeki prosediirler
kullanilmalidir. DBMS STATS paketi istatistikleri toplamak ve yonetmek igin
50°den fazla prosediir icermektedir ama bu prosediirlerin en Onemlisi
GATHER * STATS olanlaridir. Bu prosediirler tablo, kolon ve indeks istatistikleri
toplamak i¢in kullanilabilir. Bu prosediirleri ¢alistirabilmek i¢in ANALYZE ANY
sistem yetkisi veya DBA rolii gerekir.

Veritabani, DBMS STATS.GATHER_DATABASE_STATS_JOB_PROC
dahili prosediiriinii ¢agirarak Optimize Edici istatistiklerini toplar. Bu prosediiriin
yaptigi isi GATHER _AUTO secenegini kullanarak
DBMS STATS.GATHER DATABASE STATS prosediirii de yapar. Bu ikisi
arasindaki birincil fark, veritabaninin dahili olarak, istatistik gerektiren veritabani
nesnelerine Oncelik vermesi ve bdylece gilincellenmis istatistikleri en ¢ok isteyen

nesnelerin ~ Once islenmesi. Tanimlanmis istatistik ~ toplama  isleri
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DBA AUTOTASK CLIENT JOB goriiniimiinden sorgulanabilir veya Enterprise
Manager aracindan kontrol edilir. Ayrica Enterprise Manager aracindan bu iglerin
yonetimi de yapilabilir.

Tablo istatistikler, tablodaki satirlarin STALE PERCENT (varsayilan1 %10)
kadar1 degisiklige (toplam eckleme, silme, giincelleme) ugradiginda bayat kabul
edilir. Veritabani, tiim tablolar i¢in DML etkinligini izler ve SGA'ya kaydeder.
Izleme bilgileri periyodik olarak diske bosaltilir ve DBA_ TAB MODIFICATIONS
gorliniimiinde goriintiilenir. DBA TAB STATISTICS goriiniimiindeki
STALE STATS kolonu YES olan tablolarin istatistik bilgileri eski oldugu i¢in
optimize edici bu tablolart igeren sorgularda calisma plani olustururken saglikli
planlar olusturamayacaktir. Bu tablolar yukarida agiklanan prosediirler ¢alistirilarak
giincel istatistik bilgisi olusturulmalidir.

Uygun istatistikleri toplamaya ek olarak, bunlar1 yonetmek igin kapsamli bir
cergeve saglamak da ayni derecede Onemlidir. Veritabani, istatistiklerini onceki bir
siiriime geri ylikleme yetenegi, istatistigi bir sistemden digerine aktarma segenegi
veya istatistiksel degerleri manuel olarak ayarlama da dahil olmak {izere bunu
yapmak i¢in bir dizi yontem sunmaktadir. Bu segenekler belirli durumlarda son
derece yararlidir, ancak standart istatistik toplama yontemlerini DBMS STATS
paketini kullanarak gerekmedikge degistirilmemelidir.

2.4 Veritabam Perfomans Nesneleri
Bu bolimde dogru veya yanlis kullaniminda performansi en ¢ok etkileyen
veritabani performans nesneleri agiklanacak olup kurum veritabaninda bu nesnelerin

kullanimu ile ilgili 6neriler sunulacaktir.

2.4.1. indeksler

Indeksler, iliskilendirildikleri nesnelerdeki verilerin mantiksal ve fiziksel
olarak bagimsiz olduklar1 sema nesneleridir. Dolayisiyla, indeks fiziksel olarak
tablosunu etkilemeden diisiiriilebilir veya olusturulabilir. Indeksi yoklugu veya
varlig1 herhangi bir SQL ifadesinin ifadesinde bir degisiklik gerektirmez. indeks, tek
bir veri satirina hizli erisim yoludur. Yalnizca ¢alisma hizin etkiler.

Indekslerin iki islevi vardir: Birincil anahtar ve benzersiz kisitlamalar
zorlamak ve performansi artirmak. Bir uygulamanin indeks olusturma stratejisi

performans icin kritik onem tasir. Indeksler kisitlama mekanizmasinin bir parcasidir.
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Bir siitun veya siitunlar grubu bir tablonun birincil anahtar1 olarak belirlenirse, o
zaman tablonun i¢ine bir satir eklendiginde veritabani, birincil anahtarda ayni degere
sahip bir satirin mevcut olup olmadigini kontrol eder. Tablonun siitun (lar) iizerinde
bir indeksi olusturulmamigsa bunu yapmanin tek yolu tablonun tamamui taranarak her
satir1 kontrol etmek olacaktir. Yalnizca birkag satirlik bir tablo icin kabul edilebilir
olsa da, binlerce veya milyonlarca veya milyarlarca satir i¢eren bir tablo i¢in bu ciddi
anlamda performans kaybi1 sebebidir. Bir indeks, anahtara aninda erisilebilme
becerisi verir; bu nedenle varlik kontrolii anlik olarak yapilabilir.

Benzersiz bir kisitlama da bir indeks gerektirir. Benzersiz kisitlamanin siitun
veya sltunlarinin bos birakilabilmesi nedeniyle, birincil anahtar kisitlamasindan
farklidir. Bu, indeks olusturulmasi ve kullanilmasini etkilemez. Yabanci anahtar
kisitlamalar1 indeksler tarafindan zorlanir, ancak indeks ana tabloda kisitlama olarak
tanimlanmast gerekmese de, ana tabloda mutlaka bulunmalidir. Yabanci anahtar
kisitlamasi alt tablodaki bir siitunu ana tablodaki birincil veya benzersiz bir anahtara
iligkilendirir. Alt tabloya bir satir eklendiginde, veritabani, eklemeye izin vermeden
Once ana tabloda eslesen satir bulundugunu onaylamak i¢in ana tablodaki indekste
bir arastirma yapar. Bununla birlikte, performans nedenleriyle alt tablo igindeki
yabanci anahtar slitunlarina her zaman indeks olusturulmalidir. Veritabani,
silinmekte olan satir1 isaret eden alt tabloda herhangi bir satir bulunup bulunmadigini
belirlemek i¢in bir indeks kullanabilirse, iist tabloda bir DELETE daha hizli
olacaktir.

Kurum veritabanlarinda bu tarz indekslerin eksikligini tespit etmek i¢in bir
script olusturulmustur. Bu script sema bazli ¢alismaktadir. COB_ORTAK i¢in bu
script ¢alistirildiginda  olusturulmas:1 gereken indeks komutlar1 asagidadir.
Performans artis1 i¢in bu ¢aligma biitiin semalar i¢in ayr1 ayr1 yapilmalidir.

Create index for table COB_ORTAK.COB_BELEDIYELER on columns IL_ID
Create index for table COB_ORTAK.COB_FIRMA on columns FIRMA _IL
Create index for table COB_ORTAK.COB_FIRMA on columns FIRMA _ILCE
Create index for table COB_ORTAK.COB_FIRMA on columns FIRMA_TURU
Create index for table COB_ORTAK.COB_KULLANICILAR on columns ILCE
Create index for table COB_ORTAK.COB_SITELER on columns IL_ID

Create index for table COB_ORTAK.COB_BELEDIYELER on columns ILCE_ID
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Veritabani WHERE yan tiimcesi igceren herhangi bir SQL sorgusu
calistirirken, atifta bulunulan siitunlar tlizerinde hi¢ indeks olusturulmamissa tam
tablo taramasi1 yapacaktir. Tam tablo taramasi, ilgili satirlar1 bulmak i¢in tablonun her
satirin1 okur. Tablonun milyarlarca satir1 varsa, bu islem birkag saat siirebilir. lgili
slitun veya siitunlar {izerinde bir indeks varsa, veritabani bunun yerine indeksi arar.
Bir indeks, anahtar degerlerin sirali bir listesidir ve aramayi ¢ok verimli hale
getirecek sekilde yapilandirilmistir. Her bir anahtar degeri tablodaki satir1 gosteren
bir isaretcidir.

Bir indeks arama yoluyla ilgili satirlar1 bulmak, tablo belirli bir boyutun
tizerinde ve alinacak satirlarin orani belirli bir degerin altindaysa tam bir tablo
taramas1 kullanmaktan ¢ok daha hizlidir. Kiiclik tablolar i¢cin ya da tablonun
satirlarinin biiyiik bir boliimiinii alacak bir WHERE yan tiimcesi i¢in tam bir tablo
taramasi daha hizli olacaktir. Veritabani indeks kullanip kullanmayacagini toplanmis
istatistik bilgilerine bakarak karar verir.

Indekslerin kullanilabilecegi ikinci bir durumda siralamadir. ORDER BY,
GROUP BY veya UNION anahtar kelimelerini igeren bir SELECT deyimi, indeks
olusturulmamaissa siralamay1 en bastan yapmak zorunda kalacaktir. Bu da performans
kaybina neden olacaktir.

Birden fazla tabloyu birlestirirken de performans artirmak igin indeks
kullanir. Tablolarin boyutuna ve mevcut bellek kaynaklarina bagli olarak, bazi
durumlarda tablolar1 bellekte taramak ve birlestirmek indeks kullanmaktan daha
cabuk olabilir.

Indeksler SELECT, UPDATE, DELETE veya MERGE iceren sorgularda
performans artis1 saglarken INSERT igeren ifadelerde yavas calisacaktir. Bu yilizden
indeks kullanimina dikkat edilmelidir. [12]

Kurum veritabaninda kullanilmayan indeksleri tespit etmek i¢in asagidaki
komutlar sirasiyla ¢alistirilarak Tablo 2.1 elde edilmistir. Tablo 2.1 semalara ait
indekslerin ne kadarinin kullanildigini veya ne kadarinin kullanilmadigini listeler.
Kullanilmayan indeksler uygulama gelistiriciler ile goriiserek performans artigi ve
diskleri verimli kullanmak i¢in kaldirilmalidir.

Sql>select  ‘alter index ‘|lowner|'’|[index_name| monitoring usage;’  from

dba_indexes where owner in (select username from dba_users where profile =
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‘LIMITED_PROFILE' and ACCOUNT_STATUS = 'OPEN') and STATUS =
'VALID' and INDEX_TYPE='NORMAL;

Sql> create or replace view VTYS.ALL_OBJECT_USAGE

(OWNER, INDEX_NAME, TABLE_NAME, MONITORING, USED,
START_MONITORING

,END_MONITORING) as

select u.name, io.name, t.name, decode(bitand(i.flags, 65536), 0, 'NO', 'YES")

, decode(bitand(ou.flags, 1), 0, 'NO', 'YES"), ou.start_monitoring, ou.end_monitoring
From sys.user$ u, sys.obj$ io, sys.obj$ t, sys.ind$ i, sys.object_usage ou

Where i.0bj# = ou.obj# and i0.0bj# = ou.obj# and t.obj# = i.bo# and u.user# =
i0.owner#;

Sql> select owner as SEMA,SUM(decode(used,' YES',1,0)) as kullanilan,
SUM(decode(used, NO',1,0)) as kullanilmayan from
VTYS.ALL_OBJECT_USAGE where monitoring ="YES' group by owner order by

2 desc;

Tablo 2.1 : Kurum Veritabanlarindaki Indekslerin Kullanilma Durumu

SEMA KULLANILAN [KULLANILMAYAN
CDP 2.074 7.945
EPLAN 533 758
KL_ATLAS 507 3.331
GURULTU 397 3.173
CBS 195 331
IZINLISANS 141 191
MVAS 128 382
BAKANLIK_VT 116 722
AMBALAJ 112 104
EGZOZ 94 168
MUBIS 91 126
CED 82 47
EDENETIM 75 54
SERA_MRV?2 65 55
KOOP 63 42
KKS 54 385
CEBECI 52 37
KL_PLAN 45 124
BLTSHR 41 49
DYS_TAU 39 162
COB_ORTAK 36 37
SEVESO 32 58




A 23 33
KBS 20 41
OTA 18 17
WUGEP 17 47
MAPCODEXSERVER |16 18
GEOCODING 12 8
YAKMA_TESISLERI |11 17
LAB 9 12
INFO_OTIM 9 21
AKTARIM 9 3
FINANS 8 20
SIGNART_V?2 7 11
ATS 7 106
GATS 5 48
BELKAY 5 8
SERA_GAZI 3 17
LAB_YETERLIK 3 5
UAVT 2 20
EDYS 2 172
WEB_SERVICES 2 2
KBS_ANKET 1 16
KENTGES 1 27
ORTAK 0 3
SERA_MRV 0 77
YAPI 0 323
KIRA 0 4
GURULTU_KONTROL |0 14
ATIKSU_BS 0 77
TR_PLAJLARI_GIS 0 19
MAPINFO 0 1
SIGNART 0 20

Indeksler asagidaki gibi kategorize edilebilir:
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e B-Tree Indeksler : Bu tip indeksler en yaygin indeks tiiriidiir. B-tree indeksi,

araliklara boliinmils degerlerin sirali bir listesidir. Bir anahtar1 bir satir veya

satir aralig ile iligkilendirerek, tam esleme ve aralik aramalar1 da dahil olmak

iizere genis bir yelpazedeki sorgular icin miikemmel arama performansi

saglar.

e Bitmap Indeksler : Bir bitmap indeksinde, veritabani her indeks anahtar1 igin

bir bitmap saklar. Geleneksel bir B-tree indeksinde, bir indeks girisi tek bir

satira isaret ederken bir bitmap indeksinde, her indeks anahtar isaretcisi

birden ¢ok satira igaret eder. Bitmap indeksleri oncelikle veri ambar1 veya
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sorgularin ¢ok sayida siituna gecici olarak basvurdugu ortamlar igin
tasarlanmistir. Bu tiir indeksler genellikle kardinalitesi kiiciik siitunlarda
tercih edilir.

e Fonksiyon Bazli Indeksler : Fonksiyon tabanli bir indeks, bir veya daha fazla
siitun iceren bir fonksiyonun veya ifadenin degerini hesaplar ve indekste
depolar. Fonksiyon tabanli bir indeks, bir B-tree veya bir bitmap indeksi
olabilir. Indeks olusturmak igin kullanilan fonksiyon, bir aritmetik ifade veya
bir SQL fonksiyonu, kullanici tanimli PL/SQL fonksiyonu, paket fonksiyonu
olabilir. Fonksiyon tabanli indeksler, WHERE yan tiimcelerinde fonksiyon
iceren deyimleri degerlendirmede etkilidir. Fonksiyon bir sorguda
bulundugunda, veritabani yalnizca fonksiyon tabanli indeksi kullanir. Bu
indeks tiirlinde DML islemleri oldukc¢a maliyetlidir. [1]

Kurum veritabani tizerinde fonksiyon bazli ve bitmap indeks kullanim durumunu
tespit etmek i¢in asagidaki sorgu calistirildiginda Tablo 2.2 elde edilmistir.
Sql>select owner,index_type,count(*) from dba_indexes where owner in (select
username from dba_users where profile = 'LIMITED_PROFILE' and
ACCOUNT_STATUS ="OPEN') and index_type in (FUNCTION-BASED
NORMAL','BITMAP") group by owner,index_type order by 1,2,3 desc

Tablo 2.2:Fonksiyon Bazli ve Bitmap Indeks Kullanim Durumu

OWNER INDEX_TYPE COUNT(*)
CBS FUNCTION-BASED 4

EPLAN BITMAP 77

EPLAN FUNCTION-BASED 10
IZINLISANS |FUNCTION-BASED 1
KL_ATLAS |FUNCTION-BASED 1

MUBIS FUNCTION-BASED 6
SIGNART_V2 | FUNCTION-BASED 1

YAPI FUNCTION-BASED 1

Bir indeks boliimiiniin tablo alani, ya sahibinin varsayilan tablo alani ya da
CREATE INDEX deyiminde 6zel olarak adlandirilmis bir tablo alani olabilir. Bir
indeksi, tablodan ayr1 bir tablo alanina depolamak ydnetim kolayligi saglar. Ornegin,
sadece indeks iceren, yeniden olusturulabilen tablo alanlarini yedeklememek,

yedekleme i¢in gereken zaman ve depolama alanini azaltir.
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Kurum veritabanlarinda indekslerin ayr1 tablo alanlarinda tutulmadig: tespit
edilmistir. CREATE TABLESPACE anahtar kelimesi ile her semanin indekslerinin
tutulacagi ayri bir tablo alan1 olusturulmalidir. Hali hazirda var olan biitiin indeksler

asagidaki komut kullanilarak yeni tablo alanina tasinmalidir.
ALTER INDEX OWNER.INDEX_NAME REBUILD TABLESPACE;

2.4.2 Boliimleme (Partitioning)

Boliimleme, genellikle ¢ok biiyiik veritabanlar1 (VLDB) ic¢in gelistirilmis
uygulama performansinin anahtaridir. Nedeni basittir: Veriler parcalara bolinmiistiir
ve her boliim bir tabloda oldugu gibi davranir: kendi adina ve saklama 6zelliklerine
sahiptir. Her boliim ayn1 tablodaki diger tiim boéliimlerden bagimsiz olarak yonetilir
ve igletilir. Fiziksel olarak, farkli boliimler igin veriler ayr1 boliimlerde saklanir;
Mantiksal olarak, farkli boliimler hala tiim tabloyu olusturur ve SQL ifadeleri
degisiklik gerektirmez. Her bolim tablonun diger boliimlerini etkilemeden kendi
tizerinde ayr1 indeks olusturulabilir, diger boliimlerden bagimsiz olarak diisiiriilebilir
veya nologging secenegi ile biiyiik islemlerin etkisi azaltilabilir.

Boliimleme, diskten alinan verilerin miktarin1 6nemli 6l¢iide azaltir ve isleme
stiresini  kisaltir; bdylece sorgu performansini iyilestirir ve kaynak kullanimini
optimize eder. Boliimlemenin avantajlari asagidaki gibi siralanabilir:

v' Kullanlabilirlik artist  :  Bir  bolimiin  kullanilamamasi  nesnenin
kullanilamamasini gerektirmez. Optimize edici, bolimler kullanilamadiginda,
sorgudan ayrilmis boliimleri otomatik olarak kaldirir ve sorgular etkilenmez.

v Sema nesnelerinin daha kolay y6netimi : Boliinmiis bir nesnenin, topluca
veya tek tek yonetilebilen pargalart vardir. DDL ifadeleri, tiim tablolar veya
indeksler yerine boliimleri isleyebilir. Bu nedenle, bir indeks veya tablo
yeniden olusturma gibi kaynak yogun gorevleri parcalama imkani sunar.
Ornegin, bir seferde bir tablo boliimii tagmnabilir. Bir sorun ortaya ¢ikarsa,
yalnizca boliim tagimasi yeniden yapilmalidir, tablonun tamamai degil. Ayrica,
bir boliimii birakmak, ¢ok sayida DELETE deyiminin c¢alistirilmasini
onleyerek daha az redo girdisi iiretir.

v' DML islemleri birden ¢ok segment iizerinde dagitildigi i¢in OLTP
sistemlerinde paylasilan kaynaklar i¢in yapilan ¢ekismeler azalir.

v Sorgu performanslarinda artis saglar. [5]
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Boliimleme yapilmis tablolar1 birlestirmeler paralel olarak yiiriitiiliirken,
paralel yiiritme sunucular1 arasinda degistirilen verilerin miktarini en aza
indirgeyerek sorgu yanit siiresini azaltir. Bu, tepki siiresini 6nemli 6l¢iide azaltir ve
CPU ve bellek kaynaklarinin kullanimini gelistirir. RAC ortamlarinda, boliimleme-
yonlii birlestirmeler ayrica, yogun birlesim islemleri igin iyi 6l¢eklenebilirlik elde
etmenin anahtart olan, ara baglanti iizerinden veri trafigini onler veya en azindan
siurlar.

Bir tablonun veya indeksin her bolimii, siitun adlari, veri tirleri ve
kisitlamalar gibi ayni mantiksal dzeliklere sahip olmalidir. Ornegin, bir tablodaki
tim bolimler ayni siitun ve kisitlama tanimlarini paylasir ve bir indeksteki tim
boliimler, ayni indekse ekli siitunlari paylasir. Bununla birlikte, her boliim, ait oldugu
tablo alam1 gibi ayr1 fiziksel niteliklere sahip olabilir. Bdylelikle degismeyen
boliimler ayr1 bir ¢evrimdisi tablo alanina tasinarak bir kere yedeklendikten sonra
giinliik yedegini almaya gerek kalmayabilir.

Boliimlenmis bir tablodaki her satirin gitmesi gereken boliimii, bir veya daha
fazla siitun kiimesinden olusan boliimleme anahtari belirler. Her satir, tek bir
bolimleme bu anahtar1 tarafindan agik¢a atanmistir. Veritabani, boliimleme
anahtarin1 kullanarak otomatik olarak ekleme, giincelleme ve silme islemlerini uygun

boliime yonlendirir.

Boliimleme Stratejileri

Veritabani, verilerin bdliimlere nasil yerlestirildigini denetleyen birkag
bolimleme stratejisi sunar. Temel stratejiler aralik, liste ve hash boéliimlemedir.

e Aralik Bolumlemesi : Bu bolimleme isleminde, veritabani, satirlar
boliimleme anahtarinin deger araliklarina dayali boliimlere esler. Cogunlukla
bu bdliimleme tipi kullanilir ve genellikle tarihlerde kullanilir. PARTITION
BY RANGE komutuyla tanimlanan kurala gore her satir ilgili boliimde yerini
alir.

e Liste Bolimlemesi : Bu boliimleme isleminde, veritabani, her boliim igin
boliim anahtar1 olarak ayr1 degerlerin bir listesini kullanir. Birbirinden ayri
satirlarin  belirli boliimlerle nasil yerlesecegini  belirmek igin liste
boliimlemesi islemi kullanilir. Bu yontemle kullanilan kullanilan b&iimleme

anahtarinin uygun bir sekilde siralanmasiyla ilgili veri kiimeleri gruplanir ve
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organize edilir. PARTITION BY LIST komutuyla tanimlanan kurala gore
her satir ilgili boliimde yerini alir.

Hash Boliimlemesi : Bu boliimleme isleminde, veritabani, satirlari, kullanict
tarafindan belirtilen boélimleme anahtari i¢in gegerli oldugu hashleme
algoritma temel alinarak boliimlere yerlestirir. Satirin  varig  yeri,
veritabanindan satira uygulanan dahili hash fonksiyonu ile belirlenir. Hash
algoritmasi, satirlart bolimler arasinda esit olarak dagitacak sekilde
tasarlanmistir, boylece her boliim yaklasik ayni sayida satir igerir. Hash
boliimlemesi, yonetilebilirligi artirmak ic¢in biiyiik tablolar1 bélmek igin
kullanighdir. Tek biiyiik bir tabloyu yonetmek yerine kiigiik tablolar
yonetmek daha kolay ve performanshidir. Hash boliimlemesi, yiiksek
giincelleme c¢ekigsmesine sahip OLTP sistemlerinde de yararhdir.
PARTITION BY HASH komutuyla tanimlanan kurala gore her satir ilgili
boliimde yerini alir. PARTITION PARTITION NUM segenegi ile de

tablonun kag boliimii olacagi daha en bastan belirlenir. [1]

Boliimleme performanst 6nemli dlgiide artirmasina ragmen kurum veritabanlarinda

kullanilmadigi tespit edilmistir. Kurumdaki en ¢ok kayit igeren tablolari listeleyen
Tablo 2.3’teki tablolar PARTITION anahtar kelimesini kullanarak boliimlenmelidir.

Tablo 2.3: Kurum Veritabanindaki En Cok Kayit Iceren Tablolarin Béliimlenme Durumu

OWNER TABLE_NAME NUM_ROWS | PARTITIONED
SDE STATE_LINEAGES 601.130.018 |NO
KL_ATLAS S2167_IDX$ 82.362.515 |NO
KL_ATLAS TKG_PARSELLER 51.700.319 |NO
UAVT BAGIMSIZBOLUM 45.896.387 |NO
LOG COB_LOG_ARSIV 32.109.026 | NO
UAVT BINA 27.703526 | NO
MUBIS MAKS_YPBAGIMSIZBOLM |23.344.804 |NO
WEB_SERVICES | UYGULAMA_LOG 22.357.341 | NO
MUBIS MAKS_YPTESISAT 18.462.426 | NO
MVAS S2479_IDX$ 14.895.263 | NO

2.4.3. Biiyiik Objeler (Large Objects)

Biiytik Nesneler (LOB), biiylik miktarda veri tutmak i¢in tasarlanmis bir veri

tirleri kiimesidir. Bir LOB, veritabaninin nasil yapilandirildigina bagli olarak 8

terabayt ile 128 terabayt arasinda degisen maksimum bir boyutu tutabilir. Biiyiik
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verileri LOB olarak kaydetmek, verilerin uygulamalardan verimli bir sekilde
erisilmesini saglar.

Veritabani tarafindan yorumlanmayan, uygulama veya harici bir servis tarafindan
islenen mantiksal olarak daha kiiciik pargalara boliinemeyen XML belgesi gibi yari
yapilandirilmis veriler ve ikili (binary) dosya olarak saklanan resim gibi
yapilandirilmamis veriler LOB’lar i¢in olduk¢a uygundur. Yari yapilandirilmig
verilerle ilgili uygulamalar tipik olarak biiylik miktarda karakter verisi kullanir.
CLOB ve NCLORB vert tipleri, bu tiir verileri depolamak ve diizenlemek i¢in idealdir.
Grafik resimler, hareketsiz video Klipler, tam hareketli video ve ses dalga bi¢imleri
gibi yapilandirilmamis veriler veri i¢in ideal olan SQL veri tiirleri, BLOB ve BFILE
veri tlirli igerir. Tipik bir ¢alisan kaydi birka¢ yiiz bayt olabilirken, az miktarda
multimedya veri bile binlerce kez daha biiyiik olabilir.[16]

LOB’lar veritabanindan erisilen isletim sistemi dosyalarinda saklanir. Bir
LOB siitunu igeren bir tablo olusturuldugunda, belirtilen béliimdeki LOB siitununu
tutmak i¢in veritabami tarafindan iki segment olusturulur. Bu segmentler
LOBSEGMENT ve LOBINDEX tiriindedir. LOBINDEX  segmenti,
LOBSEGMENT boliimiinde saklanan LOB pargalarina erismek igin kullanilir,
LOBSEGMENT ve LOBINDEX segmentleri, aksi belirtilmedigi halde LOB igeren
tabloyla ayni tablolama alaninda saklanir. [8] LOB indeksi, LOB depolama alaniyla
glicli bir sekilde iliskilendirilen i¢ yapidir. Bu yilizden LOB indeksleri diger
indekslerin aksine distiriiliip yeniden olusturulamaz.

LOB verileri igin bir tablo alani belirtilmezse, LOB veri ve indeksleri igin
tablonun tablo alani kullanilir. LOB'lar i¢in en 1y1 performans, LOB'lar1 i¢eren tablo
icin kullanilan tablonun tablo alanindan farkli olan bir LOB i¢in depolama alani
belirleyerek elde edilebilir. Birgcok farkli LOB'a sik¢a erisilecek olursa, diskteki
cekismeleri azaltmak icin her bir LOB siitunu veya 6zniteligi i¢in ayr1 bir tablo alani
belirlemek yararli olur.

LOB’larin kurum veritabanlarinda ¢okca kullanildig1 tespit edilmistir. Kurum
veritabanlariin biiyiikk bir kismi LOB verilerinden olusmaktadir. Bu durumda
yedekleme stirelerinin giin igerisine sarkarak veritabani performansini azaltmaktadir.
Ayrica LOB’lar yiizinden yogun miktarda dosya okuma yazmasi oldugu i¢in diski
kullanan diger semalar olumsuz etkilenmektedir. Bu durumun 6niine ge¢mek icin

LOB’lar veritabant yerine ayri bir dosya sunucusunda tutulmalidir. Kurum
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veritabanlarinda LOB’larin ayr1 tablo alanlarinda tutulmadigi tespit edilmistir.
Varolan LOB’lar CREATE TABLESPACE anahtar kelimesi ile ayr1 bir disk
tizerinde her semanin LOB’larinin tutulacagi ayri bir tablo alani olusturulmalidir.

Asagidaki komut kullanilarak yeni tablo alanina tasinmalidir.

ALTER TABLE OWNER .TABLE_NAME MOVE LOB(COLUMN_NAME)
STORE AS TABLESPACE;

SecureFile LOBs

SecureFiles, veritabani avantajlarini koruyarak, geleneksel dosya sistemlerine
kiyasla dosya veya yapilandirilmamis veriler i¢in yiiksek performans sunmak i¢in
0zel olarak tasarlanmig Oracle Database 1lg'de sunulan yeni bir Ozelliktir.
SecureFiles, yari yapilandirilmis ve yapilandirilmamis igerigi verimli bir sekilde
depolayabilmek igin tasarlanmistir. SecureFiles, biiyiik nesneler (LOB'lar) i¢in ANSI
standardinin st kiimesi olarak tasarlanmistir ve eski LOB'lardan kolayca gecis
imkan1 sunar. Uygulamalar, daha fazla alan tasarrufu ve daha hizli performans i¢in
sikistirma ve tekillestirme gibi akilli depolama ozellikleri ve ek giivenlik i¢in
endiistri standard1 sifrelemeyi seffaf bir sekilde kullanabilir. SecureFiles tamamen
yeni disk bi¢imleri, ag protokolii, alan yonetimi, yineleme ve geri alma bigimleri,
tampon On bellegi ve akilli G/C alt sistemi 6zelliklerine sahip yeni bir mimaridir.
SecureFiles ile kurumlar artik veritabanindaki tiim iliskisel verileri ve iliskili dosya
verilerini tek bir giivenlik/denetim modeli, birlesik bir yedekleme ve kurtarma islemi
ve tiim bilgiler arasinda kesintisiz arama yaparak yonetebilir.

SecureFiles igin alan yoOnetimi, dosya verilerini depolamak icin optimize
edilmistir. Akilli bir alan y6neticisi, bos alanin otomatik olarak geri kazanilmasiyla
biiyiik, bitisik disk bloklarinin hizl tahsisi ve etkin silme saglar. Gerekli alan, ayni
zamanda, son talebin bulugsal yontemlerine dayanarak dnceden ayrilmistir ve bu 6n
plandaki performansi etkilememektedir. SecureFiles LOB’larda alan yonetimi
kendinden uyarlanabilir olacak sekilde tasarlanmistir ve verimli bellek ve alan tahsisi
icin yeni bellek ici istatistikleri kullanilir.  SecureFiles segmentleri, ASSM ile
yonetilen tablo alanlarin1 gerektirir.

BasicFiles LOB'lardan farkli olarak SecureFiles, diskte bitisik alan ayirmayi
en Ust diizeye ¢ikarmak ve par¢alanmayi (fragmentation) azaltmak i¢in dinamik bir

CHUNK (bir veya daha fazla veritaban1 blogu) boyutu ayari kullanir. Kullanici
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tarafindan belirlenen CHUNK degeri, SecureFile''n boyutu, optimal CHUNK
boyutunu belirlemek i¢in segmentteki bos alan gibi faktorlerle birlikte bir Oneri
olarak kullanilir. Sabit CHUNK boyutu ayari, ¢cok biiylikse dahili par¢alanmaya ve
cok kiiciikse yazma performansina kotiilesir. Dinamik CHUNK boyutu ayar ile,
genis disk bolgeleri tek bir islemle tahsis edilebilir ve ayrilabilir.

SecureFiles, istemci ve sunucu arasinda yiiksek hizli veri aktarimi saglayan
yeni bir istemci/sunucu ag katmanina sahiptir. Yeni bir protokol, herhangi bir gegici
asamaya ihtiyag duymadan dogrudan ag soketinden toplu veri okuma ve yazma
imkani saglar. Bu, 6nemli dl¢iide daha yiiksek okuma/yazma performansi saglar.

BasicFile LOB'lar, segment bagina B+ agac¢ indeks mimarisini kullanir. Bu
LOB indeksi hem veri erisiminde hem de bosaltilan veya silinen bloklar1 yonetmek
icin kullanilir. Bu durum, eszamanli ortamlarda ¢ekisme ve Onemli performans
diisiisiine neden olur. BasicFile LOB'larin aksine, SecureFiles bu tiir meta verileri
yonetmek i¢in LOB indeksi kullanmaz. Bunun yerine, LOB bdliimiindeki veri
bloklariyla birlikte bulunan 6zel meta veri bloklarini kullanirlar. Bu tasarim,
BasicFile LOB'larinda LOB indeksi ¢ekismesine neden olan sikintilar1 ortadan
kaldirir ve 6zellikle ger¢ek diinya ekleme-silme-geri alma durumlarinda performansi
biiyiik olgiide gelistirir.

SecureFiles, kendini ayarlayan ve akilli alan ve bellek yonetim
algoritmalarina sahiptir ve dolayisiyla kullanici tarafindan ayarlanan daha az sayida
parametre gerektirir. Ozellikle, FREEPOOLS, FREELISTS, FREELIST GROUPS,
PCTVERSION parametreleri  SecureFiles tarafindan dikkate alinmadigi igin bu
parametreleri ayarlanmasina gerek kalmaz. Bu parametreler cevrimigi olarak
degistirilemedigi i¢in veritabanlarim1 durdurmaya gerek kalmaz. SecureFiles, alan
yonetimi algoritmalarint kendi kendine ayarlamak i¢in dahili istatistikleri korur ve
cesitli 1 ytikleri altinda yiiksek performans ve dlgeklenebilirlik saglar.

SecureFile tipinde LOB olusturmak i¢cin STORE AS SECUREFILE ifadesi
kullanilir. Ayrica sistem parametrelerinden olan DB_SECUREFILE uygun bir
degere ( IGNORE veya NEVER olmamali) ayarlanmalidir. Asagidaki komut ile
biitiin olusturulan LOB’larin otomatik olarak SecureFile olmasi saglanabilir.

ALTER SYSTEM SET db_securefile = ‘ALWAYS’

SecuriFile DEDUPLICATE 06zniteligi ile olusturulursa veri tekillestirme

ozelligi aktif edilmis olur. Bu 6zellik, SecureFiles verisinin birden ¢ok kopyasin
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ortadan kaldirir ve uygulamalara tamamen seffaftir. Veritaban1 birden ¢ok 6zdes
SecureFiles verisini otomatik olarak algilar ve yalnizca bir kopyay1 depolar, boylece
depolama alanindan tasarruf saglar. Cogaltma, depolama yonetimini basitlestirmekle
kalmaz, 6zellikle de kopyalama islemleri i¢in 6nemli 6lgiide daha iyi bir performansa
neden olur.

SecuriFile COMPRESS 06zniteligi ile olusturulursa veri sikistirma 6zelligi
aktif edilmis olur. Veritabani, SecureFile verisinin sikigtirilabilir olup olmadigin
otomatik olarak algilar ve endiistri standardi sikistirma algoritmalari kullanarak
sikigtirtr.  Sikigtirma  herhangi  bir tasarruf saglamazsa veya veriler zaten
sikistirilmigsa, SecureFiles bu LOB'lar i¢in sikistirmay1 otomatik olarak kapatacaktir.
Veri sikistirmasi sadece depolama alanindaki 6nemli tasarruflara neden olmakla
kalmaz ayni zamanda G/C, tampon Onbellek gereksinimleri, tekrar iiretme ve
sifreleme yiikiinii azaltarak performansi gelistirir. Sikistirma, sunucu tarafinda yapilir
ve SecureFile verilerine rastgele okuma ve yazma olanagi tanir. SecureFile cesitli
derecelerde sikistirma saglar: orta ve yiiksek, depolama tasarrufu ve gecikme
arasindaki dengeyi temsil eder. [9]

Kurum veritabanlarindan DBA LOBS.SECUREFILE kontrol edildiginde
SecureFile LOB kullanimina rastlanmamistir. Bu boliimde anlatilan avantajlarindan
dolayr var olan biitin LOB’lar STORE AS SECURE parametresi kullanilarak

olusturulan SecureFile LOB alanlarina taginmalidir.

2.4.4. Goriiniimler
Goriiniim, bir veya daha fazla tablodaki mantiksal bir gosterimdir. Oziinde,
bir goriiniim, depolanmig bir sorgudur. Bir goriinim tablolardan veya diger
gorliiniimlerden tiirer. Bir goriinlim tizerinde gergeklestirilen tiim islemler, tiiredikleri
tablolar1 da etkiler. Tablolarin kullanildigi ¢ogu yerde goriiniimler kullanilabilir.
Goriintimler, verilerin sunumunu farkli kullanicr tiirleri igin uyarlanmasina olanak
tanir. Goriiniimler genellikle sunlar i¢in kullanilir:
v’ Bir tablonun Onceden belirlenmis bir dizi satirina veya siitunlarina erisim
kisitlanarak ilave tablo giivenligi saglamak i¢in
v’ Data karmasikligim saklamak icin. Ornegin, tek bir goriiniim, birden ¢ok
tabloda ilgili siitunlarin veya satirlarin bir araya geldigi bir birlesimle
tanimlanabilir. Bununla birlikte, goriiniim bu bilgilerin aslinda birkag

tablodan kaynaklandigin1 gizler. Sorgu, tablo bilgileri ile kapsamli
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hesaplamalar da yapabilir. Boylece, kullanicilar nasil yapacaklarini bilmeden

veya hesaplamalar1 yapmadan goriiniimleri sorgulayabilirler.

v' Verileri ana tablodan farkli bir perspektiften sunabilmek igin. Ornegin,
gorliniimiin siitunlari, ana tablodan bagimsiz olarak adlandirilabilir.
v" Ana tablo tanimi degisikliklerinden uygulamayi izole edebilmek igin.

Tablonun aksine, goriiniimlere depolama alani tahsis edilmez ve goriinimler
veri igermezler. Daha ziyade, bir gériinlim, goriiniim tarafindan bagvurulan ana
tablodan veri ¢ikaran veya tlireten bir sorgu ile tanimlanir. Bir goriiniimiin tanimi
veri sozliigiinde saklanir. [1]

Bir gorlinimiin basit veya karmasik olarak siniflandirilmasi, DML
ifadelerinin ona kars1 yiiriitiiliip ytriitilmeyecegi ile ilgilidir: Basit goriiniimler
genellikle DML ifadelerini kabul edebilirken; karmasik goriiniimler kabul edemez.
Iki goriiniim arasindaki genel ayrim soyledir:

e Basit goriinim bir ayrintt tablosundaki veriyi ¢eker, hicbir fonksiyon
kullanmaz, toplama ve gruplama islemleri de yapmaz.

e Karmagik goriiniim birden fazla tablolar1 birlestirirken fonksiyon, gruplama,
toplama gibi islemler yapar.

Goriintimler SQL performans artirmak i¢in tasarlanmamistir. Gorlinlimlerin
yukarda sayilan avantajlar1 olmasina ragmen dikkat edilmezse asagida agiklanan
durumlarda diisiik performansa neden olur.

v' Ihtiya¢ duyulan verileri dogrudan ilgili tablolardan veya sadece bu ihtiyag igin
olusturulmus basit goriinimlerden almak yerine, bu ihtiyacin kiigiik bir alt
kiimesi kaldig1 ihtiya¢ disindaki ¢ok sayida tablonun birlestirilerek olusturulan
karmasik goriinlimlerden almak sisteme performans problemine neden olacak
gereksiz bir yiik bindirir.

v' Kompleks WHERE yan tiimceleri ile goriinimlere karsi yapilan sorgular,
goriiniimiin i¢ine yerlestirilen tiim ayar ipuglarin1 gegersiz kilar ve bu da, uygun
olmayan yiirlitme planlarina neden olur.

v Bir goriiniimii sorgularken bir tablo gibi diisiiniiliip, genelde performans artisi
saglayan SQL ipuglar1 (hints) kullanilirsa siklikla yiiriitme planlarinin en diisiik
seviyede sonuglanmasina neden olur. Bu ylizden goriiniim kullanirken SQL ipucu
kullanilmaktan kag¢inilmalidir.

v' I¢ ice kiimelenmis karmasik gériiniimler kullanmak performans sikintisi yaratr.
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2.4.5. Somutlastirilmis Goriiniimler

Somutlastirilmis goriiniimler, sema nesneleri olarak dnceden saklanmis veya
somutlastirilmig sorgu sonuglaridir. Sorgunun FROM yan tlimcesi, tablolari,
goriiniimleri ve somutlastirilmis goriintimleri adlandirabilir. Verileri 6zetlemek,
hesaplamak, cogaltmak ve dagitmak i¢in somutlastirilmis goriintimler kullanilir.
Asagidakiler gibi ¢esitli durumlarda uygundurlar:

e Veri ambarlarinda toplamlar ve ortalamalar gibi toplam fonksiyonlarindan
elde edilen verileri hesaplamak ve depolamak i¢in somutlastirilmig
goriiniimleri  kullamlabilir. Ozet, birlestirmeleri ve toplama islemlerini
onceden hesaplayarak ve sonuglar1 bir tabloda depolayarak sorgu siiresini
azaltan toplu bir gorinimdiir. Gergeklestirilen goriiniimler Ozetlere
esdegerdir. Toplam fonksiyonlar1 olmayan ¢oklu tablo birlestirmelerinde de
somutlastirilmis goriiniimler kullanilabilir.

e Mobil bilgi islem ortamlarinda, merkezi sunuculardan periyodik yenilemeler
ve istemcilerin gilincellemelerinin merkezi sunuculara yayilmasiyla merkezi
sunuculardan mobil istemcilere bir veri alt kiimesi indirmek i¢in
somutlastirilmig goriintimler kullanilabilir.

Somutlastirilmis goriintimler, somutlagtirilmamis goriiniimlerin aksine gercek
veri igerdikleri i¢in diskte alan kullanirlar. Ana tablolarindaki veriler degistiginde
yenilenebilirler. Somutlagtirlmamig goriiniimlere gore olduk¢a performanslidir.
Kullanimi tablo ve goriiniimler gibi oldugu i¢in uygulamalar tarafindan degisiklik
gerektirmez. Yenilenme tipine bagli olarak somutlastirilmis goriinimler DML
ifadeleri ile gilincellenebilir. CREATE MATERIALIZED VIEW komutu ile
olusturulur. [1]

Kurum  veritabaninda =~ ALL MVIEWS goriiniimii sorgulanarak
somutlastirilmig goriiniim kullanilmadig: tespit edilmistir. Normal bir goriiniim olan
IZINLISANS semasindaki V_IZINLISANS’in CREATE MATERIALIZED VIEW
anahtar kelimesi kullanilarak somutlastirilmis goriinim olusturulup CPU maliyetleri
asagidaki komutlarla tespit edilerek Tablo 2.4’te karsilagtirmas1 yapilmistir.
Sql>explain plan for select * from IZINLISANS.V_IZINLISANS
Sql>select * from table(dbms_xplan.display)

Sql>explain plan for select * from IZINLISANS.MV _IZINLISANS
Sql>select * from table(dbms_xplan.display)
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Tablo 2.4 : Gériiniim ve Somutlagtirilmis Goriiniim CPU Maliyet Karsilastirmasi

Object Rows Bytes Cost(%CPU) | Time
V_IZINLISANS | 43870 11M 3266 00:00:40
MV _IZINLISANS | 43870 11M 251 00:00:04

Tablo 2.4’te de goriildiigii tizere somutlagtirilmis goriinim kullanimi normal
goriinime gore gerek CPU maliyeti bakimindan olsun gerekse zaman bakimindan
olsun performans kazandirmistir. Fakat biitiin goriinlimler somutlagtirilmig goriiniime
dontstiirilmemelidir. Sadece anlik gilincel veriye ihtiyag duyulmayan ve diisiik
performanslh goriiniimlerde, kurum rapor alt yapisini veri ambarina gecirene kadar

kullanilmalidir.

2.4.6. PL/SQL Alt Programlar

Bir PL/SQL alt programi, kendisini cagiran kullaniciya, girdi ve ¢ikti
degerleri olabilecek parametreleri saglamasina izin veren, adlandirilmis bir PL/SQL
blogudur. Bir altprogram belirli bir sorunu ¢dzer veya ilgili gorevleri yerine getirir ve
modiiler, bakima agik veritabani uygulamalari i¢in bir yap1 tas1 olarak hizmet eder.

Bir altprogram, bir prosediir veya bir fonksiyondur. Prosediirler ve
fonksiyonlar aynidir, ancak fonksiyonlar cagiran kisiye her zaman tek bir deger
dondiiriirken, prosediirler bunu gerektirmez. Prosediir kullanmanin avantajlar
asagida siralanmistir.

v Bir uygulamanin bir ag {izerinden gondermesi gereken veri miktari, SQL
deyimlerini ayr1 ayr1 gdndermekle veritabanina bir biitiin PL/SQL blogunun
metnini gondermekle karsilastirildiginda daha azdir, ¢linki veriler sadece bir
kez gonderilir ve bundan sonra ¢agrildik¢a kullanilir.

v’ Bir prosediiriin derlenmis bi¢imi veritabaninda hazir bulunur, bu nedenle
calisma zamaninda derleme gerekmez.

v’ Prosediir, SGA'min paylasilan havuzunda mevcutsa, diskten alinmasi
gerekmez ve derhal ¢alismaya baslayabilir.

v" Prosediirler veritabaninin paylagilan bellek yeteneklerinden yararlandigindan,
birden fazla kullanici tarafindan yiiriitiilmek {izere yordamin tek bir kopyasini
bellege yiiklemelidir. Kullanicilar arasinda kod paylasimi, uygulamalar i¢in

veritabani bellek gereksinimlerini 6nemli dlglide azaltir. Prosediirler, belki de
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kod tekrar kullanimini gerceklestirmenin en iyi yoludur. Veritabanina
baglanan herhangi bir dilde yazilmis herhangi bir istemci uygulamasi
prosediirii ¢agirdigindan, tiim ortamlarda maksimum kod yeniden kullanimini
saglarlar.

v" Prosediirler, uygulamanin bitiinliigiinii ve tutarliligini gelistirir. Ortak bir
prosediir grubu c¢evresinde uygulamalar gelistirerek, kodlama hatalari
olasilig1 azaltilabilir. Ornegin, bir prosediiriin dogru bir sonu¢ déndiirdiigii
test edilerek garantilendikten sonra, yeniden test etmeden tekrar kullanilabilir.
Prosediir tarafindan basvurulan veri yapilar1 degistirilirse, yalnizca prosediirii
yeniden derlemek gerekir. Prosediirii c¢agiran uygulamalarin degisiklik
yapmasi gerekmez.

v" Prosediirler, veri giivenligini saglamaya yardimci olabilir. Bir prosediiriin
calistirilabilme haklari, mevcut kullaniciyla degil, sahibinin imtiyaziyla
belirlenir. Boylece, sadece prosediiriin sahibinin izin verdigi kullanicilar

prosediiriin lirettigi verilere ulasabilir.

Sekil 2.4 : Uygulamalardan Prosediir ¢agirmak

Veritahami Uygulamalarn Prosediir
Program code —
§ ey hire_employees(...)
Program code —
e BEGIN
hire_employees(...); :
Program code , END -
og e END;

Program code

‘ l;iro_cwloy“s( e —

Prograi Program code \ 2

' '
. . ‘
Progranrcoge— T ) -

!'nzo_-ployool( see) )

Program code Veritaham

[1]
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Bu boliimde 6zellikleri ve avantajlart anlatilan ¢ok gii¢lii bir performans nesnesi olan
prosediirlerin kurum veritabanlarinda ¢ok az kullanildig: tespit edilmistir. Ozellikle
coklu DML islemleri uygulama yerine prosediirlerle CREATE PROCEDURE

anahtar kelimesi kullanarak yapilmalidir.

2.5. SQL lyilestirmeleri

Veritabani ile etkilesim kurmanin, veriyi geri almanin, veriyi degistirmenin,
veritabanini yonetmenin yolu SQL'dir. Veritabani, arka planda yaptigi tim isleri
gergeklestirmek icin SQL kullanir. SQL performanst bu nedenle veritabani
performansinin anahtaridir; Tim veritabant performans problemleri kendilerini
kaynak ¢ekismesi olarak ifade etseler bile aslinda SQL performans problemleridir.

Bir SQL ifadesinin etkinligi, ¢ikt1 tretirken kullanilan CPU dongiileri gibi
hesaplama kaynaklar1 miktar1 ile Olgiiliir. Kaynaklarin tiiketimini azaltmak SQL
iyilestirmenin hedefidir. Gegen zaman, SQL ifadesinin verimliliginin iyi bir 6l¢iiti
degildir, ¢iinkii her zaman tiiketilen kaynak miktar1 ile orantili degildir. Ornegin,
CPU dongiileri ve disk G/C'i i¢in olusan ¢ekismeler ¢alistirma gecikmelerine neden
olur. Mantiksal okuma islemlerinin sayisi, bilgi kaynaklariin tiiketimini 6lgmek
icin daha 1iyi bir yoldur, clinkii tiiketilen kaynaklarin miktar1 ile dogru orantilidir -
mantiksal okuma islemlerinin sayis1 ne kadar azsa CPU tiiketimi de o kadar azdir. Iyi
bir veritabani performansi agisindan etkin olmayan SQL ifadelerinin iyilestirilmesi
gerekir.

SQL iyilestirmesi, belirli, dlciilebilir ve erisilebilir hedefleri karsilamak icin
SQL ifadesinin performansimni iyilestirmenin yinelemeli bir islemidir. SQL
iyilestirmesi, gelistirilmis uygulamalarda sorunlar1 gidermek anlamina gelir. Bir SQL
deyimi, onceden belirlenmis ve dl¢tilebilir bir standarda gore basarisiz oldugunda bir
problem haline gelir. Problemli SQL ifadeleri belirlendikten sonra, SQL
iyilestirmelerinin amaci Kullanict SQL bildirimi caligtirdiginda yanit aldig siireyi
azaltmak veya bir SQL ifadesi ile erisilen tiim satirlar1 islemek i¢in gereken en diisiik
miktarda kaynagin kullanilmast anlamina gelen is hacmini iyilestirmektir. Bu birkag
farkli sekilde yapilabilir:

e Yiikii azaltarak : SQL iyilestirme genelde ayni is yiikiinii islemek i¢in daha
etkin yontemler bulmay1 igerir. Kaynak tiiketimini azaltmak igin iglevselligi

degistirmeden ifadenin galisma planini degistirmek miimkiindiir. Ornegin sik
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kullanilan bir sorgunun tablodaki kiiciik verilere erismesi gerekiyorsa,
veritabani bir indeks kullanarak daha verimli bir sekilde calistirabilir. Boyle
bir indeks olusturarak, kullanilan kaynaklarin miktarini azaltilabilir.

e Yiikii dengeleyerek : Sistemler, gercek kullanicilarin sisteme baglandigi
giindiiz vakti yogun kullamimdayken, geceleri diisiik kullanima sahip olma
egilimindedir. Kritik olmayan raporlar ve yedekleme gibi toplu isler giin
icindeki islerin yogunlugunu artirmamak i¢in gece c¢alisacak sekilde
ayarlanirsa, veritabani, giin i¢indeki daha kritik programlar icin kaynaklari
bosa c¢ikarir. Ayrica kurum veritabanlarinda raporlarin veri ambari
sistemlerine aktarilarak alinmalidir.

e Yiikii paralellestirerek : Biiyiik miktarda veriye erisen sorgular (tipik veri
ambar sorgular1) genellikle paralel olarak c¢alisabilir. Diisiik eszamanlilikla
calisan bir veri ambarindaki yanit siiresini azaltmak i¢in paralellik son derece
yararlidir. Bununla birlikte, yiiksek eszamanlilik egiliminde olan OLTP
ortamlari i¢in, paralellik, programin genel kaynak kullanimini artirarak diger
kullanicilari olumsuz yonde etkileyebilir.

Yukaridaki adimlar1 gergeklestirebilmek veritabant mimarisi bilgisi, PL/SQL

bilgisi ve SQL iyilestirme araglarini kullanabilme becerisi gerektirir.

25.1. Yogun Kaynak Tiiketen ve Hatah Cahsan SQL ifadelerinin
Belirlenmesi

Bu boliim, yiiksek kaynak tiiketen SQL deyimlerini tespit etme adimlarini ve
araglarini agiklar. Yiiksek kaynak tiiketen SQL ifadesi, veritabaninin performansini
olumsuz etkileyen, az galisan, kaynak yogun SQL ifadeleridir. Kaynak yogun SQL
ifadelerini tanimlamanin ilk adimi, sorunu smiflandirmaktir. Problem sadece belirli
bir uygulamanin belirli bir boliimiinde mi var yoksa tiim veritabani genelinde mi
oldugu arastirilmalidir. Coziimiin kapsami sorunun kapsamina uygun olmalidir.
Ornegin, paylasilan havuz cok kiigiikse, bu imleclerin hizla yaslanmasina neden
olur, ki bu da pek cok sabit ayristirmaya neden olur. Paylasilan havuz boyutunu
artirmak i¢in bir baslatma parametresi kullanmak, sorunu veritabani diizeyinde
diizeltir ve tiim oturumlarin performansini artirtr. Bununla birlikte, tek bir SQL
deyimi yararli bir indeks kullanmiyorsa, tim veritabaninin optimize edicinin

baglatma parametrelerinden birinin degistirilmesi genel performansa zarar verebilir.
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Enterprise Manager, kaynak yogun SQL ifadelerini belirlemek, caligma
planlart olusturmak ve SQL performansini degerlendirmek i¢in araglar saglar. SQL
ifadesi dinamik olarak olusturuldugu icin belirlenemiyorsa, calistirilan ifadeyi
izlemek i¢in SQL TRACE kullanilabilir. Ciktisin1 bir dosyaya atip incelemek iginde
TKPROF kullanilabilir. TKPROF ¢ikt1 dosyast en ¢ok kaynak tiiketen SQL’ler sirali
olarak listeler.

Bir uygulama genelinde veya veritabani1 genelinde performans problemleri
varsa, G/C problemleri i¢in VSFILESTAT, sistem geneli i¢in VESYSSTAT, SQL’ler
icin VESQLAREA, VS$SQL, V$SQLSTATS, V$SQLTEXT, V$SQL_PLAN ve
VSSQL PLAN STATISTICS performans goriiniimleri incelenmelidir. Yogun
kaynak tiiketen SQL ifadelerini sorgulamanin iyi bir yolu V$SQLSTATS
goriiniimiinii sorgulamaktir. Bu gorlinim paylasilan havuzdaki tim SQL ifadeleri
icin kaynak kullanim1 bilgilerini igerir. Bu goriinimiin BUFFER GETS kolonu en
yilksek CPU kullananlari, DISK READS kolonu en yiiksek G/C kullananlar1 ve
SORTS kolonu da en ¢ok siralama yapan SQL ifadelerini listeler.

Hangi SQL ifadelerinin en yliksek yiik olusturdugunu belirlemek i¢in baska
bir yontemde, SQL deyimi tarafindan kullanilan kaynaklari, donem iginde kullanilan
o kaynagin toplam miktart ile oranlayip karsilastirmaktir. Bu degerleri manuel
hesaplamaya gerek yoktur. Bu is i¢in AWR araci kullanilabilir.

Hatali c¢alisgan SQL deyimlerini yakalamak icin asagidaki tetikleyici
olusturulmustur ve en ¢ok alinan hatalar Tablo 2.5’te listelenmistir.

CREATE OR REPLACE TRIGGER VTYS.CATCH_ERRORS
after servererror on database
declare
sgl_text ora_name_list t;
msg_ varchar2(4000) := null;
stmt_ varchar2(32000) := null;
host_  varchar2(512) :=null;
suser_ varchar2(512) :=null,
begin
SELECT SYS_CONTEXT ('USERENV', 'HOST") into host_ FROM DUAL,
for depth in 1 .. ora_server_error_depth loop

msg_ := msg_ || ora_server_error_msg(depth);
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end loop;
if ora_sql_txt(sql_text) >0 then
foriin1.. ora_sqgl_txt(sql_text) loop stmt_:=stmt_|| sql_text(i);
end loop;
end if;
IF ora_login_user !="SYS' THEN
insert into
vtys.caught_errors (dt, username ,msg , host, stmtl )

values (sysdate, ora_login_user,msg_, host_, substr(stmt_, 1,4000) );

commit;
END IF;
end;
Tablo 2.5 : Kurum Veritabaninda En ¢ok alinan SQL Hatalart
Sema Sunucu Hata Hata Hata
Kodu Sayis1

CEBECI DNMSRV06S01 ORA-0923 | FROM keyword not 163621
found

MUBIS MUBISWEBOQ06S01 | ORA-0942 | table or view does not | 9265
exist

KL_ATLAS CSB\CBSGIS ORA-2391 | exceeded simultaneous | 33482
SESSIONS_PER_USER
limit

KL_PLAN CSB\CBSGIS ORA-0942 | table or view does not | 6724
exist

MVAS CSB\CBSGIS ORA-4043 | object does not exist | 6183

KOOP CSB\EKOOPAPP06S01 | ORA-0001 | unique constraint 5476
(KOOP.SYS_C0013649)
violated

CED metaformhasan ORA-0942 | table or view does not | 1857
exist

FBS_ANALIZ | IIS APPPOOL\WS- ORA-0942 | tablo veya gorunti | 930

ECBS06S01 mevcut degil

Hatalarin en ¢ok olmayan veya yetki disindaki tablolara ve goriinlimlere erismeye
calisma, izin verilenden daha fazla oturum agmaya calisma, tablo kisitlamalarim
ithmal etme ve sentaks hatalaridir. Hatali SQL deyimleri veritabanlarini gereksiz yere
mesgul ederek tizerindeki yiikii artirarak performans diisiisiine neden olmaktadir. Bu
hatalarin 6niine gegilmesi i¢in uygulama gelistiricilerin uygulamalarda gerekli

diizenlemeyi yapmalar1 gerekmektedir.
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2.5.2 Etkin ve Performansh SQL ifadeleri Olusturma Onerileri

Bu béliimde yogun kaynak tiiketen sorgularin ve yeni sorgular olustururken

sistem kaynaklarin1 verimli ve etkin kullanmak adina dikkat edilmesi gereken

hususlar aciklanacaktir.

v

\

Optimize edicinin en iyi ¢alistirma planini olusturabilmesi giincel tablo ve indeks
istatistiklerine ihtiyag¢ duyar. Sorguda kullanilacak tablolarin istatistiklerin
giincelligi kontrol edilmelidir. Bunu kontrol etmenin bir yolu da tablolarin gercek
satir sayist ile DBA TABLES.NUM ROWS degerini karsilastirmaktir.
Istatistikler eski ise istatistik toplanmasi saglanmalidir.

OLTP ortaminda SQL ifadesi yazarken veya iyilestirirken, sonraki adima daha az
satir gobndermek i¢in en segici filtreyi saglayan kosul ilk siraya yazilmalidir.
Ihtiya¢ duyulmayan siitunlar, tablolar ve goriiniimler sorgudan cikarilmalidir.
Tablolar kiigiik bile olsa Kartezyen birlestirmelerden kaginilmalidir.

Satir sayist ¢ok olan biiyiik tablolarin WHERE cilimleciginde kullanilan
kosullarin uygun indeksi olup olmadig1 kontrol edilmeli yoksa uygun tipte indeks
olusturulmalidir.

Miimkiin oldugunca esitlik iceren birlestirmeler kullanilmalidir.

WHERE ciimleciginde kullanilan siitunlari, fonksiyon tabanli indeks
olusturulmamigsa fonksiyon kullanarak doniistiirmekten kaginilmalidir.

Farkli tipte olan karsilagtirmalar veritabani kendi iginde gizli doniisim yapar.
Ornegin NUMBER ve VARCHAR?2 tipinde iki siitun karsilagtiriliyorsa
veritaban1 varsayilan olarak VARCHAR2 tipindeki siitunu TO NUMBER
fonksiyonu kullanarak NUMBER tipine doniistiiriip Oyle karsilastirma yapar.
Eger VARCHAR?2 tipindeki siitunda indeks olusturulmussa bu indeksin
kullanilabilmesi i¢in NUMBER tipli siitunun TO_CHAR fonksiyonu ile agik
olarak doniistiiriilmesi gerekir.

WHERE ciimleciginde literal olarak kullanilan NUMBER tipinde bir siitun varsa,
bu siituna tanimlanmis indeksi kullanabilmek igin TO NUMBER fonksiyonu
kullanilmalidir.

Parametrik genel bir SQL ifadesi yerine ihtiyaca doniik kii¢iik SQL ifadeleri
yazilmalidir.

Bazen, belirli bir uygulamanin verisi hakkinda optimize edici tarafindan

kullanilandan daha fazla bilgiye sahip olan uygulama tasarimcisi, bir SQL
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deyimini yiirlitmenin daha etkili bir yolunu segebilir. Optimize edici'ye ifadenin
nasil ¢alistirilacagi konusunda talimat vermek i¢in SQL ifadelerindeki ipuglarini
(hints) kullanilabilir.

Birlestirme siras1 performans tizerinde 6nemli bir etkiye sahiptir. Bu yiizden tam
tablo taramasi yapan kosullardan 6nce indeks kullanan kosullar yazilmalidir.
Karmagik goriinlimler birbirleriyle birlestirilmemelidir. Veya i¢ ige karmasik
gorliniimler kullanilarak yeni goriiniimler elde edilmemelidir.

Bir goriiniimden sorgulama verilerin dondiiriilmesi i¢in goriinlimden gelen tiim
tablolara erisilmesini gerektirir. Bir goriiniimii kullanmadan o6nce veriyi
dondiirmek icin goriiniimdeki tiim tablolara erisilmesinin gerekli olup olmadigi
belirlenmeli ve gerekli degilse bu goriiniim kullanilmamalidir. Bunun yerine
sadece gerekli tablolardan olusturulmus goriiniim kullanilmalidir. Performansi
artirmak i¢in ama¢ minimum tablo kullanmaktir.

Ara sonuglarin asamali olarak gegici tablolarda tutulmasi, takip eden sorgularda
da tekrardan kullanirsa uygulama performansini artirabilir. Ara sonucun ikinci
kullaniminda karmasik bir ifadeyle veriyi birden ¢ok kez almamanin faydasi, onu
somutlastirma maliyetinden daha iyidir.

Uzun ve karmasik sorgularda somutlastirilmis goriiniimler kullanmak faydalidir.
Indeksleri belli araliklarla sistemin yogun kullanilmadigi zamanlar yeniden
olusturmanin performans tizerinde olumlu etkisi olur.

DML islemlerini hizlandirmak i¢in kullanilmayan indeksler kaldirilmalidir.
WHERE ciimlecilerinde seg¢iciligi yiiksek kolonlara indeks olusturulmalidir.

Cok fazla tetikleyici (trigger) ve kisitlayict (constraint) kullanmak sistem
kaynaklarimi1 onemli Olcilide tiikettigi i¢in performans: olumsuz etkiler. Bu
durumda tetikleyiciler tekrar gézden gecirilmeli ve artik gerek yoksa devre disi
birakilmalidir.

Cevap verme siiresi kritik uygulamalarda GROUP BY ifadesinden kagiilmali.
Cok biiyiik tablolarda boliimleme kullanilmalidir.

Bir tabloda cesitli where kosullarinda COUNT, SUM, AVG gibi tiim tabloyu
tarama gerektiren durumlarda, her kosul i¢in ayr1 ayri tablonun tamamini
taramaktansa where kosulunu birlestirme igin verilere filtre uygulayan bir CASE

ifadesine tastyarak tek bir tarama ile performans 6nemli dl¢iide artar.
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v' INSERT, UPDATE, DELETE gibi komutlardan sonra veriye ihtiyag varsa
RETURNING ifadesi kullanilmalidir. Boylece veritabanina erisim sayisi
azaltilarak ag ve veritabani lizerindeki yiik azalmis olur.

v' UNION ek bir siralama islemi gerektirdigi icin UNION ALL ayni amaci
karsiliyorsa UNION ALL kullanilmali.

v Gerekmedik¢e DISTINCT kullanilmamalidir.

v Ayni ifadenin tekrar tekrar ayristirilmasini azaltmak i¢in filtre kosullarinda literal
degerler yerine bind degiskenler kullanilmalidir.

v Alt sorgudaki karsilastirilan degerin sadece varligi yoklugu kontrol ediliyorsa
tam tablo taramas1 yapmamak i¢in IN yerine EXISTS kullanilmalidir. [3]

2.5.3 SQL lyilestirme Araclar
Bu bolimde yiiksek kaynak tiiketen SQL deyimlerini tespit eden ve daha

verimli ¢alisabilmesi i¢in Oneriler sunabilen veritabani araglar1 agiklanacaktir.

2.5.3.1 SQL Tunning Advisor

SQL Tunning Advisor yliksek kaynak tiiketen SQL ifadelerini daha verimli
calisabilmesi i¢in Oneriler sunar. SQL Tuning Advisor'in ¢iktisi, her 6neri ve bunun
beklenen fayda icin bir gerekce ile birlikte bir tavsiye veya tavsiyeler seklinde
bulunmaktadir. Tavsiye, nesneler hakkindaki istatistiklerin toplanmasina, yeni
indekslerin olusturulmasina, SQL deyiminin yeniden yapilandirilmasina veya bir
SQL profilinin olusturulmasina iliskindir. SQL ifadelerinin 1iyilestirilmesi i¢in
olusturulan oneri kabul edildigi taktirde otomatik uygulanir. SQL Tuning Advisor
secici olarak sorunlu olarak tamimlanmis tek bir SQL ifadesi grubunda da
uygulanabilir.

DBMS AUTO TASK ADMIN.ENABLE (client name => °‘sql tuninng
advisor’) prosediirii ile bu aracin otomatik galigtirilmasi saglanabilir. SQL Tuning
Advisor yogun kaynak tiiketen SQL ifadelerini AWR {izerinden bulur.
Otomatiklestirilmis bu gorev pencere bakimi seklinde genelde geceleri calisir.
Baslangic ve bitis saati, siklik ve haftanin gilinleri dahil bakim pencerelerinin

ozellikleri 6zellestirilebilir.
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Sekil 2.5 ¢ te Otomatik SQL iyilestirme adimlar1 gosterilmistir. Bu adimlardan sonra

olusturulan raporlar icerik olarak asagidaki boliimleri igerir.

ayarlama gorevinin iist diizey bir agiklamasini igeren genel bilgiler

ayarlanan SQL ifadeleri 6zet boliimiinde listelenir.

kullanilan eski ve yeni a¢iklama planlarinin oldugu ¢alisma plani bolimii

Karsilasilan tiim hatalari listeleyen hata bolimii

Rapor i¢in verilen girdiler, bakim sirasinda ayarlanan SQL ifadelerinin sayis1

ve olusturulmus SQL profillerinin sayis1 da dahil olmak {izere otomatik SQL

Bakim penceresi ve her bir SQL profilinin tahmini yarar1 veya SQL profili

ile SQL deyimini yiiriittiikten sonra gercek yliriitme istatistikleri sirasinda

SQL Tuning Advisor tarafindan analiz edilen her SQL deyimi tarafindan
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2.5.3.2 ADDM
ADDM, AWR’deki istatistikleri kullanarak  veritaban1  performans
problemlerini proaktif olarak teshis eden ve sorunlara ¢oziim Onerisi sunabilen
veritabani igerisine yerlestirilmis bir aractir. Cogu durumda, ADDM ¢6ziim Onerir ve
beklenen performans avantajlarmi Slcer. Ornegin, ADDM, donanim, veritabam
yapilandirmasi, veritabani semasi veya uygulamalar lizerinde degisiklikler dnerebilir.
Bir oOneri yapilirsa, ADDM zaman kazancini bildirir. Bir 6nlem olarak zaman
kullanilmasi, sorunlarin veya Onerilerin kiyaslanmasini saglar. Potansiyel performans
sorunlarinin bildirilmesinin yani sira ADDM, sorun olmayan veritabaninin alanlarini
belgelemektedir. ADDM asagidaki avantajlar1 saglar.
v" Saat bag1 otomatik performans tanilama raporu tiretebilme
v Sorunlu etkilerin zamana dayali olarak 6lgiilmesi ve oneri sunma
v" Problemlerin goriinen ylizeysel belirtileri degil, kok nedenin belirlenmesi
v" Sorunlarin k6k nedenlerini giderebilmek igin 6neri sunma
v' Sistemin sorunsuz boliimlerinin tanimlanmasi
v Tiim bunlar1 yaparken sisteme ¢ok az yiik bindirmesi
ADDM o6nerilerini uygularken bir sorunun diizelmesi baska veritabanin baska
bir boliimiinii sikintiya sokabilir. Bu yiizden ADDM onerileri yinelemeli bir siiregtir.
Kabul edilebilir sistem performansina ulagmak i¢in ¢oklu ayar dongiisii gerekebilir.
ADDM veritabaninin tamamini, sadece veritabani olgusunu veya veritabanini
kismu olarak analiz edebilir. ADDM analizi, 6nce semptomlar: tanimlayan ve daha
sonra performans problemlerinin temel nedenlerine ulagsmak i¢in yukaridan asagiya
inceleme suretiyle gergeklestirilir. Analizin amaci, DB zamani ad1 verilen tek bir is
hacmi metrigini azaltmaktir. DB siiresi, veritabani tarafindan kullanici isteklerinin
islenmesinde harcanan toplam zamandir. DB siiresi, VSSESS TIME MODEL ve
V$SYS TIME MODEL goriiniimlerinde  gosterilir. DB zamanini  azaltarak,
veritaban1 ayni kaynaklar1 kullanarak daha fazla kullanici istegini destekleyebilir,
bdylece yapilan is artar. ADDM tarafindan rapor edilen sorunlar, sorumlu olduklari
DB zaman miktarma gore siralanmaktadir. DB zamaninin 6énemli bir bdliimiinden
sorumlu olmayan sistem alanlar1 sorunlu olmayan alanlar olarak bildirilir.
ADDM'nin dikkate aldig1 sorun tiirleri arasinda asagidakiler bulunur:

v" CPU darbogazina neden olan etkenler
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v" SGA, PGA ve tampon 6nbellek gibi bellekleri ihtiyaci karsilayacak boyutta
olup olmadig1

G/C kapasitesinin durumu

Yiiksek kaynak tiiketen SQL’lerin tespiti

RAC’a 6zgii sorunlara neden olan baglant1 gecikmesinin kontrolii

Uygulama ile veritabani arasindaki baglanti problemlerinin kontroli

AR NEE NI NERN

Giinlik dosyalarinin yanlis boyutlandirilmasi, arsivleme sorunlari, asiri
kontrol noktalari, optimal parametre ayarlar1 gibi veritabani yapilandirmasi
sorunlarmin kontrolii

v Eszamanlilik sorunlarinin kontrolii [3]

2.6 Daha iyi performans icin Kaynak Yonetimi

Bir anabilgisayar ortaminda, igletim sistemi kaynaklarini gérevlere ayirmayi
kendisi yapar. Ama isletim sistemleri uygun kaynak planlama yeteneklerine sahip
olmayabilir. Veritaban1 kaynak yoneticisi (Resource Manager), desteklenen tim
veritabani platformlarina ana gerceve tarzi kaynak yonetimi 6zelliklerini getirir; yani,
DBA, belirli veritabani kullanicilarinin asgari belirli bir diizeyde hizmet alacagini,
veritabanindaki genel is yiikkii ne olursa olsun garanti edebilmesi i¢in bu araci
kullanir.

Unix veya Windows gibi isletim sistemleri, kaynaklar1 farkl: siireglere atamak
icin ¢ok basit bir algoritma olan round-robin zaman dilimleme algoritmasini kullanr.
Isletim sistemine, Veritabani olgusunu olusturan arka plan siirecleri ile kullanici
oturumlarin1 destekleyen bir¢cok sunucu islemi arasinda higbir fark yoktur; isletim
sistemi acisindan bir siire¢ bir siirectir. Isletim sistemi siireclerin birbirine olan
onceligini bilmesinin yolu yoktur. Kotii yazilmis ¢ok fazla kaynak tiikketen bir SQL
deyiminin veritabaninda diger herkesin ¢alismasii giiglestirerek performans
sorunlarina neden olabilir. Kaynak Yoneticisi, bazi kullanicilarin digerlerinden daha
fazla islem kapasitesi almasini saglamak i¢in isletim sisteminin zaman uyumsuz
algoritmasinin ayarlanabilecegi bir mekanizma saglar ve herhangi bir sorgunun
herkes i¢in performanst yok etmesini Onler. [12] Veritaban1 kaynak yonetimi
kullanmak asagidaki avantajlari saglar.

v Islemcilerin yiik bakimindan tam kapasitesine ulastiginda sonradan gelen

onceligi yiiksek acil isler veritabani tarafindan yapilamaz. Bu durumu



87

onlemek i¢in, her bir tiiketici grubundaki oturumlara maksimum miktarda
islemci tahsis etmek i¢in Veritaban1 Kaynak Yoneticisi kullanilir. Bu 6zellik,
yiiksek oOncelikli oturumlarin hemen c¢alismasim1i ve diisiik Oncelikli
oturumlarin CPU tiiketimini diisiirmesini saglar.
v' Tiiketici grubunun kullanabilecegi CPU ylizdesine kesin bir sinir koymak igin
Kaynak Yoneticisi yonergesinde MAX_UTILIZATION_LIMIT parametresi
kullanilir. Bu 6zellik, diisiik 6ncelikli oturumlarin CPU tiiketimini kisitlar ve
bir tiiketici grubundaki is yiikii i¢in daha tutarli performans saglamaya
yardimci olabilir.
v’ Veritaban1 Kaynak Yo0neticisi, bir ¢agri i¢in maksimum yiriitme siiresini
sinirlayarak veya uzun siiredir calisan bir sorguyu daha diisiik oncelikli bir
tiketici grubuna tasiyarak kacak sorgularin sisteme verdigi hasari
siirlandirabilir.
v' Bir tiiketici grubunun tiim paralel sunuculari tekeline almasini 6nlemek igin
Resource Manager yonetmeligi PARALLEL_TARGET_PERCENTAGE
kullanilir. Veritabani, bu smirin asilmasina neden olursa paralel deyimleri
siraya koyar. [3]
Kaynak yonetimi agagidaki bilesenlerden olusur.

2.6.1. Kaynak Tiiketici Grubu

Bir kaynak tiiketici grubu, islem gereksinimlerine gore gruplandirilmis olan
kullanict oturumlarinin bir toplamidir. Bir oturum olusturuldugunda, 6nceden
tanimlanmis tiikketici grubu kurallarina dayali olarak otomatik olarak bir tiiketici
grubuna eslenir. DBA, bir oturumu farkli bir tiiketici grubuna manuel olarak
degistirebilir. Benzer sekilde, bir uygulama oturumunu belirli bir tiiketici grubuna
gecgiren bir PL/SQL paketi de calistirabilir. Veri sozliiglinde varsayilan olarak
tanimlanmis degistirilemez gruplar bulunur. Bunlar sistem kullanicilarinin atandigi
SYS GROUP grubu ve 6zellikle atama yapilmamis kullanicilarin i¢inde bulundugu
OTHER_GROUPS grubudur.

2.6.2 Kaynak Planlar

Kaynak plani belirli bir tiire sahiptir. En temel (ve en yaygin) plan tiirii CPU

kaynaklarin1 tahsis etmektir, ancak bagka kaynak ayirma yontemleri de vardir.

Bir¢ok plan veritabani i¢inde mevcut olabilir, ancak yalnizca bir plan herhangi bir



88

zamanda aktiftir. Bu plan, tiimiine uygulanir: tim oturumlar tarafindan kontrol edilir.
Kaynak plani tarafindan asagidaki kaynaklar kontrol edilir.

v’ Bir gruptaki tiim oturumlarin toplam CPU kullanimi

v’ Bir gruptaki her oturum i¢in mevcut paralellik derecesi

v" Grup basina izin verilen etkin oturum sayisi

v Bos oturumlari sonlandirmadan once gegen siire

v’ Bir oturumda bir ¢agrinin kesintisiz ¢aligabilme siiresi

2.6.3 Kaynak Plan1 Yonergeleri

Kaynak Yoneticisi, su anda etkin olan kaynak planina ait olan kaynak plani
yonergelerinin  kiimesine gore tiiketici gruplarina kaynak ayirir. Bir kaynak plani ile
kaynak plan1 yonergeleri arasinda bir ebeveyn-gocuk iligkisi vardir. Her yonerge bir
tiiketici grubunu referanslar ve su anda aktif olan plan i¢in iki direktif ayni tiiketici

grubunu referans alamaz.

Sekil 2.6: Kaynak Yonetimi bilesenlerinin birbirleriyle olan etkilesimi

“MESAIL SAATI"
Yonerge 1 Yonerge 2 Yonerge 3
5% CPU 15% CPU 10% CPU
Tiiketici Grubu Tiiketici Grubu Tiiketici Crubu
"OLTP" "RAPOR" "Dié-ER“
[4]
Kurumda etkin bir kaynak yOnetimi kullanilmamaktadir.

DBMS RESOURCE MANAGER paketi ile wuygulama kullanicilari, rapor
kullanicilar1 ve yoneticiler igin ayri tiiketici gruplari olusturulup kaynak paylasiminin

zamana gore ve sistem ylikiine gére dengeli dagilimi yapilmalidir.
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3.VERITABANI GUVENLIGI

Siber tehdit, veri gizliligi ile ilgili kanunlarda yapilan diizenlemeler, bilgi
korumanin kurum i¢in en iist diizeyde sorun haline gelmesine neden olmustur.
Giivenlik alaninda yapilan gesitli arastirmalar, SQL enjeksiyonu, ¢alinmis kimlik
bilgileri veya sisteme ve verilere erisimi yetkilendiren igerikler tarafindan biiyiik bir
veri ihlali yilizdesinin yapildigi sonucuna varmistir. Verileri sunucularda koruma
altina almak, 6nleyici ve idari denetimleri kapsayan hem teknik hem de idari islevleri
igeren kapsamli bir savunma yaklasimini gerektirir. Bu béliimde kurum veritabanlari
giivenlik bilesenleri, zafiyetleri yoniinden incelenecek olup, veritabani giivenligini
artirmak i¢in ¢esitli Oneriler sunulacaktir.

3.1 TNS Dinleyicisi Giivenligi
TNS Dinleyicisi hemen hemen tiim Oracle veritabanlarinin ayrilmaz bir pargasidir.
TNS, veritabanlarina baglanmak i¢in istemciler tarafindan kullanilan ag protokoliinii
belirtir. TNS Dinleyicisi esas olarak, ag baglanti denemelerini dinleyen, baglanti
denemelerinin Dinleyicinin isledigi veritabanlariyla eslestiginden emin olmak i¢in
bir proxy olup iletisimlerini uygun veritabani veya gilivenlik tanimlayicisina (SID)
iletmektir. Dinleyiciler, veritabani baglantilarin1 saglayan proxy sunucusundan daha
fazlasidir. SQL araciligiyla isletim sistemi calistirilabilir dosyalara erisim saglamak
icin de kullanilirlar. Bu giiglii 6zellik, veritabaninin isletim sistemi komutlarini ve
programlarini, genellikle Linux sistemlerinde veya Windows'daki yerel sistemde
veritabani hesab1 olarak ¢alisan dinleyici yetkisi ile ¢alistirmasina olanak tanir. Veri
tabanina baglanma siirecindeki rolii ve ana isletim sistemindeki programlar1 ve
komutlar1 ¢alistirma kabiliyeti nedeniyle, Dinleyici saldirganlarin baslica hedefidir.
Bu yiizden agdaki her TNS Dinleyicisi'ni giivence altina almaya yonelik adimlar
atmak olduk¢a 6nemlidir. Bir TNS Dinleyicisi asagidaki bilesenlerden olusur.

e Tnslsnr : Bu galistirilabilir, Dinleyicinin temel islevselligini saglar. Aslinda,
Oracle veritabanlarina ag baglantilari sunan ve bu veritabanlarin1 PL/SQL
cagrilart yoluyla harici prosediirleri ¢alistirma kabiliyetine sahip bir sunucu
stireci olusturmaktadir. Bu yliriitiilebilir dosya, veritabanlarina erismek igin
gelen ag baglantisina izin veren temel bilesenidir.

e Lsnrctl : Bu calistirlabilir program, Dinleyiciyi yapilandirmak ve
denetlemek i¢in kullanilan yardimer programdir. Dinleyiciyi yerel makinede

veya ag lizerinden uzaktan yoOnetme olanagi saglar. Bu Dinleyici kontrol
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programi, dinleyici komutlarin1 ¢aligtirarak giinliilk loglar1 ve izleme
dosyalarmin yapilandirilmasini, sifrelerin ayarlanmasini, dinleyiciyle ilgili
bilgileri ve hizmet verdigi veritabanlar listesini géstermeyi ve hatta dinleyici
prosesini kapatilmasini saglar.

e Sqlnet.ora : Bu yapilandirma dosyasi Dinleyiciye ¢esitli ag parametreleri
saglamak icin kullanilir. Giivenlikle ilgili en 6nemlileri, ag iletisimi sifreleme
ve biitlinlik denetimi, kimlik dogrulama modlarin1 yapilandirma ve
veritabanina erismesine izin verilen ana makinelerin adlarinin veya IP
adreslerinin listesini saglamaya yonelik ayarlardir. Bu liste yalnizca mesru
ana bilgisayar sistemlerinin veritabanina baglanmasini saglamak i¢in
kullanilabilir; bdylece, kimlik dogrulama baglamadan Once bile sisteme
yetkisiz olarak baglanma girisimleri engellenmis olur. Sqlnet.ora'da
etkinlestirilen giivenlik Ozelliklerinin ¢ogunun c¢alismasi1 i¢in Gelismis
Giivenlik Segenegi (ASO) gereklidir.

e Listener.ora : Bu yapilandirma dosyast dinleyiciyi ve dinledigi
veritabanlarini tanimlar. Listener.ora i¢inde Dinleyici'yi, dinledigi hizmetleri
(SID) ve dinlemeleri gereken IP adreslerini ve baglanti noktalarini tanimlayan
benzersiz bir ad bulunur. Listener.ora ayn1 zamanda Dinleyici sifreleri, kayit
ve izleme seviyeleri ve giinliik ve izleme dosyas1 konumlar1 gibi diger 6nemli
yapilandirma bilgilerini de saglar. Esasen dinleyicinin nasil ¢alismasi
gerektigi hakkindaki tiim bilgiler bu dosyada saklanir. Dinleyici
yapilandirmasinda yapilan degisiklikler dogrudan listener.ora'y1 diizenleyerek
veya komutlari Isnrctl kullanarak ¢aligtirarak yapilabilir. Bu dosyada herhangi
bir degisiklik yapildiktan sonra, degisikligin etkin olabilmesi i¢in dinleyicinin
yeniden baslatilmasi gerekir.

e Tnsnames.ora : Dinleyiciye baglanti i¢in gerekli olan sunucu adi, sunucu
IP’si1, port bilgisi, baglanti protokolii, baglanma tipi, servis adi gibi bilgileri
tutar. Daha fazla giivenlik i¢in, bu dosyada kimlik dogrulama SSL sertifikas1

ile yapilmalidir.

3.1.1 Dinleyici Zafiyetleri ve Alinmas1 Gereken Onlemler
Dinleyicinin yerel yonetiminin gilivenligi, varsayilan olarak yerel isletim

sistemi aracilifiyla yapilmaya c¢alisilir. Bunun yaninda, dinleyicinin, dinleyiciyi
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baslatma veya durdurma, desteklenen servislerin bir listesini goriintiileme veya
Dinleyici Kontrolii yapilandirmasinda yapilan degisiklikleri kaydetme gibi
yonetimsel islemler i¢in giivenlik saglamak icin bir parola ile yapilandirilabilir.
Sifrelenmis bir dinleyici parolasi olusturmak i¢in asagidaki komutlar kullanilabilir.

LSNRCTL SET PASSWORD

LSNRCTL SAVE_CONFIG
Ag1 dinleyen kisiler tarafindan dinleyici parolasinin ¢alinma riskini azaltmak ig¢in
listener.ora dosyasindaki SSL protokoliinii kullanarak sifreli iletisim tercihi
edilmelidir. Bu ise agsagidaki gibi yapilir.

ADDRESS = (PROTOCOL=TCPS)(HOST=hostname)(PORT=port))
Dinleyici sifre ile korunmamissa, dinleyicinin ¢alisma zamani yonetimini kisitlamak
icin alternatif olarak ADMIN RESTRICTIONS parametresi kullanilmalidir. Bu
parametre listener.ora dosyasinda asagidaki gibi degistirildigi zaman dinleyiciye
gelen SET komutlar1 devre dis1 kalir. [15]

ADMIN_RESTRICTION_LISTENER_NAME = ON

LSNRCTL RELOAD
Veritabanina olasi izinsiz girig denemelerini izleyip 6nlemini alabilmek i¢in dinleyici
log ve izleme dosyalarmi etkinlestirmek gerekir. Kurum veritabani {iizerinde
asagidaki komut ¢alistirildiginda bu 6zelligin etkinlestirilmedigi goriilmiistiir.

LSNRCTL SHOW LOG_STATUS - komut girdisi

LISTENER parameter "log_status” set to OFF > komut ¢iktis1
Kurum veritabaninda asagidaki kod adimlarini sirasiyla uygulayarak bu ozelligin
etkinlestirilmesi gerekir.

LSNRCTL SET LOG_DIRECTORY $ORACLE_HOME/network/log

LSNRCTL SET LOG_FILE listener.log

LSNRCTL SET LOG_STATUS =on
Eger silipheli veya belirsiz baglanti denemeleri bu log dosyalarinda tespit edilirse,
bunlar1 daha detayli inceleyebilmek i¢in dinleyici izleme (trace) dosyalar1 agagidaki
komut adimlar1 kullanarak etkinlestirilmelidir.

LSNRCTL SET TRC_LEVEL =on
Dinleyici izleme dosyalari ¢ok detayli oldugu i¢in muazzam miktarda veri igerir. Bu

da disk ve CPU kaynaklarma ¢ok yiik bindireceginden veritabani performansini
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olumsuz olarak etkiler. Bu yilizden siipheli olmayan zamanlarda asagidaki komut ile
kapatilmalidir.

LSNRCTL SET TRC_LEVEL = off

Dinleyicinin varsayilan baglanma port’u 1521°dir. Varsayilan baglanma
portunu kullanmak saldirganlarin veritabanini bulmasini kolaylastirir. Baglanma port
degerini varsayilan degerinden ¢ok uzak bir degere ¢ekmek saldirganin veritabanini
bulmasini zorlagtirir. Kurum veritabani port bilgisi varsayilanda kalmis durumda.
15021 gibi tahmin edilmesi gii¢ bir degere ¢ekilmelidir.

Dinleyicilerin bir giivenlik 6zelligi de davet edilen veya hari¢ tutulan
diigiimlerden olusan bir kiimeyi yapilandirarak, hangi sunucularin veritabanina
baglanabilecegini I[P adresi veya sunucu adi diizeyinde baglanti filtrelemesi
yapabilen Gegerli Diiglim Denetimi’dir. Dinleyicinin gegerli diiglim denetimi
Ozelligini kullanabilmek i¢in izin verilen sunucular asagidaki kodlar 6rnekte oldugu
gibi sqlnet.ora dosyasina yazilir.

tcp.validnode_checking = yes

tcp.invited_nodes= (localhost, sunucul, sunucu2, 192.168.100.21)

Bu listede IP’si veya ad1 olmayan sunucular veritabanina baglanamazlar. Cok fazla
sunucunun bu yolla denetimi yapilmaya caligilirsa takibi zor olacagindan, kurumda,
veritabanina erismeye yetkili sunucular dinleyici {lizerinden yapilmamistir. Bunun
yerine kullanic1 ara yiizii olan daha esnek ve yonetilebilir iigiincii parti {riinler

kullanilmistir.

3.2 Veritabam Kullanic1 Hesaplar Giivenligi

Veritabani, gecerli veritabani kullanicilarinin bir listesine sahiptir. Bir
veritabanina erismek icin, bir kullanici bir veritaban1 uygulamasi ¢alistirmali ve
veritabaninda tanimlanmis gegerli bir kullanici adi kullanarak veritabanina
baglanmalidir. Veritabani, cesitli yollarla kullanicilar i¢in giivenlik ayarlamalari
saglar. Kullanici hesaplari olustururken, kullanict hesabina sinirlar belirlenir. Ayrica,
o kullanicinin gilivenlik alaninin bir pargasi olarak her kullanici i¢cin mevcut c¢esitli
sistem kaynaklarmin miktarina sinirlar da ayarlanabilir. Veritabani, kaynak ve
oturum bilgileri gibi bilgilerini barindiran bir dizi goériiniim sunar. Kullanicilarin
giivenligi ve kullanabilecegi kaynak miktar profiller araciligiyla yapilir. Profil, bir
kullanict i¢in gecerli olan niteliklerin toplamidir. Bu tam o&zelliklerini paylasan

birden ¢ok kullanici i¢in tek bir referans noktasi saglar.
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3.2.1 Profil kullanarak Kimlik Dogrulama Giivenligini Artirmak

Kimlik dogrulama (Authentication), veri, kaynak veya uygulama kullanmak
isteyen birinin (bir kullanici, cihaz veya diger varligin) kimligini dogrulamak
anlamina gelir. Bu kimligin dogrulanmasi, daha fazla etkilesim i¢in giiven iliskisi
kurar. Kimlik dogrulama, erisimi ve eylemleri belirli kimliklere baglamayir miimkiin
kilarak hesap verebilirligi de saglar. Kimlik dogrulama isleminden sonra,
yetkilendirme siirecleri, o kullaniciya izin verilen erisim ve eylem seviyelerine izin
verebilir veya bunlar1 sinirlandirabilir. Veritabanlarinda kimlik dogrulama kullanici
hesap bilgisi ve parola ikilisinden olusur. Parolalara bagimli veritabani giivenlik
sistemleri, parolalarin her zaman gizli tutulmasini gerektirir. Parolalar hirsizliga ve
kotiiye kullanima agik oldugundan, veritabani bir parola yonetimi politikasi kullanir.
Veritaban1 yoneticileri ve giivenlik gorevlileri, bu politikayr kullanic1 profilleri
aracilifiyla kontrol ederek veritabani giivenligini daha iyi kontrol etmeyi miimkiin
kilar. Profillerin parolalarla ilgili parametreleri asagidaki gibidir.

e FAILED LOGIN_ATTEMPTS : Bir kullanicinin oturum ag¢maya
calisirken, hesabini kilitlemeden {ist iiste girebilecegi maksimum hatali parola
sayisidir. Varsayilan degeri 10°dur.

e PASSWORD_GRACE_TIME : Hesabin parolasinin siiresinin dolmadan
kag glin Once kullaniciya uyari donecegi bilgisini tutan parametredir.
Varsayilan degeri 7°dir.

e PASSWORD_LIFE_TIME : Hesabin parolasin1 kullanabilecegi toplam giin
sayisidir. Kurum veritabanlarinda bu parametre kesinlikle UNLIMITED
degerine ayarlanmamalidir. Varsayilan degeri 180 giindiir.

e PASSWORD_LOCK_TIME : Belirtilen sayida ardisik basarisiz oturum
acma girisimi sonrasinda hesabin kilitli kalacagi giin sayisin1 ayarlar. Bu
zaman gectikten sonra hesap agilir. Bu kullanici profili parametresi, kullanict
sifrelerinde kaba kuvvet (brute force) saldirilarin1 6nlemeye yardimci olur,
ancak yoneticilerin bakim yiikiinii artirmaz. Varsayilan degeri 1 giindiir.

e PASSWORD_REUSE_MAX : Gegerli parolanin tekrar kullanilabilmesi
icin gereken sifre degisikliklerinin sayisin1 ayarlar. Varsayilan degeri
limitsizdir.

e PASSWORD_REUSE_TIME : Parolanin tekrardan kullanimi i¢in gegmesi
gereken  giin  sayisint  ayarlar.  PASSWORD_REUSE_TIME  ve
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PASSWORD_REUSE_MAX parametrelerinin gegerli olabilmesi icin her

ikisi de tamsay1 limitsiz degerinden tamsay1 degerine atanmasi gerekir.

e PASSWORD_VERIFY_FUNCTION : Bu parametre parola karmasiklig
belirten bir fonksiyon alir. Bu parametreye Null degeri atanmasi kullanicilarin
zayif ve tahmin edilebilir parola olusturmasina izin vereceginden, artirilmis
veritabani glivenligi icin NULL degerinden kaginilmalidir.

Kurum veritabaninda, kurum bilgi giivenligi politikalar1 parola ve gizli kimlik
bilgisi kullanim1 prosediiriine gére parolalarin en az 10 karakter, bir biiyiik harf, bir
kiiciik harf, bir de noktalama isareti icermesi ayrica tahmin edilebilir basit sifreler
olmamas: i¢in SYS semasinda VERIFY FUNCTION isimli bir fonksiyon

olusturulup varsayilan profile atanmistir.

Artirilmis veritabani glivenligi i¢in biiyilik kiiglik harf duyarliligini kontrol eden
SEC_CASE SENSITIVE LOGON sistem parametresi asagidaki komutla aktif
edilmelidir.

ALTER SYSTEM SET SEC_CASE_SENSITIVE_LOGON = TRUE
Bir kullanic1 hesabina parola olustururken parola degeri tirnak igerisinde verilirse
veritabani, kullanicinin parolasint SYS.USERS$ tablosunun PASSWORD kolonunda
acik bir halde saklar. Sifrelerin veritabaninda kriptolu bir bi¢imde saklanmasi i¢in

tirnak icerisinde parola olusturmaktan kac¢inilmalidir.

3.2.2. Varsayllan Hesaplarin Olusturdugu Giivenlik Zafiyetleri ve
Onlemleri

Veritabani ilk yiiklendiginde veya yeni bir 6zellik kuruldugunda, veritabanm
bu ozellikleri varsayilan hesaplarla yonetir. Her varsayilan hesabinda varsayilan
parolalar1 vardir. Bu parolalarin internette kolay bulunmasindan dolay: saldirganlar
icin agik kapidir. Eger ihmal varsa, varsayilan hesaplari ve parolalar1 kullanarak
veritabanlarina giris olduk¢a kolaydir. Bu bdliimde, veritabanlarindaki varsayilan
hesaplar1 tanimlama ve ardindan bunlar1 glivence altina almak i¢in uygulanmasi
gereken stratejiler anlatilacaktir.

Varsayilan hesaplar yonetimsel olan ve yonetimsel olmayan hesaplar olarak
iki sinifa ayrilir. Yonetimsel olan hesaplar dnceden tanimlanmis yonetim hesaplari

seti saglar. Bu hesaplarin CREATE ANY TABLE, ALTER SESSION veya SYS
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semasina ait veritabanini yonetmek ic¢in kullanilan paketler iizerindeki EXECUTE

yetkisi gibi Oonemli ayricaliklara sahiptir. Bu hesaplarin varsayilan tablo alani

SYSTEM veya SYSAUX tur. Yonetimsel hesaplar asagida agiklanmustir.

CTXSYS : Veritabaninda metin islemlerini yoneten hesaptir.

DBSNMP : EM veritaban1 yonetim aracini izlemek ve ydnetmek igin
kullanilan hesaptir. Bu hesap acik kalmak zorunda oldugu i¢in bu hesabin
varsayilan parolasi gii¢lii bir sifre ile degistirilmesi gerekir.

EXFSYS : Bu hesap karmasik PL/SQL kurallar1 ve ifadeleri olusturmaktan
sorumludur. Ayrica DDL, DML ve iliskili meta verileri igerir.

MDSYS : Konumsal (spatial) verileri yoneten hesaptir.

OLAPSYS : OLAP katalogunu yoneten hesaptir.

ORDDATA : Veritaban1 Multimedya veri modeli igeren hesaptir.
ORDPLUGINS : Ugiincii parti eklentilerin yiiklenmesini saglayan hesaptir.
ORDSYS : Veritaban1 multimedya yoneticiligi yapan hesaptir.

OUTLN : Plan kararliligi, yiiritme planlarint depolanan ana hatlarda
koruyarak bazi veritabani1 ortamindaki degisikliklerin, uygulama performans
ozelliklerini etkilemesini 6nleyen hesaptir.

SYS : Veritabani1 yonetimini yapan hesaptir. Bu hesap agik kalmak zorunda
oldugu i¢in bu hesabin varsayilan parolasi giiclii bir sifre ile degistirilmesi
gerekir.

SYSMAN : Oracle Enterprise Manager veritabani yonetim gorevlerini
gerceklestirmek icin kullanilir. Bu hesap agik kalmak zorunda oldugu i¢in bu
hesabin varsayilan parolas: giiclii bir sifre ile degistirilmesi gerekir.

SYSTEM : Varsayilan bir genel veritabani yoneticisi hesabidir. . Bu hesap
acik kalmak zorunda oldugu icin bu hesabin varsayilan parolasi gii¢lii bir
sifre ile degistirilmesi gerekir.

WMSYS : Oracle Workspace Manager i¢in meta veri bilgisini depolayan
hesaptir.

XDB : XML veri ve meta verileri saklamak i¢in kullanilan hesaptir. [23]

Yonetimsel olmayan varsayilan hesaplar belli isleri gerceklestirmek i¢in minimum

ayricaliklarla olusturulmus hesaplardir. Varsayilan tablo alam1 USERS’tur. Bu

hesaplar yonetimsel varsayillan hesaplar kadar kritik hesaplar degildir. Kurum



veritanlarinda asagidaki sorgu calistirilarak halen varsayilan parolalari kullanan

varsayilan hesaplarin durumu Tablo 3.1°de gosterilmistir.

select username,account_status from dba_users where username in (select * from

dba_users_with_defpwd ) order by username

Tablo 3.1 : Kurum Veritabaninda Varsayilan Hesaplarin Durumu

Varsayilan Hesap

Hesap Durumu

APPQOSSYS LOCKED

CTXSYS EXPIRED

DIP EXPIRED & LOCKED
EXFSYS EXPIRED & LOCKED
MDDATA EXPIRED & LOCKED
MDSYS EXPIRED & LOCKED
OLAPSYS EXPIRED & LOCKED
ORACLE_OCM EXPIRED & LOCKED
ORDDATA EXPIRED & LOCKED
ORDPLUGINS EXPIRED & LOCKED
ORDSYS EXPIRED & LOCKED
OUTLN EXPIRED & LOCKED
OWBSYS EXPIRED & LOCKED

OWBSYS_AUDIT

EXPIRED & LOCKED

SI_INFORMTN_SCHEMA

EXPIRED & LOCKED

SPATIAL_CSW_ADMIN_USR

EXPIRED & LOCKED

SPATIAL_WFS_ADMIN_USR

EXPIRED & LOCKED

WMSYS EXPIRED & LOCKED
XDB EXPIRED & LOCKED
XS$NULL EXPIRED & LOCKED

Tablo 3.1’de CTXSYS hesabinin kilitli olmadigi tespit edilmistir. Bu hesap onemli
ayricaliklar1 olan yOnetimsel varsayilan hesap oldugu icin asagidaki komutla
kilitlenmelidir.
ALTER USER CTXSYS ACCOUNT LOCK;
Kilitli bir hesaba dogru sifreyle giris yapilmaya calisildiginda asagidaki hata alinir.
ERROR:ORA-28000: the account is locked
Varsayilan hesaplar1 sadece kilitlemek bir saldirgana hangi hesaplar1 ve dolayisiyla
belirli bir veritabaninda hangi 6zellikleri yiikledigini bildirir. Saldirganin hangi olas1
giivenlik a¢ig1 bulunan 6zelliklerin kuruldugunu bilmesi, potansiyel istismarlarin bir
listesini olugturarak, veritabanina girmeden saldir1 plani olusturmasini saglar. Bunun
Oniine ge¢mek i¢in Tablo 3.1°deki tim hesaplarin parolalar1 asagidaki komutla

degistirilmesi gerekir.
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ALTER USER varsayilan_hesap IDENTIFIED BY kuvvetli_parola;
Veritabant giivenligi i¢in her yeni yama gecisinde, veritabani versiyon
yiikseltmesinde, yeni 6zellik aktif edildiginde, her yeni veritabani kurulumunda
yukardaki kontroller yapilmal1 ve varsayilan hesaplar kilitli hale getirilmeli ve sifresi
degistirilmelidir.

3.3 Veritabam Yetkilendirme

Bir kullanic1 veritabaninda kimligi dogrulandiktan sonra, bir sonraki adim,
hangi nesnelerin, ayricaliklarin ve kullanicilarin erismesine veya kullanmasina izin
verilen kaynaklar1 belirlemektir. Bu bolimde kullanicilarin sistem kaynaklarinin
hangilerini ve ne kadarin1 kullanabilecegini profiller iizerinden sinirlandirmayi, roller
ve ayricaliklar  kullanarak hangi veritabant nesnelerine erisebilecegini,
yetkilendirmeden kaynaklanan giivenlik agiklarim1i ve detayli yetkilendirme

acgiklanacaktir.

3.3.1 Profil kullanarak Sistem Kaynaklar: Yetkilendirmesi

Bir kullanicinin sorgusunu ¢alistirmak icin yeterli CPU giicii veya disk alani
veya G/C bant genisligi gibi sistem kaynaklarina ihtiyag¢ duyar. Biitiin bu kaynaklar
dogal olarak sinirli oldugundan, veritabani, bir kullanicinin kullanabilecegi bu
kaynaklarin ne kadarimi kontrol edebilecek bir mekanizma saglar. Bir veritabani
profili, bu mekanizmay1 saglayan adlandirilmis bir kaynak smiri setidir. Profiller
tizerinden kullanicilara kaynak yetkilendirmesi parametreleri asagidadir.

e SESSIONS_PER_USER : Ayn1 kullanici hesabi i¢in yapilabilecek eszamanl
oturum agma sayisini belirleyen parametredir. Bu sinira erisildiginde ayni
kullanict ad1 ile oturum agmaya ¢alisan oturumlar engellenir.

e CPU_PER_SESSION : Bir oturumun sunucu isleminin oturumu zorla
sonlandirilmadan 6nce kullanilmasina izin verilen CPU zamanini belirleyen
parametredir.

e CPU PER CALL : Bir oturumun sunucu isleminin, deyim zorla
sonlandirilmadan 6nce bir SQL deyimini yiiritmek i¢in kullanabilecegi CPU
zamaninin belirleyen parametredir.

e LOGICAL_READS PER_SESSION : Oturum zorla sonlandirilmadan bir
oturum tarafindan okunabilecek maksimum blok sayisin1 belirleyen

parametredir.
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e LOGICAL READS PER CALL : SQL deyimi zorla sonlandirilmadan 6nce
tek bir deyim tarafindan okunabilecek maksimum blok sayisin1 belirleyen
parametredir.

e PRIVATE_SGA : Paylasilan sunucu mimarisi araciligiyla baglanan
oturumlar i¢in, oturumun oturum verileri icin SGA'ya almasina izin verilen
maksimum veri miktarini kilobayt cinsinden belirleyen parametredir.

e CONNECT TIME : Bir oturum sonlanmadan veritabanina bagl kalabilecegi
stireyi dakika cinsinden belirleyen parametredir.

e IDLE_TIME : Bir oturum sonlanmadan veritabaninda bosta bekleyebilecegi
stireyi dakika cinsinden belirleyen parametredir.

Bir oturum, bir kaynak sinirina ulasildigindan dolay1 sona erdiginde, devam eden bir
islem geri alinir. Bir SQL deyimi sonlandirilirsa, deyim tarafindan yapilan is geri
alinir, ancak daha 6nceki sonlanan iglemler kalir.

Profil parola parametreleri her durumda gecerliyken profil kaynak parametrelerinin
gecerli olabilmesi i¢in, bir veritabani parametresi olan RESOURCE LIMIT’in
varsayllanda FALSE olan degeri TRUE degerine asagidaki komutla gekilmesi
gerekmektedir.

ALTER SYSTEM SET RESORUCE_LIMIT=TRUE;

Kurum veritabani incelendiginde LOGICAL_READS_PER_SESSION ve
LOGICAL_READS PER CALL parametrelerinin varsayilin degerinde yani
UNLIMITED kaldig1 tespit edilmistir. Olast G/C darbogazlarinin 6niine gegerek
performans artirmak i¢in veya kurumun bilgisi dahilinde olmayan c¢ok biiyiik
miktarda verinin aktarilmasmi Onleyerek artirilmis giivenlik saglayabilmek icin bu
parametrenin asagidaki komut seti ile varsayilanda kalmasi 6nlenmelidir.

ALTER PROFILE LIMITED_PROFILE LIMIT LOGICAL_READS _PER_CALL=100

3.3.2. Ayricalik ve Roller

Bir kullanici ayricalii, belirli bir SQL ifadesi tiiriiniin veya baska bir
kullaniciya ait bir nesneye erismenin, bir PL/SQL paketi ¢alistirmanin ve benzeri bir
hakki galisttrmanin hakkidir. Roller ise ayricaliklart veya diger rolleri birlikte
gruplandirmak igin veritabani yoneticileri tarafindan olusturulur. Roller kullanicilara
birden fazla ayricalik veya rol verilmesini kolaylagtirmanin bir yoludur. Kullanicilara

dogrudan ayricaliklar verilebilir veya role ayricaliklar verilebilir sonra kullanicilari
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role dahil edilebilir. Ancak roller, ayricaliklarin daha kolay ve daha iyi yonetilmesini

sagladigindan, belirli kullanicilara degil de genellikle rollere ayricaliklar verilmelidir.

Kullanicilarin yapmasi gereken isleri yapabilmesi i¢in sadece minimum
gerekli ayricaliklar verilmelidir. Gereksiz verilen ayricaliklar veritabani gilivenligini
tehlikeye atabilir. Ornegin yonetici gorevi olmayan kullanicilara higbir zaman
SYSDBA veya SYSOPER ayricaliklar1 verilmemelidir. Sistem ayricaligi ve nesne
ayricaligi olmak tiizere iki tiir ayricalik vardir.

e Sistem Ayricahigr : Belirli bir eylemi gerceklestirme veya belirli bir tlirdeki
herhangi bir sema nesnesinde bir eylem gerceklestirme hakkidir. Ornegin, tablo
alanlarii olusturmak ve veritabanindaki herhangi bir tablonun satirlarini silmek
icin gereken ayricaliklar sistem ayricaliklaridir. Sistem ayricaliklart ¢ok giiglii
ayricaliklardir. Bu yiizden sistem ayricaliklar1 sadece gerektiginde gilivenilir
kullanicilara verilmelidir. Isi bitince de yetkisi alinmalidir. Bir kullanictya verilen
sistem ayricaliklart DBA SYS PRIVS veri s6zliigii goriiniimiinde tutulur.

e Nesne Ayricalidi : Bir nesne ayricaligi, bir veritabani nesnesinde bir kullaniciya
verilmis bir haktir. Nesne ayricaliklar1 bir tabloda giincelleme, baska bir semanin
tablosunu okuyabilme veya prosediiriinii ¢aligtirabilme gibi yetkilerdir.

ANY yetkisini igeren bir sistem ayricaliginin veritabanin kendi meta data
verilerini tutan tablolarda degisiklik yapmasini 6nleyebilmek, sistemin calisabilirligi
acisindan oldukea kritiktir. ANY yetkisine sahip bir kotii niyetli kullanici, veritabani
veri sOzIUgl tablolarina erisip degistirebilir. Veri sozliiglinii giivence altina almak
i¢in bir veritabani parametresi olan 07_DICTIONARY ACCESSIBILITY ’nin degeri
asagidaki komut kullanilarak FALSE degerine cekilip veritaban1 yeniden
baslatilmalidir.

ALTER SYSTEM SET 07_DICTIONARY_ACCESSIBILITY = FALSE SCOPE=SPFILE;

ANY anahtarint kullanan sistem ayricaliklarinin baska sikintilar1 da vardir.
Bu tiir ayricaliklari, veritabanindaki tiim nesneler kategorisi i¢in ayricaliklar
belirlemeyi saglar. Ornegin, CREATE ANY PROCEDURE sistem ayricaligi, bir
kullanicinin veritabanimin herhangi bir semasinda bir prosediir olusturmasina izin
verir. ANY yetkisine sahip kullanicilar tarafindan olusturulan bir nesnenin davranisi,
olusturuldugu sema ile sl degildir. Ornegin, CREATE ANY PROCEDURE
ayricaligina sahip olan A kullanicisi ve B semasinda bir prosediir olusturursa,

prosediir B kullanicis1 olarak calisacaktir. Bununla birlikte, B semasi, A semasi
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tarafindan olusturulan prosediiriin kendisi olarak ¢alistiginin farkinda olmayabilir. Bu
tarz durumlar giivenlik ihlaline neden olabilir. Bu ylizden ANY yetkisi i¢eren bir
yetkiyi verirken ¢ok dikkatli olunmalidir.

Kurum veritabaninda, yonetici yetkisi olmayip ANY anahtarimi kullanan
sistem ayricalifina sahip kullanicilart tespit etmek icin asagidaki sorgu
calistirildiginda Tablo 3.2 elde edilmistir.

SELECT * FROM DBA_SYS PRIVS WHERE PRIVILEGE like '%ANY%' and

GRANTEE in (SELECT username FROM DBA_USERS WHERE PROFILE =
'LIMITED_PROFILE)

Tablo 3.2 : ANY Ayricaligina Sahip Kullanicilar

USERNAME PRIVELEGE

OUTLN EXECUTE ANY PROCEDURE
COB_ORTAK SELECT ANY TABLE

SCOTT CREATE ANY SYNONYM

Asagidaki komut seti calistirilarak, bu yetkilerin bu kullanicilardan alinmasi
gerekmektedir.

REVOKE EXECUTE ANY PROCEDURE FROM OUTLN,;

REVOKE SELECT ANY TABLE FROM COB_ORTAK;

REVOKE CREATE ANY SYNONYM FROM SCOTT;

Gtivenli uygulama rolleri kullanarak veritaban1 giivenligi daha da artirilabilir.
Giivenli  uygulama  rolii  yalmizca  yetkili bir sistem paketi olan
DBMS MACSEC ROLES tarafindan etkinlestirilebilen roldiir. Bu paket
uygulamaya erisimi denetlemek i¢in gerekli giivenlik politikalarini yiiriitmeyi saglar.
Giivenli uygulama rolleri, kendisini ¢agiran uygulama tarafindan kullanimin kisitlar.
Bu tiir bir rol, parolalarin uygulama kaynak koduna gomiilmedigi veya bir tabloda
saklanmadig1 i¢in giivenligi artirir. Bu sekilde, veritabaninin gergeklestirdigi
eylemler, kurumun giivenlik politikalariin uygulanmasina dayanir ve bu tanimlar,
uygulamalarin yerine veritabaninda tek bir yerde saklanir. Kurumun gilivenlik
politikasinin degismesi gerektigi durumlarda, uygulamalar1 degistirmeden tek bir
yerde yapilir. Kullanicilar veritabanina nasil baglanirlarsa baglansinlar, sonug her
zaman aymidir, ¢linkii ilke rolii kullanir. Bir veritabani baglantisinin varlhigini

saglamak icin giivenli uygulama rollerini kullanilabilir. Giivenli bir uygulama
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roliiniin bir paket tarafindan uygulanan bir rolii oldugu i¢in paket, kullanicilarin
veritabanina orta katman yoluyla veya belirli bir IP adresinden baglanabilecegini
dogrulayabilir. Bu sekilde, gilivenli uygulama rolii, kullanicilarin bir uygulamanin
disindaki verilere erismesini engeller. Onlara verilen uygulama ayricaliklari
cercevesinde calismak zorunda kalirlar. [18]

Kurum veritabani incelendiginde giivenli uygulama rolii kullanimina
rastlanmamistir. Kurum veritabanlarina kullanicilar gerek uygulamadan olsun
gerekse gelistiriciden olsun tam yetkiyle gelmektedir. Verilerin uygulama disindan
cagrilabiliyor olmasi gilivenlik agigidir. Kurum veritabanlarinda giivenli uygulama
rolleri tanimlayarak bu acigin 6niine gecilebilir.

3.3.3 Public Roliinden Kaynaklanan Zafiyetler ve Onlemleri

Public rolii veritabani1 kuruldugunda varsayilan olarak gelir. Veritabanindaki
biitlin kullanicilar varsayilan olarak public roliine {iyedirler ve bu {iyelikten
¢ikarilamazlar. Public roliiniin kendisi de higbir sekilde veritabanindan kaldirilamaz.
Public’e verilen izinler veritabanindaki herkese verilir. Veritabanindaki biitiin
kullanicilarin erisimine acilmak istenen yetkiler i¢in, public herkese ayr1 ayr yetki
verme veya rol atama gereksinimini ortadan kaldirarak zamandan tasarruf saglayan
bir aragtir. Ancak hassas fonksiyonlarda veya etkili sistem izinlerini public’e
vermede miimkiin oldugunca ka¢inilmalidir. Bu ylizden public roliine verilen izinler
veritabani glivenligi agisindan oldukga kritiktir. Bu boliimde veritabani giivenligi igin
public roliinden alinmasi veya kisitlanmasi gereken ayricaliklar anlatilacaktir.

Asagida public roliiniin yetkisi olmasi durumunda giivenlik agi81 olabilecek
sistem fonksiyonlar1 agiklanmustir.

e DBMS_RANDOM : SYS semasindaki yerlesik bir pakettir. Bir kullanicinin
rastgele sayilar iiretmesine izin verir. Rasgele sayr lretecleri genellikle
verileri sifrelemek ve sifrelerini ¢ozmek icin anahtarlar olusturmak igin
kullanilir. DBMS RANDOM ile ilgili problemler sifreleme etrafinda doner.
Dogru bir analiz araclar1 setiyle, bir saldirgan, paketteki gegmis ve gelecek
cikis degerleri hakkinda egitilmis tahminler yapabilir. Bu nedenle,
fonksiyonun sifreleme anahtarmin olusturulmasinda kullanildigir ortamlarda
DBMS_RANDOM paketine PUBLIC erisimi Yyetkisi verilmesi, sifreli

verilerin ¢okmesine neden olabilir. Rastgele ¢ikist tahmin edebilen bir
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saldirgan, hassas verileri koruyan sifreleme anahtarlarin1  yeniden
yapilandirmak i¢in bu bilgileri kullanabilir. [7]

UTL_FILE : Veritabani, kullanicilarin isletim sistemi seviyesinde dosyalarla
etkilesime girmesine izin vermek i¢in tasarlanmis bir dizi yardimci fonksiyon
sunar. Bu yardimci1 fonksiyonlar, veritaban1 disindaki 6gelerle izin verdikleri
etkilesime dayali veritabam1 paketlerinde gruplandirilmistir. Bu  06zel
fonksiyon paketlerini ¢aligtiran ayricalik, varsayilan olarak public’e verilir.
Yardimci program paketleri veritabani gelistiricilerine esneklik getirmekle
birlikte bir saldirgan tarafindan kotiiye kullanilma riski barindirir. UTL_FILE
kuskusuz yardimcr program paketlerinin en giicliisiidiir. Veritabani
sunucusunda isletim sistemi dosyalarin1 okumak ve yazmak i¢in dogrudan
erisim saglar. Bu paket saldirganin veritabani sunucusunun kendisini kontrol
altina alabilmek ve bdylece veritabanini ve igerisindeki tiim verileri kontrol
edebilmek icin kullanilabilir. UTL FILE ayrica, verilerin bozulmasi veya
silinmesi i¢in ya da anahtar calistirilabilir dosyalarin {izerine yazarak
veritaban1 ya da veritabani sunucusunun istikrarsizlastirilmasi igin
kullanilabilir. Artirilmis veritabani giivenligi i¢in, bu yetki yerine ihtiyag
duyan giivenilir kullanicilarin  kullanabilmesi i¢in dizin olusturularak
kullanicinin yetkisi bu dizinle sinirlandirilmalidir. [7]

UTL _HTTP : Veritaban1 {izerinden dis diinyaya erisim saglamak icin
kullanilan, varsayilanda public’ erisim izni olan SYS semasina ait program
paketidir. Bu paket http ve https tlizerinden veri gonderip alabilir. Bu paketin
kendisi veritabanina veya iizerinde ¢aligtig1 isletim sistemine dogrudan tehdit
olugturmasa da, saldirganin veri sizdirmasma neden olabilir. Bu paket
iizerinden yapilan baglantilar herhangi bir sorgu sonuglarini tagimak i¢in
kullanilabilir, bu nedenle veritabanindaki hassas veriler, kredi kart1 verileri ve
personel bilgileri paketlenebilir ve web uygulamasini gegerek tamamen
gonderilebilir. Gilivenlik duvarlari, normal web trafigine benzediginden agin
icinden baglatilan bir oturumla bunu genellikle durdurmaz. HTTPS
kullanarak, ag izleyen veri siniflandirmasi veya ekstriizyon algilama aygitlari
da buradan basarisiz olur ve sifreli trafigi ¢6zemez. Bu yilizden bu paket

tizerindeki public’e ait tiim yetkiler kaldirilmalidir.
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e UTL_TCP : Bu paket veritabanindan ag iizerinden mesaj géndermek i¢in
kullanilir, bu sefer islenmemis TCP paketlerini kullanir. Bu paket varsayilan
olarak public tarafindan ulasilabilir haklara sahiptir. Saldirganin veritabani
tarafindaki protokolii yonetmesi ve ag iizerinden gonderilen iletileri alip
depolayan bir istemci tizerinden ag trafigini pargalayip, TCP paketlerini ele
gecirmesi miimkiindiir. Bu yiizden bu paket iizerindeki public’e ait tiim
yetkiler kaldirilmalidir.

Public roliiniin erisim izni olmasindan dolay1 tiim kullanicilarin ¢alistirma yetkisine
haiz oldugu giivenlik agiklarina neden olabilecek DBMS RANDOM, UTL TCP,
UTL FILE, UTL HTTP gibi paketlerin durumunu kurum veritabanlarinda
incelemek i¢in asagidaki sorgu ¢alistirildiginda Tablo 3.3 elde edilmistir.

SELECT GRANTEE,OWNER,TABLE_NAME,GRANTOR,PRIVILEGE FROM

DBA_TAB_PRIVS WHERE OWNER='SYS' AND TABLE_NAME IN
(DBMS_RANDOM','UTL_TCP'/UTL_FILE''UTL_HTTP') and GRANTEE='"PUBLIC'

Tablo 3.3 : Public Roliinden Alinmasi Gereken Yetkiler

GRANTEE OWNER TABLE_NAME GRANTOR PRIVILEGE
PUBLIC SYS DBMS_RANDOM | SYS EXECUTE
PUBLIC SYS UTL_FILE SYS EXECUTE

Asagidaki komut seti calistirilarak, bu yetkilerin bu public’ten alinmasi
gerekmektedir.

REVOKE EXECUTE ON SYS.DBMS_RANDOM FROM PUBLIC;

REVOKE EXECUTE ON SYS.UTL_FILE FROM PUBLIC;

3.3.4 VPD ve Baglam kullanarak detayh yetkilendirme

VPD (Sanal Gizli Veritabani), veritabani erisimini satir ve siitun diizeyinde
kontrol etmek i¢in giivenlik politikalar1 (policy) olusturabilmeyi saglar. VPD, bir
VPD giivenlik ilkesinin uygulandig1 tabloya veya goriiniime kars1 verilen bir SQL
deyimine dinamik bir WHERE deyimi ekler. VPD, giivenligi, dogrudan veritabani
tablolar veya goriintimler {izerinde ince ayrinti seviyesine kadar zorlar. VPD yoluyla
giivenlik politikalar1 dogrudan bu veritabani nesnelerine eklendiginden dolay1 ve bir
kullanic1 verilere eristiginde politikalar otomatik olarak uygulanir ve giivenligi

atlayabilmek i¢in herhangi bir yol kalmaz.[6]
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Bir kullanict dogrudan veya dolayli olarak bir VPD ilkesi ile korunan bir
tablo veya goriinlime eristiginde veritabani, kullanicinin SQL deyimini dinamik
olarak degistirir. Bu degisiklik, giivenlik politikasin1 uygulayan bir fonksiyon
tarafindan dondiiriilen bir WHERE kosulunu olusturur. Fakat kullanict bu WHERE
kosulundan etkilenmesine ragmen gérmez.

Bir giivenlik politikasin1 bir veritaban1 tablosu veya goriiniim ile
iliskilendirmek, potansiyel olarak ciddi bir uygulama giivenligi sorununu ¢ozebilir.
Giivenlik ilkelerini dogrudan tablolar veya goriiniimlere ekleyerek detayli erisim
kontrolli, bir kullanicinin verilere erismesine bakilmaksizin ayni giivenligin
yapilmasini saglar. VPD ile giivenlik politikasi tanimlandiginda kullanicinin tabloyu
veya gOriinimi kullanim1 degismeyeceginden ayni zamanda kullanim kolaylig
saglar.

VPD politikalar1 ile uygulama baglamlarmi(context) genelde birlikte
kullanilir. Bir uygulama baglami olusturuldugunda kullanici bilgileri glivenli bir
sekilde 6nbellege alinir. Onceden hazirlanmis ortami yalmizca belirlenen uygulama
paketi ayarlayabilir. Kullanici tarafindan degistirilemez veya pakete dahil edilemez.
Ek olarak, veriler onbellege alindigindan performans artar. CREATE CONTEXT
komutu ile uygulamalara 6zel baglam olusturulabilecegi gibi genellikle, kullanici
oturumuyla ilgili bilgileri almak i¢in USERENV yerlesik baglami kullanilir. Tablo
3.4’te USERENYV baglamu ile alinabilecek kullanici bilgilerinin parametreleri kisaca

aciklanmustir.
Tablo 3.4 : USERENYV Baglam Parametreleri
Baglam Parametresi Doniis Degeri
CURRENT_SCHEMA Oturum i¢in varsayilan sema
DB_NAME Veritabani adi
HOST Kullanicinin baglandigi ana makinenin ismi
IP_ADDRESS Kullanicinin bagli oldugu IP adresi
0OS _USER Veritabani oturumu baslatan isletim sistemi hesabi
SESSION_USER Kimligi dogrulanmis veritabani kullanici adi

Kurum veritabaninda VPD kullanimini incelemek i¢in GV$VPD_POLICY

goriiniimii ~ sorgulandiginda, tanimli  VPD  politikasina  rastlanmamustir.
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GVS$SESSION goriniimii bagh kullanicilarin her bir oturum igin ayr1 ayri detayli
bilgilerini igerir. Bu goriiniimii sorgulamak uygulama gelistiricilerin ¢ok isine
yarayabilir ancak bu goriinimde diger kullanicilarinda bilgisi oldugu i¢in bu
goriiniimii sorgulama yetkisi gelistiricilere verilmemistir. VPD kullanarak biitiin
kullanicilarin sadece kendi oturum bilgilerine erisebilme yetkisi verilebilir. Asagida
bu isi gerceklestirebilme adimlar1 gdsterilmistir. Buna gore kurum veritabanindaki
diger tablo veya goriiniimlerinde VPD ile giivenligi ve kullanishiligi artirilabilir.
Sql>grant select on sys.v_$session to public;
Sql> CREATE OR REPLACE FUNCTION
VTYS.VSESS_SELECT_RESTRICT(owner varchar2, object_name varchar2) return
varchar2 is
ret_predicate varchar2(1000);
v_profile varchar2(100);
BEGIN
ret predicate :="'1=1";
select profile into v_profile from dba_users where username =
SYS_CONTEXT('USERENV','SESSION_USER') ;
if v_profile ="LIMITED_PROFILE' THEN

ret_predicate :="username = " ||
SYS_CONTEXT(USERENV','SESSION_USER") || ";
END IF;
return ret_predicate;
END VSESS_SELECT_RESTRICT,
Sql> exec dbms_rls.add_policy (object_schema =>"'PUBLIC',
object_name =>'V$SESSION!,
policy_name =>'VSESS_SELECT_RESTRICT',
function_schema =>'VTYS'
,policy function =>'VSESS SELECT RESTRICT,
statement_types =>'SELECT',update_check => TRUE,enable => TRUE);

Ayrica bu bolimde anlatilan baglamlar1 kullanarak kurum veritabanlarinda

olusturulmas: gereken tetikleyici ile kullanici bazinda IP dogrulama yapilabilir.
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Boylelikle kurum igerisindeki yetkili kullanicilardan gelebilecek olast kaba
kuvvet(brute force)saldirilarinin 6niine gegilmis olunur.
CREATE OR REPLACE TRIGGER check_ip_addres
AFTER LOGON
ON DATABASE
BEGIN
IF USER IN (USERY', 'USER2") THEN
IF SYS_CONTEXT('USERENV', 'IP_ADDRESS’) NOT IN
('10.117.100.29','10.117.100.30") THEN
RAISE_APPLICATION_ERROR(-20000, 'yetkisiz adres (" || _ip_address || ')");
END IF;
END IF;
END;

3.4 Veritabam Etkinliklerini Denetleme (Auditing)

Bu béliimde, kullanicilarin veritabani eylemlerinin izlenmesi ve kaydedilmesi
demek olan Denetleme (Auditing) aciklanacaktir. Auditing veritabaninda yapilan
stipheli etkinlikleri kaydederek, veritabani saldirganlarini tespit etmede kullanilir.
Sorunlu islemleri de kayit altina alarak bu isi yapan kullanicilarin hesap vermesini
saglar veya bu islemlere karsi caydirict olur. Kullanicilar kendilerine verilen
ayricaliklar1 kotilye kullaniyorsa bu  yetkiler kullanicilardan alinir.  Auditing,
kullanilan veya kullanilmayan nesneler hakkinda istatistik toplanmasini saglayarak
sadece giivenlik icin degil ayni zaman performans ig¢inde veritabani yoneticisi
tarafindan kullanilir. Bu yiizden giivenli ve performansli veritabanlari i¢in Auditing
mutlaka etkinlestirilmelidir. Auditing, SQL ifadelerini, ayricaliklarii ve sema
nesnelerini ve ag ve ¢ok katmanl faaliyetleri denetlemek i¢in baslatma parametreleri
ve AUDIT ve NOAUDIT SQL ifadelerini kullanir.

AUDIT mekanizmasini etkinlestirmek i¢in bir sistem parametresi olan
AUDIT TRAIL’in degeri asagida listelenen degerlerden NONE hari¢ birine
asagidaki komutla atanmalidir. Bu komutun gecerli olabilmesi i¢in sonrasinda
veritabani kapatilip, agilmalidir.

ALTER SYSTEM SET AUDIT_TRAIL=DB_EXTENTED SCOPE=SPFILE;
e NONE : Audit denetimini devre dis1 birakir.
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e OS : Audit kayitlar1 isletim sistemi {izerinde AUDIT FILE DEST
parametresinin gosterdigi dizine yazilir.
e DB : Audit kayitlar1 veri sozliigii tablosu olan SYS.AUDS$ tablosuna yazilir.

Cesitli goriiniimlerle veritabani lizerinden detayli sorgulama yapilabilir.

e DB EXTENDED : Audit kayitlari, sorgulart degiskenleri ile birlikte
detayli olarak veritabaninda tutar.

e XML : Audit kayitlarini isletim sistemi tizerinde XML tiiriinde tutar.

e XML_EXTENDED : Audit kayitlarini, sorgulari degiskenleri ile birlikte
detayli olarak XML tiiriinde tutar.

Kurum  veritabant  incelendiginde =~ AUDIT TRAIL  parametresinin
DB _EXTENDED oldugu tespit edilmistir. Bu veritabani yoneticilerinin bu bilgileri
goriip degistirebilecegi anlamina gelir. Veritabanini daha gilivenli hale getirmek icin
bu parametrenin OS olarak degistirilip, giivenlik yoneticilerinin isletim sisteminde
veritaban1 yoneticilerinin erisemeyecegi kisitlarda bir yer belirleyip AUDIT kayitlar
orada olusturulmalidir. Ayrica veritabanina erisilemedigi durumlarda bile bu
kayitlara erisim miimkiindiir. Bunun yaninda biylik veritabanlarinda AUDIT
kayitlarini isletim sistemi seviyesinde tutmak veritabani performansini artirir.

Her kullanict kendi semasindaki kendi nesnelerinin AUDIT kayitlarim
tutabilir. USER_AUDIT TRAIL tablosundan okuyabilir. Bunu yapabilmek icin
herhangi bir ayricalik gerekmez. Fakat baska bir semanin AUDIT kayitlarim
olusturmak istiyorsa AUDIT ANY sistem ayricaligina sahip olmasi gerekir.

Veritabaninda yapilan her islem icin AUDIT olusturmak performans
problemlerine ve sistem kaynaklarmin tiikenmesine neden olur. Bu yiizden AUDIT
olustururken kurumun ihtiyaclarma gore segici olunmalidir. Sadece gerekli islemler
ve gerektigi siire kadar AUDIT kurallar1 tanimlanmalidir. Varsayilan olarak AUDIT
kayitlar1 bir sistem tablo alani olan SYSAUX’ta tutulur. Eger bu kayitlarin
buytikligli takip edilmezse sistem tablo alanini doldurarak veritabaninin
calismamasina neden olabilir. Bu durumu engellemek i¢in CREATE TABLESPACE
ile yeni bir tablo alani olusturduktan sonra AUDIT kayitlar1 asagidaki kodla yeni

olusturulan tablo alanina tasinmalidir.
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BEGIN

DBMS_AUDIT_MGMT.set_audit_trail_location(audit_trail_type=>
DBMS_AUDIT_MGMT.AUDIT_TRAIL_AUD_STD,audit_trail_location_value =>
'yeni_olusturulan_tablo_alani);
DBMS_AUDIT_MGMT.set_audit_trail_location(audit_trail_type=>
DBMS_AUDIT_MGMT.AUDIT_TRAIL_FGA_STD,audit_trail_location_value =>
'yveni_olusturulan_tablo_alani);

END;

Cok eski AUDIT kayitlart asagidaki kodla silinmelidir.

delete from sys.aud$ where ntimestamp# < trunc(sysdate-365);

Standart AUDIT ile SELECT veya DML islemleri takip edilebilir. Ancak
bazi satirlarin veya siitunlarin hassas bilgi i¢erdigi tablo veya goriiniimlerde standart
AUDIT bunu ayirt edemez. Ozellikle hassas tablolardaki sadece hassas kayitlari
okuyan kullanicilarin takip edilmesi giivenlik agisindan ¢ok elzem olabilir. FGA
kullanarak, yalnizca belirli satirlara erisildiginde veya belirli satirlarin  belirli
siitunlarina erisildiginde denetim kayitlar1 olusturacak sekilde yapilandirilabilir.
Kurum  veritabanlart  incelendiginde, standart AUDIT’in yaygmn olarak
kullanilmasma ragmen, FGA’nin kullanilmadigi DBA_FGA_AUDIT_TRAIL
goriiniimiinden tespit edilmistir. Kurum veritabaninda daha detayli denetim kayitlar
olusturmak icin asagidaki gibi DBMS FGA paketi kullanilabilir.

SQL>execute dbms_fga.add_policy(object_schema=>’sema’,object_name=>'obje’,

policy_name=>'pol',-> audit_condition=>kosul’,-> audit_column=>'kolon’);

3.5 Veri Kriptolama

Veri Kriptolama, sifrelenmis verilerin sadece yetkili taraflarin okuyabilecegi
sekilde kodlama islemidir. Sifreleme, kendiliginden miidahaleleri 6nlemez, ancak
anlagilabilir bir igerigi yetkisiz kisilere sunmay1 engeller. Bir sifreleme semasinda,
erisilmek istenen veri, bir kriptolama algoritmasi kullanilarak sifrelenir, yalnizca
taniml1 bir anahtarla ¢6ziiliirse okunabilen metin olusturulur. Teknik nedenlerle, bir
sifreleme semas1 genellikle bir algoritma tarafindan Tretilen sahte rasgele bir
sifreleme anahtar1 kullanir. Prensip olarak, kriptolanmis datayr anahtari elinde
bulundurmadan sifre ¢6zmek miimkiindiir, ancak iyi tasarlanmis bir sifreleme semasi

icin bilyiik hesaplama kaynaklar1 ve becerileri gerektirir. Yetkilendirilmis bir alici,
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veriyi, génderen tarafindan alicilara verilen anahtarla kolayca sifreyi ¢ozebilir ancak
yetkisiz kullanicilar kriptolanmis veriyi okuyamaz.

Oracle veritabanlarinda veriyi diske kriptolu olarak yazmak i¢in TDE (Seffaf
Veri Sifreleme) teknolojisi kullanilir. TDE, tablo siitunlarinda saklanan kredi karti
numaralart gibi hassas verilerin sifrelenmesini saglar. Sifreli veriler, verilere erigimi
olan bir veritaban1 kullanicist igin seffaf bir sekilde ¢oziilir. TDE, depolama
ortaminin veya veri dosyasinin ¢alinmasi durumunda ortamda depolanan verilerin
korunmasina yardimci olur. Bu veri dosyalarmi korumak i¢in TDE, verilerin
kriptolanmasin1 saglar. TDE, yetkisiz kisilerin verileri okumasini onlemek icin
sifreleme anahtarlarini veritabaninin digindaki bir giivenlik modiiliinde saklar. TDE,
verilerin ag lizerinde aktarilirken giivenligini saglamaz. TDE kullanarak verileri
sifrelemenin avantajlar soyledir:

v Depolama ortammin veya veri dosyasmin calinmasi durumunda hassas
bilgilerin giivenli olmasini saglar.

v' Giivenlikle ilgili mevzuata uygunluk sorunlarini ¢6zmeye yardimer olabilir.

v' Verilerin sifresini ¢6zmek igin tetikleyiciler veya goriiniimler olusturmaya
gerek yoktur. Tablolardaki veriler seffaf bir sekilde veritabani kullanicisi igin
¢Ozilir.

v' Veritabani kullanicilarinin, erismekte olduklar: verilerin sifrelenmis bigimde
saklandiklarinin farkinda olmalar1 gerekmez. Veriler, veritabani kullanicilar
icin seffaf bir sekilde c¢oziilir ve kendi tarafinda herhangi bir islem
yapilmasina gerek yoktur.

v Uygulamalarin sifreli verileri islemek i¢in degistirilmesini gerektirmez. Veri
sifreleme Ve sifre ¢c6zme veritabani tarafindan yonetilir.

TDE, SQL katmandaki verileri sifreler ve sifrelerini ¢ézer. SQL katmanini atlayan
veritaban1 yardimci programlart ve ozellikleri, TDE tarafindan saglanan hizmetleri
kaldirabilecek durumda degildir. Asagidaki veritabam1 Gzellikleriyle TDE
kullanilmamalidir:

v' B-agaci digindaki indeks tiirlerinde

v Yabanci Anahtar kisitlamalarinda

v" BLOB’larda ( bunlarin yerine Secure LOB kullanilabilir)

v Somutlastirilmis goriiniim loglarinda

v

Tasinabilir tablo alanlarinda
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Bir tablo sifreli siitun igerdiginde, sifrelenmis siitun sayisina bakilmaksizin
tek bir anahtar kullanilir. Bu anahtara siitun sifreleme anahtart denir. Sifreli siitunlar
iceren tiim tablolar i¢in siitun sifreleme anahtarlari, veritabani sunucusu ana
sifreleme anahtar1 ile sifrelenir ve veritabanindaki bir sozliik tablosunda saklanir.
Higbir anahtar agik bir sekilde saklanmaz. Sekil 3.1'de gosterildigi gibi, ana sifreleme
anahtari, veritabani disindaki ve yalnizca giivenlik sorumlusunca erisilebilen harici
giivenlik modiiliinde saklanir. Bu harici giivenlik modiilii i¢in veritabani, bu boliimde
aciklandigr gibi bir clizdan (wallet) kullanir. Ana sifreleme anahtarim1 bu sekilde

saklamak, yetkisiz kullanimini engeller.

Sekil 3.1: Seffaf Veri Sifreleme
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Oracle T
! Yeritaham A

. Sifreleme/ =
; BN I S—"—
$—

Ana §ifreleme . . Sifreleme
Anah Siitun Sifreleme el e
fan Anahtarlary
Ciizdan i i [ 11} [T N 1]
| Givenlik Modiilii) | Yeri Sozligii
- 5 “C
s Mo s Credit Card
. 5N . MNama Mo
1 SCOTT IR L S
2 JOMHM L -
- 3 MARY |@1@v1s%)es 4

https://docs.oracle.com/cd/B28359_01/network.111/b28530/asotrans.htm#g1011122

Kurum veritabaninda TDE kullanimini incelemek i¢in VSENCRYPTION_WALLET
goriiniimii sorgulandiginda, bu 6zelligin kapali oldugu tespit edilmistir. Veritaban

giivenligi artirmak i¢in bu 6zellik asagidaki adimlar1 uygulayarak agilmalidir.
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1. TDE i¢in clizdan yeri belirlenmelidir. SORACLE HOME/network/admin
altinda bulunan sqlnet.ora dosyasina veritabani ciizdan konumunu belirten
WALLET_LOCATION parametresine ciizdan yeri atanmalidir.

2. Veritaban siitunlarini sifrelemek veya sifresini ¢ozmek i¢in bir ana sifreleme
anahtar1 asagidaki komutla olusturulmalidir.

ALTER SYSTEM SET ENCRYPTION KEY IDENTIFIED BY

kuvvetli_parola

3. Ciizdam aktif etmek i¢in asagidaki komut kullanilir.

ALTER SYSTEM SET ENCRYPTION WALLET OPEN IDENTIFIED BY

kuvvetl_parola

Bu adimlardan sonra ENCRYPT anahtar kelimesi ile ve varsayilant AES192
olmak tizere 3DES168, AES128,AES256 kriptolama algoritmasi anahtar kelimelerini
de kullanarak daha giivenli tablolar, indeksler ve tablo alanlar1 olusturulabilir. Ayrica
ana sifreleme anahtar1 giivenlik yoneticisine verilip veritabani yoneticisi tarafindan
bilinmemesi saglanirsa ¢ok hassas verilerin kurum i¢i personele karsi da korunmasi
saglanmis olur.

Kurum veritabanlarinda TDE tabanli giivenlik uygulanmadig1 i¢in alinan
yedeklerin sifresiz bir sekilde disklerde ve yedekleme iinitelerinde barmndirildigi
tespit edilmistir. Bu kurum verilerinin giivenligini disk ve yedekleme iinitelerindeki
giivenlik kadar yapiyor. Saldirganlarin diskleri veya yedekleme {initelerini ele
gecirse bile kurum verilerinin giivenligini artirmak i¢in yedeklerin kriptolu bir
bicimde alinmasi gerekmektedir. Bu da yukardaki adimlarla TDE giivenlik ciizdanim
aktif ettikten sonra yedek alma scriptine asagidaki komut parcacigi eklenerek ¢ok
kolay bir sekilde saglanabilir.

RMAN > SET ENCRYPTON ON;

3.6 Veritabam Giivenlik Araglari

Bu boliimde veritabani giivenligini artirmak i¢in kullanilabilecek araglar
hakkinda agiklamalar yapilmistir.

3.6.1 Database Vault

DV(Database Vault), veritabanindaki belirli alanlara, yonetimsel erisime
sahip kullanicilar da dahil olmak iizere herhangi bir kullanicidan erisimi kisitlar. DV

ile kritik ve hassas verilere erisim kisitlanir. Hassas verilere ¢esitli sekillerde FGA
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kontrolii uygulayabilmeyi miimkiin kilar. DV ile kurum verileri siiper ayricalikli
kullanicilardan korunurken onlarin yapmasi gereken isleri engellemez. DV asagidaki
amaglar i¢in kullanilabilir.
v' Ayricalikli kullanicilarin (DBA) hassas uygulama verilerine erigsmesini
onleme
v" Giivenilmez ayricalikli kullanici hesaplarin, hassas verileri ¢almasi veya
veritabanlarinda ve uygulamalarda yetkisiz degisiklikler yapabilmesini
onleme
v Veri tabaninda, kimlerin neler yapabilecegi ve uygulamalari, verileri ve
veritabanlarina ne zaman ve nasil erisilebilecegini kontrol eden kontroller
saglama
v' En az ayricalik modeli elde etmeye yardimci olmak ve veritabanlarini ve
uygulamalar1 daha gilivenli hale getirmek i¢in veritabanindaki tiim kullanicilar
ve uygulamalar i¢in ayricalik analizi saglama
Kurum veritabanlar1 incelendiginde, veritabanindaki biitiin verileri veritabam
yoneticilerinin gorebildigi tespit edilmistir. Kurumda bu tarz bir giivenlik arac ile,
veritabani kullanicisina sahip olmayan giivenlik yoneticileri tarafindan yonetilerek

hassas ve kritik verilerin kurum i¢i personele karsi korunmasi saglanmalidir.

3.6.2 Veritabani Giivenlik Duvari ve Denetim Araci

SQL enjeksiyonu veya ayricalikli kullanici hesaplari yoluyla artan sayida
veritabanina yapilan olas1 saldirilar, kullanicilarin veritabaninda yaptiklar1 islerin
izlenmesini giivenlik stratejisinin 6nemli bir pargasi haline getirmektedir. Bu
izlemenin degeri, elde edilen bilgilerin diizeyine ve kalitesine, ayrica mevcut
raporlama ve uyari islevlerine baghdir.

Bu giivenlik araci, veritabanlarindan, isletim sistemlerinden, dizinden, dosya
sistemlerinden ve uygulamalardan gelen denetim verilerinin konsolide edilmesi
yoluyla kapsamli ve esnek bir izleme olanagi saglar. Ayn1 zamanda, beklenmeyen
uygulamalari, SQL enjeksiyonunu ve diger kotii niyetli kisilerin veritabanina
erismesini Onleyerek, ag tizerinde bir ilk savunma hatt1 gérevi goriir. Veritabanindan
gelen binlerce denetim verilerini konsolide edebilir ve ayni anda SQL trafigini
izleyebilir, yetkisiz veya politika dis1 SQL ifadelerini tespit edebilir, onlar1 uyarabilir

ve Onleyebilir. Ozel bir raporlama arayiizii ile ag iizerinden veya denetim loglari
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araciligryla olsun, kurum genelinde veritabani aktivitesinin kapsamli bir gériinimiinii

saglar.

Sekil 3.2 Veritaban Giivenlik Duvart ve Audit Vault
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Son zamanlarda yapilan yatirimlarla, kurum bu tarz {iriinleri biinyesine Katarak veri
giivenligini 6nemli 6l¢iide artirmastir.
3.6.3 Veri Maskeleme Araci

Test ve gelistirme gibi tretim dist kullanima yonelik {iretim verilerini
kopyalamak giivenlik ve uyum sinirlarini genisleten ve veri ihlali ihtimalini arttiran
hassas verilerin ¢ogalmasini hizlandirmaktadir. Veri Maskeleme araglari, hassas
iretim verilerini maskeleyerek alt boliimlere ayiran ve {iiretim dis1 ortamlarda
verilerin gilivenli bir sekilde paylasilmasini saglayan esnek bir ¢oziim saglar. Test ve
gelistirme ortamlari, genel olarak iiretim verilerini igeren bir saldir1 i¢in potansiyel
hedeflerden biridir. Bu gibi ortamlar, aslinda liretim sistemleri kadar korunmadig:
veya izlenmedigi igin, bu ortamdaki veriler maskelenmelidir. Veri maskeleme
araglari, hassas iretim verisinin, lretim dis1 ortamlardaki gilivenlik zafiyetlerini
azaltarak giivenligi artirir.

Veri maskelemesi yapildiginda verilerin tiretim ortamindaki gercek degerleri
degismez. Sadece bir kopyas1t maskeleme fonksiyonundan gegirilerek test ortamina

aktarimi saglanir.
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Sekil 3.3: Verilerin Maskeleme Yapilarak Uretim Ortamindan Test Ortamina Aktarilmasi

Uretim Ortam

Kadelemelendirme Test Ortamu

https://dseanoneill.wordpress.com/2012/05/30/datamasking-for-ebs-there-was-much-rejoicing/

Veri maskeleme, kolonlar1 karistirma, kullanicinin tanimladigi araliklarda
rasgele degerler olusturma, hassas verilerin bir anahtar kullanarak sifrelenmesi,
kullanicinin belirledigi formatlara gore, siitunlar1 belli kosullara goére maskeleme
veya kullanicinin olusturdugu PL/SQL fonksiyonlar1 kullanan 6zel maskeleme tiirleri
gibi cesitli sekillerde yapilabilir.

Kurumdaki uygulamalarin ¢ogunlugu yazilim firmalarimin dis kaynak
personelleri tarafindan gelistirilmektedir. Kurum veritabanlari incelendiginde, dis
kaynak personeller i¢in temin edilen gelistirme ortamlarinin iiretim verilerini oldugu
gibi maskelenmemis bir bi¢cimde igerdigi tespit edilmistir. Bu durumda veriler
gelistirme ortamlarindan kolaylikla sizdirilabilir. Kurumda her ne kadar bu
personellerle gizlilik s6zlesmesi imzalaniyor olsa da, kurum verilerini daha gilivenli

hale getirmek igin veriler gelistirme ortamlarina maskelenerek atilmalidir.

3.6.4 Veri Replikasyon Araci

Replikasyon, dagitilmis bir veritaban1 sistemi olusturan birden ¢ok
veritabaninda veritabant nesnelerinin kopyalanmasi ve korunmasi islemidir.
Alternatif veri erisim segenekleri mevcut oldugundan, replikasyon performansi
artirabilir ve uygulamanin kullamlabilirligini koruyabilir. Ornegin, bir uygulama
normalde ag trafigini en aza indirgemek ve maksimum performans elde etmek i¢in
uzak bir sunucu yerine yerel bir veritabanina erisebilir. Ayrica, yerel sunucu bir ariza
yasarsa, uygulama caligmaya devam edebilir, ancak replikasyonu yapilmis verilere

sahip diger sunucular erisilebilir kalir. [13]
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Veri replikasyonu aslinda dogrudan giivenlik amaciyla kullanilmaz. Daha ¢ok
veriye erisilebilirligin siirekliligi i¢in kullanilir. Fakat verinin bozulmamasi ya da yok
olmamas1  veri giivenliginden  bahsedebilmenin ilk  kosuludur.  Kurum
veritabanlarinda yedekler aynmi lokasyonda farkli diskler {izerine alinmaktadir. Bu
kurumun verileri korumak adina sadece disklerin bozulabilecegi ihtimalini goz
oniinde bulundurdugunu gosteriyor. Ama gercek hayatta dogal afetler, teror
saldirilart gibi felaket ihtimalleri her zaman vardir. Boyle istenmeyen ihtimallere
kars1 kurum en degerli varligi olan verisini tamamen kaybetmemek igin, veri

replikasyon araglari ile verilerini miimkiinse farkli bir ilimizde yedeklemelidir.

3.7 Giivenlik Yamalarinin Giincellenmesi

Bilisim saldirilarina karst korunmanin en iyi yollarindan biri giivenlik
yamalarini diizenli olarak takip edip giincellemektir. Ve bu durum kurumdaki sadece
uygulama ve veritabani sunuculari i¢in degil agda bulunan biitiin bilgisayarlar i¢in
gecerlidir. Kurumdaki bir bilgisayarin bile giivenlik yamasi giincellenmemesi,
kurumun tiimiiniin istikrarini tehdit edebilir ve normal iglevselligi engelleyebilir.

Kurumdaki bu tez kapsaminda incelenen merkezi Oracle veritabanlarinin ve
veritabanini barindiran sunucunun isletim sistemi giivenlik yamalari otomatik olarak
giincellenmedigi tespit edilmistir. Kurum veritabanindaki eksik yamalar, veritabani
saglik monitérii olan ORACHECK aract indirilip calistirilarak tespit edilmistir.
Tablo 3.5’teki eksik giivenlik yamalarinin veritabanin1 daha giivenli hale getirmek

icin acil olarak yiikklenmesi gerekmektedir.

Tablo 3.5 : Yiiklenmesi Gereken Veritaban: Yamalar:

Yama Numaras1 | Yama Aciklamasi

22502505 ACFS Patch Set Update 11.2.0.4.160719
23054319 OCW Patch Set Update 11.2.0.4.160719
23054359 Database Patch Set Update 11.2.0.4.160719

Isletim sistemi seviyesinde yama kontrolii igin, asagidaki komutlarin ¢iktist
almarak  https://www14.software.ibm.com/webapp/set2/flrt/home  adresinden  eksik
yamalar tespit edilmistir. Veritabanina isletim sistemi seviyesinde yapilabilecek
saldirilara karsi 6nlem alabilmek i¢in Tablo 3.6’daki giincellemeler yapilmalidir.

#prtconf | grep Model = Server machine —Type Model’ini elde eder

#oslevel —s > Mevcut OS seviyesini elde eder.
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Tablo 3.6 : Isletim Sistemi Seviyesinde Yapilmasi Gereken Giincellemeler
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Input Level Update Upgrade
AlIX 7100-01-05 7100-01-10 7100-04-02
Release date 2012.07.18 2014.08.29 2016.05.20
EoSPS 2014.10.31 2014.10.31 2019.12.04
Latest 7200-01-01 7100-01-10 7100-04-03
Latest Release Date 2016.11.11 2016.12.20

Bazi yamalar veritabani ve isletim sistemi ¢ekirdegi seviyesinde degisiklikler

yaptig1 i¢in olasi risklere onceden hazirlikli olmak bakimindan, yama giincellemesi

isletim sistemi ve veritabani tiirli ve versiyonlarinin 6zdes oldugu test ortamlarinda

denenmeden iiretim ortaminda gilincellenmemelidir. Kurumda yama giincellemeleri

ve veritabani versiyon ylikseltmelerinin yapilabilecegi liretim ortamina gerek igletim

sistemi gerekse veritabani olarak denk bir test ortami1 bulunmadig: tespit edilmistir.

4, KURUM VERITABANLARI iCiN GENEL DURUM ANALIZI VE

ONERILER
Bu boliimde kurum veritabanlart ORACHECK, RDA, AWR ile analiz edilip

sistemdeki problemler i¢in Oneriler agagida siralanmaistir.

Veritaban1 seviyesinde gilincel gilivenlik paketleri yiiklenmedigi tespit
edilmistir. Bunlar yliklenmelidir.

Isletim sistemi seviyesinde giivenlik paketleri yiiklii olmadig tespit
edilmistir, bunlara ait son siirimler yiiklenmelidir.

SGA yeniden boyutlandirma islemlerinin siklikla olmasi performans
diisiistine neden olmaktadir. Bu durumu engellemek igin veritabani
parametreleri olan SGA TARGET ve MEMORY TARGET degerleri
artirtlmalidir.

Kurum veritabaninda imleclerin Onbellekte paylasilma sayisim1 belirten
SESSION_CACHED CURSORS parametresi varsayillan degeri 50’dir.
Kurum veritabanlarinda eszamanli olarak anlik ortalama 300 oturum

acilmaktadir. Bu degerin diisiik olmast beklemelere neden oldugu igin
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performans diisiisiine neden olmaktadir. Bu parametre daha yiiksek degerlere
ayarlanmalidir.

Sema nesnelerinde yapilan ¢ok sayida yapisal degisiklik, bu nesneleri igeren
SQL deyimlerinin kétii yiiriitme planina neden olmaktadir. Bu ise performans
diisiisiine neden olmaktadir. Uygulama gelistiricileri ve veritabani yoneticileri
bir araya gelerek nesnelerdeki yapisal degisikliklerin miktarin1 azaltacak
¢Ozim bulmalidir.

NLS SORT parametresi, SQL deyimlerinde standart indekslerin
kullanilabilmesi i¢in ve sorgularin daha verimli olabilmesi i¢cin BINARY
olarak ayarlanmalidir.

Tanisal veri toplamanin basitlestirilmesi i¢in bir tan1 toplama yardimc1 araci
olan “TFA Collector “ programinin yiikli olmadig tespit edilmistir. Veri
toplamadaki analiz siirecini en aza indirmek icin bu ara¢ yiiklenmelidir.

Redo Log yazma hizi performans icin esik degeri olan 500ms’yi astigi
LGWR log dosyalar1 incelenerek tespit edilmistir. LGWR yazma
gecikmelerinin kullanicilara yavaghk olarak yansidigr goriilmiistiir. LGWR
yazma gecikmeleri veritabani yedekleri arsive kopyalanirken olmaktadir. Bu
durumun Oniine gegmek icin, yedeklerin uzamasma neden olan biiylik
objelerin veritabanindan alinarak dosya sunucusu iizerinde muhafaza
edilebilir. Bdylelikle veritabani yedekleme islemi kisa siirecegi ig¢in
kopyalama da son kullanicilarin sistemde olmadigi zamanda bitmis olur.
Ikinci segenekte disk yazma ve okuma iiniteleri daha performansli olanlariyla
degistirilerek yapilabilir.

Isletim sistemi seviyesinde veritabani kullanicis1 olan oracle’in kendisine
ayrilan isletim sistemi kaynaklarini kullanma limitleri “uname —a” komutuyla
sorgulandiginda STACK_SIZE parametresinin 4K gibi diisiik bir degerde
oldugu tespit edilmistir. Veritaban1 performansinin igletim sistemi
kaynaklarindaki kisitlardan dolay1 diismemesi i¢cin STACK SIZE parametresi
“unlimited” degerine ¢ekilmelidir.

Isletim sistemi seviyesinde performans sorunlarinin teshisinde yardimci
olmak i¢in isletim sistemi ve ag Ol¢limlerini toplayan OSWatcher’in

calismadigr “ps —elf | grep OSWatcher” komutu ile tespit edilmistir. Isletim
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sistemi seviyesinde problemleri analiz edip ¢ozebilmek i¢in OSWatcher
izleme araci indirilip “./startOSWbb.sh” komutu ile ¢aligtirilmalidir.

Geri doniisim nesnelerinin  ¢ok fazla alan tiiketmesi performans
problemlerine neden olur. lyi bir performans igin geri doniisiim nesnelerinin
toplam biiytikliigii periyodik olarak izlenmeli ve %10’u ge¢mesi durumunda
“purge dba recyclebin” komutu ile tablo alanlar1 geri doniisiim nesnelerinden
arindirilmalidir.

[statistikler optimize edicinin en iyi ¢alistirma plan1 olusturmasinda kullanilir.
Cok sayida nesnenin istatistiklerinin eski oldugu tespit edilmistir. Eski
istatistikler kotii yiirlitme plan1 demek oldugundan diisiik performansa neden
olur. Istatistigi eski olan nesneler igin “exec dbms_stats.gather object stats”
komutu calistirilarak istatistikler glincellenmelidir.

Optimize edicinin varsayilan olmayan ayarlar1 performans sorunlarina neden
olabilir. Optimize edicinin parametreleri degistirilmemelidir. Kurum
veritabanlarinda CURSOR_SHARING, OPTIMIZER INDEX CACHING,
OPTIMIZER INDEX COST ADJ parametrelerinin varsayilandan farkli bir
degere atandig tespit edilmistir. Bu parametreler “ALTER SYSTEM ” ile
orijinal degerine atanmalidir.

Veritabani, audit loglarini isletim sistemi seviyesinde AUDIT FILE DEST
parametresinin isaret ettigi dizinde tutar. Bu loglar biitiin islemlerde
olusmasindan dolay1 disk probleminden kaynakli sorun yasamamak icin 30
giinden eski loglar silinmelidir. Kurum veritabaninda 2012°den itibaren biitiin
loglarin bulundugu tespit edilmistir. 30 giinden eski loglar “find <location> -
name "*.aud" -atime +30 | xargs rm -f” komutu ile temizlenmelidir.
CP(CheckPoint) islemleri tamamlanamazsa, veritabani performans diisiisii
yasayabilir veya kilitlenebilir. Kurum veritabanlar1 uyar1 loglari
incelendiginde  CP  isleminin  tamamlanmadigi  anlammma  gelen
“CHECKPOINT NOT COMPLETE” hatasimna 46012 kez rastlanmistir. Bu
durumu 6nlemek i¢in redo log dosyalar1 asagidaki komutla biiytitiilmelidir.
ALTER DATABASE drop LOGFILE group 7;

ALTER DATABASE ADD LOGFILE thread 2 group 7
(‘/backup/redo/CSBRAC/redo0702.log', /redo/CSBRAC/redo0701.log") SIZE

1G reuse;
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Kurum veritabaninda uyar1 dosyasinin boyutu 3GB oldugu goriilmiistiir.
Uyar1 dosyalar1 50MB’1 gecince peryodik olarak yenilenip eskisi
yedeklenmelidir.

ASM, RAC mimarileri i¢in tasarlanmis Oracle veritabanimna 6zel dosya
depolama yonetimi ¢oziimiidiir. Kurum Oracle veritabanlari ASM  disk

yonetimine gecerek performans artis1 saglayabilir.
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SONUC
Bu tez calismasi igerisinde bakanlhigimizda en yaygm kullanilan ve en
bliyiik veritabanlar1 olan Merkezi Oracle Veritabanlar1 (CSBRAC) ele alinmis olup,
kurum veritabanlarinin performans parametreleri ve gilivenlik kriterleri agisindan
incelenip, potansiyel giivenlik risklerinin belirlenerek ve performans iyilestirmesi
Onerileri iretilerek kurumun vermis oldugu hizmet kalitesinin artirilmasi

hedeflenmistir.

Veri tabani sistemlerinin kurulumu, konfigiirasyonu, tasarimi, sorgulamasi,
giivenligi degisen ve artan ihtiyaglara gore ayarlanamazsa veritabani performans ve
giivenlik problemleri olugmasi kag¢milmazdir. Bu baglamda kurum veritabani
Oracle veritabanlarindaki olasi sorunlarin proaktif olarak taranmasini saglayan analiz
aract ORACHECK ile Kurum Merkezi Oracle Veritabanlarinin igletim sistemi,
veritaban1 konfigiirasyonu seviyesinde ve lizerinde c¢alisan SQL deyimleri dahil
analizi yapilmistir. Ve bu araca gore kurum veritabanlariin sistem saglik skoru 100
tizerinden 87 olmustur. Bu tez ¢alismasi boyunca genel olarak asagidaki sorunlar

tespit edilmis ve bunlara ilgili boélimlerde ¢6ziim aranarak Oneriler sunulmustur.

v" Veritabani tablo tasariminda normalizasyon kurallarina dikkat edilmemesi.

v' Indekslerin dogru kullanimi sorgularin hizini énemli miktarda artirabilir.
Fakat yanlis kullannrmi1 DML islemlerinde yavaslifa neden olabilir. Indeks
kullanilmamasi, ihtiyagtan fazla indeks kullanilmasi veya yanlis tipte indeks
kullanilmasina ¢ok sik rastlanmasi.

v" Cok biiyiik tablolar i¢in uygulamalarin performansini artiran tablo
boliimlemesinin yapilmamasi

v' Cok biiyik nesnelerin sik¢a kullanimindan kaynakli yedek siirelerinin
uzamasi ve giin i¢ine sarkarak disk yazmasinda yavaslik yasanmasi

v' Daha fazla alan tasarrufu ve daha hizli performans i¢in sikistirma ve
tekillestirme gibi akilli depolama 6zellikleri ve ek giivenlik 6zellikleri olan
LOB nesnelerine alternatif olarak ¢ikan SecureFile LOB’larmin
kullanilmamas1

v Kurumda raporlar igin ayri bir veri ambar1 olmamasindan dolay1 raporlarin

karmasik goriintimlerle alinmaya calisilmast
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v' Calisma zamaninda derlenme ihtiyaci gerektirmeyen, uygulamanin
biitiinliglinii ve tutarliligini gelistiren, kodlama hatalar1 olasilig1 azaltan
prosediirlerin yeterince kullanilmamasi.

v" Yiiksek kaynak tiikketen SQL deyimlerini tespit eden ve daha verimli
calisabilmesi igin  Oneriler sunabilen veritaban1  araglarindan
faydalanilmamasi.

v' Kot yazilmis ¢ok fazla kaynak tiiketen bir SQL deyiminin veritabaninda
diger herkesin ¢alismasini giiglestirerek performans sorunlarima neden
olmasimi Onleyebilen gruplara gore kaynak Onceligi ayrimini saglayan
Kaynak Yoneticisinin kullanilmamasi

v Veritaban1 Kurulumunda olusturulan varsayilan kullanicilarin kilitli olsa bile
sifrelerinin degismemis olmasinin olusturdugu giivenlik zafiyetleri

v’ Veritaban1 port bilgisinin varsayilanda kalmasinin olusturdugu giivenlik
zafiyetleri

v' Ayricalikl yetkilere sahip kullanicilarin olusturdugu giivenlik zafiyetleri

v’ Veritaban1 yedeklerinin sifresiz bir sekilde disklerde ve yedekleme
tinitelerinde barindirilmasindan olusan giivenlik zafiyetleri

v" Veritabanindaki biitiin verileri veritaban1 yoneticilerinin = gérebilmesini
engelleyen giivenlik araclarinin olmamasindan dolay1r hassas ve kritik
verilerin kurum i¢i personele kars1 korunmasiz olmast

v" Verilerin test ortamima maskelenmeden atilmasindan dolay1 olusan giivenlik
zafiyetleri

v’ Felaket durumlarina karst kurumun verisinin bagka bir lokasyonda
yedeklenmiyor olusu

v' Bilisim saldirilarina karsi korunmanmn en iyi yollarindan biri giivenlik
yamalarinin diizenli olarak hem veritabaninda hem de sunucunun isletim

sistemine uygulanmamasinin olusturdugu giivenlik zafiyetleri

Veritaban1 mimarisi, yalnizca veritabani yoneticilerinin alan1 degildir. Yanit
stiresi diisiik, performansli ve etkin uygulamalar gelistirmek isteyen uygulama
gelistiricilerin veritabaninin yapisal ve islevsel 6zelliklerini g6z 6niinde bulundurarak

gelistirme yapmasi gerekir. Ornegin, veritaban1 eszamanlilik kontrollerini ve ¢oklu
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diizenleyici okuma tutarliligini dikkate almadan uygulama gelistirme yapmak, bir
uygulamanin verilerin biitlinliigiinii bozabilir, yavas calisabilir ve 6lgeklenebilirligi
disiirebilir. Bu tez c¢alismasinda ayrica veritabani temel iligkisel veri yapilari,
veritabani1 performanst dogrudan etkileyen nesnelerin kullanimi, islem yonetimi,

depolama yapilar1 ve mimarisi agiklanmistir.

Bu g¢alisma yalmizca kurumdaki Oracle veritabanlart icin yapilmistir.
Performans ve Giivenlik calismalart uygulamada veritabanin tipine gore farklilik
gosterir. Benzer bir konuda c¢alisma yapilmak istenirse ayni konu kurumdaki yaygin

olarak kullanilmakta olan MSSQL veritabanlar1 i¢in ¢alismalar yapilabilir.
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