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Sayfa Adedi 96

Bilginin 6nemi ve bilginin giivenligi kavramlar1 son yillarda giderek daha fazla
onem kazanmaktadir. Giiniimiizde daha fazla bilgi temelli yasam siiren ve
elektronik ortamda daha fazla bilgi kullanan insanoglu, bilginin giivenligi icin
daha fazla caligma yiiriitmektedir. Bu gergevede, Bilgi Giivenligi Yo6netim
Sistemleri glindeme gelmektedir.

Buna ek olarak elektronik ortamda bilgi paylasiminin artmast ile birlikte yasanan
bilgi giivenligi sorunlar1 ve siber saldirilar nedeniyle siber giivenlik ¢aligmalarinin
Oonemini de artmistir. Bu noktada ozellikle de bircok kullanicinin bilgileri ile
calismalar yiirilitiircken kurum ve kuruluslarin gesitli siber giivenlik caligsmalarina
agirlik vermeleri gerekmektedir.

Bu cercevede son yillarda Ulkemizde de énemli mevzuat ¢alismalar1 ve faaliyetler
yiriitilmektedir. Bu c¢alismalar kapsaminda Siber Giivenlik Operasyon
Merkezlerinin kurulmasi ve yonetimi ¢alismalar1 onemli bir adim olarak karsimiza
cikmaktadir.

Bu ¢alisma kapsaminda Bilgi Giivenligi, Siber Giivenlik ve SGOM gibi temel
kavramlar ile bu kapsamda yapilan ve yapilmasi gereken caligmalar,
degerlendirmeler ve Oneriler belirtilecektir.
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Abstract

The importance of knowledge and the security of information have become
increasingly important in recent years. Nowadays, as human beings use more
information-based living and use more information in the digital environment,
there is a need for further work on the security of information. In this context,
information Security Management Systems are on the agenda.

In addition, studies on cyber security have become more and more common due to
information security problems and cyber-attacks, which have been accompanied
by increased information sharing in the digital environment. At this point,
especially when working with the knowledge of many users, institutions and
organizations need to focus on various cyber security studies.

In this framework, important legislation studies and activities are being carried out
in our country in recent years about cyber security. As a part of these efforts, the
establishment and management of Cyber Security Operations Centers is being
carried out as one of the important step.

In this study, basic concepts such as Information Security, Cyber Security and
SGOM will be mentioned and the studies, evaluations and suggestions are
discussed.
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TESEKKUR

Tez c¢alismast boyunca destegini esirgemeyen basta Esime, Aileme, Birim
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calismalarin siiresince bana destek olan tiim calisma arkadaslarima tesekkirii bir

borg bilirim.
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GIRIS

Insanoglu bugiine kadar diinya iizerinde gegirmis oldugu tarihsel siire¢ boyunca iic
onemli toplum anlayigi benimsemistir. Bunlar beslenme ihtiyaglarini saglamak igin tarim
toplumu, ihtiyaglarini daha hizli ve kolay bir sekilde gergeklestirebilme amaciyla sanayi
toplumu ve son olarak teknolojinin ve gelismelerin gerektirdikleri g¢ercevesinde de bilgi
toplumu anlayisgidir.

Bilgi toplumu; temelinde bilginin var oldugu, teknolojik gelismelerle beraber bilginin
sayisallastirilarak kolaylikla iletilmesi, saklanmasi ve kullanilmasinin miimkiin oldugu bir
toplum yapisidir. Bu toplum yapist ve teknolojik gelismelerle birlikte insan yasami oldukca
kolaylasmistir. Bankacilik islemleri, fatura 6deme, basvuru islemleri gibi birgok islemin
internet iizerinden gergeklestirilebilmesi bu kolayliklardan bazilaridir.

Bu kolayliklarin yaninda bilgi toplumunun getirdigi olumsuzluklar da mevcuttur.
Bilginin ele gegirilmesi, bilginin yok edilmesi, sosyal miihendislik saldirilariyla insanlarin
kandirilmasi ve buna benzer birgok kotii niyetli eylemler bu olumsuzluklara 6rnek olarak
verilebilir. Bu olumsuzluklarin ger¢eklesme ihtimallerini minimum seviyeye indirmek ya da
olumsuzlugun farkinda olarak, gergeklestiginde normale donebilmek adina planlar hazirlamak
icin bilgi glivenligini saglamak gerekmektedir.

Bilgi giivenligi; bilginin gizliligi, biitiinligii ve erisilebilirligini korumaktir.
Kuruluglarin itibar kayb1 yasamamasi, maddi zararlara maruz kalmamas1 gibi 6nem arz eden
olaylar yasama ihtimalini minimum seviyede tutmak i¢in bilgi giivenliginin saglanmasi
gerekmektedir. Bilgi gilivenligini gergeklestirebilmek i¢in Bilgi Giivenligi Yonetimi Sistemi
(BGYS) kurulmali ve siirdiiriilmelidir.

BGYS basariyla kurulduktan sonra siber giivenlik asamasimnin ele alinmasi
gerekmektedir. Bu gerekliligin kaynagi ise, ¢ogu faaliyetlerin siber uzaya dahil olarak
gergeklestirilmesidir. Siber giivenlik asamasinin neden uygulanmasi gerektiginin daha iyi
anlasilmasi i¢in birkag¢ drnek vermek gerekirse;

» Yahoo gibi milyonlarca kullanicis1 olan sosyal medya hesap bilgilerinin
calinmasi,

» Meksika’da yasanan 87 milyon se¢gmenin verilerinin internet ortaminda
yayinlanmasi,

» Dropbox kullanici bilgilerinin internette yaymlanmast,

gibi olaylar verilebilir.
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Siber giivenlik genel anlamda, siber ortamdaki siber tehditlere karsi alinan giivenlik
onlemleridir. Ozellikle kuruluslarin sahip oldugu kritik alt yapilar vasitasiyla sunduklari
hizmetler ve bu uygulamalar i¢in vatandaslara ve tiizel kisilere ait bilgilerin kullanilmasi
nedeniyle, bu kavramin O6nemi hizla artmistir. Bu c¢ergevede, bilgilerin korunmasi,
kuruluslarin ve Tirkiye’nin itibar ve giivenilirliginin olumsuz sekilde etkilenmemesi i¢in
Siber Giivenlik konusunda gerekli islemlerin yiiriitiilmesi gerekmektedir.

Bu calisma kapsaminda, Mevzuat ve gilincel Bakanlik caligmalar1 ile bu alanda
caligmalar yiiriiten kurum ve kurulus calismalar1 incelenmistir. Buna ek olarak, giincel
makaleler, bilimsel ¢alismalar ve yaymlar incelenerek, ¢alisma tamamlanmustir.

Bu calismamin birinci bolimde, bilgi ve bilgi giivenligi konusunda giiniimiize kadar
ne gelismeler yasandigi, bilgi giivenligi ve kavramlarmin agiklamalart ve BGYS’yi
kuruluslarda kurmak i¢in nasil bir yol izlenmesi gerektigi anlatilacaktir.

Ikinci béliimde siber giivenlik kavramlari tanimlanacak, gecmisten giiniimiize
yasanmig siber saldirilardan 6rnekler anlatilarak, Tiirkiye’nin siber giivenlik konusunda ne
durumda oldugu ve bu konuda yaptig1 calismalar hakkinda bilgiler verilecektir.

Ugiincii boliimde ise siber giivenlik operasyon merkezinin (SGOM) ne oldugundan,
kuruluslarda neden kurulmasi gerektiginden ve kurulmast i¢in yapilmasi gereken
caligmalardan bahsedilecek, Bakanligimiz SGOM kurulumu ile ilgili bilgiler verilecek ve
ziyaret edilen kurumlarin SGOM yapisina deginilecektir.

Calismanin son boliimiinde ise genel olarak agiklanan kavramlarin degerlendirmesinin
yaninda temel olarak Siber Giivenlik konusunda iilkemizin ve Bakanlhiimizin yiiriittiigii
birgok 6nemli ¢alismanin daha giivenli ve saglikli bir sekilde yiiriitiilebilmesi igin dnemli bir
adim olan Siber Giivenlik Operasyon Merkezinin (SGOM) kurulmasi ve daha etkin olarak
calistirilabilmesi igin neler yapilmasi gerektigi ve SGOM’un basarili sekilde yonetilebilmesi

icin degerlendirmeler ve Oneriler paylasilacaktir.
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I. BILGI GUVENLIGI KAVRAMI

I.1 Bilgi Giivenliginin Ortaya Cikis1

Insanlar varoluslarindan itibaren cesitli toplum siireclerinde yasamislar ve her
donemde bilgi, insanin hayatinda yer alan barinma, yeme, igme gibi dogal bir ihtiyag
olmustur.

Bu noktada dogal olarak bilgi giivenligi de insanlarin temel sorunlarindan biri
olmustur. Bunun en giizel 6rnegi, gegmiste yasamis olan Julius Caesar’in iletmek istedigi
mesajlart o gilinlin sartlartyla hala kendi adi ile anilan Caesar Sifrelemesi ile sifreleyerek
gondermesidir.

Bilgi giivenligi ve bilginin gilivenligi ihlali konusunda bakacagimiz ikinci 6rnek ise,
Enigma Sifreleme Sisteminin kirilmasidir.

Savas sirasinda sifreli haberlesme i¢in Almanya tarafindan kullanilan Enigma, bilginin
sifrelenmesi ve sifrenin ¢oziilmesi islemlerini yapan ve bulunulan zaman dilimine gore
kirilmasi nerede ise imkansiza yakin bir sistemdi. Buna ragmen, Ikinci Diinya Savasi
sirasinda birkag matematikgi tarafindan kirllmis ve Almanlarin savasi kaybetmesinde biiyiik
rol oynamustir.

Son yillarda buna benzer bir¢ok olay yasandi. Teknolojinin gelismesiyle birlikte bu
olaylarin sayis1 her gegen giin artti ve kapsami hizla biiyiidi. Bunun en &nemli nedenini,
insanlarin bilgi toplumu yapisina gegmesi ve bilgiye sahip olan toplumlarin digerleri
karsisinda daha giiclii hale gelmesi olarak ifade edebiliriz. Bilgi teknolojilerinde ileri iilkelerin
daha biiyiik ekonomik giice sahip oldugunu 6rnek olarak verebiliriz.

Bilgi toplumuna gecisle birlikte bilgi, sayisallastirilarak istenilen her yere rahatlikla
tasinma, sinir tanimadan istendigi her kisiye iletilme, defalarca ¢ogaltilabilme O6zelliklerini
kazandi. Bu yap1 da bilgi ve bilgi giivenligi kavramlarinin 6nemini hizla arttird1 ve bu konuda
kapsamli calismalarin yapilmasina olan ihtiyaci ortaya ¢ikardi.

Bu kapsamda yapilan galismalarin ilki, Ingiltere’de giindeme gelmistir. 1990l
yillarda Ingiltere’de bazi sanayi kuruluglarinin talepleri dogrultusunda, Ingiliz Standartlari
Enstitiisii (BSI) tarafindan Bilgi Giivenligi Standartlar1 olusturulmasi ¢alismalar1 baslatilmis
ve BS7799 adli standart 1995 yilinda hazirlanarak, yayimlanmistir. Bu standart daha sonra iki
kisma ayrilarak, birinci kistm BS7799-1:1999 ve ikinci kistm BS7799-2:1998 olarak

yayimlanmistir.
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Bu standardin birinci kismi olan BS7799-1:1999 Uluslararasi Standartlar Komitesi
(ISO) tarafindan kii¢iik diizeltme ve uyarlamalardan gecirilerek, kabul gormiis ve 2000
yilinda ISO/IEC 17799 olarak yayimlanmustir.

Ulkemizde ise; TSE ISO/IEC 17799, 2002 yilinda kabul edilerek piyasaya
sunulmustur. 2005 yilinda BS7799-2 standardinin tizerine eklemeler ve diizeltmeler yapilmis
ve diinyaca kabul gormiis olan ISO/IEC 27001 standard1 adiyla yayimlanmuistir.

2006 yilinda Tiirk Standartlar1 Enstitiistiniin (TSE) BS7799-2 standardini iptal etmesi
tizerine TS ISO/IEC 27001:2006 kabul gérmiis ve “TS ISO/IEC 27001 Bilgi Teknolojisi -
Giivenlik Teknikleri - Bilgi Giivenligi Yonetim Sistemleri — Gereksinimleri” adiyla
yayimlanmistir. 2006 yilinda yaymmlanan siirimiin iizerinde eklemeler ve diizeltmeler
yapilarak 2013 yilinda yayimlanan ve son hali olan ISO/IEC 27001: 2013 kullanima
sunulmustur.

ISO/IEC 27001, bilgi giivenligini kurmak ve ydnetmek i¢in uygulanmasi gereken
ilkelerin yer aldigi yol gosterici bir kilavuzdur. Daha sonraki yillarda TSE tarafindan
ISO/IEC 27001°de yer alan ilkelerin daha detayli agiklandigi ISO/IEC 27002 Uygulama

Kilavuzu yayimlanmistir.

Bilgi giivenligi ile ilgili diger bir Ingiliz standard1 Aralik 2005°te BS7799-3: 2005
Bilgi Giivenligi Yonetim Sistemleri Risk Yonetiminin Kurallar1  ismiyle
hazirlanmigtir. Standart 2006 yilinda tekrar gozden gegirilmis ve BS7799-3: 2006
ismiyle yayimlanmigtir. Bu standardin yayimlanma amaci, BS7799-2 standardinin
uygulanmasi igin destek saglayarak standardin yayginlagsmasina yardimci olmaktir

(http://dergipark.gov.tr).
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Sekil 1.1 : Bilgi Giivenligi Yonetim Standartlar1 Tarihgesi

BILGI
GUVENLIiGH
YONETIMI
UYGULAMA

KARARI

1992 1995

ISOAEC 27001

85775319  ISO/IEC 17799 | 1somEC 27002
BSTI99 1SO/IEC17799  Revize Edildi

Revize Edildi

Kaynak: http://www.simet.com.tr/index.cfm?fuseaction=objects2.detail_content&cid=740

Bu kapsamda Sekil 1.1°de bilgi giivenligi konusunda ilk yapilan c¢aligmalarin tarihsel
gelisimi gosterilmistir. 2005 yilindan sonra olusturulan standartlarin disinda, ilkelerde bilgi
giivenligi konusunda cesitli calismalar, toplantilar yapilmis ve bu konuda calisan kurum,
kurulus ya da birimler kurulmustur. Tiirkiye’de bu konuda gelismeleri yakindan takip ederek,

onemli ¢alismalar yiiritmiistir.

I.2. Temel Bilgiler

Bilgi giivenligi temel olarak bilginin gizliliginin, biitiinliigiiniin ve erisilebilirliginin
korunmasidir. Bu ii¢ kavramin yani sira bilgi giivenligi; hesap verilebilirlik, inkar edememe,
giivenilirlik kavramlarini da kapsamaktadir. Bu kavramlar1 daha iyi anlayabilmek i¢in kisaca
bahsetmek gerekirse;

Gizlilik, TS ISO/IEC 27000 standardina gore, bilginin yetkisiz kisiler, varliklar ya da
stireclere kullanilabilir yapilmama ya da agiklanmama o6zelligidir. Gizliligin saglanmasi i¢in
yetkisi olmayan iiciincii sahislarin ag dinleme gibi degisik yontemlerle bilgiye erisiminin
onlemesi gerekmektedir.

Biitiinliik, TS ISO/IEC 27000 standardina gore varliklarin dogrulugunu ve tamligimni
koruma &zelligidir. Bilgiye sahip olan kuruluslar tarafindan bilginin biitiinliigtinii korumak
icin gerekli kisilere sorumluluklar tanimlanmaktadir.

Erisilebilirlik, TS ISO/IEC 27000 standardina gore yetkili bir varlik tarafindan talep

edildiginde erisilebilir ve kullanilabilir olma 6zelligidir. Sistemlerin hizmet vermemesi sebebi


http://www.simet.com.tr/index.cfm?fuseaction=objects2.detail_content&cid=740

ile erisilebilirliginin olmamasi kullanicilar tarafindan olumsuz karsilanmaktadir. Bu

kurulus i¢in maddi kayiplarin yani sira itibar kaybina da sebep olmaktadir.

Sekil 1.2: Bilgi Giivenligi Kavramlari
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Kaynak: https://www.cocc.edu/its/infosec/concepts/cia-triad/
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da

Hesap verilebilirlik, bilgi giivenligi konusunda kisilere diisen sorumluklar

cergevesinde, herkesin sorumlulugunu bilmesi, yaptiklar1 ve yapmadiklar1 konusunda sorumlu

olmasi olarak ifade edilmektedir.

Inkar edememe, bilgi aligverisinde gonderici ve alic1 olmak iizere iki taraf mevcutsa,

iki tarafin karsilikli olarak aldiklarini ve gonderdiklerini reddedememesidir. Diger bir

deyisle, herhangi bir is ve islemin gergeklestirilmis oldugunun ispatlanmasini ifade

eder, hesap verilebilirlik ve izlenebilirlik kavramlar1 ile iliskilendirilebilir

(https://www.btk.gov.tr).

Izlenebilirlik, bir sistemde yapilan veri tabani tablosundan sorgulama, sifre ile sayfaya

girme, veri transferi gerceklestirme gibi biitiin islemlerin kayit altina alinmasini ifade

etmektedir. Bu kavram yapilan islemlerin daha sonra kontrol edilebilmesi amacini

tasimaktadir. Yapilan kontroller sonucu sistemde anormal davranislar, hatali giris denemeleri

gibi bir kayit saptandiginda bu olay hakkinda yetkililerin uyarilmasi ve gerekli dnlemlerin

alinmas1 hedeflenmektedir.


https://www.btk.gov.tr/
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1.3 Bilgi Giivenligi Yonetimi

Bilgi Giivenligi Yonetimi, kasitli/kasitsiz bilisim sisteminde bulunan ¢esitli varliklarin
sebep oldugu gizlilik, biitiinliik ve erisilebilirlik ihlalleri igin koruyucu, 6nleyici, diizeltici ve
iyilestirici faaliyetlerin biitiintidiir.

Bilgi Giivenligi Yonetimi sayesinde kurulusun is stirekliligine katkida bulunulmasi,
kurulus imajinin bilgi giivenligi ihlali sebebi ile zedelenmesinin 6nlenmesi, bilgi giivenligi
ihlali gergeklesmesi halinde uygun yonetimin saglanarak olusabilecek zarari1 minimumda
tutacak gerekli planlarin uygulanmasi saglanabilecektir. Bu da kurum ve kuruluslar i¢in bilgi
giivenliginin saglanmasinin ne kadar énemli oldugunu belirtmektedir.

Bilgi giivenligini saglamak i¢in TS/ISO IEC 27001 Bilgi Giivenligi Yonetim
Sistemleri (BGYS), TS/ISO IEC 27002 Bilgi Giivenligi Kontrolleri Igin Uygulama
Prensipleri ve bu konuda uzman kuruluslarin danigmanligi referans alinarak BGY'S’yi kurmak
gerekmektedir.

BGYS kurmak i¢in izlenecek siirecler sirasiyla agiklanirsa;

1.3.1 Ust Yonetim Desteginin Saglanmasi

En temel ve kritik asamadir. Bu agsama olmadan BGY S’nin kurulmasi ve siirdiiriilmesi

miimkiin degildir.

Bu asamada iist yonetim tarafindan asagidaki sartlart;

o Kurulusun amacina uygun,

o Bilgi giivenligi amaglarini igceren veya bilgi glivenligi amaglarini belirlemek i¢in
bir ¢erceve saglayan,

o Bilgi giivenligi ile ilgili uygulanabilir sartlarin karsilanmasina dair bir taahhiit
veren,

o Bilgi giivenligi yonetim sisteminin siirekli iyilestirilmesi i¢in bir taahhiit (TS
ISO/IEC 27001:2013)

iceren bir bilgi giivenligi politikas1 olusturulur.

Ust yonetim tarafindan onaylanan bilgi giivenligi politikasi yazili hale getirilir ve

kurulustaki biitiin ¢alisanlara duyurulur. Ayrica iist yonetim, bilgi giivenligi ile ilgili roller
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icin sorumluluklart ve sorumlu kisileri belirleyerek gerekli caligmalarin yiirlitiilmesini

saglamalidir.

1.3.2. BGYS Kapsami Belirleme

BGYS kapsami belirlenirken kurulugun bilgi giivenligi konusundaki gelmek istedikleri

asama ve kurulusun iist yonetiminin gelecege yonelik hedefleri g6z oniine alinir.

BGYS kapsamini olustururken; is (aktiviteler), organizasyon (yonetimsel birimler),
isin mekani, varliklar ve teknoloji karakteristikleri belirtilerek kapsam disinda
kalacak olan her kontrolin sebepleri agiklanir. Hangi ydnetimsel birimlerin ve
aktivitelerin bilgi giivenligi yonetim kapsami igeriSinde yer alacag belirtilir (Perendi,
2008, 6).

1.3.3 BGYS Organizasyon Yapisinin Olusturulmasi ve Egitimi

Kurulus igerisinde BGYS’nin uygulanabilmesi ve siirdiiriilebilmesi i¢in bir
organizasyon yapist kurulmalidir. Bu yapiyr kurmak icin, bilgi giivenligi sorumlulari
belirlenmeli, rol ve sorumluluklar1 atanmalidir.

Rol ve sorumluluklar atanirken bilgi giivenligi politikalar1 ile uyumlu sekilde
yapilmalidir. Varliklar1 korumak ve planlanan prosediirleri gergeklestirmek i¢in sorumluluklar

acikca tantmlanmalidir.

1.3.4 BGYS Risk Yonetim Siireci

Risk yonetim siireci birbirini takip eden siiregler olan baglamin olusturulmasi, risk

belirleme, risk analizi, risk degerlendirme, risk isleme ve risk kabulii asamalarindan olusur.
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Sekil 1.3: Risk Yonetim Siireci
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Kaynak: Cevre ve Sehircilik Bakanligi (CS$SB) Bilgi Giivenligi Risk Yonetimi Prosediirii

Baglamin olusturulmasi, kurulusun ve bilgi giivenligi yonetim sisteminin hedeflenen
ciktilarin1 bagsarma kabiliyetini etkileyebilecek i¢ ve dis hususlar belirlenmelidir
(CSB Bilgi Giivenligi Risk Yonetimi Prosediirii).

Risk belirleme islemi, varliklarin belirlenerek varlik envanteri olusturulmasi asamasi
ile baglar. Varliklar belirlendikten sonra varliklarin zafiyetleri ve maruz kaldig: tehditler tespit

edilir. Tehdidin ger¢eklesmesi durumunda kurulusun ne kadar zarar goérecegi gizlilik,



20

biitlinliik ve erisilebilirlik agisindan degerlendirilir ve sonucunda olusabilecek riskler ortaya
cikarilir.

Risk analizi, belirlenen sisteme yonelik risklerin gerceklesmesi ihtimali gergekgi bir
sekilde degerlendirilir, ortaya ¢ikacak sonuglar ve olusacak risk seviyeleri belirlenir.

Risk degerlendirme, risk analizi sonuclarinin risk kriterleri ile karsilastirilmasi ve
analiz edilen risklerin risk isleme islemi i¢in Onceliklendirilmesidir. Bu asamada kabul
edilebilir risk degeri belirlenir.

Risk isleme, risk degerlendirme sonucunda belirlenen kabul edilebilir risk degerine
gore riskin indirgenmesi, riskin kabul edilmesi, riskin transferi veya riskten kaginma seklinde

uygun kontroller segilir.

1.3.5. Yayginlastirma Faalivetleri (Son Kullanici Farkindalik Egitimleri)

Kurumsal baglamda bilgi giivenligini saglamada en 6nemli faktoér c¢alisanlar yani
insanlardir. Insanlar1 bilinglendirme, farkindalik olusturma ve bilgilendirme konusunda nasil
bir stireg izlenecegini belirlemek i¢in bu faaliyet olusturulur.

Bu faaliyetler bilinglendirme ve egitim konulariin segilmesi, secilen konular igin
materyallerin  belirlenmesi, egitim zamanlarmin planlanmasi, verilen egitimlerin
degerlendirilmesi, degisen teknoloji ve kurulus ihtiyaglar1 cergevesinde giincellemelerin

yapilmas1 adimlarini igerir.

1.3.6 Yazili Bilgilerin Hazirlanmasi

Kurulusun 6zel giivenlik ve is amaglar1 goz Oniine alinarak islemlerin belli bir
standartta ve uygun sekilde gergeklestirilmesi amaciyla politika, siireg, prosediir, form, talimat
gibi yazili bilgilerin hazirlanmasidir. Bu belgeler olusturulduktan sonra mutlaka uygulanir,

izlenir, gdzden gegirilir ve iyilestirilir.

1.3.7 Sistem Etkinligini Olcme

Sistem etkinligini 6l¢gme isleminin ne zaman ve ne siklikla yapilacagi, kimin
tarafindan gercgeklestirilecegi, izleme ve Olgme sonuglarinin ne zaman analiz edilip
degerlendirilecegi ve kim tarafindan analiz edilip degerlendirilecegi konular1 metrik

degerlerle objektif olarak olgiilebilen 6lgiitlere gore belirlenir.
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1.3.8 I¢ Tetkik

Kurulusun standardin sartlarini yerine getirdigini, bilgi giivenliginin etkin bir sekilde
uygulandigr ve strdiiriildiigiinii tespit etmek i¢in planlanan araliklarla gergeklestirmesi
gereken denetimler ig tetkik olarak adlandirilir.

Sikliklar, yontemler, sorumluluklar, gereksinim planlar1 ve raporlama dahil olmak

iizere bir denetim programi planlanir, olusturulur, uygulanir ve siirdiiriiliir.

1.3.9 Siirekli Iyilestirme Faaliyetleri

TS/ISO IEC 27001 standardina gore kurulusun, bilgi giivenligi yonetim sisteminin
uygunlugunu, dogrulugunu ve etkinligini siirekli olarak iyilestirmesi i¢in bu adim
yapilmalidir.

Bu adimda ayrica uygunsuzluk olustugunda alinmasi gereken diizeltici faaliyetlerde

tespit edilir.

Kurulus uygunsuzluk olustugunda su faaliyetleri gergeklestirir;
e Uygunsuzluga tepki verilmesi ve miimkiin olmasi durumunda
v Kontrol edilmesi ve diizeltmek i¢in eyleme gegilmesi ve
v" Sonuglari ile ilgilenilmesi,

e Asagidakilerin yerine getirilmesi yoluyla, uygunsuzlugun baska bir yerde
tekrar etmemesi veya olusmamasi i¢in nedenlerinin giderilmesi amaciyla
eyleme ge¢me ihtiyacinin degerlendirilmesi

v Uygunsuzlugu gozden gegirerek,

v Uygunsuzlugun nedenleri belirlenerek ve

v" Benzer uygunsuzluklarin var olup olmadigini veya olasilikla gerceklesip
gerceklesmeyecegini belirleyerek,

e Gerekli tiim faaliyetlerin uygulanmasi,

e Tiim diizeltici faaliyetlerin etkinliginin gézden gecirilmesi ve

e Gerekli olan durumlarda bilgi gilivenligi yonetim sisteminde degisikliklerin

yapilmasi (TS ISO/IEC 27001:2013)
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I.4 BGYS Kapsaminda Siber Giivenligin Ele Alinmasi

Bilgi varliklarinin kasith veya kasitsiz bir sekilde gizlilik, biitiinliik ve erisilebilirligi
unsurlarina bir zarar gelme ihtimaline karsi varliklarin korunmasidir. S6z konusu bilgi
varliklarinin, bilgisayar ve aglarda kullanilmasi ag giivenligi kavramini ortaya ¢ikarmistir.

Ag giivenligi; bir ag iizerinde bulunan bilgisayarlarin haberlesmesi esnasinda aga ait
yazilim ve donanimlara kotii niyetli insanlar tarafindan yetkisiz erisim, ag lizerinde alinan ve
gonderilen verilerin degistirilmesi, bozulmas1 veya degistirilmesine kars1 alinan tedbirler
olarak tanimlanmuistir.

Ag giivenligi kritik alt yapilar, kisisel bilgisayarlar ve kurumsal bilgisayarlar olmak
iizere birgok bilgi sisteminin korunmasini igermektedir. Agin etkin bir sekilde kullanildig:
internet ortaminin ortaya ¢ikmasi ve teknolojik gelismelerle birlikte insan hayatinda 6nemli
bir yer almas1 ag giivenligini 6n plana ¢ikarmis, bunun sonucunda bilgi giivenliginden siber

giivenlik kavramina gecilmistir.

Sekil 1.4: Bilgi Giivenligi ve Siber Giivenlik

/
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Kaynak: Avrupa Toplulugu Komisyonu, 2001

1.5 Genel Degerlendirme

Teknolojik gelismelerin 1518inda bilgi, insan hayatinda her gecen giin Onemini

arttirmaktadir. Bu nedenle varliklarin (entity) kasith veya kasitsiz davranislari sonucu bilgileri
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ihlal etme olasiligina karst korunmasi gerekmektedir. Bilgi giivenligi kavrami, bu ihtiyag
sonunda ¢ikmistir.

Bilgi giivenligi, bilginin gizliliginin, biitiinliigliniin ve erisilebilirliginin korunmasi
olarak tanimlanmis olup, bunun saglanmasi i¢in kurum ve kuruluslarda TS/ISO IEC 27001,
TS/ISO IEC 27002 gibi standartlar ve bu konuda faaliyetler yiirliten uzman kuruluslarin
danigmanlik faaliyetlerinden yararlanilarak bilgi giivenligi yonetimi sisteminin kurulmasi
ihtiyact olugmustur.

Buna ek olarak da teknolojik gelismelerle beraber internetin ortaya ¢ikmasi ve insan
hayatinda 6nemli bir yer almasi sonucunda bilgilerin elektronik ortamda ve ag lizerinde
bilgisayarlar arasinda iletilmesi, paylasilmasi s6z konusu olmustur. Bilgi giivenligi kavrami
bu konuda ¢ok genel kalmis ve daha 6zel tedbirlerin alinmas: gerekliligi de yeni bir kavram

olarak siber giivenlik kavramini ortaya ¢ikarmustir.
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Il. SIBER GUVENLIK KAVRAMI VE SURECLERI

I1.1 Siber Guivenlik Kavramlari

Siber giivenlik, elektronik ortamda gergeklesen islemler sirasinda varliklarin
bilingsizliginin sebep oldugu hatalardan veya kotii niyetli kisilerin saldirilarindan kaynaklanan
eylemler sonucunda zarar gormesini engellemek amaciyla alinan tedbirler seklinde tanimlanir.
Giliniimilizde 6nemi giderek artan bu kavrami daha iyi anlamak i¢in siber uzay, siber saldir1 ve

siber glivenlik kavramlarinin agiklanmasi faydali olacaktir. Bu kapsamda;

11.1.1. Siber Uzay

Siber uzay, diinyadaki insanlarin herhangi bir sinir tanimadan, bilgisayarlar ve
telekomiinikasyon sistemleri aracililifiyla birbirleriyle iletisim halinde bulunduklar

elektronik ortam olarak tanimlanmustir.

Uluslararas1 Standartlar Orgiitii ise siber uzayi, somut formda olmayan aglar ve
teknolojik cihazlardan olusan Internet iizerinde insanlarmn yazilimlarin ve hizmetlerin
birbirleriyle etkilesime girmesi sonucu ortaya ¢ikan karmasik bir alan olarak
tanimlamstir. (Sar1, 2013, 15)

2016-2019 Ulusal Siber Giivenlik Stratejisinde ise Siber Uzay, tiim diinyaya ve uzaya
yayllmis durumda bulunan bilisim sistemlerinden ve bunlar1 birbirine baglayan aglardan
olusan veya bagimsiz bilgi sistemlerinden olusan sayisal ortami igermektedir.

Siber uzay basta internet olmak tizere uydu sistemleri, cep telefonlari, ag iizerinde
birbirine bagli bilgisayarlar, tabletler, elektromanyetik sistemler, robotlar, televizyonlar,
yazilimlar ve donanimlar dahil tiim bilgi sistemlerini kapsamaktadir.

Siber uzay ile beraber yer, mekan, sinir kavramlari tamamen ortadan kalktigini

belirtebilmekteyiz.

11.1.2 Siber Saldir

Siber saldir1; sistemler, yazilimlar ya da donanimlar iizerinde, bozma, degistirme ya da

calisamaz hale getirme amaglariyla siber alanda uygulanan saldirilar olarak ifade edilir.
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Amerikan Ulusal Arastirma Meclisi, siber saldiriy1, bilgisayar sistemleri ile aglarina
yonelik veya bilgisayar sistemleri ile aglarda iletilmekte olan veya iclerinde yer alan
bilgi ve programlara yonelik kasten yapilan degistirme, bozma, pargalara ayirma ve

yok etme vb. fiilleri olarak tanimlamistir (Sar1, 2013, 17).

Ulagtirma Denizcilik ve Haberlesme Bakanligi tarafindan kurum ve kuruluslarla
isbirligi halinde hazirlanan ve yayinlanan 2016-2019 Ulusal Siber Gilivenlik Stratejisinde;
siber saldiri, ulusal siber uzayda bulunan bilisim sistemlerinin gizlilik, biitiinlik veya
erisilebilirligini ortadan kaldirmak amaciyla, siber uzayin her hangi bir yerindeki kisi ve/veya
bilisim sistemleri tarafindan kasitli olarak yapilan islemler olarak tanimlanir.

Siber saldirilara ¢esitli Ornekler verilebilir. Bunlar, ag trafigini dinleyerek agda
bulunan verileri ¢alma, e-postalarda gonderilen linkler ya da zararli eklentiler araciligiyla
sisteme viriis bulastirma, sistemlere yetkisiz girisler saglayarak kullanici bilgilerini ¢alma,
kuruluslarin web sitelerine kendi diisiincelerini igeren yazilar koyma seklinde olabilir.

Bu orneklerin yani sira bilingsiz kullanicilarin yaptigi hatalarda siber saldirilara sebep
olabilir. Yapilan bu saldirilar sonucunda maddi ya da manevi kayiplar yasanabilir,
kuruluslarin itibarlar1 zedelenebilir, insanlarin 6zel bilgileri ifsa olabilir, ilkeler arasinda

savaglara sebebiyet verilebilir veya kuruluslarin kritik alt yapilar1 zarar gorebilir.
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Sekil 2.1: Siber Saldir1 Ornegi

Yon :
Saptirma Istismar

l Takimi

Kaynak: http://havelsan.com.tr/files/files/folders/292201611322055_HAVELSAN_SiberGuvenlikBulteni_Sayil.pdf

Sekil 2.1°de bir siber saldirmin nasil gergeklestigi adim adim gosterilmektedir.

Birinci adimda, kotii niyetli saldirgan saldir1 yapacagi kurulus ile ilgili bilgi toplamaktadir.

Ikinci adimda, kurulusun calisanlarina e-posta yoluyla génderdigi viriis ya da herhangi bir
zararl yazilimla tuzak kurmaktadir.

Ucgiincii  adimda, kendisinin ifsa olmamasi ic¢in Onlemler alarak baska hedef
gostermektedir.

Dérdiincli adimda kurulan tuzaga diisen kullanicilar vasitasiyla ulagsmak istedigi bilgiye
erismektedir.

Besinci adimda diger saldirganlardan takviye alarak, daha sonraki asamada komuta

kontrol saglayarak son adimda hedefine ulagsmaktadir.

11.1.3 Siber Gilivenlik

Siber giivenlik, siber uzayda gergeklestirilen siber saldirilara kars1 6nlem alinmasidir.

Diger bir ifadeyle, siber uzayda kuruslarin sahip olduklar1 kritik altyapilari, uygulamalari,
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hizmetleri, varliklar1 saldirilara karsi korumak amaciyla arag, politika, prosediir, egitim gibi

faaliyetlerin gergeklestirilmesidir.

Siber giivenlik kurum, kurulus ve kullanicilarin varliklari, bilgi islem donanimlarini,
personeli, altyapilari, uygulamalari, hizmetleri, elektronik haberlesme sistemlerini ve
siber ortamda iletilen ve/veya saklanan bilgilerin tiimiinii kapsamaktadir. Siber
giivenlik, kurum, kurulus ve kullanicilarin varliklarina ait giivenlik 6zelliklerinin
siber ortamda bulunan giivenlik risklerine kars1 koyabilecek sekilde olusturulmasin

ve idame edilmesini saglamay1 amaglamaktadir (www.btk.gov.tr).

Tiirkiye'nin Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinda ise, "Siber
ortami1 olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen bilginin
gizlilik, biitiinliik ve erisilebilirliginin glivence altina alinmasini, saldirilarin ve siber giivenlik
olaylarinin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye alinmasini ve
sonrasinda ise sistemlerin yasanan siber giivenlik olayr Oncesi durumlarina geri

dondiiriilmesi” seklinde ifade edilmistir.

11.2 Siber Giivenlikte Yasanan Ornek Olaylar ve Etkileri

Teknolojinin gelismesiyle internet hayatimiza girmis, insan hayati oldukga
kolaylagmustir. Bankacilik islemleri, alisveris, fatura 6demeleri zaman harcamadan bulunulan
yerden kolaylikla yapilabilmektedir. Bu kolayliklar yaninda bazi sikintilar1 da beraberinde
getirmektedir.

Insanlarin  iglemleri kolaylikla yapabilmesi gibi saldirganlarda teknolojinin
avantajlarin1 kullanarak kolaylikla varliklarimiza ulasabilmekte ve varliklarimiz iizerinde
degistirme ve yok etme gibi eylemler gerceklestirebilmektedir. Gegmisten giinlimiize yapilan
saldirilardan 6rnekler vermek gerekirse;

1982 yilinda gerceklesen ilk siber saldir1 Sovyet Sosyalist Cumhuriyetler Birligi
(SSCB) ve Amerika arasinda yasanmistir. SSCB, Trans Sibirya gaz boru hattinin kontroliinii
saglamak i¢in Amerika’dan yazilim satin almak istemistir. Amerika’nin yazilimi satmak
istememesi lizerine SSCB, kodlarinin bir kismin1 Kanadali bir firmanin sistemine girerek
gizlice ele gecirmistir. Amerika, SSCB’nin niyetini 6grenmis, durdurmak yerine yazilim i¢ine

Truva at1 virlisii eklemeyi tercih etmistir. Yerlestirilen virlis boru hatlarinda gerceklesen



28

normal akis1 yiiksek seviyelere ¢ikarmis ve diinyadaki en biiylik patlamalardan birine sebep
olmustur.

1990 yilinda Irak ve ABD arasinda gerceklesen Korfez Savasi’nda Irak giiglii kara
ordusuna sahip olmasina ragmen savasi kaybetmistir. Bu savas sonunda anlasiimistir ki
onemli olan ne kadar biiyiik ve gii¢lii bir orduya sahip olundugu degil, siber saldir1 konusunda
hangi noktada olundugudur. ABD bu savasi kazanmak i¢in oncelikle Irak’in hava savunma
radar ve fiize iislerini etkisiz hale getirmistir. Ileriki asamada telsiz konusmalaria sizmis ve
biitlin haberlesmeyi dinlemistir. Irak yedek telsiz hattini, daha sonra goniillii telefon hatlarini
denemistir. ABD aymi yontemle bu iletisim cihazlarina da sizmistir. Irak’in iletisim hatti
tamamen ele gecirildiginden savas kaybedilmistir.

1999 yilinda Kuzey Atlantik Antlasmasi Orgiiti'ne (NATO) karsi yapilan siber
saldirilar, uluslararasi platformda kendisine giivenilen NATO’ nun itibar kaybetmesine sebep
olmustur. 1999 yilinda Kosova Kurtulus Ordusuna kars1 siirdiiriilen operasyonlarda, yetki
NATO Genel Sekterine verilmis; NATO Genel Sekreteri de Sirplar1 bombalama emri
vermistir. Bunun iizerine NATO’ya sistemi ¢alisamaz hale getiren Daginik Hizmet Engelleme
Saldiris1 (DDOS) ve binlerce zararli viriis i¢eren e-postalar gonderilmistir. NATO nun resmi
sitesinde siirekli kesintiler yasanmis ve NATO nun e-posta hesabi giinlerce kapali kalmistir.

2003 yilinda ABD ve Irak arasinda yasanan ikinci savasta ABD, Irak subaylarini
psikolojik olarak ¢okerterek hicbir c¢aba gostermeden savasi kazanmistir. Tek yapmast
gereken Irak e-posta sistemine girerek subaylara savagmalarinin gereksiz oldugunu, diger
savasta oldugu gibi yine savasi kazanacaklar1 bilgisini i¢eren bir mesaj gondermesidir. Irak
subaylar1 bu mesaj1 gordiikten sonra savasmamaislardir.

2007 yilinda Estonya bronz kizil ordu askeri heykelini kaldirmak istemis, Ruslar buna
karst ¢ikmiglardir. Bunun {izerine yapilan DDOS saldiris1 iizerine Estonya’nin siteleri
cokertilmis, devletin internet sayfalari, gazetelerin web siteleri hizmet veremez hale gelmistir.
Saldir1 daha da biiyiimiis, bankalarin, devlet kuruluslarinin ve birgok énemli kritik alt yapinin
calisamamasindan dolay: iletisim ve ticaret durma noktasina gelmistir. Sonucunda saldiriy1
Rusya kabul etmemis ve onlar tarafindan yapildig: kanitlanamamastir.

2014 yilinda HSBC Tiirkiye’nin sistemine sizilmig ve milyonlarca miisterinin bilgileri
calinmigtir. HSBC miisterilerin herhangi bir finansal kayip yasamayacaklarini, sadece kredi
kartlarinin bagl oldugu hesap bilgileri, kredi karti son kullanma tarihlerinin g¢alindigini
bildirmistir. 2016 yilinda Obama’nin esi Michelle Obama’nin pasaport bilgileri hackerlar
tarafindan calinmistir. Ayn1 y1l Dropbox, Yahoo ve LinkedIn gibi milyonlarca kullaniciya

sahip uygulamalara diizenlenen siber saldirilar sonucunda kullanicilarin kisisel ve ozel
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bilgileri ele gegirilmistir. Ayrica 2016 Subat ayinda Banglades Bankasi’ndan 81 milyon ABD
dolar1 (aktarilmaya ¢aligilan toplam para 951 milyon ABD dolar1) calinmustir.

Yukarida bahsettigimiz olaylarda goriildiigii tizere sistemlere zararli yazilimlar
araciligiyla sizma sonucunda web sitelerini etkisiz duruma getirme, kisisel bilgileri ¢alma,
itibar kaybina sebep olma durumlar1 yasanmistir ve bu olaylar her gegen giin artmaya devam
etmektedir.

Bu hizli artis ileride olusabilecek tehditlerin habercisidir. Bu tehditlerin ciddiyetini
daha 1yi anlamak i¢in yapilan ¢aligmalardan sayisal 6rnekler vermek gerekirse;

v' Cisco 2017 Yillik Siber Giivenlik Raporu’na gore; giivenligi ihlal edilen
kurumlarin yilizde 22’si miisteri kaybetti.

v" STM’nin hazirlamis oldugu 2016 raporunda; Tirkiye dahil, diinya ¢apinda 31
milyondan fazla Wi-Fi baglanti noktasinin analiz edilmesi sonucu her dort
noktadan birinin (% 28) korumasiz oldugu ve kullanicilarin kisisel bilgilerinin
riske atildig belirtildi.

v"Intel Security Tehdit Raporu’nda; 2016 yili ikinci ¢eyreginde, her bir dakikada
316, saniyede ise 5’ten fazla yeni tehdidin ortaya ciktig belirtildi. Ayni rapora
gore, 2016 yil1 3. ¢eyrek sonu itibariyle, 2016 yilinda ortaya ¢ikan yeni fidye
yazilimi Orneklerinin toplam sayisi, yilin basindan itibaren % 80 artig
gostererek 3.860.603 ¢ ulasti.

v' Cybersecurity Ventures’un 2016 yili raporuna gore; 2015 yilinda 3 trilyon
dolar olan kiiresel siber su¢ maliyetlerinin 2021 yilina kadar 6 trilyona ¢ikacagi
tahmin ediliyor. Ayrica 2020 yilinda diinyanin siber savunma yapabilmesi igin
bugiinden 50 kat daha fazla veriye ihtiyaci olacagini, Siber giivenlik is agiginin
2016 yilinda bir milyon iken 2019 yilinda 1,5 milyona ¢ikacagini ve 2020
yilinda isletmelerde tespit edilen saldirilarin % 25 inden fazlasimin IoT
(Nesnelerin Interneti) icerecegini belirtiyor.

Tehditler sonucunda olusan bu maddi ve manevi kayiplar: dnlemek igin iilkeler siber

glivenlik konusunda kendilerini siirekli gelistirmektedirler. Tiirkiye’de bu tilkeler birisidir.



I1.3. Tiirkiye’de Siber Giivenlik

Tablo 2.1: Tirkiye’de Siber Giivenlik

2003 2003/10 sayil1 Bagbakanlik Genelgesinin yayimlanmasi
Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi,

2005 | Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve
Esaslar ile Telekomiinikasyon Iletisim Baskanligmin Kurulus, Gérev ve
Yetkileri Hakkinda Yonetmeligin yiirtirliige girmesi

2007 | 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda
Kanunun yiiriirliige girmesi

2007 | Internet Toplu Kullanim Saglayicilar1 Hakkinda Y netmeligin yiiriirliige
girmesi

2010 Siber Suglar S6zlesmesine Ulkemiz tarafindan imzalanmasi

2012 | Ulusal Siber Gilivenlik Calismalarinin Yiiritilmesi, YoOnetilmesi ve
Koordinasyonuna iliskin, Bakanlar Kurulu Kararinin yayimlanmasi

2012 Siber Gilivenlik Enstitiisli Kurulmasi

2012 | TSK Siber Savunma Merkezi Bagkanligi Kurulmasi

2013 UDHB Siber Giivenlik Dairesi Kurulmasi

2013 | Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin
yayimlanmasi

2013 Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev Ve Caligmalarina
Dair Usul Ve Esaslar Hakkinda Teblig’in yayimlanmasi

2013 | Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Bal kiipi
Sisteminin Telekomiinikasyon Iletisim Baskanlig1 Tarafindan Kurulmasi
ve Isletilmesine Yonelik Kararin Resim Gazetede yayimlanarak
yiiriirliige girmesi

2014 Siber Suglar S6zlesmesinin TBMM tarafindan onaylanmasi

2016 | 2016 - 2019 Ulusal Siber Giivenlik Stratejisinin yayimlanmasi

30

Tablo 2.1°de 2003’den bu yana Siber Giivenlik konusunda Ulkemizde yapilan énemli

caligmalar (mevzuat, ulusal ve uluslararasi belgeler vb.) bir araya getirilerek son 1 yilda

yapilan ¢aligmalar sunulmustur. Bu ¢alismalar Kamu agirlikli olup, 6zel sektor ve sivil toplum

kuruluslar1 da bu ¢alismalara 6nemli katki saglamistir.

Bu calismalar kisaca acgiklamak gerekirse;

2003/10 sayili Basbakanlik Genelgesi, siber giivenlik konusunda atilan adimlardan

ilkidir. Bu genelgenin amaci, giivenlik kiiltiiriinii olusturmak ve bu konuda neler yapabilecegi

konusunda Oneriler sunmaktir. Bu genelge ile siber giivenlik konusunda yapilan ¢alismalar hiz

kazanmis ve bu konu ile ilgili toplanti, bilinglendirme egitimleri ve kuruluslarin gerekliligi

fark edilmistir.
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Bu farkindalik sonucunda atilan ciddi adimlardan biri, 10 Kasim 2005 tarihinde 25989
sayili Resmi Gazete ’de “Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi,
Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Almmasma Dair Usul ve Esaslar Ile
Telekomiinikasyon Iletisim Baskanliginin Kurulus, Gérev ve Yetkileri Hakkinda Yénetmelik™
in yayimlanmasidir.

Bu yonetmeligin yayimlanmasindan iki yil sonra siber giivenlik konusunda hukuki
anlamda yapilan ¢alisma, 23 Mayis 2007 tarihinde 26530 sayili Resmi Gazete ‘de yayimlanan
“Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun” dur. Bu kanun ile internet iizerinden zararl
iceriklerin yayimlanmasini onlemek, gerceklestirilen siber suglarin Oniine gegmek ve
saldirganlar1 tespit etmek hedeflenmistir.

Bu kanunda yer alan maddeler ¢er¢evesinde 01 Kasim 2007 tarihinde 26687 sayili
Resmi Gazete‘de “Internet Toplu Kullamm Saglayicilari Hakkinda Y&netmelik”
yayimlanmustir.

Cikarilan kanun ve yonetmelikler uygulanmakta, fakat teknoloji hizla gelismeye
devam ederken saldirganlarda aymi hizla kendilerini gelistirmektedir. Saldirganlarin bu
gelisimi, saldirilarin daha ciddi ve fark edilemez sekilde gerceklestirilmesini tetiklemektedir.
Bu nedenle hukuksal anlamda yapilan ¢aligmalarin yani sira eylem planlart ve politikalar
hazirlamak, hazirlanan bu politika ve eylem planlarint uygulamak gerekmektedir.

Bu anlayis cercevesinde 2009 yilinda Ulusal Sanal Ortam Giivenlik Politikasi,
iilkemizi sanal ortamdaki saldirilara karsi hazir hale getirecek ve sanal ortamda yasanacak
sorunlarin ardindan hizli geri doniisii saglayacak sanal ortam giivenlik adimlarini belirlemek
amactyla hazirlanmis ve uygulanmaya baslamistir.

Tiirkiye kendi igerisinde siber giivenlikle ilgili 6nlemler almaya devam ederken, siber
saldirilarin smir tanimamasi nedeniyle iilkeler arasinda da yapilmasi gereken caligmalar
ithtiya¢ halini almigtir.

Bu nedenle, 2010 yilinda Avrupa Konseyi biinyesinde, 2001 yilinda Budapeste’de
kabul edilen, Siber Suglar Sézlesmesi (Council Of Europe Convention on Cybercrime)
imzalanmistir. Ag lizerinden islenen suglara karsi uluslararasi baglayiciligi olan ilk ve tek
anlagsma niteligi tasiyan Sozlesme, 2014 yilinda Tiirkiye Biiyiik Millet Meclisi tarafindan
onaylanmustir.

Tiirkiye’de siber giivenlik konusunda atilan ciddi adimlardan biri de 20 Ekim 2012
tarinli ve 28447 sayili Resmi Gazete ‘de yayimlanan “Ulusal Siber Giivenlik Caligsmalarinin

Yiiriitiilmesi, Y&netilmesi ve Koordinasyonuna Iligkin, Bakanlar Kurulu Karari”dur.
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Bu karar ile Tirkiye, siber glivenlik konusundaki ¢alismalarina resmen baslamistir.
Karar kapsaminda; Siber Giivenlik Kurulu olusturulmus, Ulastirma Denizcilik ve Haberlesme
Bakanligi’na siber gilivenlik alaninda gorev ve yetkiler verilmis, siber gilivenlik ile ilgili
caligma gruplar1 ve gecici kurullarin olusturulabilecegi karara baglanmistir.

Olusturulan Siber Giivenlik Kurulu 4 defa toplanmis ve bu toplantilar sonucunda da
siber giivenlik konusunda ciddi kararlar almistir. Bu kararlardan biri 2013 yilinda 2013/4890
sayili Bakanlar Kurulu Karariyla yiirtirliige konulan “Ulusal Siber Gilivenlik Stratejisi ve
2013-2014 Eylem Plan1” dir. Bu eylem plan1 25 Ekim 2013 tarihinde 28683 sayili Resmi
Gazete ’de yayimlanmistir. Bu eylem plami ile 6zellikle elektrik, su gibi kritik alt yapilara
sahip kuruluslara yapilmasi muhtemel siber saldirilarin 6niine gegilmesi planlanmaistir.

Bu eylem plan1 kapsaminda “Ulusal Siber Olaylara Miidahale Merkezinin (USOM)
kurulmast ve Sektorel ve Kurumsal Siber Olaylara Miidahale Ekiplerinin (SOME)
Olusturulmas1” maddesi yer almstir.

Bu madde kapsamindall Kasim 2013 tarihli ve 28818 sayili Resmi Gazetede, “Siber
Olaylara Miidahale Ekiplerinin Kurulus Gorev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Teblig”i yayimlanmustir.

Bu teblig esas alinarak, “Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Bal
kiipii ~ Sisteminin, Telekomiinikasyon iletisim Baskanligi Tarafindan Kurulmasi ve
Isletilmesine Yonelik Karar onaylanmis ve SOME Kurulus, Gérev ve Calismalarina Dair
Usul ve Esaslar” yayimlanmustir.

Tiirkiye’nin siber gilivenlik konusunda son donemde yaptigi calismalardan biri de,

2016 yilinda yayimlanan “2016-2019 Ulusal Siber Giivenlik Stratejisi”dir.
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Sekil 2.2: Tiirkiye’de Siber Giivenlik

Bolgese|d YetkinlikE Geneld
Derece Avrupa Yasal Teknik Kurumsal Gelistirme  Isbirligi Derece

1 Morveg
2 Estonya
2 Almanya
2 BirlesikErallik
3 Avusturya
3 Macaristan
3 lsrail
3 Hollanda
4 Letonya
4 lsver
B ow  x T x|
5 Finlandiya
5 Slovakya
& Danimarka

& Fransa

& ispanya

7 ltalya

8 Polonya

9 Cek@Mumhuriyeti

Kaynak: http://www.havelsan.com.tr/files/files/folders/17102016135850390_SiberGuvBulteni_Sayi7_Ekim2016.pdf

Sekil 2.2’de 2015 yilina kadar Tirkiye’nin yaptigir yasal diizenlemeler, kurumsal
yapilanmalar, kullanici farkindaligi gelistirme, diger iilkelerle yapmis oldugu ortak ¢aligmalar
ve siber giivenlik konusunda yaptig1 teknik unsurlar degerlendirilerek 22 iilke arasindaki
siralamasi gosterilmistir. Yapilan bu degerlendirme ile ilgili detayli bilgiler EK-1’de yer alan

Kiiresel Siber Giivenlik Gostergesi ve Siber Memnuniyet Profilleri raporunda anlatilmaktadir.

11.3.1 Siber Giivenlik Kapsaminda Yiirutiillen Diger Calismalar

Ulkemizde siber giivenlik calismalart son yillarda &zellikle de Siber Suglar
Sozlesmesinin imzalanmasindan sonra giderek hizlanmistir. Bu kapsamda yapilan hukuki
caligmalar, eylemler ve politika ¢alismalari disinda, kurum ve kuruluslarin siber giivenlik
konusunda farkindaligini arttirmak ve mevcut durumu analiz etmek amaciyla siber giivenlik
tatbikatlari diizenlenmistir.

Bu tatbikatlardan ilki, Bilgisayar Olaylart Miidahale Ekibi 2008 Tatbikatidir. 2008
yilinda yapilan 8 adet kurum ve kurulusun katildigi bu tatbikat, kurumlara saldirt
gerceklesmesi durumunda isbirligi siireglerinin nasil uygulanacagini belirlemek amaciyla
yapilmistir.

2011 yilinda yapilan ikinci siber giivenlik tatbikati, Ulusal Siber Giivenlik 2011

Tatbikati, 41 kamu kurulusu, oOzel sektor ve sivil toplum kurulusunun katilimiyla
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gerceklesmistir. Katilimcr kuruluglarin bu konudaki yeterliliklerini tespit etmek ve olasi
saldirilara miidahale etme yetenegini kazandirmak amaciyla hem ger¢gek hem de
simiilasyonlarin gerceklestirildigi bir tatbikat olarak diizenlenmistir.

Siber Kalkan 2012 Tatbikati, 2012 yilinda Tiirkiye’de internet erisim hizmeti sunan ve
internete erigim saglayan elektronik haberlesme sektoriiniin % 99,9 unu olusturan 12 firmanin
katilimiyla,

siber saldirilara karst Onlem alma yeteneginin kazandirilmast amaciyla

yapilmuistir.

Ulusal Siber Giivenlik 2013 Tatbikati, 2013 yilinda 61 kurum ve kurulusun
katilimryla, siber saldirilara 6nlem alinmasi, kurumlarin bilgi giivenligi sistemlerinin

giiclendirilmesi ve kurumlar arasi koordinasyonun artirilmasi amaciyla diizenlenen

siber tatbikattir (Ercan, 2015, 33)

Sekil 2.3 Siber Giivenlik Tatbikat Senaryosu
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Yazilim Analizi -
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™" Tehdit Analizive Gavenlik Olay Analiz
@ siverrendn Raporlama |, ve Raporlema
istihbarat \_
Paylagimi o

Kaynak: http://www.havelsan.com.tr/files/files/folders/1562016093136381_SiberGuvBulteni_Say4_Haziran2016.pdf
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I1l.  SIBER GUVENLIK OPERASYON MERKEZI (SGOM) VE
ONEMI

Cagimmizin geregi olarak internet ve internet iizerinden gercgeklestirilen islemler
yaygindir ve insan hayatin1 kolaylastirmaktadir. Bu kolaylik ve avantaj sadece iyi yonde degil
kotii niyetli insanlar tarafindan olumsuz sekilde de kullanilabilmektedir. Bu konuda gegmisten
giinlimiize kadar sayisiz 6rnek mevcuttur.

Yukarida anlatilmis olan orneklerden bazilari; itibarlarin yok olmasina, savaslarin
kaybedilmesine, maddi ve manevi kayiplar yasanmasina sebep olan yasanmis binlerce Siber
saldiridan sadece birkag tanesidir.

Bu nedenle siber saldirilara kars1 Tiirkiye’de ¢esitli ¢aligmalar yiriitilmektedir. Bu
caligmalar 2013 yilinda 2013/4890 sayil1 Bakanlar Kurulu Karariyla yiiriirliige konulan Ulusal
Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam1 sonrasinda giderek daha fazla
gelismektedir.

Bu eylem planinda “Ulusal Siber Olaylara Miidahale Organizasyonunun
Olusturulmas1” bashg: altinda “Kurum ve Kuruluslar biinyesinde de sektorel SOME’lerin
koordinasyonunda calisacak SOME’ler kurulacaktir.” ifadesi yer almaktadir. SOME’lerin
kurulmasindan sonra siber giivenlik konusunda yapilacak bir diger adim ise Siber Giivenlik
Operasyon Merkezi (SGOM) kurulmasidir.

Bu boliimde SGOM’un ne oldugu, neden kurulmasi gerektigi, 6zellikleri, gérevleri ve
caligma sistemi ortaya konularak, CSB biinyesinde kurulan SGOM’da vyiiriitiilen ¢aligmalar
paylasilacaktir.

111.1. SGOM

SGOM,; bilgi varliklarini, bilgisayar ve iletisim altyapisini olusabilecek ihlallere karsi
7/24 esasina gore izleyen ve gozlemleyen; olusmus veya olusabilecek ihlalleri degerlendiren;
bu ihlallere kars1 kurum ve kurulusu savunan, kurum ve kurulusta yer alan 6zel bir alandir.

Bu merkezler, saldir1 tespit ve kayit yonetimi, izleme ve olay yonetimi, zafiyet analizi,
zararli yazilim analizi gibi siber gilivenlik konularinda uzman kisilerden olusan bir ekip
tarafindan isletilmekte ve yonetilmektedir. Bu merkeze yetkisiz kisiler tarafindan giris

yapilmasi miimkiin oldugunca engellenmektedir.
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Bu operasyon merkezinde siber olaylarin izlenmesi, analiz edilmesi, raporlanmasi ve

alarm tretilmesi islemleri gerceklestirilmektedir.

Sekil 3.1: Ornek SGOM

http://www.havelsan.com.tr/a/Main/urun/780/siber-guvenlik-operasyon-merkezi-hizmeti

[11.2. SGOM Onemi

Giintimiizde teknolojinin ulagtigi nokta gbz Oniine alindiginda, bilgiyi iireten ve
kullanan kurum ve kuruluslarin glivenligi biiyilk 6nem tagimaktadir. Bu noktada kurum ve

kuruluslarin giivenligini saglamak i¢in kurulacak SGOM’un 6nemini siralamak gerekirse;

v Kurumsal itibarin saglanmas,

v" Verilen hizmetin aksamamasi,

v' Varliklarin gizlilik, biitiinliik ve erisilebilirligin saglanmasi,

v" Tehdit ve risklerin dnceden belirlenerek, gerekli 6nlemlerin alinmast,
v" Kurum ¢aliganlarinda bilgi giivenligi farkindaliginin olusturulmast,
v Yasanan saldirilara kars1 zamaninda ve etkin miidahale edilmesi,

v Varliklarin k6tii amacgh kullanilmasini ve suistimal edilmesini engellemesi,


http://www.havelsan.com.tr/a/Main/urun/780/siber-guvenlik-operasyon-merkezi-hizmeti
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v Ilgili taraflarla iletisim halinde bulunulmasi,
v" Giincel tehdit ve saldirilardan en kisa siirede haberdar olunmasi,
v Yasal zorunluluklari uymakta kolaylik saglanmasi
v" Maddi kayiplarin azaltilmasi,
v Ani durumlarda ortaya ¢ikan stresin en aza indirilmesi,
v' Kritik olan sistemlerin siirekli izlenmesinin saglanmasi,
olarak ifade edebiliriz.

Sekil 3.2°de goriilen saldirganlarin gerceklestirdigi ihlaller sonucu; miisteri verilerinin
calinmasi, web sitelerinin kapanmasi, kuruluslarin itibar kaybetmesi, fikri miilkiyet
hirsizligmin  yiizdelik oranlar1 SGOM’un ne kadar oOnemli oldugunu bir kez daha

gostermektedir.

Sekil 3.2: SGOM Onemi

Guvenlikgilerin Endise Duydugu
Siber Saldiri Sonuglari
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=Web Sitesinin Kapanmas) = Ceza veya Yasal Yaptinmlar = Sorun Yagamayacagiz(!)

Kaynak: http://www.havelsan.com.tr/files/files/folders/292201611322055_HAVELSAN_SiberGuvenlikBulteni_Sayil.pdf


http://www.havelsan.com.tr/files/files/folders/292201611322055_HAVELSAN_SiberGuvenlikBulteni_Sayi1.pdf
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111.3. SGOM Gereksinimleri

Kurum ve kuruluslarda SGOM kurulurken; kurum ve kurulusun biitiin varliklari
diistiniilmeli, bu varliklarin zafiyetleri tespit edilmeli, zafiyetlerin olusturdugu riskleri
minimuma indirmek i¢in gerekli onlemler alinmali, insan faktoriiniin 6nemi unutulmamali,
yapilacak saldirilar hakkinda bilgi sahibi olunmali ve bu saldirilara karsi hazirlikli
olunmalidir.

Bu adimlar tamamlandiktan sonra siber giivenligin saglanmasi i¢in gereken onleme,
tespit ve miidahale etme adimlarinin uygulanmasi i¢in insan, siire¢ ve teknoloji kategorileri

yapilandirilmalidir.

Sekil 3.3: SGOM Yapist

Teknik & Prosediirel

Siber sugla m
cerceve
bigim

konu uzmani

SIBER
GUVENLIK

Yapslan gc
Je 3

mi

Uluslararasi Kapasite

Kaynak :http://www.cybermagonline.com/siber-guvenlik-ve-siber-savaslar-2/

SGOM kurulurken g6z Oniine alinmasi gereken kavramlar Sekil 3.3°de belirtilmis

olup, detayli olarak aciklamak gerekirse;

111.3.1. Ust Yonetim Destegi

SGOM vyapisinin etkin bir sekilde olusturulmasi ve isletilmesi i¢in kurulusun iist diizey
yoneticileri tarafindan kurulus igerisinde onemli bir rol oynayacak SGOM kurulumunun
istenmesi; maddi, manevi destek verilmesi, belirli bir biitge ve zaman ayrilmasi
gerekmektedir.

Ust yonetimin SGOM konusunda destek vermesi igin iist yonetime siber giivenligin ne

oldugu, ne kadar onemli oldugu, kurum ve kurulusun bu yapiya neden ihtiyaci oldugu
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konularinin dogru bir sekilde aktarilmasi gerekmektedir. Ayrica siber giivenlik i¢in hangi
asamadan baslanacak ve ne kadar slirede ne konuma gelinecek bilgisinin iyi bir sekilde
planlanarak {ist yonetime dogru bir sekilde aktarilmasi konusu da ¢ok dnemlidir.

SGOM kurmak ilk adimda ciddi maliyetler gerektirdiginden biit¢ce konusu 6nemli bir
mevzudur. Ayn1 zamanda uygulanacak adimlar i¢in belirli bir zamana ihtiya¢ bulunmaktadir.

Bu nedenle iist yonetimin destegi olmadan ilerlemek nerdeyse imkansizdir.

111.3.2. ihtivaclarin Belirlenmesi

Her kurulusun kendine 6zgii bir is giicii ve sahip oldugu belirli seviyede kritik alt
yapis1t meveuttur. Ornegin; enetji iiretimi ve dagitimi yapan bir kurulus ile kagit iiretimi yapan
bir kurulusun sahip oldugu kritik alt yap1 seviyesi ayni degildir.

Bu nedenle SGOM kurma karar1 alindiktan sonra kurulus igerisinde bazi analizler
yapilmas1 gerekmektedir. Bu analizler yapilirken su adimlar izlenir.

e Kurum veya kurulusa ait bilgi ya da varliklarin belirlenmesi,

e Bilgi varliklarin kurum veya kurulus acisindan ne kadar degerli oldugunun
saptanmasi,

e Bu varliklara gelebilecek bilinen ve muhtemel tehditlerden hangilerinin
onlenmeye ¢aligilacaginin ortaya konulmast,

e Muhtemel kayiplarin nasil sonuglar vereceginin arastirilmasi,

e Her bir varligin maruz kalabilecegi muhtemel tehditlerin boyutlarinin
tanimlanmasi,

e Bu varliklarda gerceklesebilecek zararlarin boyutlarii ve ihtimallerini
diisiirmek i¢in ilk planda yapilabileceklerin incelenmesi,

e lleriye yonelik tehditleri asgari seviyede tutmak igin atilmasi gereken adimlarin
belirlenmesidir.

Bu adimlar gergeklestiginde kurulus tarafindan varliklar belirlenmis, varliklarin sahip
oldugu zafiyetler ve varliklara kars1 olan tehditler saptanmis ve sonucunda kurulusun sahip
oldugu riskler ortaya ¢ikmis olur.

Yapilan galismalar sonunda belirlenen riskleri 6nlemek igin kritik sistemleri siirekli
olarak izlemek, bu sistemlerin zafiyetlerini tespit etmek, bu sistemlerden kayit toplamak ve bu

kayitlar1 degerlendirmek igin uygulanmasi gereken planlar ve gerekli cihazlar belirlenir.
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Teknolojinin degismesiyle beraber yeni saldirn tiirleri ve yeni saldir1 yontemleri
cikmasi, kuruluslarin yeni varliklara sahip olmasi bahsedilen bu adimlarin belirli araliklarla

tekrarlanmasini gerektirir.

111.3.3. SGOM’da Calisacak Personel

SGOM’da calisacak personelin bilgi giivenligi ve siber giivenlik konusunda
uzmanlagmis, en az iki yil bilgi islem tecriibesine sahip, belirli egitimleri almis, otoriteler
tarafindan itibar goren uluslararasi sertifikalara sahip olmasi siber giivenlik konusunda daha
etkin olmasii saglayacaktir. Bu personele kurulus tarafindan uygulama simavlari
gergeklestirilmeli ve personel bu sinavlari bagariyla tamamlamalidir.

SGOM’da c¢alisacak personele karar verilirken Oncelikle kurum personeli
degerlendirilmeli, kurum personelinin sayica ihtiyact karsilamamasi sonucunda destek
personeli alinmalidir.

Destek personeli elde etmis olduklar1 bilgiler dolayisiyla sir saklama yiikiimliiliigiine
sahiptir. Bu nedenle destek personeline gizlilik sozlesmeleri mutlaka imzalatilmalidir.
Kurulus tarafindan destek personeli icin giivenlik sorusturmast yaptirilmalidir. Destek
personeli i¢in hazirlanan sozlesmelerde kurulusta personel istihdamini diizenleyen kanun
maddeleri goz 6niine alinmasina dikkat edilmelidir.

SGOM’un saglikli bir sekilde yiiriitiilebilmesi i¢in yeterli sayida uzman personel
bulunmali, kritik rollerde g¢alisan personelin yedegi mutlaka saglanmalidir. Siire¢ bazli bir
caligma yapilarak calisan personelin rolleri, sorumluluklari, ilgili paydaslarin gorevleri ve alt
stireglerin islem adimlar1 agik¢a tanimlanmalidir.

Asagida gorevleri belirtilen uzman personelin SGOM biinyesinde yer almast SGOM
yapisinin daha etkin bir sekilde siirdiiriilmesine katki saglayacaktir;

Giivenlik direktorii;, SGOM yapisinin ve tiim siber giivenlik faaliyetlerinin yonetim ve
denetimini siirdiirmektedir.

Giivenlik mimary; kurum ve kurulusun is ihtiyaglari, giincel olaylar ve mevzuatin
takibi, kurum veya kurulusun SGOM vyapisinin analizi, degisen kosullara goére teknik
iyilestirmelerin tavsiye edilmesi, planlanmasi ve uygulanmasindan sorumludur.

Giivenlik analisti; glincel tehdit ve saldirilarinin takip edilmesi, sistemlerden toplanan
kayitlarin analiz edilmesi ve gerceklesebilecek saldirilarin tespit edilmesi ve dnlenmesinden

sorumludur.
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Giivenlik operasyon miithendisi; SGOM igerisinde yer alan giivenlik iiriinlerinin bakim
ve yonetiminden sorumludur.

Olay miidahale uzmani; yasanabilecek bir olayin Oncesinde yapilmasi gerekenlerin
planlanmasindan, yasanmig bir olay esnasinda ve sonrasinda uygulanmasi gereken adimlarin
belirlenmesinden ve icra edilmesinden sorumludur.

Sizma testi uzmani; kurum veya kurulusun sahip oldugu bilgi sistemlerine sizma

testlerinin yapilmasindan ve yaptirilmasindan sorumludur.

111.3.4 Uygulanmasi1 Gereken Planlar

e Bir siber giivenlik olay1 ger¢eklesmesi sonucunda olay yonetim siireci devreye alinir,
dijital delillerin bozulmamasi i¢in gerekli onlemler uygulanir. Ek 2’de yer alan Olay
Miidahale Siireci isletilir.

e Uzman personel tarafindan mevcut olan saldirilarin terminolojileri hakkinda detayli
bilgiye sahip olunmasi, siirekli giincel olaylarin takip edilerek yeni ¢ikan saldirilar
hakkinda bilgi toplanmas1 gerekir.

e Kurulus iizerinde gerg¢eklesmis olan siber olaylar, tehditler tespit ve analiz edilir.
Gergeklesen siber olaylar1 analiz agsamasinda tiirleri, miktarlar1 ve maliyetleri kabaca
olgiiliir ve izlenir. Yapilan bu analizin sonucunda 6nlemler ve aksiyonlar alinir; alinan
onlemler ve aksiyonlar etkin bir sekilde takip edilir ve yonetilir.

e Siber uzayda gergeklestirilen saldirilar1 takip etmek, analiz etmek ve bunlara karsi
almacak oOnlemleri ve aksiyonlari belirleyebilmek adina giivenlik istihbarat
servislerine liye olunarak takip edilebilir. Olusturulan 6nlemler ve aksiyonlar etkin bir
sekilde takip edilir ve yonetilir.

e Ulusal ve uluslararasi boyutta yasanan siber giivenlikle ilgili yapilan biitiin ¢aligmalar
(yasa, kanun, teblig, ulusal ve uluslararasi standartlar, strateji belgeleri, eylem planlart,
ulusal ve uluslararasit egitim ve seminerler vb.) yakindan takip edilir, edinilen
bilgilerin SGOM’a uyarlanmasi i¢in ¢alismalar yapilir.

e Kurulusun igerisinden gergeklesen veri sizintilari izlenir, tespit edilir ve onlenir.

e SGOM, operasyonlarmni yiiriitiirken kurulusun ve kullanicilarin islerinin devamliligi
konusunda aksakliklara sebep olmaz, islemler yiiriitiiliirken goriinmez olur; fakat bir
olay gergeklestiginde veya gerceklesme ihtimali oldugunda devreye girer.

e Kritik olan sistemleri siirekli olarak gozetim altinda tutar.

e SGOM merkezi izleme boliimiinde ekranlarda asagidakiler takip edilmelidir;
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Kritik uygulamalarin ¢alisip ¢alismadigi ve performanslari,
Sunucularin durumlari,
Ag trafigi,

Giivenlik ihlal olay bildirimleri,

SRR NN

Bilisim sistemlerine ait klima ve sogutma sistemleri,
v" Giivenlik ihlal olay miidahale asamalari

e SGOM merkezinde kullanilmak {izere iletisim dokiimani olusturulmali ve diizenli
araliklarla kontrol edilmelidir.
Iletisim dokiiman1 en az asagidaki alanlardan olusmals;

v' {letisim konusu
Iletisimden sorumlu kisi
Hangi durumda iletisim kurulacagi,

Iletisim kurulacak taraf - Tlgili kisi,

AN NN

Iletisim bilgileri
Iletisim dokiimani en az su birimleri icermelidir;
v’ Itfaiye (is siirekliligi i¢in)
Telekomiinikasyon saglayici (Erisilebilirligin saglanmasi i¢in)
Su tedarikgileri (sogutma tesisleri i¢in)
Elektrik tedarik¢ileri
USOM

Yetkili firma sorumlusu

AV N N NN

Kurum ve kurulustaki yetkili sistem sorumlusu

e Yilda en az bir kez yapilmasi1 gereken testler sunlardir;

I¢ agda yer alan bilesenlerde bulunabilecek zafiyetlerin taranmasi
D1s aga agik bilesenlerde bulunabilecek zafiyetlerin taranmasi
Disa ac¢ik web uygulamalarinin sizma testleri

Etki alan1 ve son kullanici bilgisayarlar1 yapilandirma testleri

RN NN

Veri tabani yapilandirma testleri
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Kuruma 6zel gelistirilmis yazilimlar

DNS servisi testleri

E-posta servisi testleri

Sosyal miihendislik testleri

Sadece kurum ig¢inden erisilen web uygulamalar1 sizma testleri
DDOS testleri

Sanallastirma sistemleri testleri

Kablosuz ag testleri

Gilivenlik duvarn testleri

SR N N N S N N N RN

URL ve igerik filtreleme testleri (Kurumsal SOME Kurulus ve Yonetim
Rehberi)

e Kuruluslarda ¢alisanlar i¢in bilgi glivenligi ve siber glivenlik konusunda farkindalik
olusturulmalidir. Bunun igin;
v’ Tatbikatlar yapilarak kullanicilar giincel sosyal miihendislik saldirilar
konusunda bilgilendirilmeli,
v' Siber glivenlikle ilgili diizenli araliklarla kurulus i¢i biilten yayinlanmali,
v" Kurulug ¢alisanlarina bilgi giivenligi ve siber giivenlik ile ilgili hatirlatma e-
postalar1 veya egitici videolar génderilmeli,
v" Yillik ya da periyodik olarak siber giivenlik seminerlerine davet edilmeli,
v" Sadece kurulus personelinin erisim sagladigi kurulus sayfasinda siber giivenlik
ile ilgili bir bolim olusturulmali,
e Siber olay oOncesi, siber olay sirasinda ve siber olay sonrasinda yapilacaklar

belirlenmeli ve prosediir haline getirilmelidir.

Yasanan siber olaya iligkin is ve islemlerin detayli bir sekilde anlatildig1 siber
olay miidahale raporu hazirlanir ve kurulusun iist diizey yetkililerine iletilir (CSB

icin hazirlanan Siber Giivenlik Operasyon Merkezi Dokiimani).

e Uzman personelin siber olaylar1 tespit etme ve siber olaylara miidahale etme
kabiliyetlerini gelistirmek icin en az yilda bir defa tatbikat yapmalar1 faydali olacaktir.

e DDOS ataklarindan korunmak amaciyla yiik dengeleme yapilir.
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Giglii bir siber giivenlik politikasi olusturulur.

Isletim sistemleri, yazilimlarin servis paketleri ve cihazlar giincellenmelidir.
Giincelleme ve yama aldiktan sonra yeni giivenlik acikliklar1 olusmasi ihtimallerine
kars1 testler yapilmasi gerekir.

Kullanict haklar1 asgari seviyede tutulmali; kullanilmayan servisler, protokoller ve
bilesenler ¢alistirtlmamalidir.

Gizlilik seviyesi yiiksek olan bilgiler ve dosyalar sifrelenerek muhafaza edilmelidir.
Bilgilerin ag iizerinde baska bir yere gonderilmesi gerektiginde miimkiinse yetkisiz
kisilerce okunmasini engellemek amaciyla sifreleme islemi yapildiktan sonra
gonderilmesi gerekir. Yiiksek kritiklik seviyesine sahip bilgiler icin sifreleme yetersiz
kaldiginda saldirganlarin bilginin 6nemli bir bilgi oldugunu fark edememeleri icin
bilgiyi baska bir bilgi i¢cine saklama teknigi kullanilarak iletisim saglanmalidir. A¢ik
anahtar yapisi ve elektronik-imza da bu yapilarla birlikte kullanilir.

Olabilecek ani saldir1 veya dogal afetlere kars1 felaket kurtarma ve acil durum planlari,
miidahale planlar1 hazirlanir, belli araliklarla giincellenir.

Bilisim alt yapisi icerisinde yer alan cihazlarin kullanilamaz hale gelmesi veya islevini
yitirmesi sonucunda i¢inde bulunan verilere ulasilamayacak ve geri doniisiimii
miimkiin olmayacak sekilde imha edilir.

ISO 27001 standardinin gerektirdigi prosediirler, politikalar uygulanir.

Bilgiler yedeklenir, yedeklerin giivenligi ile ilgili onlemler alinir, yedekleme ve

yedekten donme prosediirleri mevcut bulunur.

111.3.5 SGOM Ihtiyaclari

SGOM kurulabilmesi igin iist yonetim destegi, personel ve planlar disinda SGOM’da

calisacak giivenlik cihazlar1 da gerekmektedir.

Cihazlar temin edilirken, cihazlarin ortak niteliklere sahip olmasina, birbirlerini

desteklemesine, bundan dolay1 biitiinciil bir yaklagim sergilemesine dikkat edilmelidir. Bunun

disinda SGOM igerisinde yapilandirilacak cihaz ve sistemlerin miimkiinse yilizde yiiz milli

tirtinlerden olusturulmasi en biiyiik hedeflerden biridir. Miimkiin olmadig1 noktalarda ise

otoriter kuruluslar tarafindan incelenmis ve uygun bulunan cihaz ve sistemler kullanilmalidir.

SGOM igerisinde bulunmasi gereken sistem, cihaz ve 6zelliklere bakacak olursak;
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111.3.5.1 Testler

Sizma Testi

Sizma testi TSE’nin onayli sizma firmalarindan ve TSE onayli s1izma testi uzmanlari
tarafindan yapilir. Uluslararast TS/ISO IEC 27001, Bilgi ve llgili Teknolojiler I¢in Kontrol
Hedefleri (COBIT), A¢ik Web Uygulama Giivenligi Projesi (OWASP) standartlar1 geregi
yilda en az bir defa yaptirilmasi gerekir.

Sizma testlerinde saldirgan mantigiyla kontrollii saldirilar gerceklestirilerek saldiri
simiilasyonu yapilir, boylece giivenlik agikliklar1 ortaya ¢ikmis olur. Sizma testleri sonunda
saptanan zafiyetler SGOM personeli veya firma tarafindan kapatilir. Zafiyetler kapandiktan

sonra dogrulama testleri yapilir.

Si1izma testleri
v" Planlama,
v" Bilgi Toplama,
v’ Zafiyet Analiz,
v’ Zafiyet Kullanim
v Rapor Asamas1 olmak iizere 5 asamadan olugsmaktadir.

Planlama asamasinda, kurulusun varliklarina ve varliklarin kritiklik seviyesine gore
yapilacak sizma testi tiirii, testi yaparken kullanilacak araglar belirlenir.

Bilgi toplama asamasinda, yapilacak testin tiirline gore cesitli kaynaklar ve saldiri
yontemleriyle sizma testi gergeklestirilecek kurulus hakkinda bilgi toplanir.

Zafiyet analiz asamasinda, varliklarin sahip oldugu zafiyetler tespit edilerek
tanimlanmasi ve siniflandirilmasi islemi gerceklestirilir.

Zafiyet kullanim asamasinda, adindan anlasildig1 {izere tespit ve analiz edilen bilisim
sistemleri lizerinde ¢alisan uygulama ve yazilimlarin zafiyetleri kullanilir.

Son asama olan rapor asamasinda, sizma testi sonunda ag¢iga ¢ikan sonuglar1 6zetleyen
ve kurulusun iist diizey yetkililerine tavsiyelerde bulunan bir rapor hazirlanmaktadir.

Sizma testleri, kapali kutu sizma testleri, ac¢ik kutu sizma testleri ve zafiyet
degerlendirme testleri olmak {iizere ii¢ farkli sekilde uygulanabilir.

Kapali kutu sizma testlerinde testi yapacak firmaya higbir bilgi verilmez. Ac¢ik kutu
sizma testinde firmaya sistem hakkinda maksimum seviyede bilgi verilir. Boylece daha dnce

firmada ¢alismis ve sisteme zarar vermeye calisan bir calisanin zarar verebilecegi seviye
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Olcililmiis olur. Zafiyet degerlendirme testi ise konuya iligkin 6zel testler kullanilarak tiim
dikkat agikliklar1 tespit etme tizerinedir. Firmada c¢alisan kisith yetkilere sahip bir galisanin
sisteme ne gibi zararlar verebilecegi tlizerinde caligilir.

Sizma testi yaptirtlmasinda dikkat edilmesi gereken bir nokta dis kaynakli olarak
gergeklestiriliyorsa her sizma testinin farkli yetkili firmalara yaptirilmasi gerekmektedir.
Bunun en 6nemli sebebi, firmalar ne kadar bu konuda yetkin olsalar da her firmanin farkli bir
bakis acis1 mevcuttur ve her firmanin kacirdigr zafiyetler olacaktir.

Gelismis bir SGOM yapisi i¢in sizma testlerinin SGOM personeli tarafindan yapilmasi
onem arz etmektedir. SGOM personeli tarafindan yapilan testlerin dogrulanmasi ve tespit
edilemeyen zafiyetler mevcut ise bunlarin tespit edilmesi amaciyla yilda bir defa dig kaynakli

olarak gerceklestirilmesi yararli olacaktir.

Sosyal Miihendislik Testleri

Sosyal miihendislik, kullanicilarin zafiyetlerini kullanarak bilgi elde etmek amaciyla
yapilan ¢esitli ikna etme veya kandirma yontemleridir.

Sosyal miihendislik testleri, baz1 kurulus calisanlarinin hedef alinarak indirim igeren
bir aligveris sayfasi linki gonderildiginde ya da ilgin¢ bir haber e-posta atildiginda giivenlik
onlemlerine dikkat etmemesini, telefon ile yapilan goriisme sonucunda herhangi bir
dogrulama yapmadan istenen islemi gerceklestirmesini saglayacak farkli senaryolar iiretir. Bu
senaryolar sonucunda kurulusun giivenlik politikalarinin yeterliligi, ¢alisanlarin giivenlik
farkindaligi, fiziksel gilivenlik Onlemlerinin asilip asilamayacagi gibi kurulus igerisinde
yasanabilecek zafiyetler test edilir.

Sosyal miihendislik testlerinde amag, siber giivenliginin bir varligi olan insan
faktoriinlin degerlendirilmesidir.

Yapilan sosyal miihendislik testlerinden sonra siber giivenlik konusunda
bilin¢lendirme egitimleri verilir. Bu egitimlerin tamamlanmasi ile birlikte belirli bir siire sonra
sosyal miihendislik testi tekrar uygulanir. Bu islem belirli araliklarla tekrar edilerek kurum

veya kurulusun siber giivenlik farkindaligi konusunda ilerleme grafigi ortaya ¢ikarilir.

DDOS Testi

Bilgi giivenligi, bilginin gizliligi, biitiinliigii ve erisilebilirliginin korunmasidir. DDoS
saldiris1 bilginin erisilebilirlik bilesenini ihlal etmektedir.

DDoS saldirist saldirganlar tarafindan siklikla kullanilmaktadir. Bu nedenle DDoS

testlerinin belirli sikliklarla yaptirilarak kurum veya kurulugun alt yapisinin saldirilara karsi
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dayanikli olup olmadig: 6l¢iilerek, herhangi bir problem ile karsilasilmasi durumunda uzman
gozetiminde ag alt yapisini diizenlemek icin gerekli 6nlemlerin zaman kaybetmeden alinmasi
gerekmektedir.

SGOM vyapisinin bir 6nemi de is siirekliliginin saglanmasidir ve DDoS testleri
yaptirilip 6nlem alinmamasini takiben gergeklesecek bir DDoS saldirisi sonucu sistemler uzun
stire cevap veremez hale gelebilir. Bu durumda SGOM yapisindan bekledigimiz performans
saglanmamuis olur.

Bu testlerin disinda kirmizi takim tatbikatlar1 ve kablosuz ag testleri de kuruluslarda

siber giivenlik konusunda yapilan testlerdir.

111.3.5.2. Cihazlar

Giivenlik Duvar:

Istenmeyen kaynaklara giden trafigin engellenmesini saglayan yazilim ve donanim
parcasidir. Genellikle paket filtreleme ve vekil sunucular ile birlikte kullanilir. Giivenlik
duvar sadece bilgisayardan internete giden trafigi degil, internetten bilgisayara gelen trafigi
de izlemektedir. Bunun en Onemli faydasi, igeri sizan bir saldirganin disar1 veri kagirmak
istemesi durumunda internetten bilgisayara giden trafigin izlenmesinden dolay1 tespit

edilebilmesidir.

Giivenlik duvarinin sahip olmasi gereken 6zellikler;

v" Belirli kurallar yazilarak yapilandirilmali,

v' Giivenlik duvarinin  sahip oldugu dahili servislerden gerekmeyenler
kapatilmali, erisim engellenmeli,

v" Bilinen tehdit tiirlerini tanimali ve giincel koruma 6zelliklerini desteklemeli,

v Yetkilendirme ve izinler, portlar ve IP tizerinden degil uygulama kimligi
tanima ve erisim kimlik dogrulamasi iizerinden yapilmalidir.

v Kullanicilari ve cihazlar1 belli 6zellikte gruplara ayirarak giivenlik
politikalarini ve tanimlanan kurallar1 daha anlasilir hale getirmeli,

v Uzun siireli DDOS atag1 ve bozuk paket gonderen Internet Protokolleri (IP)
tanimali ve engellemeli,

v' Imza tabanli sistem saldirilarmi protokol ve port diizeyinde tanimali, sahte
yonlendirme adresleri igeren, belli iilkelerden gelen istenmeyen ve bilinen

giivenlik riskleri tagiyan siipheli erisimlere izin vermemeli,
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v Uzerinden akan trafigi gdzlemleyerek, uygulama ve port bazinda kullanim
raporu olusturabilen yapida olmali,

Izinsiz dosya ve veri aktarimlarina miidahale edilebilmeli,

Internet ve uygulama erisimi, kullanici ve saat bazinda denetlenebilir olmal,

URL filtreleme ve web erisim denetimi 6zelligine sahip olmal,

<X X X

Gilivenlik duvarinin yonetim paneli zorunlu olmadikca internet iizerinden
erisime acilmamali, igeriden yapilan baglanti mutlaka SSH benzeri sifreli

yapida olmalidir (Kurumsal SOME Kurulus ve Y6netim Rehbert).

Giivenlik duvari saldirilarin 6nlenmesi ic¢in kullanilan katmanlardan sadece biridir.
Sadece gonderici ve alict bilgilerine, paket basliklarina ve porta bakar. Bu 6geler disinda
gelen veri ile ilgilenmez. Yazilan kurallara gore inceleme yapar. Bu nedenle daha dnce tespit
edilmemis bir saldirtyr ya da yazilmamis bir kural sonucunda gelen saldirty1 tespit etme

olasilig1 diistiktiir.

Sekil 3.4 : SGOM Ihtiyaglar1
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Kaynak : http://www.websense.com/content/support/library/deployctr/v76/WESG_v10k_ch.aspx



http://www.websense.com/content/support/library/deployctr/v76/WESG_v10k_ch.aspx

49

Web Uygulama Giivenlik Duvari (\WAF)
Web servisleri {izerinde detayli paket inceleme yapan; URL, IP ve etki alani

kontrollerini saglayan; zararli istekleri engelleyen giivenlik sistemidir. Giliniimiizde siber
saldir1 ve tehditlerin web uygulamalar iizerinde yogunlasmasindan dolayr WAF, giivenlik
duvariyla birlikte kullanilmalidir.

WAF da beyaz liste modeli, kara liste modeli ve 6grenme tabanli model olmak iizere
cesitli yaklagimlar kullanilmaktadir.

Beyaz liste modelinde, izin verilen islemler haricinde biitiin islemler engellenir. Kara
liste modelinde, yasaklanmis islemler haricinde biitiin islemlere izin verilir.

Ogrenme tabanli modelde, gelen ve giden istekler takip edilerek, 6grenme sonrasinda
web sayfalar1 haritas: gikarilir. Ogrenilen istekler WAF’a gonderilir, yetkili uzman tarafindan
incelenerek kabul edilir ya da reddedilir. Sitenin zararli oldugu kabul edildiyse, WAF 0
sitenin bulundugu sunucudan gelen istekleri fark ederek engeller.

WAF sistemleri kendi iireticilerine ve uluslararasi kabul goérmiis kara liste veri
tabanlarma gergek zamanli olarak baglanarak veri tabanmi giincel tutmaktadir. Sadece bu
sistemlerden veri almamakta, USOM tarafindan yayinlanan zararli olarak bildirilen IP

adresleri ve web sitelerinden de beslenmektedir.

Veri Tabani Giivenlik Duvari

Veri tabaninda bulunan bilgilerin giivenligini saglamak i¢in kullanilan giivenlik
sistemleridir. Web uygulamalar1 gibi veri tabanmi kullanan yazilimlar veri tabam ile
biitlinlesmis bir sekilde ¢alismaktadir. Web uygulamasina erigen bir saldirganin veri tabanina
erisememesi i¢in alinmasi gereken bir 6nlemdir.

Veri tabami1 giivenlik duvar1 izleme ve bloklama, erisim kontrolii, denetim ve
raporlama, veri maskeleme gibi bir¢ok 6zelligi icermektedir. Boylece veriye kim, ne zaman
ve ne kadar veriye ulagsmis gibi biitiin bilgiler takip edilerek anormal bir hareket

gozlendiginde incelenerek gerekli islemler zaman kaybetmeden yapilabilecektir.

Saldirt Onleme Sistemi (IPS) ve Saldiri Tespit Sistemi (I1DS)

Ag trafigini stirekli izleyerek zararli davraniglart ve yazilimlar tespit eden ve siipheli
paketleri belirleyen giivenlik sistemleridir. Diizgiin bir sekilde yapilandirilmasi gerekir.

IDS sadece olay ihlallerini kaydeder ve kullaniciya uyar1 gonderir. IPS ise ag iizerine
herhangi bir siipheli davranis tespit ederse giivenlik duvarini yeniden programlar ve ag

trafigini ve saldiriy1 engeller.
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IPS de diger cogu giivenli duvari gibi imza tabanli olarak ¢alisir. imza tabanl
caligmas1 sonucu daha once tespit edilmis bir saldiriyr tespit eder, fakat heniiz tespit
edilmemis bir saldirty1 tantyamaz ve gegmesine izin verir.

Donanim tabanli bir saldir1 engelleme sistemidir. SQL injection, ara bellek tasimi,

sifre dosyas1 okuma saldiris1 gibi bir¢ok kritik imzayi tetiklemektedir.

Ag Izleme Cihazi

Kuruluglar tarafindan ag hizmetlerinin giivenilirligini ve Kkalitesini saglamak igin
siklikla kullanilir. Bu cihaz istisnai ag trafigi aramak ve agda ortaya c¢ikan kotlii amacl
faaliyetleri algilamak i¢in kullanilir. A§ tizerindeki trafigin normal olup olmadigi hakkinda
bilgi verir.

Ag izleme cihazinin takip ettigi agin gorsel olarak ekranlarda SGOM izleme ekibi
tarafindan siirekli izlenmesi gerekmektedir. Herhangi bir anomali tespitinde gerekli
incelemelerin baslatilmasi, ilgili birimlerle iletisime gecilmesi, koordineli bir sekilde ¢alisarak

sorunun ¢oziimlenmesi gerekmektedir.

Zafiyet Tarama Sistemleri

SGOM personeli tarafindan siber olay gergeklesmeden once sistemde bulunan
bilgisayar, ag sistemleri, isletim sistemleri ve yazilim uygulamalari dahil biitiin bilisim
sistemleri tizerindeki zafiyetlerin tespit edilebilmesini ve bunlar i¢in karsi Onlemler
alabilmesini saglar. Ayn1 zamanda yama eksikleri ve kurum politikasina aykiri yapilandirilmig

sistemleri de tespit ederler.

Kayit Yonetim Sistemi

SGOM personelinin sistemdeki kayitlar1 takip edebilmesine, izleyebilmesine,
sistemlerde gergeklesebilecek tehditlerin dnceden fark edilmesine olanak saglar. Belirli zaman
araliklarinda kimler ¢alisityordu, bu zaman araliginda kimler harici bellek kullandi, veri tabam
sunucusuna kimler eristi gibi bir¢ok sorunun cevabi tutulan bu kayitlar sayesinde kolaylikla
cevaplanabilmektedir.

Ayrica 5651 sayili Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun, ISO/IEC 27001,
Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) ve bunun gibi birgok yasal mevzuata gore

verilerin saklanmas1 gerekmekte ve bu islem de kayit yOnetimi sistemi tarafindan
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gergeklestirilmektedir. Herhangi bir talep ya da yasanan bir olay sonucunda istenen kayitlarin
yetkili kisilere ulastirilmasi gerekmektedir.

Giivenlik cihazlarindan, uygulamalardan, kurum veya kurulusun sahip oldugu biitiin
sistemlerden kayitlar alinmaktadir. Bu kayitlar alinan sisteme gore syslog, Basit Ag Yonetim
Protokolii (SNMP), Apache, Internet Bilgi Servisleri (1IS) ve bunun gibi farkli formatlarda
alinmaktadir. Bu kayitlar olay yonetimi Bilgi Giivenligi ve Olay Yonetimi (SIEM) tarafindan
tek bir formata doniistiiriilerek incelenmektedir.

Kayitlar biiylikliigline ve saglanan sartlara gore bulut sistemlerinde, biiyiik veri
merkezlerinde, CD, DVD gibi ortamlarda tutulmaktadir.

Kayit yonetim sisteminin olusturdugu iz kayitlar1 olaylarin gerceklestigi sistemden
ayr1 bir merkezde saklanir. Saklama merkezlerinde yer alan iz kayitlart yedeklenir, uygun bir
sekilde muhafaza edilir, silinmesine veya degistirilmesine izin verilmez. Saklama islemi i¢in
gonderilen iz kayitlari, miimkiinse kayitlarin saklandig1 merkeze sifreli olarak gonderilir.

Kritik olaylarin iz kayitlar1 saklama merkezlerine anlik, diger iz kayitlar1 belirlenen
araliklarla gonderilir.

Iz kayitlar1 saldirinin hangi IP adresinden yapildigi, ne zaman yapildig1 ve verinin
iretildigi, degistirildigi, gonderildigi, alindigi, kaydedildigi zaman bilgilerini igeren zaman
miihriine sahip olmalidir.

Kayit ydnetim sistemi aracilifiyla iz kayitlar1 diizenli olarak takip edilir. Iz kayitlar
donemsel (glinliik, haftalik, aylik vb.) olarak analiz edilir ve birbirleriyle iligkilendirilmeye

caligilir. Caligma sonunda hazirlanan rapor kurulusun iist yetkililerine sunulur.

E-posta Giivenlik Sistemi

Posta sunucusu {izerinde asir1 bir trafik olustugunda uyari veren sistemlerdir. Gelen e-
postalar1 inceleyerek reklam amagli gonderilen veya sisteme zarar vermek amaciyla zararli
kaynak igeren e-postalar1 engeller. E-posta giivenlik sistemi 6rnegin bilinmeyen bir alandan
belirli bir zaman igerisinde belli bir sayidan fazla e-posta geldiginde bu e-postalarin
yayilmasini durdurur ve riski azaltir.

E-posta giivenlik sistemi e-postalar1 incelerken giincel veri tabaninda mevcut olan
zararl yazilimlar ile karsilastirma yaparak tespit etmesi durumunda e-postanin génderimini
engeller. Spam e-posta kontrolii saglar. Sistem kullanicilar1 tarafindan tanimlanmis zararli
veya aldatma e-postasi olma ihtimali olan igerikleri ayr1 bir alana alarak yetkili kisilerin

kontrol etmesine olanak saglar.
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Anti Viriis
Solucan, viriis, Truva at1 gibi kotii yazilimlar sisteme girmeden yakalayan, girmesini
engelleyen ve yok eden; sisteme girdiyse tespit edip, sistemi temizleyen, belirli araliklarla

giincellenmesi gereken yazilimlardir.

Kuruluslarda kullanilacak anti viriis yazilimlarinda olmasi gereken 6zellikler,

v' Agdaki kullanicilar belirli 6zelliklere gore gruplanarak her gruba 6zel farkl
giivenlik politikalar1 olusturulmalidir.

v' Merkezi konsol araciliiyla ag lizerinde anti virlis programinin ¢alismadigi
makinelerin tespit edilerek yazilim kullaniciyla etkilesime girmeden kullanicinin
sistemine kurulmalidir.

v" Kullanicilarin - gergeklestirdigi (ya da maruz kaldigi tehditler gibi) olaylar
merkezdeki konsola génderilmeli ve bu konsol tarafinda bunlar tutularak istenen

kriterlere gore raporlanmalidir (Yasar, 2014, 48).

Anti viriis ¢oziimii segerken tiretici firmalarinin; Tiirkiye’de bir ofisinin mevcut olmasi
ve ofiste calisan Tiirk yetkilerinin bulunmasi, web sayfasindaki bilgilerin gelismis diizeyde
olmasi, kullanicilarinin sorunlarina ¢oziim iiretebilmesi ve kolay erisilebilmesi giivenlik

acisindan oncelik saglamaktadir.

Veri Kacagi Onleme Sistemi

Sistemde mevcut olan verilerin ag iizerinden izinsiz bir sekilde kurulus disina
cikarilmasi ya da sizdirilmasiin 6nlenmesi i¢in izleme ve dnleme islemlerini yapan donanim

ve yazilimlardir.

Icerik Filtreleme Sistemi

Ag iizerinde biitiin trafigi izleyerek kurulus tarafindan karar verilen bazi kelimeler,

icerikler, resimler ve buna benzer istenmeyen bir¢ok igerige sahip trafigi eleyen sistemlerdir.

Bal Kiipii
Bal kiipleri (honeypot); bilgi sistemlerine yetkisiz erisen saldirganlar ya da kullanicilar
hakkinda bilgi toplamaya yarayan tuzak sunuculardir. Bal kiipleri genelde bir agmn

parcastymis gibi goriinen bilgisayar veya veri barindiran herhangi bir sunucu olabilir. Aslinda
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saldirganlara gore, saldirmak igin sebep olabilecek bilgi veya deger tasiyan bir hedef gibi
duran, izole edilmis ve hareketleri 6zellikle izlenen bir kaynaktir.

Ag izleme ve erken uyar1 sistemi Ozellikleri de mevcuttur. Ayrica saldirganin
kullandig1 saldir1 yontemlerini tespit etme 0zelligi kullanilarak benzer saldirilara karsi sistem

igerisinde Oonlemler alinir.

Ag Erisim Kontrol Sistemi

Ag erisim kontrol sistemi, bir bilgisayarin aga veya agdaki ¢esitli kaynaklara
erisiminin gerceklesmesinden Once bilgisayarin gerekli konfigiirasyon ve giivenlik
politikalarini saglayip, saglamadigini kontrol eden eger sagliyorsa aga baglanmasina
izin veren, saglamiyorsa gerekli giincelleme ve ayarlarin yapilabilmesi i¢in ilgili

sunuculara yonlendiren sistemlerdir (Celiktas, 2016, 50).

Bilgi Giivenligi ve Olay Yonetimi (SIEM)

SIEM, kuruluslarin bilgi alt yapisinda bulunan ag, sistem ve gilivenlik cihazlar
tarafindan {iretilen ham verileri toplar ve korale eder. Asir1 veri, uzman personelin aradigini
bulmasinda zorluk yaratir ve bunun sonucunda aradigi veriyi gézden kagirma riski artar.
Ayrica cihaz iizerinde fazla veriden dolayi yiik olusacagindan veri kayb1 yasanabilir. Bu cihaz
aldig1 verileri isleyerek uzman personelinin rahatlikla anlayabilecegi ve analiz edebilecegi
hale getirir.

Normalde tespit edilemeyen saldirilar SIEM’e giris verisi olarak verilerek
degerlendirilmesi sonucunda saptanacaktir.

SIEM’in c¢aligma mantigi, belirtilen sistemlerden gelen kayit ve saldir1 verilerini
toplar; bu kayitlar1 tek bir formata doniistiir; bu kayitlar: iliskilendirir ve iligkilendirdigi bu
kayitlar1 inceleyerek ayni icerige sahip kayitlar1 ortak noktada birlestirip tek bir kayit haline
getirir; olusan bu kayitlar arasinda bir onceliklendirme gergeklestirir, rapor ve alarm iireterek
islemini tamamlar.

SIEM {izerinden kaynak kullanim raporlari, zararli yazilim raporlari, kritik hata
raporlari, ag aktiviteleri raporlar1 gibi bir¢ok rapor temin edilebilir.

SIEM’in sistemler i¢in avantajlari, durumsal farkindalik yaratir, kayitlardan anlamh
sonuglar elde edilmesini saglar, karmasik saldirilarin tespitini kolaylastirir, merkezi izleme

olanag saglar.
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Yiik Dengeleyici

Yik dengeleyici, erisilebilirligi en iist seviyede tutmak icin yogun istek gelen

sunucular arasinda yiik paylastirirlar.

Yedekleme

Kurum ve kurulusun sahip oldugu sistemlerin yedeklerinin alinmasi herhangi bir
problem yasandiginda anda sistemin aksamadan c¢alismasi ic¢in kritik Onem tasimaktadir.
Yedeklerin merkezi bir sekilde alinmas1 ve geri doniis senaryolarinin olusturularak belirlenen

araliklarla geri doniis testlerinin yapilmasi1 gerekmektedir.

111.3.6. SGOM Yapust

e SGOM sadece yetkili kisilerin giris yapabilmesi i¢in mutlaka avug i¢i tarama, retina
taramasi, parmak izi tanmimasi gibi giigli bir kimlik dogrulama sistemine sahip
olmalidir. Disardan bir kisinin girmesi durumunda SGOM personeli tarafindan
kendisine eslik edilir.

e SGOM diger paydaslarla ve servis saglayicilarla siirekli isbirligi i¢inde olmalidir.
Teknolojik gelismeler, yeni c¢ikan saldir1 ve saldir1 yontemleri, mevcut yaygin
giivenlik riskleri paydaslarla paylasilir.

e SGOM fiziksel saldirilara karsi da giivenlik saglayacak sekilde yer alir. SGOM
herhangi bir fiziksel saldirtya maruz kalmayacak sekilde yalitilir. Su baskini, elektrik
kesintisi gibi fiziksel sorunlardan etkilenmeyecek sekilde yapilandirilir.

e SGOM igerisinde 7/24 kayit alan kameralar bulunmalidir. Sel, yangin gibi dogal
afetler diisliniilerek yangin sondiirme sistemleri, uyar: sistemleri, 1s1 ve nem algilayict
cihazlarin bulunmasi ve bu cihazlarla iletisim halinde bulunan merkezi cihazlarin
farkli noktalarda konumlandirilmas: gerekmektedir.

e SGOM 7/24 esasina gore ¢aligmalidir.
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111.3.7. SGOM Genel Degerlendirme

Tablo 3.1: SGOM Genel Degerlendirme

SGOM’da Olmasi Gerekenler

Aciklama

Giivenlik Duvari

En temel giivenlik cihazidir. Gelen ve giden trafigin
kontrol edilmesi i¢in gerekmektedir.

IPS/IDS

IPD/IDS giivenlik duvarindan sonraki ikinci katmandir.
Giivenlik duvari tarafindan tespit edilemeyen zararh
igerikleri tespit etmektedir.

E-posta Giivenlik Sistemi

Dis agdan binlerce spam ve zararli e-posta gelmektedir.
E-posta yoluyla sosyal miihendislik saldirilari
gerceklestirilmektedir. Bu nedenle e-postalar ve e-posta
icerisinde gelen eklerin kontrol altina alinmasi
gerekmektedir.

Web Uygulama Giivenlik Duvari

Uygulamalar web tabanli olarak gerceklestirilmektedir.
Bu nedenle kurum ve kuruluslar sayisiz  web
uygulamasina sahiptir. Bu uygulamalarin giivenligini
saglamak i¢in gereklidir.

Kayit Toplama Sistemi

5651 sayili Kanun geregince kayitlarin tutulmasi ve
kaydedilmesi gerekmektedir.

Bilgi Giivenligi ve Olay Y 6netimi

Sistemlerden alinan  kayitlar  kisiler tarafindan
yonetilemeyecek kadar fazladir. Kayitlarin merkezi bir
sistem tarafindan analiz edilmesi ve olay iceren
kayitlarin bildiriminin yapilmasi1 gerekmektedir.

Icerik Filtreleme Sistemi

5651 sayili Kanun geregince igerik filtreleme ve URL
isleminin yapilmasi gerekmektedir.

Anti virls

Bir giinde tonlarca viriis ortaya ¢ikmaktadir. Bir sistem
tarafindan bu virlislerin tespit edilmesi ve Onlem
alinmasi gerekmektedir.

7x24 izleme sistemi

7x24 izleme sistemleri ile kurum ve kurulusun sahip
oldugu kritik uygulamalarin, kritik sistemlerin
izlenmesi gerekmektedir.

Sizma Testleri (En az yilda bir
kez)

Kurum ve kuruluslarda bir web uygulama ve bir sistem
olmak {izere iki zafiyet tarama sistemi mevcuttur.
Si1zma testleri ile birlikte farkli araglarla otomatik olarak
ve uzman Kkisiler tarafindan manuel olarak testler
yapilarak agikliklar tespit edilmektedir.

Kontrollii girig-¢ikis uygulamasi

Sadece yetkili kisiler tarafindan yetkili alanlara

ulasilmasi1 gerekmektedir.

Disardan gézlemlenememesi

Giivenlik konusunda temel giivenlik Onlemlerinin
almmas1 gerekmektedir. Kurum ve kurulusa ait
ekranlara, bilgilere yetkisiz  kigilerin  ulagim
engellenmelidir.

Yetki tamimlamalar1 ve diizenli
kontroller

Yetkiye sahip kullanicilarin  ayrilmasi, degismesi
durumda bu yetkileri kullanarak herhangi bir olaya
sebebiyet vermemesi i¢in yetkilerinin alinmasi
gerekmektedir.
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[letisim dokiimanlar

Herhangi bir olay aninda dogru yetkili kisilere hizli bir
sekilde ulasilmasi gerekmektedir.

Yazili bilgi ve dokiimanlar (Olay
miidahale prosediirleri, cihazlarin
caligma talimatlar1 vb.)

Hangi konuda nasil bir ydntem uygulanacaginin
bilinmesi gerekmektedir.

Eksiksiz  veri envanteri ve | Hangi  verileri  koruyacagimizin  bilinmesi ve
durumlari durumlarmin kontrol edilmesi gerekmektedir.
Kritik  sistemlerin ~ bulundugu | Yasanabilecek herhangi bir olayin ¢6zliimlenebilmesi

alanlarin kamera ile kayit altina
alinmasi

icin ihtiyag duyulan bazi verilere ulasabilmesi ve
sistemlerin takibinin yapilabilmesi gerekmektedir.

Yedekleme ve geri  doniis

testlerinin uygulanmast

Herhangi bir olay yasanmasi aninda sistemlerin
erisebilirliginin bozulmamasi i¢in yedeklerin alinmasi

ve bu yedeklerin dogru alindiginin kontrol edilmesi
gerekmektedir.

Ekran izleme faaliyetleri SGOM ekibi tarafindan giivenlik agisindan kritikligi

olan sistemlerin izlenmesi gerekmektedir.

Farkindalik Kurum ve kurulus personelinin farkindaligi herhangi bir

olayin yaganmasi ihtimalini digiirmektedir.

I11.4. Cevre ve Sehircilik Bakanligi SGOM Calismalari

Bakanligimizda sistem, ag, donanim, yazilim gibi bilisim alt yapisin1 yonetmekten ve
Bakanligimizin sahip oldugu varliklara karsi yapilabilecek herhangi bir ihlale karsi bilisim
giivenliginin saglanmasindan Bakanligimizin Cografi Bilgi Sistemleri Genel Miidiirligii
(CBSGM) sorumludur.

Bu sorumluluk cer¢evesinde CBSGM kurumsal bilgi giivenligini saglamak adina TS
ISO/IEC 27001 gibi uluslararas1 kabul gérmiis standartlardan ve deneyimli uzman firmalarin
danigsmanliklarindan faydalanarak bu yonde caligmalar baglatilmistir.

Bu ¢alismalarin sebebi, teknolojinin gelismesiyle beraber giivenlik olay1 6nemini hizla
artmistir. Saldir teknikleri stirekli gelismekte, higbir bilgisi olmayan kisiler bile bilerek ya da
bilmeyerek sistemlere zarar vermektedir. Bakanligimiz ortofoto verileri, dokiiman ydnetim
sisteminde yer alan veriler, yap1 denetim sistemi verileri gibi ¢ok ciddi is ve islemler yiiriitme
ve bunlarin giivenligi saglamak zorundadir.

Bu nedenle yapilan bu ¢alismalardan ilki, “BGYS Kurulumu Projesi”dir. Bu proje
kapsaminda, ilgili sube miidiirliikkleriyle goriismeler yapilmis, sahip olduklar1 varliklar,
varliklarin sahip oldugu zafiyetler, varliklara karsi tehditler, tehditler sonucunda ¢ikan riskler
belirlenmistir.

Riskler degerlendirilerek, risklere karsi alinabilecek Onlemler konusunda ¢aligmalar

yapilmis ve sonucunda Kurumsal Bilgi Giivenligi Politikast ve Prosediirleri olusturularak
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30.12.2014 tarihli 90743779/010.06/4476 sayili “Bilgi Giivenligi Politikalar1” konulu
Genelge yiiriirliige girmistir.

Bu genelge ile Bakanligimizin bilgi giivenligi konusunda yapmasi gereken adimlar,
rol ve sorumluluklar belirlenmistir.

Yapilan bu ¢alismalar sonucunda Bilisim Proje Koordinasyon Sube Miidiirliigii’niin
alinda BGYS yapist olusturulmustur. 2015 yilinda 01.10.2015 tarihli 24173523-907.01-
E.4102 sayili Bakanlik Olur'u ile BGYS yapist Bilisim Proje Koordinasyon Sube
Miidiirliigii’niin biinyesinden ayrilarak, Bilgi Glivenligi Sube Miidiirliigli adiyla yeni bir birim
olarak kurulmustur.

Bilgi Giivenligi Sube Miidiirliigii’niin kurulmasiyla beraber bilgi giivenligi konusunda
yapilan caligmalar hiz kazanmig, her yil bilgi giivenligi farkindaligini artirmak amaciyla
BGYS sorumlularina ve Il Bilgi Islem sorumlularina egitimler verilmistir.

Bakanligimizda bilgi giivenligi konusunda yapilan c¢alismalar devam ederken
teknolojiyle beraber ayni zamanda siber giivenlik konusunda da calismalar yapilmaya
baslanmigtir. Bunun en 6nemli sebepleri,

e Bakanligimizin CBSGM Bilisim Aglar1 ve Sistem Yonetimi Daire Baskanligi
ile Yazilim Teknolojileri Dairesi Bagkanligi’nin yonettigi, Merkez ve Tasra
Teskilatinin  da dahil oldugu bilisim sistemlerinde Onemli islemler
yiirtitiilmekte olmast,

e Kullanic1 ve g¢alisanlarin yapilacak ig ve islemler i¢in Bakanlik ag yapisini
kullaniyor olmast,

e Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nda yer alan
“Ulusal Siber Olaylara Miidahale Organizasyonunun Olusturulmasi” stratejik
eylem plami bashig altindaki “Kurum ve kuruluslar biinyesinde de sektorel
SOME’lerin koordinasyonunda ¢alisacak SOME’ler kurulacaktir” maddesidir.

Bu sebepler dahilinde siber ortamda ortaya c¢ikan tehditlerin hizla belirlenmesi,
yasanabilecek olaylarin etkilerini azaltmaya veya ortadan kaldirmaya yonelik Onlemlerin

gelistirilmesi ve paylasilmas1 amaclanmistir.
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Sekil 3.5: CSB SGOM

Hedeflenen bu amaglar dogrultusunda Bakanligimizda siber giivenlik konusunda
danigmanlik hizmetleri alinmakta; personel ve cihaz ihtiyaglarin1 karsilamak, eksiklikleri
tespit etmek amaciyla projeler yiiriitiillmektedir.

Yiirtitiilen projelerden ilki, “Bakanlik CBS Altyapisinin Kurulmas: ve Gelistirilmesi
Projesi”dir. Bu proje ile siber giivenlik konusunda kurulum ve mevcut altyapi entegrasyonu
icin hizmet adimlar1 gergeklestirilmistir. Bu hizmet adimlarinin gergeklestirilmesi sonunda
kurulacak olan yonetim sisteminde gilivenlik cihazlarinin birbirleriyle uyumlu olmasi, risk
analizi yapabilmesi ve bir siber tehdit olusmasi durumunda mevcut gilivenlik {irlinlerine
manuel ve otomatik aksiyon aldirabilmesi hedeflenmektedir.

Network IPS Sistemi, Log Yazilimi Giincelleme Hizmeti, danigmanlik alinan
konularla ilgili analiz raporlari, SGOM’da calisan personel icin egitim bu proje kapsaminda
temin edilen diger hizmetlerdir.

Log Yazilimi1 Giincelleme Hizmeti ile birlikte Bakanlik merkez ve tasra teskilatlarinin
loglar1 alinmakta ve merkezden uzak bir konumda saklanmaktadir. Saklama islemi esnasinda
indeks yapis1 kullanilmas1 sonucunda aranan herhangi bir log kisa siirede bulunabilmektedir.
Bakanligimiz loglar1 giinliik olarak zaman damgasi ile miihiirlenmektedir. Loglar iizerinde
tam metin arama yapilabilmektedir.

“Bakanlik CBS Altyapisinin Kurulmasi ve Gelistirilmesi Projesi” ile yapilan analiz

caligmalar1 incelenip, degerlendirildikten sonra tespit edilen ihtiyaglar dogrultusunda siber
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giivenlik konusunda yapilan ikinci proje ise “Bakanlik Siber Giivenlik Altyapisi Kurulum
Hizmetleri II. Faz Projesi”dir.

Bu proje ile birinci olgunluk seviyesinden ikinci olgunluk seviyesine gecilmesi
hedeflenmistir. Bakanlik olgunluk seviyesi tespit edilirken CoBIT Olgunluk modelinden
ziyade danigsman firmanin bir¢ok uluslararasi dokiiman sonucunda olusturdugu kendine 6zel
bir model kullanilmistir.

Bu proje icerisinde gergeklestirilen “SGOM Is Giicii Gelistirme Hizmeti” ile beraber
SGOM’da calisan personel sayisinin arttirilmasi hedefi i¢in bir adim atilmistir. Bu hizmetin
gergeklestirilmesi sonucunda SGOM’da calisan iki giivenlik operasyon miihendisi ve bir tane
giivenlik analisti rollerine ek olarak bir tane bas giivenlik uzmani (giivenlik mimar1), iki tane
giivenlik operasyon miihendisi ve bir tane giivenlik analisti SGOM’da ¢alismaya baglamistir.

Ayrica bu hizmet karsiliinda kurum personelinin SGOM konusunda yetkinligini
arttirmak amaciyla gorevlendirilen iki personele egitim verilmistir.

Bu caligmalarin devaminda Bakanligimizda giivenlik izleme destek hizmeti ig¢in 5
(bes) giin x 8 (sekiz) saat esasina gore giivenlik izleme faaliyeti gerceklestirildiginden, bu
proje kapsaminda yap1 7 (yedi) giin X 24 (yirmi dort) saat izleme gergeklestirilmektedir. Bu
hizmet ile Bakanligimiz izlenmekte, herhangi bir olay yasanmasi ya da yasanma ihtimali
olmasi halinde yetkili SGOM personeli bilgilendirilmektedir. Bu is ve islemler rapor halinde
hazirlanmakta ve yetkili iist birimlere iletilmektedir. Yetkili SGOM personeli tarafindan
¢oziilemeyecek bir olay yasanmasi halinde Bakanligin onayi ile en fazla dort kez olaya
miidahale hizmet alinan yetkin firma tarafindan saglanmaktadir.

Bu proje kapsaminda her hafta bir giin olmak iizere danisman firmadan gelen uzman
kisilerden teknik destek alinmakta, sistemlerle ilgili rutin kontroller gerceklestirilerek olasi bir
sorun 6nlenmektedir.

Bunlarin disinda, risk analizi yazilimi, ag ve ag giivenligi cihazlar1 yedekleme ve
konfiglirasyon izleme sistemi, olay miidahale ve istihbarat paylasimi yazilimi, veri tabani
giivenlik duvari, sinir giivenligi etkinlik analiz sistemi bu proje kapsaminda temin edilen
sistemlerdir. Bu sistemlerin Bakanlik icerisinde kullanim amaglar1 asagida anlatilmaktadir.

Iz kayitlarimn yapay zekd ile analizi ve raporlanmast hizmeti yetkin personel
tarafindan secilen algoritma ile ¢alismaktadir. Uriiniin kabulii asamasinda bir kez anomali
tespiti gergeklesmistir. Anomali gerceklesmeden en az bes dakika Oncesine kadar tespit
yetenegi mevcuttur. Bakanligin SGOM isletilmesi ve yiiriitiilmesi ¢alismalar1 kapsaminda
ilerleyen asamalarda bu siirenin yetkili firma tarafindan bir dakikaya diistlirtilmesi

hedeflenmektedir. Bu yazilim, istenen cihaz ya da iriinlerden toplanan loglart belirtilen
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algoritma ile inceleme; incelenen loglarin belirli bir esik degerinin tizerine ¢ikmasi sonucunda
anomali olarak belirleme; en son adimda da saldir1 olma ihtimalini degerlendiriyor. Bu sistem
gelistirme asamasinda oldugu ve yatirim amagli olarak temin edildigi i¢in Bakanlik SGOM’da
etkin bir sekilde kullanilmamaktadir.

Risk analizi yazilimi, cihazlar tizerinde yazili olan mevcut kurallar1 inceleyerek,
kurallar ~ lizerinde  1iyilestirmeler  Onermektedir.  Ayrica  giivenlik  cihazlarinin
konfigiirasyonlarinda mevcut olan bozukluklar1 da diizeltmektedir. Bakanlikta kullanilmaya
baslamasiyla beraber sayisiz giivenlik duvari kuralinda iyilestirme gergeklestirmistir. Boylece
konfigiirasyon uyumlulugu artmustir.

Ag ve ag giivenligi cihazlart yedekleme ve konfigiirasyon izleme sistemi ile Bakanligin
sahip oldugu gilivenlik cihazlarimin konfigiirasyonlari merkezi olarak yedeklenmektedir.
Yedekten geri doniis testleri mevcut olup, Bakanlikta alinan cihaz konfigilirasyonlar: igin
yedekten geri donme islemi yapilmamaktadir. Yapilan aragtirmalar sonucunda kii¢lik bir
ihtimalde olsa alinan yedeklerden geri doniilememe iglemleri yasanmistir. Bu durumda geri
doniis testleri uygulanmasi 6nem arz etmektedir.

Olay miidahale ve istihbarat paylagimi yazilimi, gelismis saldir1 savunma sistemi ile
entegre bir sekilde caligmaktadir. Olay miidahale ve istihbarat paylagimi yazilimi sistemde
tarama islemi yapar, herhangi bir zararli tespiti yaparsa bunu gelismis saldirt savunma
sistemine gonderir ve inceleme yaptirir. Eger bu sistem zararli olarak kabul etmezse yetkili
SGOM personeli tarafindan incelenir. Bu iglemlerin herhangi birinde zararli oldugu kabul
edilirse Bakanlik merkez ve tasra teskilati olmak iizere biitiin bilgisayarlarda bu zararliy1
engeller. Bu yazilim heniiz biitin Bakanlik bilgisayarlarina uygulanamamaktadir.
Yayginlastirma islemleri i¢in ¢aligmalar devam etmektedir.

Veri tabani giivenlik duvari, veri tabani sorgulari, sifrelenmis trafik analizi, ¢evrimigi
ag dinleme, sorgu trafigi, anomali tespiti gibi islemler yapabilmektedir. 2017 yilinin ikinci
yaris1 faaliyete gecmistir. Hentliz gergek faaliyetini gerceklestirememekte, dinleme modunda
calismaktadir.

Swuur giivenligi etkinlik analiz sistemi, zafiyet tarama ve penetrasyon testlerini
destekler nitelikte bir yazilimdir. D1s sunucudan Bakanlik altyapisina saldir1 yaparak Bakanlik
altyapisinda herhangi bir acgiklik olup olmadigini tespit etmekte ve yetkili kisilere
raporlamaktadir. 900 farkli atak imzas1 kullanmaktadir.

Bu proje kapsaminda SGOM Test ve Denetim Hizmetleri ¢ergevesinde sizma testi,
DDoS testi, kablosuz ag testi ve sosyal miithendislik testini igeren giivenlik testleri, kirmizi

takim tatbikatlar1 gergeklestirilecektir.
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Sizma testleri 15 kritik Bakanlik uygulamasi icin gergeklestirilmis olup testler
sonucunda hazirlanan raporlar ilgili birimlerle paylasilmis ve gerekli 6nlemlerin alinmasi i¢in
caligmalar baglatilmistir. Bu test yapilirken hizmet alinan firmanin kendine 6zel gelistirmis
oldugu test metodolojisi kullanilmistir. Bu testlerin sonucunda SQL injection zafiyeti, glincel
olmayan jQuery versiyonu, giincel olmayan sunucu yazilimlar1 gibi agikliklar tespit edilmistir.

Sosyal miihendislik testi, 300’{i Merkez Teskilat1 Personeli ve 300’1 de Tagra Teskilati
Personeli olmak {izere 600 kisi iizerinde gerceklestirilmistir. Kirmizi takim tatbikatlar
cercevesinde yapilacak sosyal miihendislik testi de bu alt1 yiiz kisiden farkli olan yiiz kisi
iizerinde farkli bir senaryo Tlzerinden gerceklestirilecektir. Kirmizi takim tatbikatlarinin
yapilmasi i¢in ise ¢alismalar devam etmektedir.

Bu proje igerisinde yer alan egitimlerden Siber Giivenlik Yetistirme Programi, Siber
Gilivenlik Rol Bazli Egitimlerin bir kismi, Bakanlik SGOM personeline verilmis olup
egitimler devam etmektedir. Yoneticiler icin Siber Giivenlik Farkindalik Caligsmalari
konusunda egitim ise ist diizey yirmi ydneticiye bir gilinliik bilinglendirme egitimi olarak
verilmistir.

SGOM yapist igerisinde bircok is ve islemde rutin bir sekilde devam etmektedir. Bu is
ve islemler, SGOM yapisinda bulunan diger sistemler ve Bakanlik igerisindeki islevleri
asagida anlatilmaktadir.

Bakanlik SGOM igerisinde yapilandirilan SIEM giivenlik, network ve sistem cihazlari,
Bakanlik uygulamalari olmak tizere 101 farkli varliktan log almaktadir

SIEM ile 109 adet 6zel ve 25 adet Bakanligimiza 6zel korelasyon olusturulmus olup;
uluslararas1 kurum ve kuruluslar, hizmet alinan firmalar ile danisman firmanin ARGE ekibi
gibi kaynaklardan alinan 400’den fazla korelasyon ile ¢alismaktadir.

Bakanligimiza 6zel korelasyonlardan bazilari, mesai saatleri disinda yapilan uzaktan
baglantilar, ayn1 web adresine fazla istekte bulunulmasi, bir bilgisayardan birden fazla oturum
acilmasi, yetkili bir kullanicinin hesabmin kilitlenmesi, herhangi bir kullanicinin “domain
admin” grubuna eklenmesi veya benzeri yetki gruptan g¢ikartilmasidir. Olusan bu
korelasyonlarla ilgili yetkili kisilere e-postalar gelmektedir.

SIEM ile sizilmig uygulamalar, giivenlik acgikliklari, tespit edilmemis viriisler ve
birgok varsayilan parola igeren sistem tespit edilmistir.

Zafiyet tarama sistemi Bakanhiimizda 2017 yili itibariyle etkin bir sekilde
kullanilmaktadir. Yaklasik 8.000 zafiyet tespit edilmistir. Bu zafiyetler ilgili Bakanlik

Birimlerine bildirilmis olup, kapatilmasi ile ilgili gerekli caligmalar devam etmektedir.
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Zafiyet tarama sistemi hafta sonu gece yarisi ¢alisacak sekilde iki farkli tarama gorevi
ile ¢alismaktadir. Bakanligimizda mevcut olan zafiyet tarama sistemi sunucu bazinda tarama
islemi gerceklestirmektedir. Web uygulamalarin tarama iglemi ise Bakanlik tarafindan
yapilamamaktadir. Bu eksikligin giderilmesi i¢in ¢alismalar yapilmasi gerekmektedir.

Gelismis tehdit savunma sistemi, e-posta giivenlik sistemi, WAF, olay miidahale ve
istihbarat paylagimi yazilimi ile birlikte ¢alismaktadir. E-posta giivenlik sistemine gelen
eklerin zararli yazilim igerip icermedigini kontrol etmektedir.

Anti viriis ve son kullanic1 yonetimi merkezi olarak gerceklestirilmekte olup, son
kullanicilarin anti viriis ile ilgili islemlere miidahale etmesi mimkiin degildir. Acil
durumlarda, yetki verilen Kurum personeli ile Bakanlik Merkez Binasinin bulundugu ilin
disinda bulunan yerlerde Bakanligin hizmet aldig1 firmalarin sisteme uzaktan baglanmasini
saglayan bir yazilim kullanilmaktadir.

Envanter Belirleme Sistemi ile Bakanlik aginda yer alan sistemlerin tespiti
yapilmaktadir. 176 sistemin sahiplik kaydina ulasilmig olup, 297 adet sistemin sahiplik
bilgisine heniiz ulagilamamistir. Bu sistemler, Bakanlik sunucu aglarinda calismakta ve
hizmet vermekte olup ancak ne is yaptiklari ve sahipleri tam olarak bilinmemektedir. Ayni
sekilde ag cihazlarimin aktif olup olmadigini ve envanter takibini yapan bir sistem daha
SGOM igerisinde yapilandirilmistir. Bu sistem Bakanlikta bulunan bir¢cok sistemden
performans ve erisilebilirlik verileri toplamaktadir.

Bakanlik WAF sisteminde Beyaz Liste Modeli kullanilmaktadir. Boylece sadece
engellenmek istenen sistemler icin kurallar yazilmis olup, engellenen siteler hari¢ biitiin
sitelere erisim saglanabilmektedir.

Bakanlik e-posta giivenlik sistemi, e-posta adreslerine gelen e-postalarda zararh
yazilim kontrol taramasi yaparak; zararli yazilim igeren ekler, program parcgaciklari ve
sifrelenerek sikistirilan ekleri engellemekte ve son kullanicilara gondermemektedir. Spam e-
postalarin geldikleri adres tespit edilerek bu sitelerden e-posta gelmesi de engellenmektedir.

Bakanligimizda e-posta giivenlik sistemimiz yedekli bir sekilde ¢alismaktadir.

Giivenlik cihazlar1 ile yapilan koruma disinda SGOM yapisimin  gerektirdigi
iyilestirmeler yapilarak da Bakanligin dis diinyaya kars1 giivenligi artirilmaya ¢alisilmaktadir.

Bu iyilestirmelerden biri, 2017 yilinda yapilmaya baslanan ve tamamlanan
segmentasyon caligmasidir. Bu islem sonunda backbone da sona eren trafik giivenlik
duvarinda sonlandirilarak i¢ agi izleme imkani saglanmistir. Boylece i¢ agda gerceklesen
anormal hareket ve olaylardan haberdar olunacaktir. Ayni zamanda TS/ISO IEC 27001

standardi tarafindan istenilen aglarin ayrimi, aglar arasi kontrol ve kayit altina alma islemleri
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de gerceklesmis olacaktir. Bu g¢alisma makro diizeyinde bir segmentasyon olup mikro
diizeyinde bir segmentasyon yapilmasi gerekmektedir.

TS/ISO IEC 27001 Bilgi Giivenligi YoOnetim Sistemi faaliyetleri c¢ercevesinde
standardin kurulmasi, idame ettirilmesi ve izlenmesi faaliyetleri gerceklestirilmis; Bakanlik
calisanlariin bilgi giivenligi ve siber giivenlik konularinda bilgilendirilmesi ve farkindaligin
artirilmast hususlarinda gerekli ¢alismalar yapilmis; Ust yonetim desteginin dnemi goz dniine
alinarak yoneticiler icinde farkindalik egitimleri verilmis ve denetim asamasi sonucunda
TS/ISO IEC 27001 sertifikas1 kapsam dahilindeki Yazilim Teknolojileri Daire Bagkanlig1 ve
Bilisim Aglar1 ve Sistem Dairesi Bagkanlig1 olmak tizere iki Baskanlik i¢in alinmistir.

USOM tarafindan bildirilen 200 IP, SIEM iizerinden kara listeye alinmistir.
USOM’dan gelen biitiin bildirimler ve uyarilar dikkatle incelenerek hemen uygulama
asamasina gecilmistir.

Hizmet alimi ile ger¢eklesen yazilimlar i¢in sartnamede mutlaka giivenlik testlerinin
yapilmasi istenmekte, Bakanlik tarafindan uygulama i¢in yapilan testler sonucunda tespit
edilen acikliklarin firma tarafindan kapatilmasi istenmektedir. Bakanlik kendi gelistirdigi
yazilimlar i¢cinde gercek ortama almadan Once testler yapmakta veya yaptirmaktadir.

Bakanligimiz SGOM yapisinin kurulmasiyla beraber olaylari daha etkin bir sekilde
gozlenmeye baslamistir. Bu olaylardan bazilart;

2017 yili igerisinde iki kez Bakanligimiza DDoS atag1 ger¢eklesmistir. Alinan DDoS
hizmeti sayesinde ataklar zamaninda Onlenmis olup, herhangi bir olumsuz durum
yasanmamistir. DDo0S ataklar1 disinda 4 kez SQL injection, 2 kez yetkisiz elektronik mektup
kullanimi, flash bellegin bilgisayara takilmasi1 sonucu bilgisayarlara zararli yazilimin
bulasmasi ve sayisiz somiirii atak girisimi ger¢eklesmistir. Bu IP ler kara listeye alinarak
engellenmektedir. Bazi cihazlarin bilgi giivenligi ve siber giivenlik farkindaligi eksikliginden
dolayr bazi cihazlarda varsayilan (default) parola birakildigi ve sonucunda agikliklar
olusturdugu tespit edilmistir.

Giivenlik ihlal olaylar1 gergeklestiginde Bilgi Giivenligi Yonetim Sistemi caligmalari
kapsaminda olusturulan dokiimanlardan biri olan CSB.BGYS.SR.01 OlayY 6netimiSiireci
prosediir adimlart takip edilerek miidahale edilir. Ayrica ihlal olaylar1 disinda 6zel durumlar
islemek maksadiyla politika, prosediir, form, talimat yine Bilgi Giivenligi Yonetim Sistemi

caligmalar1 kapsaminda hazirlanmistir.
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Tablo 3.2: CSB SGOM Degerlendirme

SGOM’da Olmasi Gerekenler

CSB Mevcut Durum

Giivenlik Duvari Var
IPS/IDS Var
E-posta Giivenlik Sistemi Var
Web Uygulama Giivenlik Duvari Var
Kayit Toplama Sistemi Var
Bilgi Giivenligi ve Olay Y Onetimi Var
Icerik Filtreleme Sistemi Var
Anti virlis Var
Si1zma Testleri (En az yilda bir kez) Yapildi
Iletisim dokiimanlari Var
Yazili bilgi ve dokiimanlar (Prosediirler, Var
cihazlarin ¢aligma talimatlari vb.)

Kontrollii girig-¢ikis uygulamasi Personel tarafindan parmak 1zl

kullanilmaktadir. Ziyaretgiler refakatci
esliginde girmekte olup, ziyaret¢i defterine
kayd1 yapilmaktadir

Disardan gézlemlenememesi

Bakanligimizda kritik sistemlerin bulundugu
alanlar disardan izlenebilmektedir

Kritik sistemlerin bulundugu alanlarin
kamera ile kayit altina alinmasi

Kritik  sistemlerin  bulundugu  alanlarda
kameralarin sayisi ve goriis agilar1 uygundur

Farkindalik

Egitim, brogiir, afis gibi materyallerle
farkindalik yaratilmigtir

7x24 izleme sistemi

Firma araciligiyla saglanmaktadir

Eksiksiz veri envanteri ve durumlari

Veri envanteri mevcut olup, eksiklikler
kapatilmaya devam etmektedir

Yetki tanimlamalar1 ve dizenli kontroller

Yetki tanimlar1 mevcuttur. Diizenli kontrollerle
ilgili yapilan iglemler devam etmektedir

Yedekleme ve geri doniis testlerinin
uygulanmasi

SGOM cihazlarinin yedekleri alinmakta, geri
dontis testlerinin nasil yapilacagina dair bir
dokiiman mevcut bulunmakta; fakat geri dontis
testleri yapilmamaktadir

Ekran izleme faaliyetleri

Olmas1 gereken diizeyde degildir

111.5. Ornek iki Kurumun SGOM Caligsmalari

Bu ¢alisma kapsaminda 2 farkli kurumun SGOM’u ziyaret edilmis olup, kurumlarin

isimleri giivenlik dolayistyla paylasilmamaktadir.
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Birinci Kurumu ziyaret edilmis, siber giivenlik hakkindaki goriisleri, yaptiklari
caligmalar tiizerine bilgiler edinilmistir. Bu ziyaret sonucunda kurumun SGOM yapisi
hakkinda alinan bilgiler asagida yer almaktadir.

Ziyarette bulundugum kurum, SGOM yapisinin efektif bir sekilde ¢alismasi i¢in bilgi
giivenligi ve siber giivenlik farkindaliginin en st diizeyde olmasi gerektigine dair
farkindaliga sahiptir. Bu nedenle farkindalik ¢alismalarina asir1 onem ve oncelik vermektedir.
Farkindalig arttirmak iginde her ay siber gilivenlik biilteni ¢ikartmaktadir. En son 9. sayilarim
cikartmistir. Siber gilivenlik biilteni son kullanicilara e-posta ile gonderilmekte ve intranet
sayfalarinda yayimlamaktadir.

Siber gilivenlik ekipleri iki haftada bir toplanarak genel degerlendirme
gerceklestirmektedir. Bu toplantida kurumda hangi olaylar gergeklesmis, bu konuda ne gibi
caligmalar yapilabilir gibi konular goriisiilmekte, USOM ve benzer kuruluslardan gelen
belgeler incelenmekte ve ortak bir karar alinmaktadir.

Usb gibi cihazlarla veri kagirmay1 dnlemek ve kurum bilgisayarlarina zararli yazilim
bulastirmay1 engellemek igin 06zel bir yazilim kullanmaktadirlar. Boylece bilingsiz bir
kullanicinin  kurum bilgisayarlarina herhangi bir zararli yazilim yiliklenmesinin Oniine
gecilmektedir.

Veri tabani giivenlik duvarimi aktif bir sekilde kullanmakta ve temel bir siber giivenlik
yapist i¢in veri tabani giivenlik duvariin mutlaka kullanilmasi gerektigini savunmaktadir.

Ekran izleme islemi ile 81 il dahil olmak iizere 500 adet noktay: takip edilmektedir.
Bu izleme ile ag baglantilarint kontrol etmekte; yazilimlarin performanslari, calisip
caligmadiklari, yazilimin sorguya ne kadar siirede cevap verdigi gibi bilgiler ve SIEM g¢iktilari
gozlemlemektedir. 7 giin X 24 saat sistemi kurum personeli ile saglanmakta olup ii¢ vardiyal
olarak caligmaktadir. Her vardiyada ii¢ personel yer almaktadir. Kurum tarafindan dis
kaynakli personele olumlu bakilmamaktadir.

Biitiin bilisim kadrosu tamamen kadrolu personelden olugmakta, firma personeli yer
almamaktadir.

Siber giivenlikle ilgili yaptigi c¢aligmalara bagslarken damigsmanlik hizmetine
bagvurulmamis olup, kadronun bilgi ve becerisinden yararlanilmigtir.

Sistemlerde yer alan admin kullanicilarinin ekran goriintiilerinin 7x24 kaydedildigi bir
yazilim kullanmaktadirlar. Siber giivenlik konusunda herkes suclu olabilir ya da herhangi bir
hata yasanma olasiligt her zaman mevcuttur. Bu nedenle st diizey yetkilere sahip
kullanicilarin  yaptiklar1 iglemler mutlaka kayit altina alinmali, gerekli durumlarda

incelenmelidir.
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Giivenlik testleri yilda 2 defa yapilmaktadir. iki ayr1 firmaya yaptirilarak testlerin
dogrulugu kontrol edilmektedir. Ayrica yazilima ait kaynak kodlarinin statik ve dinamik
testleri kurum personeli tarafindan yapilmaktadir. Yazilan biitiin uygulamalar i¢in yiik testi,
performans testi, glivenlik testleri siber glivenlik ekibi tarafindan yapilmaktadir.

Yapilan ve yaptirilan giivenlik testleri sonucunda ¢ikan zafiyetler i¢in eylem plani
olusturulmaktadir. Bu eylem plan1 Genel Miidiire onaylatilmakta ve biitlin birimlere
gonderilmektedir. Herkes belirlenen zaman araliginda kendi iizerine diisen islemi
gergeklestirmektedir.

Segmentasyon mikro diizeyde gerceklestirilmektedir. Tek bir sunucu 6niinde firewall
yer almaktadir. Boylece sunucunun herhangi birini ele geciren saldirgan diger sunuculara
gecememektedir.

Kamu.net’e gegen ilk kurumlardan biridir.

Organizasyon yapisi, ust diizey yetkililerin destegi kurumda olugmus durumdadir.
Personel calisma sartlarinin iyilestirilmesiyle ilgili imkanlar (6rnegin Sosyal faaliyetler, her
kisiye 10 metrekare olmak tizere hobi bahgeleri vb.) iist diizeydedir.

Kurum personelinin gelisme ve yetismesine dnem vermekte ve egitimler, seminerler,
toplantilar ve giivenlik ile ilgili organizasyonlara kurum personelinin = katilimin
saglamaktadirlar.

Sistemi efektif bir sekilde yiiriitebilmek i¢in yeterli personel sayisina sahiptir.

SGOM konusunda kiigiik ve emin adimlarla giderek zaman igerisinde etkin bir SGOM

olmay1 hedeflemektedir.

Ikinci kurum ile yapilan gériisme sonunda alinan bilgiler;

7 giin X 24 saat izleme sistemi kurumun kendi personeli tarafindan iki vardiyali olarak
gerceklestirilmektedir. Izleme sisteminde e-devlette mevcut olan uygulamalari, klima ve
sogutma sistemlerini, tagra teskilati ile yapilan uzaktan erisimleri ve ethernet baglantilarim
izlemektedirler. Herhangi bir sorunla karsilasilmasi durumunda ilk miidahale izleme ekibi
tarafindan yapilmakta, sorun ¢oziilemiyorsa ilgili birime génderilmektedir.

Olay miidahale yapist bir sistemle izlenmekte, olaya miidahale edilip edilmedigi,
kimin bu olay: tetikledigi takip edilmektedir.

SGOM yapist izleme ekibi, giivenlik test ekibi, glivenlik triinleri ekibi, bilgi giivenligi

ekibi ve ag ekibinden olugmaktadir.
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Kurumda personel egitimine dnem verilmekte, ekiplere uzmanliklarina gore egitimler
saglanmaktadir. Giivenlik test ekibindeki personele TSE sizma testi uzmani, OWASP gibi
egitimler; bilgi giivenligi ekibine bas tetkikci, sertifika egitimleri; giivenlik {irlinleri ekibine
iirlin yonetim egitimleri verilmektedir.

Son kullanicilar i¢in farkindalik egitimleri periyodik olarak verilmekte, bunun diginda
afis, e-posta bilgilendirme ve bilgisayar oturum agma ekrani bilgilendirme gibi ¢aligmalarda
stirdiiriilmektedir.

SGOM vyapist igerisinde Yedekli ayristirilmis giivenlik duvarlari, IPS-IDS sistemleri,
DDOS o6nleme hizmeti ve lriinleri, end-point protection {iiriinleri, siber istihbarat tirtinleri,
kaynak kod analiz iiriinleri, glivenlik testi iiriinleri, risk yonetim yazilimi, monitoring tirlinleri,
olay yonetim iriinleri, e-posta giivenlik {irlinleri ve malware yonetim iirlinleri mevcuttur.

Giivenlik testlerinin de giivenlik {riinlerinin  kullanim1  kadar kritik oldugu
diistiniilmektedir. Bu nedenle kritik uygulamalar devreye alinmadan o6nce giivenlik testi
kurum personeline yaptirilmaktadir. Ayrica kurum disindan yilda bir periyodik giivenlik testi
hizmeti alinmaktadir. Kurum i¢i personele de periyodik kritik uygulamalari test etmektedir.
Sorumlu birime rapor teslim edilmekte ve onlar tarafindan kapatma islemini koordine
etmektedir.

Veri tabani gilivenlik duvari heniiz kullanilmamakta olup, kullanilmasi icin gerekli

calismalar siirdiiriilmektedir.



Tablo 3.3: Kurumlar ve Bakanlik Karsilastirma

Kurum 1 Kurum 2 Bakanhk
Kurum personeli | Kurum personeli egitimlere | Firma  personeli  ve
egitimlere  gonderilerek | gonderilerek kurum personeli
yetistirilmektedir. yetistirilmektedir. yetistirme  egitimlerine
gonderilmektedir.
Bilgisayarlara zararli | Bu konuda bir oOnlem | Bu konuda bir 6nlem
yazilim bulastirmamak ve | bulunmamaktadir. bulunmamaktadir.

veri sizintisini  Onlemek
amaciyla 6zel bir yazilim
kullanmaktadir.

Veri  tabam1  giivenlik
duvar1 aktif bir sekilde
kullanilmaktadir.

Veri tabani giivenlik duvari
mevcut degildir.

Veri taban1  giivenlik
duvari dinleme
modunda ¢alismaktadir.

Ekran  izleme  islemi
performansli bir sekilde

Ekran izleme islemi
performansli  bir  sekilde

Ekran izleme islemi
efektif  bir  sekilde

yapilmaktadir. yapilmaktadir. yapilmamaktadir.

7 giin X 24 saat hizmeti | 7 giin X 24 saat hizmeti | 7 giin X 24 saat hizmeti
kurum  personeli  ile | kurum personeli ile | hizmet alim1 yontemiyle
saglanmaktadir. saglanmaktadir. stirdliriilmektedir.
Biitin  bilisim kadrosu | Biitiin ~ bilisim  kadrosu | Firma  personeli  ve
tamamen kadrolu | tamamen kadrolu | danisman firma
personelden olugsmaktadir. | personelden olusmaktadir. agirlikhdir.

Admin  roliine  sahip
kullanicilarinin ekran
goriintiilerinin 7 giin X 24
saat  kaydedildigi  bir
yazilim mevcuttur.

Buna benzer 6zel bir yazilim
kullanilmamaktadir.

Buna benzer 06zel bir
yazilim yoktur.

Giivenlik testleri yilda 2
kez yaptirilmaktadir.

Giivenlik testleri yilda bir
kez yaptirilmaktadir.

Giivenlik testleri yilda
bir kez yaptirilmaktadir.

Yeterli personel sayisina
sahiptir.

Personel alinacaktir.

Personel alinacaktir.

Farkindalik caligmalari
yapilmaktadir.

Farkindalik caligmalari
yapilmaktadir.

Farkindalik caligmalar
yapilmaktadir.

68



69

V. GENEL DEGERLENDIRME, SONUC VE ONERILER

Insanoglunun diinya iizerindeki yasam bilgiyi kesfetmesi ve onu kullanmas ile dogru
orantili olarak gelismistir. Ornek olarak, doga olaylar1 hakkinda bilgisi arttikca ona kars:
onlem almasi, dogal kaynaklar1 kendi ihtiyaglar1 dogrultusunda degerlendirmesi ve kendi
refahi igin nasil kullanacagini 6grenmesi verilebilir.

Bu noktada, Francis Bacon “bilgi tek basina giictiir (Latincesi: ipsa scientia potestas
est) ve bilmek dogaya egemen olmaktir.” diyerek bu gelisimi 6zetlemistir. Francis Bacon’un
sOyledigi sozden anlasilacagi iizere bilginin insan hayati i¢in 6nemli bir kavram oldugu
sOylenebilir.

Fakat teknolojinin gelismesiyle beraber bilgi toplumuna gegen insanoglu i¢in bilginin
erisiminin kolaylagmasi, kullaniminin toplumun tiim kesimlerine yayginlasmasi ile birlikte
onemi gittikge daha fazla artmaya baslamistir. Boylece kolay erisilen ve kullanilan bilginin
onemi arttikca buna bagli olarak bilgi giivenliginin de giinliik hayatimizda 6neminin arttigi
ifade edilebilir.

Bilgi Giivenligi kisaca bilginin sahip oldugu degerlerin korunmasi olarak kabul
edilirse, bilginin giivenligi noktasinda en temel husus olan, bilgi giivenligini saglamanin
yolunun yine bilgi ile olabilecegi sdylenebilir.

Bu ¢ergevede, bilgi giivenliginin saglanmasi i¢in bilginin tam olarak tanimlamasi ve
buna gore adim atilmasi gerektigi belirtilebilir.

Bilgi giivenligini saglamak isteyen ilgili kurum ve kuruluslarda, bilgi giivenliginin tiim
hususlarini igeren bir BGYS yapisini kurulmalidir.

Bu yapiy1 olusturmak igin atilacak ilk adim, {ist yonetim destegidir. Ust ydnetimin,
kurulusun hedefleri arasina bilgi giivenligini saglama prensibi dogrultusunda bu konuda biitce
ve zaman ayirmasi da 6nemli bir husustur.

llerleyen asamalarda bilgi giivenligi konusunda kullanici farkindali§i olusturma,
varliklar1 belirleme, varliklarin sahip oldugu zafiyetleri ve varliklara karsi tehditleri tespit
etme, riskleri ortaya ¢ikarma islemleri yapilir. Riskleri belirledikten sonra ne konuda 6nlem
almamiz gerektigi ve alinacak dnlemler konusunda yapilmasi gereken planlar belirlenir. Bu
planlar c¢ercevesinde kullanicilarin  destek almasi ve kullanmast i¢in dokiimanlar

hazirlanabilir.


https://eksisozluk.com/?q=ipsa+scientia+potestas+est
https://eksisozluk.com/?q=ipsa+scientia+potestas+est
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Giliniimiizde yalmz bilgi gilivenligini uygulamak, bilginin korunmasi igin yeterli
degildir. Elektronik ortamin hayatimiza girmesiyle birlikte bilgi farkli bir ortama taginmis ve
bu yap1 da siber giivenlik kavraminin ortaya ¢ikmasina sebep olmustur.

Siber giivenlik, siber uzayda meydana gelen kullanici hatasina ya da kotii niyetli
kisilerin hedefleri dogrultusunda gergeklesen siber saldirilara yonelik yiiriitiilen calismalar
(degerlendirme, test, danigmanlik, egitim vb.) olarak tanimlanabilir.

Bilgi giivenligi ve siber giivenlik birbirine bagli iki kavramdir. iki kavram da bilgilerin
gizliligi, biitlinliigii ve erisilebilirliginin korunmasini amaglamaktadir. Buna karsin daha genis
bir kavram olarak bilgi giivenligi, kagit ortaminda yer alan bilginin giivenliginden de sorumlu
iken, siber giivenlik ise sadece agda gergeklesen ihlal olaylarini kapsadigi belirtilebilir.

Siber gilivenligin 6nemini daha iyi anlamak i¢in ge¢misten gilinlimiize gergeklesen
siber olaylara bakmak yeterli olacaktir. Yapilan siber saldirilar sonucunda milyonlarca
kullanict bilgisi ¢alinmus, iilkelerin devlet sistemleri hizmet veremez duruma gelmis, iilkeler
aras1 savaslar bir tek silah bile kullanmadan siber giice sahip devletlerin zaferiyle
sonuc¢landigr hatirlanabilir.

Gergeklesen bu olaylarda sadece maddi kayiplar olusmamis, itibar zedelenmesi,
insanlarin giivenlerinin yitirilmesi gibi bir¢ok manevi kayipta yasanmistir. Bu nedenle iilkeler
bu konuda ciddi calismalar yapmaya baslamistir. Tiirkiye’de bu tilkeler arasinda yerini
almaya calistig1 yapilan ¢aligmalar kapsaminda vurgulanabilir.

Tiirkiye’de bu konuda atilan ilk adim 2003/10 sayili Bagbakanlik Genelgesidir. Bu
genelgeyi ilgili kuruluslarin olusturulmasi, toplantilar, siber giivenlik tatbikatlari, hukuki
alanda yapilan ¢alismalar, iilkeler arasi imzalanan sozlesmeler, eylem planlarini takip ettigi
sOylenebilir.

Bu ¢aligmalar arasinda yer alan Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plani’'nda yer alan “Ulusal Siber Olaylara Miidahale Organizasyonunun Olusturulmas:”
stratejik eylem plan1 bashigi altindaki “Kurum ve kuruluslar biinyesinde de sektorel
SOME’lerin koordinasyonunda c¢alisacak SOME’ler kurulacaktir” ibaresi kuruluglarda SGOM
kurulmasini gerektigi ve bu kapsamda gerekli ¢aligmalarin hizlandig: belirtilebilir.

SGOM, 7 giin X 24 saat izleme ve miidahale prensibine gore calisan, konusunda
uzman personelden olusan, bilisim alt yapisinin olusabilecek ihlallere karsi korunmasi
amaciyla kurulan, kurulus biinyesinde yer alan 6zel bir alan olarak tanimlanabilir.

SGOM kurulurken ilk adim bilgi giivenligi yapisini olusturmada da oldugu gibi st
yonetim destegidir. Kurulusun amaglar1 igerisinde siber saldirillara karst Onlem almak,

kullanic1 farkindaligi yaratmak, siber giivenlik kiiltiirii olusturmak diisiincesi yer aliyorsa; iist
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yonetim tarafindan biitce ve zaman ayrilarak bu konuda g¢alismalara baslanmasinin biiyiik
onem arz ettigi tekrarlanabilir.

SGOM yapist icin 6nemli olan konular, SGOM’da calisacak personel, kullanilacak
cihazlar, yapilacak testler ve uygulanmasi gereken planlardir. Bunlarin hepsinin uyum
icerisinde olmas1 ve birbirini tamamlamasi uygun olabilir.

SGOM’da calisacak personelin, siber giivenlik konusunda bilgi sahibi olan, bu konuda
ulusal ve uluslararasi giincel olaylar takip ederek kendini siirekli gelistiren, uzman kuruluslar
tarafindan onayli sertifikalara sahip olan, uygulamali smavlarda basarili olan kisilerden
olusmasi SGOM’un siirdiiriilebilmesi igin daha uygun olur.

SGOM igerisinde kullanilacak cihazlar, kurulusun sahip oldugu varliklar, kullanicilar,
calisan personel, kritik alt yapi seviyesi gibi faktorler géz Oniine alinarak degerlendirilir,
ihtiyaglar dogrultusunda gerekli cihazlarin temin edilmesi uygun olacaktir.

SGOM igerinde kullanilmas: gerekli cihazlara ornek olarak ihtiyaclar dahilinde
giivenlik cihazi, WAF, veri tabani giivenlik duvari, IPS ve IDS, ag izleme cihazi, zafiyet
tarama sistemleri, kayit yonetim sistemi, anti viriis, e-posta giivenlik sistemi, veri kagagi
onleme sistemi, icerik filtreleme sistemi, bal kiipii, SIEM, yiik dengeleyici, ag erisim kontrol
sistemi, yedekleme sistemi verilebilir.

SGOM’un saglikli bir sekilde yiiriitiilmesi i¢in gerekli olan planlar su sekilde
belirtilebilir. Siber giivenlik konusunda yapilan ulusal ve uluslararasi biitiin ¢aligmalarin
izlenmesi, giincel siber saldirilar1 ve yontemlerinin takibi, yilda en az bir kere giivenlik
testlerin yapilmasi, kurulus icerisinde gergeklesen siber olaylarin incelenip analiz edilmesi,
kullanici farkindaliginin olusturulmasidir.

Bakanligimiz 2014 yilinda bilgi giivenligi ¢alismalarinin devaminda siber giivenlik
konusunda da galismalara baglamistir. Kullanici farkindaligi olusturmak adina her yil BGYS
sorumlularina ve Il Bilgi Islem Sorumlularina egitimler verilmektedir. Bilgi giivenligi ve siber
givenlik konusunda damigsmanlik hizmetleri alinmakta; personel ve cihaz ihtiyaglarini
karsilamak, eksiklikleri tespit etmek amaciyla projeler yiiriitiilmektedir.

Yiriitilen “Bakanlik CBS Altyapisinin Kurulmast Ve Gelistirilmesi Projesi” ve
“Bakanlik Siber Giivenlik Altyapist Kurulum Hizmetleri II. Faz Projesi” kapsaminda yapilan
analiz ¢alismalarmin degerlendirilmeleri sonucunda ortaya ¢ikan eksiklikler giderilmeye

calisiimalidir.
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ONERILER

Bakanligimiz tarafindan siber giivenlik konusunda yapilmasi gereken calismalara
devam edilmektedir.

Bu caligmalar kapsaminda, yapilmasi gereken faaliyetlerden biri, Bakanligimiz
calisanlarinda bilgi giivenligi ve siber gilivenlik konularinda farkindalik olusturmaktir.
Farkindalik olusturma eylemine iist yonetimden baslamak dogru bir karar olacaktir. Ust
yonetimin bu konularda bilgisi arttik¢a personelini de bu konuda yonlendirecek, Bakanliktaki
farkindalik konusundaki eksiklikler daha hizli bir sekilde giderilecektir.

Buna ek olarak, Bakanlik SGOM’un daha efektif bir sekilde yiiriitiilebilmesi igin
nitelikli personel sayisinin arttirilmasinin saglanmasidir. Siirekli gelisen ve degisen siber
giivenlik alaninda konusunda uzman personelin varligi Bakanligin bu konudaki ¢alismalarina
katk1 saglayacaktir.

Bakanlik icerisinde ¢ogu sistem ve uygulama icin test ortami mevcut degildir. Test
ortamlar1 yapilacak herhangi bir degisikligin canli sistemde yapilmasinin dniine gegmekte ve
yasanabilecek herhangi bir sorun sonucunda is siirekliliginde kesinti yasanmasini
engellemektedir. Bu nedenle Bakanlik icerisinde gerceklesen is ve islemlerde kesinti yasanma
ihtimalini en aza indirmek i¢in test ortamlarinin kurulmasi yarar saglayacaktir.

Loglarin tasra teskilattan toplanmasi ve Bakanlik Merkez Teskilattan log merkezine
gitmesi islemleri sirasinda loglar text metin olarak karsiya gonderilmelidir. Bu iglem sirasinda
saldirganin akan verilere ulagsmasi sonucunda Bakanlik ile ilgili bircok veriye sahip olma
thtimali mevcuttur. Bu nedenle gonderilen loglarin sifreli bir sekilde iletilmesi giivenligi
artiracaktir.

Bilingsiz kullanicilar tarafindan takilan ve zararh yazilim igeren harici bellekler kurum
bilgisayarlarima ve hatta bazen kurum agina zarar vermektedirler. Bakanlik igerisinde
kullanilacak olan harici belleklerin kurum bilgisayarlarinda kullanilmasini engelleyecek bir
sistem bu sorunun yasanma ihtimalinin 6niine gegecektir.

Siire¢ ve sistemlerde igerisinde yer alan kritik iglemlerin tek bir personel ya da destek
hizmeti kurulusu tarafindan yonetilmemesi herhangi bir problem ile karsilasildiginda yedek
personelin destegiyle de sistemin yiiriitiilmesine olanak saglayacaktir.

Ayricalikli erisim haklarina sahip kullanict ve sistem hesaplar1 tarafindan
gerceklestirilen islemlerin kayitlarinin alinmasi ve saklanmasi yetkili kisilerin islemlerinin

kontrol altina alinmasini saglayacaktir.
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Log toplama sisteminde sadece tek kullanict mevcuttur. Log toplama sistemi ile ilgili
bir problem oldugunda herhangi bir miidahale s6z konusu degildir. Ayrica USOM a gore
sistem ile sistemi isleten kisi arasinda herhangi bir baglanti bulunmamasi1 gerekmektedir.
Bakanligimn USOM un bildirdigi uyariya uymasi gilivenligin artmasi konusuna katki
saglayacaktir.

Bakanlik icin yeni bir bilgi sistemi temini asamasinda ihtiyaglarin dogru analiz
edilmesi ve bu bilgi sistemlerini etkileyen diger ilgili birimlerle koordinasyon saglanmasi
temin edilen sistemin Bakanlik igerisinde etkin bir sekilde kullanilmasini saglayacaktir.

Bakanliga ait bir veri herhangi bir sisteme iletilirken Bakanlik verisinin sifreli bir
sekilde gonderilmesi saldirgan tarafindan ele gegirilmesi durumunda Bakanligin bu durumdan
en az seviyede etkilenmesini saglayacaktir.

Yedekleri alinan sistemlerin yedeklerinin geri doniis testleri ile diizenli araliklarla
kontrol edilmesi yedeklerin saglikli bir sekilde alinmis oldugu bilgisi saglayacaktir. Boylece
herhangi acil bir durumda yedekten geri donme isleminde bir sorun yasanmama olasilig1
artacaktir.

SGOM kurulmasina karar verilmesi agsamasinda kurum ve kuruluslarin siber giivenlik
stratejilerini belirlemeleri, politika ve yol haritalarini olusturmalari dogru bir SGOM i¢in
onemlidir. Boylece kurum ve kurulusun ne asamada oldugu ve hangi asamadan hangi
asamaya ne kadar siirede gidecegi adimlarinin belirli olmasina bagli olarak dogru bir ilerleme
kaydedilecektir.

Kurum ve kuruluslarin temin ettigi sistemler, mevcut bulunan veya yeni kullanimina
acilan uygulamalarin parolalari higbir zaman varsayilan olarak birakilmamalidir. Bunun en
kritik sebebi saldirganlarin herhangi bir saldir1 sirasinda ilk islem olarak varsayilan parolalari
deneme yontemine gitmeleridir.

SGOM ig¢in ekran izleme faaliyeti de gilivenlik cihazlarinin yaptig is ve islemler kadar
onemlidir. Ekran izleme islemi sayesinde ag trafiginde herhangi bir anomali tespiti, cihazlar
iizerinde herhangi bir olumsuz durum yasanmasi gibi konular biitin SGOM personeli
tarafindan takip edilebilmelidir.

Sadece giivenlik sistemlerinin isletiliyor olmasi etkin bir SGOM igin yeterli
olmayabilir, bu nedenle giivenlik testlerinin de kurum tarafindan yapilabilmesi biiyiik 6nem
arz etmektedir. Giivenlik testlerinin kurum tarafindan gergeklestirilebilmesi i¢in de bu konuda

egitimler verilerek uzman personelin yetistirilmesi faydali olacaktir.
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Giivenlik sistemlerinin kullanimlarinin yazili hale getirilmesi bu sistemleri yeni
kullanacak SGOM personelinin daha kisa zamanda ve efektif bir sekilde sistemi kullanmasina
olanak saglayacaktir.

SGOM c¢alismalar1 kapsaminda gorevlendirilecek personele egitim, calistay gibi
faaliyetlerle destek olunarak, gelisimlerine katki saglamak ve desteklemek faydali olacaktir.

Bakanlik ¢alismalarmin saglikli ve giivenli sekilde yiiriitiilmesi i¢in bu konuda
caligmalar yiriiten kurum ve kuruluglar ile isbirliginin gelistirilmesi ciddi katkilar
saglayacaktir. Buna ek olarak uluslararasi ¢alismalarin uzman personel tarafindan giincel
olarak takip edilmesi saglanmalidir.

Bilgi Giivenligi temelinde Bakanlikta yiiriitiilecek caligmalarda biitlinciil bir bakis
acist ortaya konulmalidir. Bu kapsamda atilacak adimlar, alinacak malzemeler gibi unsurlar
CBSGM koordinasyonunda belirli bir planlama dogrultusunda yapilmalidir. Ornek olarak,
bagka birimleri de ilgilendiren hususlarla ilgili SGOM’a alinacak cihazlar i¢in ilgili birimlerle
koordineli bir sekilde calisilarak, gereksinimler dogrultusunda uygun cihaz alimi yapilmalidir.

SGOM calismalar1 kapsaminda arag, gere¢ ve ekipman alimlari noktasinda giincel
stireclerin takibi yapilarak, uygun biitcelerin saglanmasi1 ve etkin olarak kullanimi
saglanmalidir.

SGOM kapsaminda saglanan sistemlerin tam ve efektif bir sekilde kullanilmasi

gerekmektedir.
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EK 1 - KURESEL SIiBER GUVENLIK GOSTERGESI & SiBER
MEMNUNIYET PROFILLERI RAPORU

GCl projesi ile ilkelerin siber giivenlik konusunda yapmis oldugu hazirliklar
degerlendirilmis ve bu degerlendirme sonucunda kiiresel bir siralama elde edilmistir. Bu
siralamanin amaci belirli bir 6nlemin etkinligini ve basarisin1 vurgulamak degil sadece siber
giivenligi uygulamak ve gelistirmek i¢in tilkelerin neler yaptigini belirlemektir. Bu proje siber
giivenlik kiiltiirii olusturmanin yani sira farkli seviyelerde olan devletlerin siber giivenlik
konusunda bilgi paylasiminda bulunmalarini da saglayacaktir.

Bu proje, Uluslararas1 Telekomiinikasyon Birligi (ITU) ve 6zel sektor sirketi ABI
Research tarafindan iki asamada gerceklestirilmistir. Asagida yer alan tabloda verilen sorular
iilkelere gonderilmis olup, bu sorulara verilen cevaplar 1s18inda degerlendirmeler yapilmistir.
Bu sorular ile iilkelerin siber giivenlik konusunda ¢ikarmis oldugu yasalar, yonetmelikler;
hazirlamis oldugu politikalar, ulusal stratejiler, standartlar; almis oldugu sertifikalar;
diizenlemis oldugu mesleki egitimlerin olup olmadigi tespit edilmistir.

Bu projeye 193 iilkeden katilim saglanmistir. Bu siralamada iilkemiz 7. Sirada yer
almaktadir. Bu siralama yapilirken kullanilan ana gostergeler yasal onlemler, teknik dnlemler,
organizasyonel Onlemler, kapasite gelistirme ve uluslararasi isbirligidir. Bu bes gosterge,
ulusal bir kiiltiiriin dogal yap1 taslarim1 olusturmalar1 nedeniyle, siber gilivenlikteki ulusal
yeteneklerin 6lcililmesi i¢in kritik 6nem tagir.

Bu calisma boyunca ITU ve ABI Research sorulara verilen cevaplari degerlendirdi,
performans metriklerini belirledi, kiiresel bir siralama mekanizmasi gelistirdi, ulus devletlerin
siber giivenlik yetenekleri iizerine veriler arastirdi ve topladi, ulus devletler ve ilgili
organizasyonlar ile irtibat kurdu ve kiiresel bir siber giivenlik endeksi yayinladi.

Cikan sonug bir dizi bireysel gdstergeyi bir araya getiren birlesik bir gostergenin
sonucudur. Siber giivenlik gelisimi siireci bes 6nemli genis kategoride analiz edildi. Asagidaki
gostergeler ve alt gruplar belirlendi ve flilkeler her gostergenin sagladigi karsilastirma

Olciitlerine gore siralandi.

Yasal Onlemler

Mevzuat, belirli cezai davraniglarin  yasaklanmasi veya asgari diizenleyici
gerekliliklerin uygulanmasi, kurum ve kuruluslarin uyumlu bir ¢erceve saglayan ortak bir

diizenleyicide birlesmesi i¢in kritik bir 6nlemdir. Sonucta amag, tiim ulus devletlerin
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uygulamalarini uluslararasi diizeyde uyumlu hale getirmek, birlikte calisabilir 6nlemler i¢in
bir ortam sunmak ve uluslararasi miicadeleyi kolaylastirmak i¢in siber suglara karsit uygun
yasalar1 uygulamalarini saglamaktir.

Hukuki ortam, siber giivenlik ve siber suglarla miicadele eden yasal kurumlarin ve
cercevelerin varligi ve sayisi temel alinarak Olgiilebilir. Alt grup, asagidaki performans

gostergelerinden olusur:

a. Ceza yasasi
Siber sug yasalar1 yetkisiz erisim yapilmasi; bilgisayar, sistem gibi cihazlarin
kotii amaglar i¢in kullanilmasi gibi durumlarda uygulanmasi gereken islemleri belirtir.
Degerlendirme asamasinda siber su¢ yasasit li¢ seviyede belirlenir. Yasanin hig
bulunmamasi, kismi bulunmasi ya da kapsamli bir sekilde bulunmasidir. Kismi
bulunma durumunda, var olan diger yasalar igerisinde basit bir sekilde bilgisayarla
ilgili ifadelere deginilmesidir. Kapsamli yasalar, bilgisayar suglarinin ¢ok 06zel
yonleriyle (6r. Birlesik Krallik Bilgisayarinda Kotiiye Kullanim Yasast 1990) ilgili
0zel bir yasanin veya eylemin yiirlirliige konmas1 anlamina gelir.
b. Diizenleme ve uyumluluk
Siber  giivenlik  diizenlemesi, veri  koruma, ihlal bildirimi ve
sertifikasyon/standardizasyon gereksinimleri ile ilgili yasalari belirtir. Siber giivenlik
diizenlemesi de ceza yasasi ile ayni sekilde li¢ siniflandirmada belirlenir. Deger
hesaplamasi yapilirken iilkede siber giivenlik diizenlemesinin bulunmamasi; mevcut
veya yeni yonetmelik, standart ya da belgede bilgisayarla ilgili ifadelere yer verilip
verilmedigi (Kisisel verilerin islenmesine ve bu verilerin serbest dolagimina iligkin
olarak kisilerin korunmasi hakkinda 95/46 / EC sayili AB Yonergesi), siyasal
giivenlige uyumu gerektiren 6zel bir yasanin, eylemin veya talimatin (6r. ABD Federal

Bilgi Glivenligi Yonetim Yasas1 2002) yiiriirliikkte olmas1 dikkate alinir.

Teknik Onlemler

Teknoloji, siber tehditlere ve kotii amacgh davramiglara karsi ilk savunma hattidir.
Yeterli teknik Onlemler, siber saldirilart tespit etme ve bunlara tepki verme yetenekleri
olmadan ulus devletler ve ilgili birimleri siber tehditlere kars1 savunmasiz kalmaktadir.
Bilisim teknolojileri gilivenli bir ortamda gelisebilir ve basarili olabilir. Bu nedenle ulus
devletleri, yazilim uygulamalari ve sistemleri i¢in kabul edilmis minimum gilivenlik 6l¢iitlerini

olusturmak icin stratejiler gelistirebilmelidir. Bu cabalara, ulusal diizeyde siber olaylarla
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ugrasmaya odaklanan bir ulusal varligin olusturulmasi, en azindan sorumlu bir devlet
kurumuyla birlikte izleme, uyart ve olay yaniti icin eslik eden bir ulusal cergeve eslik
etmelidir.

Teknik 6nlemler, ulus devletin onayladig1 veya olusturdugu siber giivenlikle ilgilenen
teknik kurumlarin ve cercevelerin varligina ve sayisina dayanarak oOlgiilebilir. Alt grup

asagidaki performans gdstergelerinden olusur:

a. CERT/CIRT /CSIRT
Siber tehditleri belirlemek, bunlara karsi savunma olusturmak, siber giivenlikle
ilgili sorular1 yanitlamak ve biitiin kurum ve kuruluslar1 merkezi olarak yonetmek igin
ulusal bir CIRT (Bilgisayar Olay Miidahale Ekibi), CERT (Bilgisayar Acil Miidahale
Ekibi) veya CSIRT (Bilgisayar Gilivenligi Olay Miidahale Ekibi) bulunmalidir. Bu
ekipler baska kaynaklar araciligiyla degil kendi istihbaratlari ile bilgileri toplamalidir.
Degerlendirme asamasinda, iilkelerin biinyelerinde herhangi bir ulusal ekip olup
olmadig1 ve yasal olarak zorunlu olup olmadig1 temel alinacaktir.
b. Standartlar
Bu gosterge, kamu sektoriinde uluslararasi kabul goérmiis (Devlet kurumlari) ve
kritik altyapt icindeki (0zel sektor tarafindan isletilse bile) siber giivenlik
standartlarinin uygulanmasi i¢in hiikiimet tarafindan onaylanmis (veya onaylanmis)
bir ¢ercevenin (veya cergevelerin) varligini 6l¢mektedir. Bu standartlar, bunlarla sinirh
olmamak iizere, asagidaki ajanslar tarafindan gelistirilen standartlar1 igerir: ISO, ITU,
IETF, IEEE, ATIS, OASIS, 3GPP, 3GPP2, IAB, ISOC, ISG, ISI, ETSI, ISF, RFC,
ISA, IEC, NERC, NIST, FIPS, PCI DSS, vb.
c. Sertifikasyon
Bu gosterge Ulusal kuruluslarimin ve kamu sektorii profesyonellerinin
uluslararas1 kabul gormiis siber giivenlik standartlarina gore belgelendirilmesi ve
akreditasyonu i¢in hiikiimet tarafindan onaylanmis (veya onaylanmis) bir gercevenin
(veya gergevelerin) varhigint 6lger. Bu sertifikalar, akreditasyonlar ve standartlardan
bazilar1 sunlardir: Bulut Giivenligi Bilgisi, CISSP, Siber Giivenlik Serifi Analisti
(ISC?, GIAC, GIAC GSSP (SANS), OSSTMM (ISECOM), PCIP / CCISP (Kritik
Altyap1 Enstitiisii), CERT-Sertifikali Bilgisayar Giivenligi Olay1 Isleyicisi (SEI),
CITRMS (Tiiketici Enstitiisii Finansal Egitim), CSFA (Siber Giivenlik Kurumu),
CCSA (i¢ Denetim Enstitiisii), (Profesyonel Risk Yéneticileri Uluslararasi Birligi),
PMP (Proje Yonetim Enstitiisii) vb.



82

Organizasyonel Onlemler

Organizasyonel onlemler, her tiir ulusal girisimin diizgiin bir sekilde uygulanmasi i¢in
gereklidir. Genis bir stratejik hedef, uygulama, teslimat ve 6l¢gme konusunda kapsamli bir plan
ulus devlet tarafindan belirlenmelidir. Ulusal bir strateji ve denetim organi olmaksizin, farkli
sektorlerdeki ve endiistrilerdeki gabalar, birbirinden ayr1 ve birbiriyle baglantisiz hale gelir ve
boylece, siber giivenlik alanindaki gelisme konusunda ulusal uyumlastirmaya yonelik ¢abalar
engellenir.

Organizasyonel yapilar, ulusal diizeyde siber giivenlik gelismesini organize eden
kurumlarin ve stratejilerin sayisina dayali olarak oSlgiilebilir. Alt grup, asagidaki performans

gostergelerinden olusur:

a. Politika

Siber gilivenligi artirmak i¢in bir politika gelistirilmesi bir 6ncelik olarak kabul
edilmektedir. Bu politika, esnek ve giivenilir bilgi altyapisini korumali ve
vatandaslarin  giivenligini saglamayr amaglamalidir. Bu politikanin amaci,
vatandaslarin, organizasyonlarin ve devletin maddi ve manevi varliklarini
korumak; kritik altyapilara karsi siber saldirilart 6nlemek ve siber saldirilardan
kaynaklanan hasar1 ve kurtarma siirelerini en aza indirmek olmalidir. Bu politika
icerisinde agikca tanimlanmis roller ve sorumluluklar; siber giivenlik konusunda
devlet tarafindan yonetilen girisimlerde 6zel sektor katilimini ve ortakligini tesvik
etmek gibi konularda yer almalidir.

b. Yonetim i¢in yol haritasi

Siber giivenlik alaninda bir yol haritasi belirlemek i¢in genellikle siber
giivenlik konusunda ulusal strateji/politika belirlenir ve kilit paydaslar tanimlanir.
Bir ulusal politika g¢ergevesinin gelistirilmesi, siber giivenlik icin iist diizey
yonetim gelistirmede birincil oncelige sahiptir. Ulusal politika c¢ergevesi, ulusal
kritik bilgi altyapisinin korunmasi ihtiyaclarini hesaba katmalidir. Ayn1 zamanda,
kamu sektoriinde ve ayrica kamu ve 6zel sektor arasinda bilgi paylasimini tesvik
etmeyi amaglamalidir.

Bu politika icerisinde siber giivenlik yonetimi, zorluklari, diger bilgi giivenligi
ve ag giivenligi konular ulusal diizeyde degerlendirmeli; giivenlik yasalarini aga
ve cevrimici cevrelere aktaran yasal temeller belirlenmeli; tiim menfaat

sahiplerinin katilim1 gerceklestirilmeli; siber giivenlik i¢in bir kiiltiir gelistirilmesi
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saglanmali; giivenlik ihlallerine ve olaylarla miicadeleye yonelik prosediirler
(raporlama, bilgi paylasimi, uyar1 yonetimi, adalet ve polis isbirligi) olusturulmali;
ulusal siber giivenlik politikasinin etkili bir sekilde uygulanmasi ic¢in yapilmasi

gerekenler tespit edilmelidir.

Sorumlu kurum

Ulusal bir siber giivenlik stratejisi/politikas1 uygulayan sorumlu bir kurulus,
daimi komiteler, resmi ¢aligma gruplari, danisma konseyleri veya disiplinler arasi
merkezleri igerebilir. Bu sorumlu kurum, goézlem ve uyari sistemlerinden ve olay
tepkisinden  dogrudan  sorumlu olacak; siber saldirilara  yanitlarin
koordinasyonunda ihtiya¢ duyulan orgiitsel yapilarin gelistirilmesi i¢in ¢aligmalar
yiirlitecektir.
Ulusal kiyaslama

Bu gosterge, siber giivenlik gelisimini 6lgmek i¢in kullanilan, resmi olarak
kabul edilmis herhangi bir ulusal veya sektorel kiyaslama egzersizinin veya
referansin varligim &lger. Ornegin, ISO / IEC 27002- 2005'e dayanan bir ulusal
siber glivenlik standardi (NCSec Referansli) ulus devletlerin siber giivenlik
gereksinimlerini belirtmesine yardimci olabilir. Bu referans, bes alana ayrilmistir:
NCSec Stratejisi ve Politikalari; NCSec Organizasyonel Yapilar; NCSec

Uygulamasi; Ulusal Koordinasyon; Siber Glivenlik Bilinglendirme Faaliyetleri.

Kapasite Gelistirme

Kapasite gelistirme ilk {i¢ 6nlemin (yasal, teknik ve organizasyonel) temelinde yer

almaktadir. Insan ve kurumsal kapasite gelistirme, sektorler arasindaki bilgi ve tecriibeyi

arttirmak, en uygun ¢o6ziimleri uygulamak ve en yetkili profesyonellerin gelisimini tesvik

etmek icin gereklidir.

Siber giivenligin gelistirilmesi i¢in bir kapasite gelistirme caligmas1 ger¢eklestirmek

icin, farkindalik yaratma ve kaynaklari temin etme konulari ele alinmalidir. Kapasite

gelistirme, arastirma ve gelistirme, egitim ve 6gretim programlari, sertifikali profesyoneller ve

kamu sektdrii ajanslarinin varlifina ve sayisina gore Olgiilebilir. Alt grup, asagidaki

performans gostergelerinden olusur:

a. Standardizasyon gelistirme
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Standardizasyon, bir teknolojinin olgunluk seviyesinin iyi bir
gostergesidir ve kilit alanlarda yeni standartlarin ortaya ¢ikmasi, standartlarin
vazgecilmez Onemini vurgular. Siber giivenlik her zaman ulusal giivenlik i¢in
bir konudur ve farkli iilkelerde farkli muamele gormekle birlikte, genel
yaklagimlar  yaygin  olarak  kabul  goren  standartlar tarafindan
desteklenmektedir. 1ISO, ITU, IETF, IEEE, ATIS, OASIS, 3GPP, 3GPP2, IAB,
ISOC, ISG, ISI, ETSI, ISF, RFC, ISA, IEC vb. bu standartlardan bazilardir.

. Isgiicii gelistirme

Insan giicii gelistirme, ulus devletlerin miimkiin oldugu kadar cok
insana ulasmas1 olarak ifade edilmektedir. Bu kapsamda kurumlar,
kuruluslardan, kiitliphanelerden, yerel ticaret Orgiitlerinden, toplum
merkezlerinden, bilgisayar magazalarindan ve yetiskinlerden faydalanmak igin
yaygin tanitim kampanyalari baglatmalidir. Egitim programlari, okullar ve
organizasyonlar siber davranislarla ilgili bilgilendirmek i¢in kullanilmalidir.
Farkindalik yaratmak icin portallar ve web siteleri kurma, egitimciler igin
destek materyali dagitma ve mesleki egitim kurslari ve egitim programlarini
olusturma (veya tesvik etme) gibi eylemler siber davraniglarla ilgili

bilgilendirme i¢in yapilacak diger ¢aligmalardandir.

Profesyonel Sertifikasyon

Bu performans gostergesi, asagidakileri igeren ancak bunlarla sinirl
olmayan, uluslararas1 kabul gérmiis sertifika programlari standartlarina gore
sertifikali kamu sektorii profesyonellerinin sayisina gore Olgiilebilir: Bulut
Giivenligi Bilgisi (Bulut Giivenligi Birligi), CISSP, Siyaset Giivenligi Adli
Analisti ( ISC?), GIS, CISO, Yazilim Giivenlik Miihendisligi Sertifikasi, CFE
(Sertifikali Dolandiricilik Denetgileri Dernegi), CERT Onayli Bilgisayar
Giivenligi Olay1 Isleyicisi (SEI), CITRMS (Tiiketici Mali Egitimi Enstitiisii),
CIA, CCSA (I¢ Denetim Enstitiisii) vb.

. Kamu sertifikasi

Bu performans gostergesi, uluslararasi kabul gormiis standartlar
cercevesinde belgelenmis devlet kurumlart ve kamu sektorii kuruluslarinin
sayisi ile Olgiilebilir. ISO, ITU, IETF, IEEE, ATIS, OASIS, 3GPP, 3GPP2,
IAB, ISOC, ISG, ISI, ETSI, ISF, RFC, ISA, IEC vb.
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Isbirligi

Siber giivenlik, tiim sektorlerden ve disiplinlerden gelen girdileri gerektirir ve bu
nedenle ¢ok paydash bir yaklasimla ele alinmas1 gerekir. Isbirligi diyalog ve koordinasyonu
arttirarak daha kapsamli bir siber glivenlik alaninin olusturulmasini saglar.

Siber su¢ meselesi kiiresel bir 6zellik tasidigindan dolay1 igbirligi dnemli bir noktadir.
Bu isbirligi ile tehdit bilgisinin, saldir1 senaryolarinin, yanit ve savunmada en 1iyi
uygulamalarin paylasilmasi saglanacaktir. Ulkeler, kurum ve kuruluslar arasindaki isbirligi ne
kadar giiclii ve yaygin olursa o derecede daha gii¢li siber giivenlik o6zelliklerinin
gelistirilmesine, tekrarlanan ve siirekli ¢evrimigi tehditlerin engellenmesine ve kotiiciil
ajanlarin daha iyi sorusturma, endise ve kovusturma yapilmasina yardimei olabilir.

Ulusal ve uluslararasi isbirligi, ortakliklarin varlig1 ve sayisina, isbirligi ¢ergevelerine
ve bilgi paylasim aglarina dayanilarak Olgiilebilir. Alt grup, asagidaki performans
gostergelerinden olusur:

a. Devletlerarasi isbirligi

Devletlerarast igbirligi, diger ulus devletlerle sinirlar Otesi siber
giivenlik varliklarini paylasmak i¢in yapilmis resmi ulusal veya sektorel
ortakliklar anlamina gelir. (6rnegin, bilgi, uzmanlik, teknoloji ve / veya
bilgi paylasimi veya degisimi i¢in imzalanmis iki tarafli veya c¢ok tarafli
ortakliklar). Avrupa Birligi, Avrupa Konseyi, G8 Devlet Toplulugu, Asya
Pasifik Ekonomik Isbirligi (APEC), Amerikan Devletleri Orgiitii (OAS) ve
Avrupa Ekonomik Isbirligi Orgiitii (APEC) tarafindan uygulanan bolgesel

diizeydeki girisimler.

b. Kurumlar arasi igbirligi
Kurumlar arasi isbirligi, kamu sektoriinde siber giivenlik varliklarini
(insanlar, siirecler, araclar) paylasmak icin resmi olarak taninan ulusal veya

sektorlere 6zgii programlar ifade eder.

c. Kamu-Ozel Sektdr Ortakliklart
Kamu-o6zel ortakliklari, kamu ve 6zel sektor arasindaki girisimlere atifta
bulunmaktadir. Bu performans gostergesi, kamu ve 6zel sektor arasinda
siber giivenlik varliklarini (kisi, siiregler, araglar) paylasmak igin resmi

olarak tanian ulusal ya da sektorel ortakliklarin sayisina gore dlciilebilir.
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d. Uluslararasi igbirligi

Bu performans gostergesi, uluslararasi siber giivenlik platformlarina ve
forumlara resmi olarak bir katilim saglamayi ifade eder. Bu gibi isbirligine
dayal1 girisimler sunlar1 igerir: Birlesmis Milletler Genel Kuruluy;
Uluslararast Telekomiinikasyon Birligi (ITU); Interpol / Europol;
Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD); BM Uyusturucu ve Sug
Sorunlar1 Kuruluslar1 (UNODC); BM Bolgeler Arast Su¢ ve Adalet
Arastirmalar1 Enstitiisii (UNICRI); Atanmis Isimler ve Sayilar i¢in Internet
Corporation (ICANN); Uluslararasi Standartlar Organizasyonu (ISO);
Uluslararasi Elektroteknik Komisyonu (IEC); Internet Miihendisligi Gorev
Giicii; ILK (Olay Yanitlama ve Giivenlik Ekipleri Forumu).

METODOLOJI

Kullanilan istatistiksel modelde Cok Kriterli Analiz (MCA) temel alinacaktir. MCA
performans matrisi secenekleri tanimlar ve her siitun her kritere gore seceneklerin
performansini agiklar. Bireysel performans degerlendirmesi sayisaldir.

Kriter puanlamasi, asagidaki gostergeler temel alinarak hazirlanacak ve her biri
agirlikca esit olarak puanlanacaktir (bazilar1 daha fazla alt grup icerdiginden, alt kategoriler
icin puanlama digerlerinden daha yiiksek olacaktir). Hicbir faaliyetin olmadigi yerlerde O
puan; kismi eylem i¢in 1 puan ve daha kapsamli eylem i¢in 2 puan olarak degerlendirme

yapilir. Her kategori i¢in ayrilan toplam puan:

A. Yasal Onlemler 4

a. Ceza yasasi 2

b. Diizenleme ve uyumluluk 2
B. Teknik Onlemler 6

a. CERT/CIRT /CSIRT 2

b. Standartlar 2

c. Sertifikasyon 2

C. Organizasyonel Onlemler 8
Politika 2
b. Yonetim i¢in yol haritas1 2

o



87

c. Sorumlu Kurum 2
d. Ulusal Kiyaslama 2

. Kapasite Gelistirme 8
Standardizasyon gelistirme 2
Isgiicii gelistirme 2
Profesyonel Sertifikasyon 2
Kamu sertifikas1 2

co o U

E. Isbirligi 8

a. Devletlerarasi igbirligi 2

b. Kurumlar arasi igbirligi 2

c. Kamu-Ozel Sektdr Ortakliklar: 2
d. Uluslararas: isbirligi 2

Gosterim:

xqc q=1,...,Q ve c=1,...,M ile birlikte iilke c i¢in bireysel gosterge q nin degeri
Iqc U}ke ¢ i¢in bireysel gostergenin normallestirilmis degeri
CIc  Ulke c icin bilesik gdstergenin degeri

Kullanilan kiyaslamada, genel hazir olma durumunu en {ist diizeye ¢ikaran tahmini
iilkenin skoru 34 puan olacak. Ortaya ¢ikan bilesik endeks, sifir (miimkiin olan en koti
hazirlik) ile 1 (karsilastirma Slgiitii) arasinda degisecektir:

Clc=1qcl34
Normallestirme teknigi, bir siralama yontemine dayanilacaktir:
Igc = Rank (xqc)

SONUC

GClI'nin uzun vadeli hedefi, siber giivenlik alanlarinin kiiresel 6lgekte benimsenmesi
ve entegrasyonu icin daha fazla ¢aba gosterilmesidir. Ulusal siber giivenlik stratejilerinin
karsilagtirilmasi, belirli alanlarda yiiksek siralamaya sahip olan devletleri agiga ¢ikaracak ve
sonug olarak daha az bilinen fakat basarili siber giivenlik stratejilerini ortaya koyacaktir. Bu
durum, farkli gelisme seviyelerine sahip olan devletler i¢in de siber giivenlik ag1g1 konusunda
artan bilgi paylagimina neden olacaktir. Cesitli alanlardaki siber giivenlik Onlemlerinin
diizeyini olcerek devletlerin, nerede bir gelisme Olceginde olduklarini, daha fazla ilerleme
kaydetmeleri i¢in neler yapmasi gerektigini ve kabul edilebilir diizeyde bir siber giivenlik

uygulamaktan ne kadar uzakta olduklarint  degerlendirmesine izin  verecek.
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TURKIYE’YE AIT DEGERLER
Yasal Onlemler

a. Ceza yasasi
e Tiirk Ceza Kanunu
e Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi Ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun
b. Diizenleme ve uyumluluk
e Elektronik Haberlesme Sektoriinde Kisisel Verilerin islenmesi Ve
Gizliliginin Korunmasi Hakkinda Y 6netmelik
e Elektronik Haberlesme Giivenligi Yonetmeligi

Teknik Onlemler

a. CERT/CIRT /CSIRT
e Tirkiye resmen taninmig bir ulusal CIRT'ye (TR-CERT) sahiptir.
b. Standartlar
e Tirkiye, 2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani ile
Elektronik Haberlesme Gilivenligi Yasasi vasitasiyla uluslararasi kabul
gormiis siber giivenlik standartlarin1 uygulamak i¢in ulusal (ve sektorel)
siber glivenlik ¢ercevelerini resmi olarak tanidi.
c. Sertifikasyon
e Tirk Standartlar1 Enstitiisti, ISO IEC 27001, ISO IEC 15408, ISO IEC
12207 gibi bir¢ok uluslararas: standarda gore sistem, personel ve tirlin
belgelendirme hizmetleri sunmaktadir.

Organizasyonel Onlemler

a. Politika
e Tiirkiye, resmi olarak kabul edilmis bir ulusal siber giivenlik stratejisine
(Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2013-2014) sahiptir.
Strateji, kritik altyapilarda kullanilan bilgi sistemlerinin giivence altina
alimmasi ve ulusal siber giivenlik saglamak icin gerekli 6nlemlerin alinmasi
esasina dayanmaktadir.
b. Yonetim i¢in yol haritasi
e Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 29 ana eylem ve 95 alt
eylemi icermektedir. Mevzuat, kapasite gelistirme, teknik altyapinin
gelistirilmesi konularinda sorumluluklar atar. Bu da Tirkiye'de siber
giivenlik konusunda ulusal bir yonetim yol haritas1 sunmaktadir.
c. Sorumlu Kurum
e Siber Gilivenlik Kurulu, ulusal bir siber giivenlik stratejisi, politikas1 ve yol
haritast uygulamakla sorumlu resmi olarak taninmis bir kurulustur. Siber
giivenlikle ilgili Onlemleri belirlemek, hazirlanan plan, program, rapor,
usul, ilke ve standartlar1 onaylamak ve bunlarin uygulanmasini ve
koordinasyonunu saglamak amaciyla kurulmustur.



89

d. Ulusal Kiyaslama

Son ii¢ yilda Tirkiye, ulusal diizeyde ii¢ siber giivenlik tatbikat
diizenlemistir. Hem kamu hem de 6zel sektoriin katilimiyla gercek siber
saldirilar ve hazirlanmis senaryolar uygulanmustir. Bu egzersizler, siber
giivenlik bilincinin artirilmasinda biiyiik rol oynadi ve ayn1 zamanda siber
giivenlik gelisimini 6lgmek i¢in miikkemmel bir aragti. Ek olarak,
Elektronik Haberlesme Giivenligi Yonetmeligi, elektronik iletisim servis
saglayicilarinin  ISO IEC 27001'e uymasimi sart kogsmaktadir. BTK
tarafindan yapilan denetimler, elektronik iletisim sektOriiniin siber giivenlik
diizeyinin dl¢lilmesinde biiyiik rol oynamaktadir.

Kapasite Gelistirme

a. Standardizasyon gelistirme

Standardizasyon faaliyetlerinden sorumlu olan kurum, Tiirk Standartlari
Enstitiistidiir. Uluslararas: alanda kabul edilen siber giivenlik standartlari,
uyum siirecinin bir parcasi olarak Tiirk standartlari olarak benimsenmistir.
Kurum, iilke ve sektdriin 0Ozel ihtiyaglarini g6z Oniline alarak
standartlastirma hizmetleri de sunmaktadir.

b. Isgiicii gelistirme

Tirk Bilimsel ve Teknolojik Arastirma Kurumu ile Tirk Standartlari
Enstitiisii, CEH, ISO IEC 27001 bas denetgisi, internet yonetimi gibi siber
giivenlik egitim programlar1 vermektedir. Ayrica, Bahgesehir Universitesi
ve Sehir Universitesi gibi cesitli iiniversitelerde bilgi giivenligi
mihendisligi, siber gilivenlik gibi lisansiistii programlar bulunmaktadir.
Lisansiistii programlar, siber giivenlik alaninin teknik ve yasal yonlerini
kapsar.  Ayrica, halk  arasinda  farkindalik  yaratmak  icin
www.bilgiguvenligi.gov.tr, www.bilgimikoruyorum.org.tr,
www.guvenliweb.org.tr gibi gesitli web siteleri kurulmustur.

c. Profesyonel Sertifikasyon

Tiirkiye'de, siber giivenlik alaninda uluslararasi alanda kabul gormiis
sertifikasyon programlar1 kapsaminda sertifikalandirilmis yaklasik 400
kamu personeli bulunmaktadir.

d. Kamu sertifikasi

ISO IEC 27001 sertifikasina sahip 106 elektronik iletisim servis saglayici
bulunmaktadir. Sertifikasyon kuruluslar1 hem akredite edilmis ulusal (Tiirk
Standartlar1 Enstitiisii, Kalitest gibi) hem de uluslararas1 sertifikasyon
kuruluglarii (BSI, Bureau Veritas ve DAS gibi) icerir. ISO IEC 27001, ISO
IEC 17025, ISO / IEC 18045 gibi belgelere sahip yaklasik 15 kamu ve
kamu kurulusu bulunmaktadir. Sertifikasyon kuruluslar1 genellikle akredite
ulusal sertifikasyon kuruluslaridir (6rnegin Tiirk Standartlar1 Enstitiisii,
Kalitest vb.).
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a. Devletlerarasi igbirligi

Siber giivenlik varliklarmin simirlar 6tesi veya diger ulus devletlerle
paylasimini kolaylagtirmak i¢in Tirkiye, asagidaki iilkeler ve kuruluslarla
resmi olarak ortakliklar tanimaistir:

Arnavutluk, Azerbaycan, Bosna Hersek, Bulgaristan, Kosova, Kirgizistan,

Makedonya, Fas, Nijer, Sudan Cumhuriyeti, Senegal, Sirbistan, Tunus, Iran,

Tayland, Misir ve Ukrayna

b. Kurumlar arasi igbirligi

2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, siber giivenlikle
ilgili faaliyetlerde kamu kurumlar1 arasinda kaynaklarin verimli
kullanilmas1 ve paylasilmasini tesvik eder.

c. Kamu-Ozel Sektor Ortakliklart

2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, siber giivenlikle
ilgili  faaliyetlerde kamu kurumlar1 arasinda kaynaklarin verimli
kullanilmas1 ve paylasilmasini tesvik eder.

d. Uluslararasi igbirligi

Tiirkiye ITU-IMPACT girisiminin bir {yesidir ve ilgili siber giivenlik
hizmetlerine erisime sahiptir. Tiirkiye ayn1 zamanda ITU-T ig¢indeki siber
giivenlikle ilgili standardizasyon ¢aligmalarina da aktif olarak katilmaktadir.
TR-CERT (USOM), FIRST and Trusted Introducer Membership icin de
adaydir. Uluslararast Siber Giivenlik Caligsmasi 2014 (ICSE 2014), Tiirkiye
IMPACT ve ITU isbirligi ile Mayis 2014'te istanbul’da diizenlendi.
Tiirkiye, Ekim 2012'de Bulgaristan'da yapilmis olan ITU Avrupa ve BDT
Siber Giivenligi Bolgesel Forumu'nda Acil Miidahale Ekibi Uygulamali
Ogrenme Ekibi (ALERT) 2012'ye katild1.

Tablo 1: Ulkelerin 5 gdsterge icin degerleri

Organizational Capacity Building Cooperation
Norway™* 1.0000 0.6667 0.7500 0.8750 0.5000 0.7353
Estonia® 1.0000 0.6667 1.0000 0.3000 0.5000 0.7059
Germany* 1.0000 1.0000 0.6250 0.6250 0.5000 0.7059
United Kingdom 1.0000 0.6667 0.7500 0.7500 0.5000 0.7059
Austria* 1.0000 0.3333 0.8750 0.7500 0.5000 0.6765
Hungary* 1.0000 0.6667 0.7500 0.6250 0.5000 0.6765
Israel* 1.0000 0.6667 0.6250 0.7500 0.5000 0.6765
Netherlands*® 0.7500 0.5000 0.8750 0.6250 0.6250 0.6765
Latvia*® 1.0000 0.6667 0.7500 0.3000 0.5000 0.6471
Sweden* 0.7500 0.6667 0.6250 0.6250 0.6250 0.6471
Turkey 0.5000 0.6667 0.7500 0.7500 0.5000 0.6471




91

EK 2 - OLAY MUDAHALE SURECI

Kullanicilar bilgisayar sistemlerinde herhangi bir olay tespit ettiklerinde ya da
bilmedikleri bir adresten e-posta alip siipheli buldugunda kisacas1 giivenlik ihlali gergeklesme
ihtimali durumunda veya olay vuku bulduysa kurum ya da kurulus tarafindan kullanilan
yardim masas1 gibi bir uygulama iizerinden, e-posta veya telefon yoluyla bildirim yapar.
Bunun iizerine yetkili kisiler tarafindan gergek bir olay olup olmadigi kontrol edilerek ilgili
olay kayit dokiimanlar1 hazirlanir.

Izlenen sistemler iizerinden bir olay gerceklesme ihtimali olustugunda ya da olay
gerceklestiginde kayit altina alinmasi amaciyla ilgili dokiimanlar hazirlanir.

Izleme esnasinda SGOM personeli tarafindan tespit edilen normal olmayan is ve
islemler icin ilgili olay kayit dokiimanlar1 hazirlanir.

Hazirlanan dokiimanlar kurum ve kurulus tarafindan belirlenen ilk seviye olay
miidahale ekibi tarafindan incelenir. Ilk seviye miidahale ekibi tarafindan miidahale
edilemeyecek olaylar icin uzman personelden olusan ikinci seviyeye olay miidahale ekibi
tarafindan islemler baslatilir. Ikincxi seviye tarafindan miidahale edilemeyen olaylarda da bir
ist asamaya (disardan hizmet alimi, yetkili kurum ve kuruluslar vb.) bildirilir.

Ik seviye veya ikinci seviye olay miidahale ekibi tarafindan incelen olay icin analiz
calismalar1 yapilir, gerekli durumlarda deliller toplanir. Olaya sebep olan agikliklar kapatilir
ve gerekli onlemler alinir.

Olay kayit dokiimaninda en az kaydin a¢ilma zamani, kayd: agan kullanic1 olaym
kategorisi, etkisi, aciliyet seviyesi, olay agiklamasi bilgileri yer almalidur.

Aciliyet; olaya ne kadar zamanda cevap verilmesi gerektigini anlatmaktadir.
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Tablo 1: Aciliyet Tablosu Ornegi

Kategori Tanimlar

e  Kurum ve kurulusun sistemlerine sizilmasi

1-Yiksek | o  Kurum ve kurulus disina kritik veri sizdiriimasi

[ ]

e  Saldirganin varligindan sliphe edilmesi
2 - Orta e Gelismis bir korelasyon kurali tetiklenmesi

]

e Sistemde galismayi engellemeyecek hatalarin mevcudiyeti
3 - Disuk e  Temel bir korelasyonun tetiklenmesi

Etki; olaymn kurum ve kurulusu ne derece etkiledigi ve ¢oziilememesi durumunda

ortaya ¢ikabilecek olasi hasarin boyutunu simgelemektedir.

Tablo 2: Etki Tablosu Ornegi

Kategori Tanimlar

e  Kurum veya kurulusun hizmet verdigi cogu misteri etkileniyor

1-Yiksek | o  Malihasari ¢cok yliksek
L]
e  Kurum ve kurulusun galismasi kismen etkileniyor
2 -Orta e  Belirli sayida musteri etkileniyor
]
e  Bakanlik itibari etkilenmiyor
3 - Dustik e  Kurum ve kurulusun genel calismalari devam ediyor

Olaylara miidahale asamasinda etki ve aciliyet durumuna gore olaymn onceligine ve
oncelik seviyesine gore olaya miidahale siiresine karar verilmektedir. Olaya miidahale
asamasindan sonra olayla ilgili yasanilan deneyimler, ¢6ziim yOntemleri raporlanmali ve

olaydan ders ¢ikarilmalidir.
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ETIK KURALLARA UYGUNLUK BEYANI

Uzmanlik tezi olarak sundugum bu c¢aligmayi, bilimsel ahlak ve geleneklere aykiri
diisecek bir yol ve yardima bagvurmaksizin yazdigimi, yararlandigim eserlerin kaynakg¢ada
gosterilenlerden olustugunu, bunlardan her seferinde deginme yaparak yararlandigumi ve
Cevre ve Sehircilik Uzmanhigi Yonetmeligine uygun olarak hazirladigimi belirtir, bunu

onurumla dogrularim.

Cevre ve Sehircilik Bakanligi tarafindan belli bir zamana bagl olmaksizin, tezimle
ilgili yaptigim bu beyana aykiri bir durumun saptanmast durumunda, ortaya cikacak tim

ahlaki ve hukuki sonuglara katlanacagimi bildiririm.
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