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OZET

Ulkemizde akilli sehir politikalarina ulusal katmanda biitiinciil bir bakis acist getirerek ulusal politikalarla uyumlu sekilde
yatrimlart giivence altina almak amaciyla 2020-2023 Ulusal Akilli Sehirler Strateji ve Eylem Plani hazirlanmigtir. 2020-2023
Ulusal Akilly Sehirler Stratejisi ve Eylem Plani kapsaminda tanimlanan eylemlerin, gorev ve sorumluluklarin gerceklestirilmesine
ulusal élgekte katki saglanmasi ve basta yerel yonetimlerimiz olmak iizere tiim paydaslarin kapasitesinin artirilmas: amaciyla
“Alalli Sehirler Kapasite Geligtirme ve Rehberlik Projesi” T.C. Cevre, Sehircilik ve Iklim Degisikligi Bakanhg: Cografi Bilgi
Sistemleri Genel Miidiirliigii tarafindan hayata gecirilmistir. Proje kapsaminda hazirlanan akilli sehir kiilliyatinda akilli sehirlerde
“bilgi giivenligi” konusu kapsamli bir sekilde ele alinmig, bu konuda bilgi giivenligi egitim kitabi, video ve sunumlar hazirlanmuistir.

Anahtar Sozciikler: akilli sehirler, bilgi giivenligi, stratejik yonetim

ABSTRACT

SMART CITY INFORMATION SECURITY

The 2020-2023 National Smart Cities Strategy and Action Plan has been prepared in order to assure investments in line with
national policies by bringing a holistic perspective to smart city policies at the national level in our country. Smart Cities Capacity
Building and Guidance Project was implemented by the General Directorate of Geographic Information Systems of the Ministry
of Environment, Urbanization and Climate Change, in order to contribute to the realization of the actions, duties and
responsibilities that are defined within the scope of the 2020-2023 National Smart Cities Strategy and Action Plan, and to increase
the capacity of all stakeholders, especially local governments. In the smart city collection prepared within the scope of the project,
the issue of information security was comprehensively discussed, and a training book on information security, videos and
presentations were prepared on this subject.

Keywords: smart cities, information security, strategical management
1. GIRiS

Akilli sehir politikalarina ulusal katmanda biitiinciil bir bakis getirerek birlikte ¢alisabilme yetisi kazanmak, belirlenen
politikalarla uyumlu yatirnmlar1 dnceliklendirerek yatirimlarin dogru proje ve faaliyetlerle uygulandigini giivence
altina almak amaciyla ulusal ihtiyaglari ve oncelikleri biitiinciil olarak gbz oniinde bulunduran, ekosistem
paydaglarinin ortak akli ile insa edilen 2020-2023 Ulusal Akillt Sehirler Stratejisi ve Eylem Plani hazirlanmustir.

Giliniimiiz diinyasinda yonetim kavrami sadece isletmelerle sinirlanmamakta, teknolojiden sagliga, savunma
sistemlerinden bankaciliga birbirlerinden ¢ok farkli alanlarda kullanilmaktadir. Bu kapsamda modern yonetim
stirecleri; gelisen bilisim teknolojisini etkin kullanan disiplinler arasi bir yap1 olarak gelisimini siirdiirmektedir.

Siber uzayin etkin kullanimi1 sonucunda ¢ok biiyiik veri yiginlar1 igerisinden kullanilabilecek veriler dogru ve hizl
olarak tespit edilebilmekte, belirlenen bu verilerle bilyiik bir dogrulukla analiz/sentez yapilabilmekte ve olusturulan
bu yeni verilerin ¢ok hizli bir sekilde paylasiimasi saglanabilmektedir.

Siber uzayda gerceklestirilen tiim siiregler, birbirlerinden farkli pek ¢ok disiplinle etkilesim igindedir ve iiretilen tim
iirlinler sayisal kodlarla anilmaktadir. Bu sebeple iiretilen tiim iiriinlerdeki bu kodlar yani veriler, farkli degerler
icermektedir. Bu deger atamasi sayesinde de veri artik bir varlik olarak adlandirilmaktadir.

1.1 Siber Uzay

Bir varlik olarak adlandirilan verinin siber uzaym temel parcasi oldugunu goz oniline aldigimizda, siber uzayin;
insanligin kara, deniz, hava ve uzay ortamlarinda faaliyet gosterdigi dort boyuta ilave besinci bir boyut oldugu da
ortaya ¢ikmaktadir. ABD Silahli Kuvvetleri “Siber Uzay Operasyonlart Konsept Kabiliyet Plan1 2016-2028” gibi
giivenlik kaynaklarinda siber uzay; “hava, kara, deniz ve uzaydan olugan dort boyuta ilave besinci boyut olarak
adlandiriimaktadir. Bu boyutlarin her biri birbirlerinden bagimsiz olmasina ragmen, baglanti noktalarindaki her bir
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boyutla siber uzaym irtibatli oldugu” da ayrica belirtilmektedir (fas.org). Bu durum Sekil 1’de temsili olarak
gosterilmistir.

Siber uzay her ne kadar sanal bir ortam olsa da bu ortamda yapilan faaliyetlerin fiziksel etkileri olmaktadir. Giiniimiiz
diinyasinda en biiyiik gii¢ olarak da degerlendirilen bilginin korunmasi biiyiikk 6nem arz etmektedir. Bu bdliimde
bilgiyi korumak adma yapilan calismalar genelde bilgi giivenligi, 6zelde ise siber giivenlik anlaminda
incelenmektedir. Ciinkii giiniimiiz diinyasinda “siber giivenlik” olgusunun hem kavramsal hem de etki olarak bilgi
giivenligi kavramini kapsadigi degerlendirilmektedir.

==

Siber

_—

Uzay

Sekil 1. Giivenlik Boyutlari
1.2 Bilgi Giivenligi ve Siber Giivenlik

Akilli sehirlesmeyle kurumlar tarafindan verilen hizmetlerde verimlilik, g¢evreyle etkilesimli olacak sekilde
stirdiiriilebilir bilylime, sehirde bulunan insanlarin bireysel ya da toplu olarak ulagimlarinin kolaylastirilmasi, kamu
giivenligine ek olarak dogal afetlere karsi sehir paydaslarina giivenli/emniyetli ortam saglama, sehrin {irettigi
ekonomiyi iyilestirme ve bunun gibi alanlar1 kapsamaktadir.

Sehirlerin kiiresel olarak birbirine bagli oldugu bir ekonomide rekabet etme ve sehir sakinlerinin refahini
stirdiiriilebilir bir sekilde saglayabilme ihtiyaci iilkeleri ve sehirleri yeni teknoloji ve yenilik¢i yaklagimlar:
degerlendirmeye yonlendirmektedir. Bu motivasyon, sdz konusu teknoloji ve yaklagimlarin getirdigi karmasiklik ve
degisim hiz1 ile geleneksel silo ¢oziimleri gelistiren ekosistem paydaslarint zorlamakta; sehir ¢dziimlerinin biitlinciil
ve sistematik olarak ele alinmasi ihtiyacini ortaya ¢ikarmaktadir. Bu ihtiyacin karsilanmasinda, paydaslar arasi is
birligi ile gelistirilen birlikte ¢aligabilir sistemlerin veri ve uzmanliga dayali olarak gelecek dongoriileriyle beklenti ve
problemleri karsiladigini giivence altina alan Akilli Sehir yaklasimi ¢6ziim olmaktadir.

Bu durumsal déniisiim T.C. Cevre, Sehircilik ve iklim Degisikligi Bakanhigi 2020-2023 Ulusal Akilli Sehirler
Stratejisi ve Eylem Plani’nda detayli olarak anlatilmaktadir. Bu kapsamda akilli sehir ile amaclanan:

 Sehrin mevcut ve gelecek beklenti ve problemlerini sehrin tiim mekanlarinda ve sistemlerinde tetikleyici
gii¢ haline getirmek,

« Fiziksel, sosyal ve dijital planlamayi birlikte ele alabilmek,

* Ortaya ¢ikan zorluklari sistematik, ¢evik ve siirdiiriilebilir bir sekilde 6ngérmek, tanimlamak ve karsilamak,
* Sehir i¢indeki organizasyonel yapilar arasi etkilesimi saglayarak biitiinlesik hizmet sunumu ve yenilik
iiretme potansiyelini ortaya ¢ikarmaktir.

Akilli Sehir, sehirlerin gelecegi icin statik bir yaklasim tarif etmemektedir. Teknoloji ve verinin yenilik¢i kullanimim
organizasyonel degisimle birlikte gelecekteki sehirler i¢in daha etkin, etkili ve siirdiiriilebilir yollarla farkli dinamik
sehir vizyonlarinin sunulmasina yardimci olabilecek yonlendirici hususlari ele almaktadir. Bir bagka deyisle sehirlerin
geleneksel olarak kullandiklart yonetisimi doniistirmek hedeflenmektedir. Bir sehrin geleneksel yonetisim modeli,
genellikle kullanict ihtiyaclar: etrafinda insa edilmeyen, birlikte islemeyen dikey silolar olarak calisan islevsel
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yonelimli hizmet saglayicilarina dayanmaktadir. Akilli Sehirlerin, bu dikey silolar arasinda yenilik ve is birligini
tegvik eden yeni isletim modelleri geligtirme ihtiyact bulunmaktadir. Bu ihtiyacin karsilanmasinda disiplinler arasi
yaklasimlar yer almaktadir. Bu yaklasimlardan biri de T.C. Cevre, Sehircilik ve iklim Degisikligi Bakanlig1 2020-
2023 Ulusal Akillr Sehirler Stratejisi ve Eylem Plani’nda da belirtildigi gibi akilli altyapilar olusturmaktir. Akill
Altyap1 kavrami; Akilli Cevre, Akilli Ulasim ve iletisim Teknolojileri bilesenleri kapsaminda kullanilan sensérlerle
toplanan veriyi ileten, analiz eden, dlgen, izleyen ve daha gelismis performans ve kullanici deneyimi i¢in kullanici
taleplerine ve cevredeki degisikliklere akilli sekilde yanit verebilen ve kamusal deger olusturan sistemler olarak
tanimlanmaktadir.

Ozellikle siber uzay géz oniine alindifinda; siber teknolojilerin insanlarin hayat standartlarim artirdigi, gesitli
uygulamalarla insanin giinliik yasantisini kolaylastirdigi ve bununla birlikte bireylerin, toplumun, kuruluslarin ve hatta
devletlerin giivenlik simirlarin1 da bir oranda zorlayabildigi goriilmektedir. Iste bu giivenlik hedefleri Sekil 2°de
gosterildigi gibi erisilebilirlik, biitiinliik ve gizlilik olmak tizere ii¢ temel yapida incelenebilir (ITU-T Rec., 2008). Bu
iic unsur ayn1 zamanda bilgi giivenligi bilesenleri olarak da adlandirilmaktadir.

Erisilebilirlik: Bilgi ve bilgi sistemlerinin yetkisiz bozulmalara karsi korunmasidir. Bilgi ve bilgi sistemlerine
zamaninda ve giivenilir bir sekilde erigilmesidir (Security 101, 2018).

Biitiinliik: Bilgilerin yetkisiz diizenlenmesinin veya silinmesinin 6nlenmesidir. Bilgi ve bilgi sistemlerinin dogru, tam
ve bozulmamis olmasinin saglanmasidir (Security 101, 2018).

Gizlilik: Bilginin yetkisiz erisime veya agiklanmaya karsi korunmasi anlamina gelir. Bilgiye erisme hakkina sahip
olanlarin bunu yapabilmelerini saglarken, yetkilendirilmemis kisilerin bunu yapmalarinin engellenmesidir (Security
101, 2018).

Bilgi dedigimiz kavramin verilerin islenmesi sonucunda elde edildigini daha once belirtmistik. Kurumsal ya da
bireysel olarak baktigimizda drettigimiz bilgileri irettigimiz ya da depoladigimiz kaynaklari,fiziksel ortamlar,
elektronik ortamlar, insan ve bulunulan ortamlar olarak dort alt baslikta incelemek miimkiindiir. Burada fiziksel
ortamlar olarak; kagit, klasor, is ya da 6zel mektuplar, faks ¢iktilar, ¢iktis1 alinmis teknik raporlardan bahsedebiliriz.
Elektronik ortamlar ise veri tabanlari, bilgisayarlarda ya da harici belleklerde bulunan ¢esitli dosyalar, e-postalar,
sosyal medya verileri olarak 6zetlenebilir. Bunlarin i¢inde belki de en 6nemli bilgi kaynag: insanin kendisidir. Sayilan
tiim bu bilesenler bir mekan igerisinde faaliyet gosterdigi i¢in bulunulan ortamlar da énem arz etmektedir. Iste say1lan

bu unsurlarin tamaminin giivenligini saglamak ise kisaca “Bilgi Giivenligi” olarak adlandirilmaktadir.

Bilgi giivenligi ihlallerinde hedef alinan, tiim unsurlarin erisilebilirligi, biitiinligii ve gizliligine yoneliktir. Bu tehdit
unsurlar1 Sekil 3 incelendiginde sadece kurumsal yapinin igine yonelik bir yapilanma gibi algilanabilir. Ancak hemen
tiim yapilarda siber uzay imkanlarindan yararlanildig: diistintildiigiinde tek bagina bilgi giivenligi yeterli olmayacak,
siber giivenlik boyutu da devreye girecektir. Siber giivenlik “siber ¢evre, organizasyonlar ve kullanicinin varliklarini
korumak i¢in kullanilabilir araglar, politikalar, giivenlik konseptleri, giivenlik onlemleri, kurallar, risk yonetimi,
eylemler, egitimler, uygulamalar ile teknolojiler biitiinii” seklinde tanimlanmaktadir (ITU-International
Telecommunication Union, 2008).

1.3 Siber Giivenlik Yasam Dongiisii

Siber uzayda gelistirilecek onlemlerin neredeyse tiim bilim dallarini igeren disiplinler arasi bir yaklagim oldugu goz
ard1 edilmemelidir. Siber teknik ve teknolojiler miihendisler tarafindan gelistirilse de bu tirlinlerin son kullanicilarini
her yas grubundan insanlar olusturmaktadir. Ayn1 zamanda siber uzayda gergeklestirilen her tiir faaliyet bir siireci
tetiklemekte ve bu siiregler bagka siireglerle biitiinleserek adeta bir kartopu gibi biiyiiyerek yollarina devam etmektedir.

Tanimlama: Siber giivenlik riskini yonetmek i¢in insanlarin, sistemlerin, varliklarin, verilerin ve yeteneklerin
kurumsal bir anlayis i¢inde gelistirilmesini kapsar.

Koruma: Kritik hizmetlerin sunulmasininin saglanmasi i¢in potansiyel bir siber giivenlik olaymin etkisinin
sinirlandirilmasini veya gerekli onlemlerin gelistirilerek uygulanmasini igerir. Bu durumu gergeklestirebilmek igin
dijital ve fiziksel varliklara erisim kontrol edilmeli, verilerin giivence altina alinmasi i¢in siiregler olugturulmali ve
koruyucu teknolojiler kullanmalidir.

Algilama/Tanima: Siber giivenlik ihlallerinin hizli bir sekilde tanimlanmasi faaliyetlerini belirtir. Algilama islemi,
siber giivenlik olaylarini olusturan anomalilerin zamaninda fark edilmesini kapsar.
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Cevap Verme: Tespit edilen bir siber giivenlik olayiyla ilgili 6nlem almak i¢in uygun faaliyetleri gelistirmeyi ve
uygulamay1 ifade eder. Bunun i¢in bir cevap plani hazirlanmali, dost iletisim hatlari tanimlanmals, etkinlikler hakkinda
bilgi toplanmal1 ve analiz edilmeli, kotiiciil olay1 ortadan kaldirmak i¢in gerekli tiim aktiviteler ger¢eklestirilmelidir.

Kurtarma: Siber giivenlik olay1 nedeniyle bozulmus olan tiim yetenekleri veya hizmetleri geri yiiklemek igin uygun
aktiviteler gelistirmeyi ve uygulamayi kapsar.

2. SONUCLAR

Gliniimiiz diinyasinda en biiyiik gii¢ olarak degerlendirilen bilginin korunmasi biiylik 6nem arz etmektedir. Akilli
sehrin en 6nemli varliklarindan olan ve siirdiiriilebilirliginin sigortasi olan bilgi giivenligine yonelik olarak; akilli
sehir kapsaminda gerceklestirilen faaliyetlere ve sahip olunan varliklara iligkin kritik altyapilarin bilgi giivenligi
politikalarinin ve yonetisiminin tanimlandigi bir mekanizmaya ve bunu gerceklestirecek organizasyon yapisinin
ulusal ve yerel katmanda olusturulmasina ihtiya¢ duyulmaktadir.

Gilintimiiz siber saldirilarinin —¢ogunlukla- yapay zeka yazilimlari yardimiyla gerceklestirilmesi, bu sizma
faaliyetlerinin hedef bilgi sistemleri tarafindan zamaninda saptanamamasina sebep olabilmektedir. Bu kapsamda
hedef bilgi sistemi korumasinda da yapay zeka yontemleri kullanimina 6ncelik verilerek “tehdit belirleme hizi”nin
artirilmasi yoniinde projeler gelistirilmesi iizerinde durulmalidir.

Kritik altyap1 donanim ve yazilimlar1 bagta olmak iizere, hassas teknoloji i¢in gerekli tiim yazilimlarin milli kaynak
kodlar1 icermesi ve mevcut yazilim olusturma standartlarina uygun bir sekilde yazilmasi saglanmalidir.

Tim kurum ve bireylerin siber giivenlik stratejilerini ve siber glivenlik uygulama politikalarini giincel tutmalari,
iiretilen politika ve stratejiler kapsaminda kisa, orta ve uzun vadeli siber giivenlik uygulama planlarini olugturmalari
biiyiikk 6nem kazanmaktadir.

Bu planlamalarin toplumdaki siber uzaya erigsim saglayan tiim yas gruplari ve bilgi seviyelerine gore sosyal katmanlari
kapsamalidir. Bu katmanlarda; siber giivenlik farkindaligi ile siber giivenlik bilinci olusturacak ve katmanlar arasinda
da etkilesimi saglayacak sekilde degisik seviyelerde siber giivenlik egitimleri tasarlanmalidir. Bu egitimler
uygulamali bir sekilde gerceklestirilmelidir.
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