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OZET

Ulkemizde akilly sehir politikalarina ulusal katmanda biitiinciil bir bakis acisi getirerek ulusal politikalarla uyumlu sekilde
yatrimlart giivence altina almak amaciyla 2020-2023 Ulusal Akilli Sehirler Strateji ve Eylem Plani hazirlanmigtir. 2020-2023
Ulusal Akilli Sehirler Stratejisi ve Eylem Plani kapsaminda tanimlanan eylemlerin, gorev ve sorumluluklarin gerceklestirilmesine
ulusal élgekte katki saglanmasi ve basta yerel yonetimlerimiz olmak iizere tiim paydaslarin kapasitesinin artirtlmasi amaciyla
“Alalli Sehirler Kapasite Geligtirme ve Rehberlik Projesi” T.C. Cevre, Sehircilik ve Iklim Degisikligi Bakanhigi Cografi Bilgi
Sistemleri Genel Miidiirliigii tarafindan hayata gegirilmistir. Proje kapsaminda hazirlanan akilli sehir kiilliyatinda akilli giivenlik
konusu kapsaml bir sekilde ele alinmis, bu konuda egitim kitabi, video ve sunumlar hazirlanmigtir.

Anahtar Sozciikler: Akilli Sehirler, Akilli Giivenlik, Sensorler, Tespit

ABSTRACT
SMART SECURITY

The 2020-2023 National Smart Cities Strategy and Action Plan has been prepared in order to assure investments in line with
national policies by bringing a holistic perspective to smart city policies at the national level in our country. Smart Cities Capacity
Building and Guidance Project was implemented by the General Directorate of Geographic Information Systems of the Ministry
of Environment, Urbanization and Climate Change, in order to contribute to the realization of the actions, duties and
responsibilities that are defined within the scope of the 2020-2023 National Smart Cities Strategy and Action Plan, and to increase
the capacity of all stakeholders, especially municipalities. In the smart city collection prepared within the scope of the project, the
issue of smart security was comprehensively discussed, and a training book, videos and presentations were prepared on this subject.
Keywords: Smart Cities, Smart Security, Sensors, Detection

1. GIRIS

Akilli sehir politikalarina ulusal katmanda biitiinciil bir bakis getirerek birlikte ¢alisabilme yetisi kazanmak, belirlenen
politikalarla uyumlu yatirimlar1 6nceliklendirerek yatirimlarin dogru proje ve faaliyetlerle uygulandigini giivence
altina almak amaciyla ulusal ihtiyaglar1 ve Oncelikleri biitiinciil olarak g6z ©niinde bulunduran, ekosistem
paydaglarinin ortak akli ile insa edilen 2020-2023 Ulusal Akillt Sehirler Stratejisi ve Eylem Plani hazirlanmustir.

Akillr giivenlik 2020-2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Planinda 16 akilli sehir bileseni arasinda yer
almaktadir. Bir sehrin yasanabilir olmasinin en temel kriterlerinden birisi giivenliktir. Hem sehir sakinlerinin gsehirden
daha fazla istifade etmesi hem de sehrin ekonomisinin gelismesi o sehrin giivenli olmasi ile dogrudan iligkilidir. Bu
calismada oOncelikle giivenlik kavramui ile afet ve krizlere dayanma ve bas edebilme kapasitesi incelenmekte, ayrica
akilli gehir teknolojileri ve giivenlik sorunlari ele alinmaktadir. Calisma igerisinde akilli altyapilar, yapilar, mekanlar
vb. tabi unsurlarin oldugu giivenlik sorunlar1 da incelenmektedir. Bunlarin yan1 sira ¢evre giivenligi, gida giivenligi
gibi 6zel konular da yine bu galisma igerisinde degerlendirilmektedir.

2. AKILLI GUVENLIK KAVRAMI VE GUVENLI, DAYANIKLI SEHIRLER

2.1 2020-2023 Ulusal Akill Sehirler Stratejisi ve Eylem Plam1 Kapsaminda Akill Giivenlik Tanim ve Eylemleri
2020-2023 Ulusal Akilli Sehirler Stratejisi ve Eylem Plan1 (CSB, 2019) kapsaminda benimsenen tanimu ile;

Akilli Giivenlik, teknolojiyi kullanarak, sehirlerde mevcut giivenlik haline kars1 olusabilecek tehditlere yonelik
olarak vatandaglar1 korumak ve kriz yonetimini saglamak i¢in tasarlanmis, sehir glivenliginin 6l¢iimlenmesi ve
etkinliginin saglanmasi islevlerinin biitiiniidiir.

2020-2023 Akalli Sehirler Stratejisi ve Eylem Plani icinde sorumlular igisleri Bakanligi I¢ Giivenlik Stratejileri Daire
Bagkanligi ile T.C. Cevre, Sehircilik ve Tklim Degisikligi Bakanlig1 Yerel Yonetimler Genel Miidiirliigii olmak iizere
su eylem baslig altinda tanimlanmuistir:

(15.10) AKILLI GUVENLIK BILESENININ OLGUNLUGU ARTIRILACAKTIR.

Sehirlerde, Akill1 Sehir Teknoloji Portfoyii ve Ulusal Akilli Sehir Coziim Portfoyii’nden faydalanilarak sehirlerin

Akilli Sehir doniisiimiiniin saglanmasinda Akillt Sehir Olgunluk Degerlendirme uygulamalariyla belirlenen Akillt
Giivenlik bilesen olgunlugunun artirilmasi icin; fiziksel giivenlik teknolojileri ile suga kars1 vatandaglar1 koruma ve
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olaganiistii durum y6netimi saglama, sensorler ile giivenlik verisini toplama, izleme, analiz etme ve potansiyel
asimetrik ve hibrit tehditleri 6ngoriisel olarak degerlendirme ile giivenlik yonetimi yapilacaktir.

Bu eylemler daha ¢ok merkezi yonetimin yetki ve gérev alanlar arasinda olan konularla ilgili olmamakla birlikte yerel
yonetimlerin burada ilgili altyapinin kurulmasinda 6nemli rolleri bulunmaktadir. Akilli Giivenlik, olaganiistii
durumlarda yerel kapasiteyi asandurumlara karsi bir giivenlik katmani olusturmasi nedeniyle de sehirlerin dogal ve
teknolojik afetler ile terdr olaylari gibi olaylara kars1 dayanikliligini artiracak 6nemli bir eylem alanidir.

Gtivenli bir akilli sehir olma yoniinde ilerlemek isteyen bir yerel yonetimin yukaridaki tanim disinda kalan birgok
alana da miidahale edebilmesi ve kapasitesini gelistirmesi gerekmektedir. Nitekim Plan’da ayrica su agiklama ve ilgili
faaliyetler yer almaktadir:

Yerel yonetimlerin yonetisim faaliyetlerinde Akilli Sehir Teknoloji Portféylii ve Ulusal Akilli Sehir Coziim
Portféyii'nden faydalanilarak asagidaki kapsamda kullanilabilecek Akilli Sehir Coziimleri'nin hayata gecirilmesiyle
Akilli Giivenlik bileseninin olgunlugu artirilacak ve bu ¢oziimlerde gelistirilen ve kullanilan yeni teknolojilerin Akill
Sehir Teknoloji Portfoyii, Ulusal Akilli Sehir Coziim Portfoyii ve Yerel Akilli Sehir Coziim Portfoyii’ne girdi olmasi
saglanacaktir. Akilli Sehir Coziimleri ulusal ve yerel katmanlarda tiim Akilli Sehir Ekosistem paydaslari tarafindan
hayata gegirilebilir. Bu kapsamda yiiriitiilecek faaliyetler eylem sorumlusu kurum ve kuruluslarin politika sahipliginde
gerceklestirilecektir. Ulusal ve Yerel Akilli Sehir Ekosistem paydaslart ile eylem sorumlu ve ilgili kurum ve
kuruluslar1 arasinda gerekli koordinasyon T.C. Cevre, Sehircilik ve iklim Degisikligi Bakanlig1 Yerel Yonetimler
Genel Miidiirliigi tarafindan yiiriitiilecektir

1. Akilli Giivenlik uygulamalarmmin ve cihazlarin entegre c¢alistifi ve kullanici arabirimi iizerinden
denetlenebilen Fiziksel Giivenlik Bilgi Yonetimi Sistemi olusturulacaktir.

2. 2. Fiziksel giivenlik alaninda ihtiya¢ duyulan giivenlik yazilimlari, yenilik¢i ¢dziim ve ¢6ziim yollar getiren

modeller gelistirilecektir.

Yeni nesil ve akilli video kameralari ile goriintii islemesi ve veri analizi yapilacaktir.

4. Tanima, algilama ve konum tespitinin sensér kullanilmasi ile olay yerlerinin algilanmasi ve merkez

sistemlere iletilmesi saglanacaktir.

Hizli iletisime sahip giivenli haberlesme altyapilar1 kurulacaktir.

Ulusal, bolgesel ve yerel katmanda; organizasyon, kaynak yonetimi, planlama ve hayata gegirme, isletim

bakim, izleme degerlendirme, siirdiiriilebilirlik, birlikte ¢aligabilirlik, hizmet yonetimi, paydaglar arasi es

giidiim ve acil durum giivenligi ile Giivenlik Ydnetisimi saglanacaktir.

7. Su alt1 ve su istii algilayict ag1 ile sahillerde ve hava, kara ve demir yolu sinirlarinda giivenli alanlar
olusturulacaktir.

w

oo

Bu faaliyetlerden elde edilmesi beklenen faydalar da tanimlanmigtir:

* Akilli Sehir Coziimleri ile sehir giivenliginin artirilmasi saglanacaktir.

* Yagam kalitesinin artirtlmasi saglanacaktir.

* Akilli Sehir Coziimleri ile vatandaglarin giivenlik algisinin artirilmasi saglanacaktir.

« Milli kabiliyetler ile gelistirilen yerli teknolojilerin kullanimu ile iilke ekonomisine katki saglanacaktir.
* Sinir giivenligi ve gégmen kontrolii konularinda Akillt Sehir Coziimlerinin kullanimi artirtlacaktir.

Beklenen faydalardan da anlasildif iizere salt asayis ve izleme amach degil, sehirleri giivenli, saglikli yasanabilen,
huzurlu ve mutlu yerler haline getirebilmek 6nemlidir. Dolayisiyla o sehre 6zgili deprem, sel gibi riskler konut
alanlarmin giivenligi, altyap: giivenligi gibi temalar yerel olarak 6ne ¢ikabilir. Ayrica sinir sehirleri gibi yerlerde ek
tedbirler alinmasi gerektigi de agiktir. Biitlin bunlar yapilirken yerel teknolojilerin tercih edilmesi ile yeni is olanaklar1
yaratilabilecegi gibi, yukarida agiklandig1 sekliyle sehirlerimizin afet ve krizlere karsi dayanikliligini artirmak
miimkiin olacaktir.

2.2. Giivenlik, Afetler ve Krizlere Dayanma ve Bas Edebilme Kapasitesi Kavramlari

Akillr Giivenlik kavramini daha iyi anlamak igin salt glivenlik kavrami degil, afetler ve krizlere dayanma ve bas
edebilme kapasitesini ifade eden “dayaniklilik” kavramini da burada ele almak gerekir. Nitekim akilli sehirler olma
yolunda ilerlerken yol gosteren Birlesmis Milletler Siirdiiriilebilir Kalkinma amaglar1 ve hedeflerinin birgogu insan
yerlesmelerini daha dayanikli kilmakla ilgilidir.

2.2.1. Giivenlik Kavram

Uluslararasi literatiirde giivenlik kavramu iki kelime ile ifade edilmektedir. Biri “safety” olarak gegen ve isim olan,
“yaralanma, hasar gérme ya da kaybedilme durumuna kars1 giivende olma durumu2 ” olarak terclime edilebilecek
olan kavramdir. Tiirk¢e’de giivenlik veya emniyet olarak kullanilabilir. Bunun fiil hali olan “to safety” ise kaza, kirim
ya da hataya kars1 bir seyin koruma altina alinmasi olarak terciime edilebilir.
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Sifat olan “safe” kavraminin kargiliinda sunulan tanim ise zarar veya riskten uzak olma durumu, tehlike, zarar ya da
kayiplara kars1 korunuyor olma durumu, bir risk veya tehlikeye kars1 giivencesaglayabilme durumu seklinde terciime
edilebilir. Tiirkgeye “glivende”, “giivenli”, “emniyetli” gibi terclime edilebilir. Ancak bir seyin bagka bir sey igin
tehdit olusturmadigi hallerde de “giivenli” anlaminda da kullanilmaktadir. Bir diger anlam ise giiven duymaya deger
kisi, makine vb. olarak ge¢mektedir. Yine uluslararasi literatiirde sik¢a kullanilan “secure” kelimesi de sifat olarak
tehlikeden uzak, giivende, giivence altina alinmis, emniyeti saglanmig anlaminda kullanilmaktadir. Fiil olarak ise bir
seyin tehlikeye agik halden ¢ikarilmasi, koruma altina alinmasi, bir seyin kaybinin ya da elde edilememesi durumunun
ortadan kaldirilmasi, giivence altina alinmasi gibi eylemleri ifade etmektedir. Bunlarin yani sira bir seyin fiziksel
olarak baglanarak, kilitlenerek, vb. korunakli hale getirilmesi anlamina da gelmektedir. Son olarak, bir isin basinda
kalma, kontrolii elde tutma gibi durumlarda da kullanilmaktadir.

Bu cercevede kamu giivenligi, halk sagligi ve fiziksel varliklarin (6rnegin akilli altyapilarm) hasar, hirsizlik,
vandalizm, sistemlerin asir1 yiiklenmesi veya saldirtya ugramasi, afetler vb. karst emniyete alinmasi ve korunmasi
gibi genis bir yelpazedeki konularin Akilli Giivenlik temasini ilgilendirdigini s6yleyebiliriz. Giivence Altina Alma,
Emniyet Yonetimi diyebilecegimiz, “safety management” perspektifinden bakildiginda, ¢esitli giivenlik performans
parametrelerine tabi, yonetilmesi gereken bir siireg olarak farkl alanlarda da karsimiza ¢ikmaktadir. Ornegin santiye
giivenligi yonetimi, altyapi giivenligi yonetimi, ulagim giivenligi yonetimi gibi alanlar olabilmektedir. Giivenlik
yonetimi kadar, belirli bir giivenlik iklimi olusmasi ve giivenlik algisi da dnem verilen konulardir. Can ve mal
giivenligi saglayan ve kamu huzurunu koruyan polis, jandarma, 6zel giivenlik sirketlerinin hizmetlerini ise kamu
giivenligi ve emniyet hizmetleri olarak ifade edebiliriz.

Gtivenlik Sistemi ise, bir organizasyonun giivenlik-emniyet yonetiminin tiim yOnlerini kapsayan bir kavramdir. Bir
giivenlik sistemi i¢inde gilivenlik politikalari, prosediir ve protokolleri, giivenlik komiteleri vb. karar organlar1 bulunur
(Rafigq vd., 2007). Bu sistem, giivenlik performansina dair sistemik planlama, uygulama, izleme ve gozden gegirme
stireclerinin yiiriitiilmesini ve gerceklestirilmesini saglar (Flin vd., 2000).

2.2.2. Afetler ve Krizlere Dayanma ve Bas Edebilme Kapasitesi - Dayamkhihik

Ingilizce “resilience” kelimesi ile ifade edilen ve son yillarda Tiirkge afetler ve krizlere dayanma ve bas edebilme
kapasitesi olarak yerini bulan bu kavram, belirli bir sehir, bolge, belirli bir endiistriyel sektor, bir endiistriyel kiime,
bir iiretim sistemi ya da bir altyapr sebekesi i¢in kullanilabilen bir kavramdir. Bu metinde kolaylik saglamast igin
kisaca “dayaniklilik” olarak ifade edilse de, asagida goriilecegi lizere olduk¢a karmasik bir kavramsal gerceveye
sahiptir. “Dayaniklilik” sistemlere 6zgii bir yetenektir. Bu sistem dzelligi literatiirde {i¢ farkli ana yaklagim altinda
tanimlanmaktadir.

Miihendislik dayaniklilig1 (engineering resilience) yaklagiminda dayaniklilik dar bir ¢ergevede ele alinmaktadir.
Fiziksel bir sistemin bir sokun ardindan varsayilan kararli (stable) denge durumuna dénme becerisi olarak ifade
edilmektedir (Martin, 2012). Bozucu etki gegicidir. Bu etkinin ortadan kalkmasiyla beraber sistem her defasinda kendi
tavan ¢ikt1 degerlerine geri donebilmektedir (Simmie, 2014). Bu agidan tek bir altyapr sistemi, tek bir firma gibi daha
basit yapilari incelerken uygun bir gergevedir.

Ekolojik dayamklilik (ecological resilience) daha karmasik durumlar icin kullanilmaktadir (Martin, 2012). Ornegin
bir akilli sehir bir¢ok firma, kamu kurumu, sivil toplum kurulusu ve vatandasin bir arada gesitli altyapilart yonettigi,
bunlara dair mal ve hizmetleri tirettigi, yenilikler siirdiirdiigii ve birbirlerine bagiml hale geldigi bir ekosistem gibi
diistiniilebilir. Ya da birbirleri ile iliskilendirilmis akill1 altyapilar da bu kapsamda ele alinabilir. Burada bu iligkilerin
devamlilig1 ve tiim bu ekosistemin farkli dlgeklerdeki soklara karsi iliskilerini esnetebilmesi yani esneklik giicii esas
odaklanilan noktadir. Esneklik, alternatif teknolojik sistemler sayesinde birden ¢ok kararli konfigiirasyonun miimkiin
olmasina dayalidir. Bu sayede eger sistem kararliligin1 yitirir ise baska bir kararli duruma gegebilir ve sistem kendi
varligini siirdiirebilir (Modica ve Reggiani, 2015). Bu agidan endiistriyel kiimeler, akilli sehir ekosistemleri ya da
akilli sehir altyapilarinin ve hizmetlerinin bir biitiin olarak degerlendirilmesine daha uygundur. Alternatif teknolojik
sistemler, radikal degisimler gerektirmeden ayni bilesenlerin farkli sekilde oOrgiitlenebilmesini, mevcut kaynaklari
farkli sekilde paylagmalarini saglayabilir. Ekolojik dayaniklilik, diisiik varyasyon ve sabit tasima kapasitesine dayali
olan bir dayaniklilik anlayisindan farkli olarak, yiiksek varyasyonu ve 6grenebilmeyi esas alir (Folke, 2006). Bu da
aslinda daha yiiksek bir dayanma giicii yaratabilmektedir.

Ugiincii yaklagim, “uyarlanabilir dayamklihik” (adaptive resilience) olup, ekosistem yaklagimina benzer. Karmagik bir
sistemin, bir krizle kars1 kalacagini1 dngérdiigiinde ya da bu krize karsi tepki olarak kendi formunu, yapisal niteliklerini
ve fonksiyonlarini degistirebilme becerisini ifade eder. (Martin, 2012). Holling (2001) bir sistemin uyarlanabilir
yetenekleri yaratma, bunlari test etme ve elde tutma becerilerinin kendi siirdiiriilebilirligini belirleyen faktorler
oldugunu ifade etmektedir. Bu agidan bir sistem, kendi olast gelecek durumlarin1 6ngorebilecek bazi bilgilere sahip
olabilmelidir. Ornegin giincel su sebekelerinde gercek zamanl hidrolik modelleme gibi simiilasyonlar bu ¢ercevede
bilgi tiretebilmektedir. Bir sistemin gelecekte varligini siirdiirebilmesi ve islevlerini yerine getirebilmesi i¢in belirli
bir teknolojik zenginlige sahip olmasi, kendi siireglerine dair kontrolii elinde tutmay1 becerebilmesi gibi karmasik
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niteliklere dayalidir. Bu teknolojik zenginlik, kendi varligina dair kararlilift bozmadan cesitli denemeler
yapabilmesine, elde edilen bilgiyi baska yerlerde iiretilen bugiin anlamsiz goriilen ancak krizlerde anlam
kazanabilecek bilgilerle birlestirebilme yetenegine vs. baglidir. Bu agidan aslinda bilingli eylemlere karst da kendi
kendisini koruma becerisi s6z konusudur diyebiliriz.

Bu ii¢ tanimda da soklar ya da krizler 6nemli birer kavram olarak gegmektedir. Aslinda ekonomik soklar ¢ogunlukla
tek bir nedenden otiirii ortaya ¢ikan anlik, gecici, noktasal olaylar olarak goriilmekle beraber; gergekte daha genis,
uzun siliren ve yavas yavas olusan dinamikler sonucu ortaya ¢ikan seylerdir (Pike vd., 2010). Bir seyin icten ige
yanmasi gibi tarif edilen bu olaylar, baz1 aktdrler i¢in firsatlar olusturabilir ve bu firsatlari elde etmek i¢in digerlerinden
daha farkli teknolojik, ekonomik, sosyal degisimler ger¢eklestirmeye girisebilirler. Dogal afetlerin de bir kismi1 aslinda
zaman i¢inde olusan kirilganliklar ile ilgilidir. Belirli doga kosullar1 altinda ekonomik ¢dziimler iireterek gelisen bir
kentsel alan, daha nadir ortaya ¢ikan deprem ve sel gibi durumlara karsi kirilganliklar1 da biinyesinde biriktirmektedir.
Kurumlar ve altyap: sistemleri yaptiklar1 yatirimlar nedeniyle kararlarini degistiremeyecek kadar bagli hale gelmis
olabilirler, gesitli ¢gikar iligkileri ve batik maliyetler (sunk costs-onceden yapilmig yatirimlarin geri alinamamasi
durumu) nedeni ile kirilganliklarina karsin mevcut yapidan vazgegmekte zorlanabilirler. Bu gibi durumlar halihazirda
var olan konfigiirasyonda takilip kalma (lock-in) ve baska bir kararli konfigiirasyona gecememek gibi katiliklar
yaratabilir (Martin ve Sunley, 2006). Bu durumda sok, yikici etkiler olusturabilir.

Kentsel altyap1 gibi bilylik teknik sistemler zaman iginde giiglenme ve mekana hakim olma, kendi varligini siirdiirme
egiliminde olmakla beraber, belirli bir sorunu mevcut teknolojik olanaklar ile ¢c6zemez hale geldiklerinde ¢cokmekte
ve bagka sistemlere yerlerini birakmaktadirlar (Hughes, 1987). Giinlimiizde salt mekanik ve elektromekanik sistemler
ile karmasik kentsel hizmetlerin verilmesi giiclesmis ve yasam kalitesi sorunlar1 sehirlerin basarili bir sekilde varligini
siirdiirebilmesi icin zorunlu hale gelmistir. Oniimiizdeki yillarda diinya genelinde talep tarafinin yonetilmesi ve hizmet
iireticisi ve tliketici arasindaki iligkinin biitiinciil sekilde gelistirilmesi ile kentsel altyap1 hizmetleri deger zincirinde
devrim niteliginde adimlar atilacagi ngoriilmektedir (Stimmel, 2014). Sehirlerin ulastig1 karmasiklik diizeyi, endiistri
4.0 gibi gelismeler, iklim degisikligi ve riskli alanlarda yerlesmis biiyiik niifuslar mevcut sistemleri zaten asiri
derecede zorlamaktadir. Evrimci agidan bakan cografyacilar, bir ekonomik birimin diger yerlerdeki basarili ve
yenilik¢i is stireglerini (rutinleri) birer DNA gibi kendi biinyesine katabilmesi gerektigini ifade etmektedirler. Bunlar
o giin cok dnemli olmasa da, olasi soklara karsi bir nevi bagisiklik gelistirmeyi ve daha ¢gabuk uyum gosterme becerisi
kazanmay1 saglamaktadir (Holling, 2001). Yeni ortama ve risklere karsi kendilerini uyarlayabilmesi i¢in sehir
yonetimleri ve altyapt yonetimleri, diger sehirlerden en iyi deneyimleri 6grenebilmelidirler. Bu sayede kendi
giivenliklerini de teminat altina alabilirler. Nitekim, yasayan laboratuarlar da aslinda bu amaca hizmet eden akilli sehir
birimleridir. Bu sayede sehirler, biiyiilk ¢okiisler yasamadan, yasam kalitesi, ekonomik rekabetgilik, gevresel
stirdiiriilebilirlik gibi bir¢ok alandaki islevlerini basarili ve giivenli bir sekilde siirdiirebilirler.

Yukaridaki tanimlar, aslinda afetler, terdr olaylari ya da ekonomik krizler gibi olaylara karsi glivende olmak i¢in sabit
ve giiclii oldugu diisiiniilen bir kapasite kurmaya odaklanmak yerine, siirekli 6grenebilme ve deneylerde bulunma,
yeni durumlara kendini uyarlayabilme, dis diinyadan iyi deneyimleri aktarabilme gibi kapasitelerin 6nemli oldugunu
gostermektedir. Dolayisiyla akilli bir sehirde hem fiziki varliklarin tasima-dayanma kapasitesi, hem bu varliklarin
olusturdugu sistemlerin (birincil ve ikincil altyapilar) hem de bu sistemlere dayali sosyal ve ekonomik sistemlerin
tagima-dayanma kapasitelerinin ve 6zellikle esnekliklerinin gelistirilmesi gereklidir. Elbette bu oldukg¢a karmasik ve
zordur. Ancak giiniimiizde teknolojik olanaklar 6nemli firsatlar sunmaktadir.

Akilli bir sehir bunlara ragmen bir sok ile karsilastiginda, sonrasinda tekrar kararli bir duruma nasil gegebilecegini
degerlendirebilecegi bazi temel stratejik yaklasimlarin farkinda olmalidir. Ornegin ekonomik sektdrler piyasa
oryantasyonlarini degistirerek, deger zincirini yeni kosullara gore optimize ederek, stratejik ortakliklar kurarak ya da
atil birimlerini kapatip belirli konulara odaklanarak, yenilikler yaparak veya giincellemeler gerceklestirerek, tiretimin
yerini degistirerek veya topyekiin olarak firma popiilasyonlarmin dinamiklerini degistirerek yeni duruma uyum
gostermektedirler (Fromhold-Eisebith, 2015). Sehirler ise yer degistiremedikleri i¢in her zaman ekonomik sektorlerin
dayanikliligr ile uyusmayan cikar ¢atigmalar1 yasayabilirler. Bu gibi olasi durumlara karsi cesitli senaryolar
gelistirmek ve bunlar1 simiilasyonlarla test ederek bilgi biriktirmek, hangi durumlarda hangi sehirlerle
dayanisabilecegini 6nceden diigiinerek ortakliklar kurmak, akilli bir sehrin gelecege giivenle yiiriimesini saglayacaktir.

2.3. Karmasik Kentsel Sistemlerde Giivenlik Sorunlari

Akillr gilivenlik konusunu daha detayli bir sekilde ele almadan 6nce, sehirleri genel olarak ilgilendiren giivenlik
sorunlari ile bunlara dair egilimlerden bahsetmek gerekir. Giinlimiizde niifusun 6nemli bir kismi sehirlerde
yasamaktadir. Hizla biiyiiyen sehirlerde yasam kalitesini giivence altinda tutmak, kentsel altyapiy1 korumak, kentsel
hizmetlerin siirekliligini saglamak ve en temelinde can ve mal giivenligini saglamak; giinbegiin kars1 karsiya kalinan
asayis sorunlari, tekrar eden sug olaylari, daha seyrek ancak giiglii etkileri olan sosyal olaylar, dogal ve teknolojik
afetler ve terdr olaylar1 karsisinda oldukca gii¢ hale gelmektedir (Hessel, 2018). Bunlara ek olarak, altyap1
yetersizliklerinin yarattigi tehditler de 6nemlidir. Ornegin diinyada her y1l 20 milyon ¢ocuk altyap: yetersizliklerine
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dayali nedenlerden otiirii yasamin yitirmektedir. Bu kayiplarda en biiyiik rolleri hava kirliligi, yetersiz beslenme,
kazalar ve hareketlilik-erisim sorunlari oynamakta, afetler gérece daha az gergeklesmektedir (Ramaswami vd., 2016).

Kiiresel diizeyde iklim degisikligi, ekonomik dengesizlikler, ideolojik farkliliklar, kirlilik gibi bir¢ok karmasik trend
sehirlerin yeni tehlikelerle karsi karsiya kalmasina neden olmaktadir. Hastalik yapici vektorlerin yeni cografyalara
yayilmasi (Benedict vd., 2007), éldiiriicii sicaklar (Mora vd., 2017), ani seller ve su baskinlar1 (Kundzewics, 2017),
pandemi riskleri (Flahault vd., 2006), obezite gibi sorunlar nedeniyle artan bulasici olmayan kronik rahatsizliklar
(Fleischer, 2011) bunlardan bazilaridir. Biitiin bunlarin yaninda ¢esitli bolgelere has kirilganliklar ve bunlara dayali
kayiplar da énemli boyutlara ulasabilmektedir. Ornegin ABD’de eski igme suyu altyapilarinda kullamlan kursun
borular ve fosil yakitlar nedeniyle ana karninda ya da kiigiik yaslarda kursun zehirlenmesine maruz kalma ile néro-
davranis bozukluklarinin ortaya ¢ikmasi ve buna dayali su¢ oranlari iizerine ¢alismalar da bulunmaktadir (Nevin,
2007). Dogu Bloku’nun ¢okmesi ile ¢ok sayida gé¢menin ve yoksullugun ortaya ciktigi Avrupa’da 1990-2000
doneminde uyusturucu kullanimina dayali sug oranlari siirekli artmigtir. Ayni ddnemde miilke saldir1 olaylari ise dnce
artig sonra azalig gostermistir (Aebi, 2004). Dolayisiyla bazi olumsuz sosyal trendler uzun siireli ve yapisal nitelikte,
bazilar1 ise daha gegici, akut nitelikler tagiyabilmektedir.

Bu tabloya bakinca diinya yerlesmelerinin sayisiz kiiresel, bolgesel ve yerel glivenlik sorunu ile karsi karsiya oldugunu
sOylemek belki de bir abartt sayllmaz. Yasam kalitesi ve mutluluk kadar ekonomik ve kiiltiirel iglevlerin ve ekosistem
islevlerinin siirdiiriilmesi agisindan da 6nemli olan giivenlik konusunda en uygun ve en giiclii etkiyi elde etmek ise bir
sehri “akilli” olarak niteleyebilmenin temel kosuludur.

Ozellikle biiyiiksehirler, bircok farkl1 faaliyete ev sahipligi yapmalar1 nedeniyle bir dizi daha giivenlik sorunlari ile
kars1 karstyadir. Ornegin biiyiik etkinlikler ayr1 birer giivenlik konusudur. Bu tiir etkinlikler, dogal ve teknolojik
afetler, gida zehirlenmeleri veya terdr olaylari gibi riskler karsisinda giivenligi 6zel olarak degerlendirilmesi ve
planlanmas1 gereken, aylar oncesinde miidahalelerin yapilmasini gerektirebilen olaylardir (Hessel, 2018). Biitiin
bunlarin lizerinde, bir de akilli sehir uygulamalarinin kendisinden dogan giivenlik sorunlar1 bulunmaktadir. Altyapinin
dijitallesmesi ile ortaya ¢ikan yeni kullanici, 6zel sektér ve kamu kurumlarindan olusan ekosistemde, verinin
birlestirilmesi ve iliskilendirilmesi neticesinde daha genis bir alan saldirilara agik hale gelebilmektedir. SCADA gibi
sistemler altyapiy1 izleme olanagi verirken, bir yandan da eski donanimlar nedeniyle saldirilara agik hale
getirebilmektedir (Igure vd., 2006). Akilli sehirlerin bu nedenle ¢esitli bilisim giivenlik modellerine ve teknolojilerine
ihtiyaglart artmaktadir.

2.4. Akilh Sehir ve Giivenli Sehir: iki Kardes Yaklasim
Giliniimiizde akullt sehir strateji ve uygulamalar1 kadar, Giivenli Sehir ad1 altinda da bir¢ok yaklasim ve uygulama yer

almaktadir. Hatta bazen akilli sehir yaklagiminin bir bileseni olarak karsimiza ¢ikmaktadir (Ristvej vd., 2020) (Sekil
1).

Saglhk Hizmeti
Gézetim, arama, tespit ve tanimlama igin Sehir bulutunu yénetecek ilgili
akill givenlik teknolojileri veriler ve isleme merkezleri
Merkezi olarak yénetilen polis teknolojileri Guvenli Sehir Faalivetlerin metodelejisi
ve entegre kurtarma sistemi (ol

Bilgi ve sibernetik gUvenligi
Givenli sehir konseptinin bireysal

sistermlerinin glvenlik bilesenleri Tasanm ve digerleri

Karar vermeyi, erken uyariyl, acil durumlar ve cevresel durumu
izlemeyi ve tahmin etmeyi desteklemek igin akilll kriz yénetimi teknolojileri

Sekil 1. Givenli Sehir Kavrami Ristvej vd. (2020)

Giivenli sehir yaklasiminda saha gozetleme, arastirma, uyari ve kimlik tanimlama, polis ve biitlinlesik kurtarma
sistemlerine dair merkezden yonetilen teknolojiler, bilisim ve sibernetik giivenlik, kriz yonetiminde acil durum ve
¢evre sorunlarina dair karar verme, erken uyari, izleme ve tahmin sistemlerini destekleyen zeki teknolojiler, tasarim
ve diger konular, veri ve veri isleme merkezleri ile sehir bulutu ve saglik konular1 ele alinmaktadir. Bununla beraber
giivenli bir sehir yaratma arzusu ile yapilan kamusal alan diizenlemesi, erisim sinirlamasi, gézetim sistemlerinin
konumlandirilmasi ve kolluk gii¢lerinin kamusal alanlarda konuglanmas1 gibi konular birer korku ve giivenlik endisesi
yaratabilmektedir. Bu nedenle giivenlik tehditlerini iyi anlayip bertaraf edecek onlemler gelistirirken, sehir halkinin
giivenlik algisina ve kaygilarina itina ile yaklagsmak gerektigi unutulmamalidir. Aksi takdirde giivenlik ¢oziilen degil,
insa edilen bir sorun haline gelebilir (Frois, 2011).
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Akilli sehir yaklasimlarinda aslinda giivenlik, hem genel olarak ele alinmasi gereken hem de tiim alt bilesenlerin kendi
i¢inde bir sekilde yer alan bir unsurdur. Ozellikle gevre ya da altyap bilesenlerinde hem gevre giivenliginin saglanmasi
hem de altyapinin fiziksel giivenliginin saglanmasi konular1 6ne ¢ikmaktadir. Akilli yapilarda bina giivenligi ile
hirsizlik vb. suglara kars: giivenlik, yangin, su baskini, deprem giivenligi gibi konular 6ne ¢ikmaktadir. Hatta son
donemde yashlarin konut i¢i giivenligine yonelik uygulamalar da goriilmektedir. Akilli ulasim sistemlerinde de
giivenlik ayrica ele alinmaktadir

3. AKILLI SEHIRLERDE GUVENLIK VE TEKNOLOJI

3.1. Ag Yapilari ve Farkl Giivenlik Sorunlari

Aglar, en basit haliyle odaklar ve baglardan olusan yapilardir. Odaklar ve bunlarin birbirine baglanma sekilleri farkli
ag topolojileri olusturur. Ornegin bir sehir bir odak, bir nokta olarak gosterildiginde sehirleri birbiri ile ulagim, iletisim,
enerji aglari bagliyor olabilir. Sanayi devrimi ve sonrasinda ortaya ¢ikan tren-tren yolu, ucak ve havayolu sistemleri
once noktadan noktaya baglanti saglar sekilde ¢ikmis, ancak bunlar zaman iginde yiiksek ulasim maliyetleri
yarattiklar1 i¢in yerini poyra-parmak ya da at arabasi tekerlegi bigcimli merkezilesmis ulagim sistemlerine
birakmiglardir. Poyra-parmak tipi aglar diger aglara gore oldukca verimli ¢alisirlar, lojistik avantajlar ve noktadan
noktaya erisim avantajlari yaratirlar (Rodrigue vd., 2013). Aglarin ayn1 zamanda kapasiteleri, baglarin akim yonleri,
¢ift yonlii akimlar olup olmadigi, aglarin i¢cindeki daha kiigiik aglar ile hiyerarsik yapilar olusturup olusturmadiklart
gibi 6zellikleri de aglarin tipolojik siniflara ayirilarak incelenmesinde kullanilir.

Noktadan noktaya erisilen ulagim sistemlerinde iki sehir arasindaki bag koptugu zaman bu sehre erismek oldukca
zordur. Poyra parmak tipi aglarda ise merkez ile olan bag koptugu zaman o sehre erisilemez (Sekil 2). Poyra parmak
tipi yapilarda merkezdeki odak Ornegin bir aktarma havalimani ise, bu havalimanina yonelik tehditler tiim ag:
ilgilendiren tehditlerdir, ¢linkii biitiin iliskiler bu odak iizerinden gergeklesmektedir ve alternatifi yoktur. Merkezi
metro istasyonlari, otogarlar vb. bu nedenle giivenlik zaaflari yaratirlar. Ancak yarattiklart 6lgek ve kapsam
ekonomileri nedeniyle vazgegilmesi zor tesislerdir. iki ulasim agim birbirine baglayan Bogaz kopriileri gibi yapilar
da kritiktir. Burada da bu kritik bagin hasar gérmesi ya da onarimda olmas1 ve baska bag olmamasi, iki ag1 birbirinden
kopuk hale getirir. Bu durumda bu iki ag, birlikteliklerinden dogan zincir ve role sistemleri kaybederler, birgok
ekonomik ve teknik avantaji kaybederler. Dolayisiyla bu tiir kritik altyapilarin giivenligi, tiim sistemi etkiler.

Agag dali seklindeki aglarda ana arterde yogun bir akim s6z konusudur ve tiim diger alt aglar hiyerarsik bir sekilde
bu artere baglanir. Ana artere iligkin bir sorunun agin 6zellikle kokii diyebilecegimiz bir noktada ortaya ¢ikmasi ile
tiim sistemde akimlar durabilir. Ornegin tahil ithal edilen nemli bir liman ile i¢ bolgelere giden yollar arast iliskinin
kopmast durumunda aglik tehdidi ortaya ¢ikabilir. Bu gibi aglarda alternatif baglantilar gelistirerek agin
baglanabilirligini artirmak gerekir. Ancak bag ve odak sayisi arttik¢a, agin isletme maliyetleri de artar. Bir cografyay1
veya bir alani etkin kaplayan bir ag, uygun sayida baga sahip olmalidir. Daha yiiksek sayida bag, agin varlik sebebini
ortadan kaldiracak maliyetlere neden olabilir. Bir agin baglanabilirligi arttikca, belirgin bir merkez ortadan kalkar.
Ornegin dagitik bir agda, bir bag kopsa bile birgok alternatif bag ile o yere erismek miimkiin hale gelir (Sekil 3).
Ancak biitiin bu baglantilarin isletilmesi ¢ok maliyetlidir. Ornegin bu bir ulagim ag1 ise, birgok yol kapasitesinin
altinda kullanilacak, dolayisiyla yiiksek bakim maliyetleri ortaya ¢ikacaktir. letisim aglarinda ise hem sistem gok
enerji harcayabilir, hem de diger kullanicilar tarafindan goriilmesi istenilmeyen bir bilgi digerleri tarafindan
goriilebilir. Bir ag isletirken, giivenli ekonomik ve verimli isletebilmek i¢in bu farkli unsurlar dikkate alinmak
zorundadir.

Odaktan Ododa Payra Parmak

Sekil 2. Odaktan odada aglar ve poyra-parmak yapisindaki aglar
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Cesitli afet, saldir1 veya kaza senaryolar1 ile bir ag yapisinin nasil etkilenecegi dnceden simiilasyonlar yardimu ile
incelenebilir ve 6nlemler gelistirilebilir.

Tek Merkezli Ag Merkezi Ag Dagitik Ag

Sekil 3. Poyra parmak (tek merkezli) aglar, merkezi-desantralize adlar ve
dagrtik aglar

3.2. Dagitik Ag Uygulamasi: Blokzincirler

Blokzincir, merkezi bir sunucunun veya giivenilir bir otoritenin kaldirilmasina olanak saglayarak, merkezi giivenin
internet ortaminda dagitilmasi olarak tanimlanir. Blokzincir teknolojisi, verilerin haricinde deger atfettigimiz varliklari
da transfer etmemizi saglayan dagitik bir veri tabanidir (Saberi vd., 2019). Bunlar agik ya da 6zel dagitik hesap defteri
kullanan teknolojileri (public or private digital ledger) kullanmaktadir. Hem gizlilik sunmakta hem de tim
transferlerin kaydini gosteren seffaflik sunmaktadirlar. Verilerin kotii niyetle degistirilmesi hi¢ kolay degildir.
Ozellikle birbiri ile giiven tesis edilmesi zor olan aktdrlerin bulundugu durumlarda, ornegin parcali tedarik
sistemlerinde onemli avantajlar sunmaktadirlar (@lnes vd., 2017) (Sekil 4). Yukarida bahsettigimiz gibi dagitik
sistemler agin tamaminda daha ¢ok enerji harcanan sistemlerdir. Ancak giivenlik nedeniyle olan maliyetler daha
yiiksekse, bu durumda merkezi (poyra-parmak) yapidaki bir sisteme gore daha verimli olduklar1 soylenebilir.
Blokzincirlerin bu 6zelligi 6zet algoritmalar sunmaktadir ve aktarilan kayit ile ilgili 6zet bilgi ve 6nceki aktarimlarin
Ozet bilgileri bir blok halinde tutuldugu i¢in oldukca dayanikli sistemler ortaya ¢ikmaktadir. Bununla beraber heniiz
Olceklenebilirligi ve verimliligi tartismali sistemlerdir. Blokzincirler 6zellikle ddeme sistemleri, tapu kaydi gibi
yiiksek giliven gerektiren islemler agisindan dnemli avantajlar sunmaktadir. Akilli sehirlerde sistemlerin birbirine
baglanmasindan kaynaklanan giivenlik sorunlarini azaltmakta 6nemli bir potansiyel sunduklar1 diisiiniilmektedir.
Yerel yonetimler agisindan oOzellikle kamu 6zel sektor ortakliginda gelistirilen akilli altyapilar gibi durumlar
diistintildiigiinde blokzincir miilkiyeti de dnem kazanmaktadir.

3.3. Akilh Sehirlerde Giivenlik Teknolojileri
Akilli sehirlerde giivenli kamusal alanlar yaratmak i¢in kullanilan belli basli teknolojiler asagida sunulmaktadir.
* Fiziksel Giivenlik Bilgi Yonetimi (PSIM)

+ [P Tabanl1 Video Gozetim Sistemleri

* Video Analiz Tabanl Siipheli Davranis Tespiti

» Hizmet Olarak Video Izleme Sistemleri

» Goriintiilerden Insan Davranigt Tespiti

* Biyometrik Tabanl Video Sistemleri

« Kalabaliklarin Video ile izlenmesi

* Fiziksel Kimlik ve Erisim Kontrol Sistemi (PIAM)
* Akustik Atesli Silah Algila - ma ve Konum Tespiti
* Otomatik Plaka Tanima

* Ara¢ Algilama Sistemi

* LTE Telsiz Haberlesme Sistemi

+ Gergek Zamanli Istihbarat Sistemleri

» Olay Yeri Izleme

* Dronlar

+ Liman izleme Sistemi
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2. SONUCLAR

Akallr sehirlerde giivenlik konusu, ¢ok boyutlu, tim kesimleri ilgilendiren bir konudur. Bu boyutlarin bir kismi,
mevcut sehirlerde zaten var olan sorunlara dair iken, bir kismi ise Akilli sehir uygulamalar1 ve akilli altyapilarin
yayginlagmast ile ortaya ¢ikabilecek yeni sorunlardir. Giintimiizde bir¢ok sehir, kendi kirsal alanlart ile iliskisi
kopuk, uzak yerlere enerji ve gida agisindan bagimli haldedir. Bu durum, sehirleri daha kirilgan hale getirmektedir.

Akilli glivenlik, akilli sehir bilesenlerinden birisidir. Enerji giivenligi gibi konularda kuskusuz akilli enerji
uygulamalari, icme ve kullanma suyu temini ve atik su ve kati atik bertaraf konularinda da akaillr altyap:
uygulamalari ile beraber diisiiniilmesi gereken bir bilesendir. Bu gercevede akilli enerji ve akilli altyap1
uygulamalarinin, yerel kaynaklar1 daha etkin kullanma, dis kaynak bagimliligin1 azaltma gibi ilkelerle akill
giivenlik yaklagimlarina da katki saglamasi miimkiindiir. Ancak bunlar gergeklestirilirken sehrin ¢evresindeki kirsal
alanlarin tahribine ve kir-sehir arasinda sosyal esitsizlikler yaratilmasina neden olmayacak diizeyde miidahaleler
gerceklestirilmesi gerektigi unutulmamalidir. Ayrica bu miidahalelerin yeni afet riskleri yaratmamasi gerekmektedir.
Bu gergevede, ileri teknolojiler kadar, yesil altyapilarin da akilli giivenlik agisindan rolii iyi degerlendirilmelidir.

Akilli gehir stratejileri kapsaminda sehir-kir iligkisini yeniden giiglendirecek adimlar atilmast, sehirlerin
artalanindaki tarimsal alanlarin korunmasi, deniz ve kiy1 varliklarinin korunmasi ve iyi yonetilmesi, kentsel tarim
uygulamalarinin yayginlagsmasi gibi bir¢ok ihtiyacin karsilanmasinda akilli sehir uygulamalar1 6nemli firsatlar
sunmaktadir. Ekosistem islevlerinin tanimlanmasi, izlenmesi, korunmasi ve gelistirilmesi yoluyla, gida, lif, enerji
gibi kaynaklarin elde edilmesine dair kirilganliklar azaltilabilir. Ayrica ekosistem islevlerinin korunmasi, igme suyu,
hava ve toprak kalitesinin korunmasi i¢in de gereklidir. Bu sayede sehirlerin daha dayanikli hale gelmesi
miimkiindiir. Kir-sehir iligkisinin bu yonde giiclendirilmesi ve yeni sosyal aglarin olugmasi ile sosyal kirilganliklar
bir miktar azaltilabilir. Bunlara ek olarak, kentsel tarim da bu gergevede rol oynayabilir. Akilli sehir uygulamalari,
atil kentsel varliklarin kentsel tarim i¢in kullanilmasina yonelik girigsimleri destekleyebilir. Akilli altyap1 ve yonetim
sistemlerinin yayginlagmasi, tiim kesimler i¢in ortak tehditlerin ortaya ¢ikmasi riskini barindirmaktadir. Bu
baglamda, yerel akilli sehir strateji ve eylem planlarinda yeni teknolojik risklere 6zel bir 6nem verilmesi
gerekmektedir.

Akilli Giivenlik konusu, iilkemizin deprem ve sel gibi afetlere gorece daha yiiksek maruz kalmasi nedeniyle her
yerel akillt sehir strateji ve eylem planinda 6nem verilmesi gereken bir konudur. Akilli sehir uygulamalari, her
yerlesmenin kendi kirllganliklarinin iyi tespit edilmesi kadar, bina varliklarinin, altyapisinin, kamusal alanlarinin ve
hassas dogal varliklarinin hangiaei tiir afetlere karsi nasil korunabilecegine dair yanit bulunmasi ve ¢oziim
iiretilmesinde biiyiik firsatlar sunmaktadir. Ornegin deprem risklerinin oldugu bir yerde akill1 bina taniminin salt
bina i¢inde konfor yaratan bilisim uygulamalari ile sinirlt kalmamasi gerektigi agiktir. Ya da sel baskini riski olan
yerlerde akilli atik su altyapilariin bu durumlarla bas edebilme kapasitesi yiiksek olan sistemler olarak gelistirilmesi
gerektigi de agiktir. Bu baglamda, akilli yapilar, akilli altyapilar ve akilli enerji sistemlerinin bir arada, biitiinciil ele
alinmasi gerektigini bir kez daha hatirlatmak gerekir. Ulkemizin kuvvetli uluslararasi ve i¢ go¢ baskis1 altinda
olmasi ve gevre iilkelerde yaganmakta olan i¢ savaglar gibi nedenlerle akilli giivenlik konusu daha da 6nem
kazanmaktadir. Bu ¢ergevede akilli sehirlerin ani niifus akimlarina karst hazirlikli olmalari, bunlarin yaratabilecegi
sosyal, medikal, ekonomik ve ¢evresel riskleri yonetebilecek kapasiteler ve yetenekler kazanmalari 6nemlidir.
Ozellikle biiyiiksehirler ve sinir sehirlerinin bu ¢ergevede akilli sehir yaklasimlarinda bu gibi risklerin goz ardi
edilmemesi gerekmektedir.
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