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OZET

Akalli ve bagl cihazlarin yayginlasmasi ve buna paralel olarak yasanan teknolojik gelismeler; yasam kalitesini yiikseltmeyi,
ekonomik biiyiime saglamayr ve verimli kaynak dagitimini amaglayan akilli sehirler ile ilgili yapilan arastirmalara hiz
kazandirmustir. Bir akill sehir agi, hdlihazirda bulunan bagimsiz heterojen aglar ve onlarm altyapilari arasmdaki baglantilar
olarak tamimlanabilir. Akilli sehirlerdeki heterojen yapi, veri kaynaklarimin cesitliliginden ve bu verilerin, sensorler, kizilotesi
kameralar gibi farkli cihazlar ve teknolojiler yardimiyla bir¢ok kaynaktan toplanmast sonucu elde edilen verilerin; format,
biiyiikliik ve varis zamani gibi farkly ézelliklere sahip olmasindan kaynaklanmaktadir. Cihazlarda, iletisim teknolojilerinde, ag
protokollerinde ve platformlarda bulunan mevcut heterojenlik goz oniine alindiginda aglarin birlikte ¢aligilabilirligi dikkatle
tizerinde durulmasi gereken bir zorluk haline gelmektedir.

Anahtar Sozciikler: Akilli sehirler, dagitik veri isleme

ABSTRACT

DISTRIBUTED DATA PROCESSING IN SMART CITIES

The proliferation of smart and connected devices and parallel technological developments; It has accelerated the researches on
smart cities, which aim to increase the quality of life, provide economic growth and efficient resource distribution. A smart city
network can be defined as the links between existing independent and heterogeneous networks and their infrastructures. The
heterogeneous structure in smart cities is due to the diversity of data sources and this data; The data obtained as a result of
collecting from many sources with the help of different devices and technologies such as sensors, infrared cameras; This is due to
the fact that it has different characteristics such as format, size and arrival time. Given the current heterogeneity in devices,
communication technologies, network protocols, and platforms, the interoperability of networks becomes a challenge that needs
careful attention.

Keywords: smart cities, distributed data processing
1. GIRIS

Akillt ve bagl cihazlarin yayginlasmast ve buna paralel olarak yasanan teknolojik gelismeler; yasam kalitesini
yiikseltmeyi, ekonomik biiylime saglamayi ve verimli kaynak dagitimimi amaglayan akilli sehirler ile ilgili yapilan
arastirmalara hiz kazandirmistir. Bir akilli sehir agi, halihazirda bulunan bagimsiz heterojen aglar ve onlarin altyapilar
arasindaki baglantilar olarak tanimlanabilir. Akilli sehirlerdeki heterojen yapi, veri kaynaklarinin ¢esitliliginden ve bu
verilerin; sensorler, kizilotesi kameralar gibi farkli cihazlar ve teknolojiler yardimiyla bir¢ok kaynaktan toplanmasi
sonucu elde edilen verilerin, format, biiyiiklik ve varis zamani gibi farkli 6zelliklere sahip olmasindan
kaynaklanmaktadir. Cihazlarda, iletisim teknolojilerinde, ag protokollerinde ve platformlarda bulunan mevcut
heterojenlik goz Oniine alindiginda aglarin birlikte ¢alisilabilirligi dikkatle iizerinde durulmasi gereken bir zorluk
haline gelmektedir.

Yaklagik 10 y1l 6nce yapilan ¢alismalarda odak noktasi, radyo frekansi tamimlama (Radio Frequency Identification-
RFID) etiketlerine dayanarak nesnelerin izlenebilmesi ve takip edilebilmesiydi (Bawany vd., 2015:1). Nesnelerin
interneti (IoT), essiz bir sekilde adreslenmis birbirine bagl nesnelerin diinya genelinde olusturdugu ag seklinde
tanimlanmaktaydi. Tlerleyen siirecte, heterojen nesnelerin sayisindaki inanilmaz artis ile yapilan arastirmalar, semantik
ve servis odakli perspektiften nesnelerin beraber caligabilirligi, sunumu ve soyutlanmasi konularina kaymaya
baslamistir (Atzori vd., 2010:2787). IoT uygulamalarini “akilli” yapan 6zellik biiyiik veridir. Bu veri merkezli goris,
akilli uygulamalar yaratirken en degerli sey olarak tanimlanmaktadir. IoT verisinin boyutu arttikca, islenmemis veriyi
transfer etme ve merkezi bir veri ortaminda isleme imkansiz hale gelmeye baslar. Ozellikle diisiik kalitedeki verinin,
veri merkezine transfer edilmesinin ardindan; verinin sadelestirilmesi, birlestirilmesi ve soyutlama gibi ek iglemlere
ihtiya¢ duyulmaktadir. On islem siireci zaman isteyen masrafl1 bir siirectir. Genellikle servisin saglanmasinda yiiksek
gecikme siirelerine sebep olmaktadir. Bu nedenle biiylik verinin en temel bilesenlerinden biri oldugu akilli sehir
sistemlerinde, merkezi bir veri isleme mimarisi yerine; etkili bir dagitik veri isleme mimarisi kullanilmasi daha etkin
sonuglar verecektir. Bdylece sistem iizerinden birbirine bagli olan akilli cihazlar, veri tabanlar1 ve diger veri isleme
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birimlerinin islem kapasitelerini birlestirerek, verinin analizini ve islenmesini daha kisa stirede gergeklestirebilecektir.
Sekil 1°de akilli sehir uygulamalarinin genel mimarisi ile dagitik veri toplama ve isleme katmanlar1 goriilmektedir
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Sekil 7. Akl Sehir Mimarisi ve Daditik Veri Toploma/lsieme Kotmanian

Veri isleme mimarisi, akilli sehir uygulamalarinda belirgin bir rol oynamaktadir. Efektif bir veri altyapisinin uygun,
paralel ve dagitik veri isleme mimarileri ile kullanilmasi giiniimiiz akilli sehir servislerini bir sonraki agamaya
tagiyacak giice ve kapasiteye sahiptir. Veri isleme platformunda yapilacak bu kuvvetlendirme ile uygulama alanina
yenilik ve yarar getirilmesinin yaninda akilli sehir vizyonunun bir biitiin olarak gelistirilmesi de miimkiin hale
gelecektir.

2. DAGITIK VERIi iSLEME MIiMARISi

Bir akilli gehir insa etmenin dniindeki zorluk; cihazlar, ag protokolleri, kurallar ve platformlar agisindan ¢esitlilige,
bir diger deyisle heterojenlige sahip olan farkl tiirdeki aglarin birbirine baglanmasi olacaktir (Tourani vd., 2019:93).

Mevcut yaklagimlar, agda merkezi bir birim olarak, veri yonetim katmani kullanmaktadirlar (Silva vd., 2018:697). Bu
katmanda farkli kaynaklardan gelen veri toplanir, organize ve analiz edilir ve ardindan depolanarak akilli karar
asamast i¢in hazirlanir. Bdyle bir merkezi veri igleme mimarisinin sahip oldugu bir¢ok olumsuzluk bulunmaktadir.
Merkezi mimariler belirli ihtiyaglara odaklanmalar1 ve esnek olmamalar1 nedeniyle degisen kullanici ihtiyaglarina
beklenen diizeyde cevap verememekte ve teknolojik gelismelere uyum saglayamamaktadir. Verinin merkezi bir
noktada toplanmasi ve islenmesi, aynt zamanda karar verme mekanizmasinin tek olmasi, verinin ihtiya¢ duyulsa bile
lokal olarak kontrol edilememesi anlamina gelmektedir. Bu durum servis ihtiyaglarina lokal bazda istenilen diizeyde
cevap verilememesi demektir. Biiylik miktardaki verinin bir merkezde toplanmasi, islenmesi ve karar verme
islemlerinin gergeklestirilmesi yiiksek igletim maliyetine de sebep olmaktadir. Ayn1 zamanda olast bir ariza ya da
siber saldirt durumunda tek merkezden yonetilen bdylesi bir mimari her zaman bulut tabanli sistemlere kiyasla veri
kaybina daha aciktir. Sonug olarak merkezi veri igleme yaklagimi, oldukca yiiksek veri seviyelerinde ¢alisan heterojen
veri kaynaklari, protokolleri ve sistemleriyle ilgilenmek i¢in genellikle yavas ve verimsiz kalmaktadir.

Merkezi yaklagimin yukarida bahsedilen olumsuzluklarini ortadan kaldirmak igin gelistirilen yaklagimlar, ¢ogunlukla
agdaki karar verme iglemlerini tamamen dagitik bir bigimde gergeklestirmektedir.

2.1. Adlandirilmis Veri Ag Haberlesmesi

Bilgi merkezli ag haberlesmesi (The Informatic-Centric Networking - ICN), “sunucu-merkezli” mevcut iletigim
modelini, verinin ana nitelik oldugu “veri-merkezli” bir yaklagima tagimistir. Adlandirilmig ag haberlesmesi (Named-
Data Networking-NDN), en yaygin kullamlan bilgi merkezli ag haberlesmesi ¢esididir. Veri kaynak/ hedeflerini
tammlamak igin IP adreslerini kullanan, IP aglarmin aksine; NDN mimarisinde ana fikir ise egsiz igerigin
adlandirilmasi, yaygin 6n bellege alma ve adlandirma tabanli yonlendirmedir (Named Data Networking, 2020)
(Jacobson vd., 2009:1) (Zhang vd., 2014:66). NDN dogal bir akis kontroliine sahip toplama tabanlh bir iletigim
mimarisidir. Her bir NDN istek paketi, bir parca verinin ortaya ¢ikmasina sebep olur. Bu veri merkezli yaklasim, IoT
uygulamalarinin kendine 6zgii iiretici/tiiketici tabiati ile ag operasyonlarini diizenler. Bu durum da veri merkezli
yaklagimin IoT aglar1 i¢in mitkemmel uygunlukta oldugunu gostermektedir.
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NDN’de yonlendiriciler; gelen istek tablosu, yoOnlendirilen bilgi bazi ve icerik deposu ile donatilmislardir.
Yonlendirilen bilgi bazi, IP yonlendiricilerdeki yonlendirme tablosuna benzer yapida ve bir yonlendirme algoritmasi
kullanilarak olusturulur. Bir istek paketini alan her diigiim; kendi i¢erik deposunu, igerik adi ile kontrol eder. Eger
icerik mevcut degil ise yonlendirici gelen istek tablosuna bakarak talep edilen icerikle ilgili bir kayit olup olmadigim
kontrol eder. Eger bu kontrol basarili sonuglanirsa, yonlendirici gelen istegin ara yiiziinii, gelen istek tablosundaki
kayda ekler ve istegi diisiiriir. Aksi takdirde yonlendirici yeni gelen istek tablosu kaydi olusturarak bu kayd: iletilen
bilgi bazin1 kullanip hedefine dogru yonlendirir.

Bir istek, ilgili icerigi Onbelleginde saklayan ara bir yonlendirici tarafindan ya da igerik saglayici tarafindan
karsilanabilir. ki durumda da igerik, istekte bulunana génderilmek iizere aym yolu takip edecek sekilde iletilir.
Yonlendirici bir icerik yigimini aldiginda ilgili istegi aldig1 ara yiizler boyunca iletir. Yonlendirici ayn1 zamanda
icerigin bir kopyasini sonradan gelen istekler icin kendi igerik deposunda saklar. NDN’in en énemli boliimi, strateji
katmaninin bir diigiime katmanlar arasi bilgiyi kullanarak detayli ve akilli yonlendirme kararlarini verebilmesi igin
izin vermesidir. NDN protokoliin temel tasarim prensipleri asagidaki gibi siralanabilir (Named Data Networking,
2020):

* Evrensellik: NDN tiim uygulamalar ve ag ortamlart i¢in ortak bir ag protokolii olmalidir.

* Veri merkezliligi ve Degismezligi: NDN essiz bir sekilde adlandirilmisg, degismez veri ve istek paketlerini kullanarak
yakalamalidir.

* Veriyi Dogrudan Giivene Alma: Giivenlik veri paketlerinin 6zelligi olmalidir. Paketin hareket halinde olmasi ya da
durmas1 bunu degistirmemelidir.

* Hiyerarsik Isimlendirme: Paketler hiyerarsik isimleri tasiyarak ¢ogullamadan cikarma ve yapilandirilmis icerigi
saglamalhdirlar.

* Ag Ici Isim Kesfi: Istekler, veri paketlerine erigsmek icin tamamlanmans isimleri de kullanabiliyor olmalidirlar.

* Adim Adim Akis Dengeleme: Her link iizerinden istek paketleri sadece bir veri paketini geri getirebilmelidir.

2.2. Bilgi Merkezli ve Servis Tabanli Mimari

Son donemde birkag farkli ¢alismada NDN gelistirilerek akilli sehirler i¢in kullanilmistir. Bu yaklagimlar akilli
sehirlerde iletisim (Bouk vd., 2017:105), NDN platformunda akilli servislerin tasarimi-yonetilmesi (Piro vd.,
2014:169) ve bir akilli sehir agindaki cihazlarin genis 6l¢ekli kurulumu igin giivenli yonlendirme (Mick vd., 2017:755)
konularina odaklanmiglardir. Ancak bu ¢aligmalarda mevcut heterojen ve kendini yoneten aglarin biitiinciil bir sekilde
nasil entegre edilecegi sorununa cevap bulunamamustir.

Bu sorundan yola ¢ikilarak yapilan arastirmalar sonucunda NDN’in gelistirilerek, ag i¢i verinin paylasiminin ve
kaynak hesaplamasinin kusursuz ve verimli bir sekilde yapilabilecegi ortaya konmustur (Tourani vd., 2019:93). NDN
veri adlandirma, yayilmig 6n bellege alma, ag i¢i isleme ve giivenlik 6zellikleri kapsaminda akilli sehir aglarinin
ihtiyaglarinin etkili bir sekilde belirlenebilmesi i¢in kullanilabilir. NDN kaynaklar1 isimler kullanilarak paylasilmasina
imkan verir. Boylelikle IoT cihazlarinin birbiriyle baglantili otonom aglarimin kurulumunun kolay bir sekilde
yapilmasina olanak saglar.

Bilgi merkezli akilli sehir (iSmart) mimarisi ile NDN kullanilarak tiim akilli sehir katilimcilari igin veri ve servis
merkezli bir sistem tasarimi gergeklesmistir (Tourani vd., 2019:93). Bu mimari ile bagimsiz bir sekilde kendilerini
yonetebilen IoT/Siber Fiziksel Sistem aglarindan olusan bir akilli sehir sistemi tasarlamak miimkiindiir. Bu tipteki
aglarin bulutta ya da kendi 6zel sunuculari lizerinde ¢alisan servisleri, aynt akilli sebekelerde oldugu gibi birbirinden
bagimsiz olarak isleyecektir. Bir baska deyisle, [oT cihazlarinin algilayic verileri iletmek ve emir/kontrol mesajlarint
almak iizere bir sunucu ile iletigim halinde olacaklar1 servis tabanli bir mimari tasarlanmistir.

2.3. Smir Tabanh Veri ve Hesaplama Paylasim

Sinir bilisim ¢ogunlukla merkezi kontrol ve komuta birimlerine dayali ¢aligir. Bu birimler agdaki istatistiki bilgileri
toplar, yiikleri hesaplar, karar verme, ylik dengeleme ve servis izleme iglemlerini gerceklestirir. Ancak boylesi bir
merkezi tasarim esnek degildir ve sistemi hatalara acik hale getirir.

Geleneksel TP mimarilerinde; igerik, lokasyon ve durum mesajlarinin fiziksel IP cihazlarinda depolanmasi ve
haritalanmas1 gerekmektedir. Bu karmagik haritalama islemi; gecikmeye, kaynaklarin verimsiz bir bigimde
kullanimina ve hata oraninda artislara sebep olur. Tiim bunlar zaman konusunda hassas uygulamalari i¢inde barindiran
akilli sehir senaryolar: igin ¢ok vahim sonuglar dogurabilir. NDN’de istek ve veri paketleri, icerigi kolayca
tanimlayabilecek ve yonlendirme, giivenlik, uygulama ihtiyaglarin1 haritalamaya ihtiyag kalmaksizin
gergeklestirebilecek anlamsal adlandirmayi kullanirlar. Igerik hakkinda bilgi sahibi olan bdyle bir adlandirma
mekanizmasi ¢oklu alanlar iizerinden farkli paydaslar arasinda veri paylasimini ve is birligini miimkiin kilar.

Akilli gehirlerde sinirda verinin toplanmasi, iletisim ve gorevlerin icra edilmesi, agda sikismalara ve hesaplama

diigiimlerine asir1 yiik binmesine sebep olur. Siklikla bu gibi hesaplama hassasiyeti olan ortamlarda u¢ kullanicilar
benzer gorevlerin gerceklestirilmesini talep ederler. Fakat sinir bilisimin kurulumundan kaynakli mevcut hesaplama
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sonuglarinin tekrar kullanilmasindan ziyade, hesaplamalar tekrar yapilir. Bu da islem giliciiniin liizumsuz yere
kullanilmas1 anlamina gelmektedir. Mevcut IP tabanli sistemlerde hesaplamanin yeniden kullanilmasi, gorev
benzerligini tanimlamak icin kullanilan metaveri sadece uygulama katmaninda kullanilabilir oldugundan zor olabilir.
NDN’de igerik bilingli adlandirma hesaplamanin yeniden kullanilmasina yardimci olarak gereksiz hesaplamanin
yapilmasinin dniine gegebilir. Sinir biligim diigiimleri isim filtrelemesini kullanarak ve igerigi siniflandirarak énceden
yapilmis hesaplamalar arasindan yapilan aramay1 hizlandirabilir.

3. TASARIMDA KARSILASILABILECEK ZORLUKLAR

3.1. Gizlilik

NDN’in igerik adlandirma ve yaygin onbellege alma ozellikleri veri paylasimina olanak tanimaktadir. Ancak bu
sekilde bir veri paylasimi gizliligin ihlal edilmesine sebep olabilir. NDN’in avantajlarindan yararlanabilmek i¢in ek
gizlilik mekanizmalarina ihtiya¢ duyulmaktadir.

Akilli sehir uygulamalarinin ¢oklugu ve karmasik yapisi, kullanilan farkli teknolojiler ve saldirganlar, vatandaslarin
kargilagabilecegi olasi gizlilik risklerinin tespitini ve takibini zorlastirmaktadir. Cogunlukla bu riskler uygulamalardan
kaynaklanmayip uygulamalarin altyapilarindaki teknolojiyi kullanma sekillerinden kaynaklamr. Ornegin toplu
tagimada kullanilan akilli kartlar tek baslara bir gizlilik riski yaratmamalarina ragmen {izerlerinde taginan bilginin;
Kisinin adi-soyadi, yasi, 6ziir durumu ve giin igerisinde kullandig1 rota gibi kisisel bilgiler olmasi bu akilli kartin
gizlilikle ilgili olast bir problem kaynagi haline gelmesine neden olur. Bu nedenle uygulamalarin yani sira
uygulamanin altyapisinda kullanilan teknolojinin ve toplanan verinin gizlilik problemi yaratip yaratmadig iyi bir
sekilde analiz edilmelidir.

Dagitik veri islemenin gerceklestirildigi akilli sehir uygulamalarinda gizlilik birgok agidan ele alinabilir. Ornegin
iletisim kanallar1 {izerindeki gizliligin korunumu bazi durumlarda zor olabilir. Havaalanlar1 gibi kamuya agik alanlarda
yer alan ag trafiginin her zaman sifrelenmesi gerekmediginden veriler; erisim noktalari, ara digiimler ve diger kisiler
tarafindan izlenebilir. Bu veri sizintisi, kablosuz iletisimin sifrelenmesi ve tiim web servislerinin ve mobil
uygulamalarin SSL/TLS ile giivence altina alinmasi sayesinde onlenebilir. SSL/ TLS kullanimi yaygin olsa da
protokoliin yanlis kullanimi gizlilik sizintilarina sebep olabileceginden bu durum istatistiki analiz araglarinin
kullanimu ile tespit edilebilir ve dogrulama islemi dinamik kiitiiphanelerle gergeklestirilebilir.

Her ne kadar kamuya agik internet imzasiz bir sekilde kullanilsa da statik MAC adreslerini ya da sistem
parametrelerini kullanan parmak izi kontrolii teknikleri kullanicilarin takip edilmesini ve yeniden kimliklendirilmesini
saglar. Akilli sehir sistemlerinin temel bilesenlerinden biri olan mobil cihazlarin kullanimi da gizlilik sorunlarini
beraberinde getirmektedir. Modern mobil cihazlar kullanicilarin ¢esitli hareketlerini takip etmeye yarayan ¢ok sayida
sensor ile donatilmistir. Ayrica bu cihazlar, farkli iireticiler tarafindan, farkli hedeflere hizmet edecek sekilde ¢esitli
bilesenlerle donatildiklarindan kullanicilarin hassas verisinin korunmasi daha da zor hale getirmektedir. Mevcut
gizlilik ¢oziimleri daha kiigiik 6lcekteki mobil cihaz ekosistemlerini hedef aldiklari i¢in yetersiz kalmakta ve
kullanicilar1 savunmasiz birakmaktadirlar. Ayrica mobil cihazlar {izerinde caligsan iigiincii parti uygulamalarin
gereginden fazla erisim iznine ihtiya¢ duymalar1 ve kullanicilarin da ¢ogunlukla bu istegi onaylamalar1 da gizliligi
tehlikeye diisiirmektedir. Ureticiler tarafindan bu isteklere smir getirilmesi ya da kullanicilarin bilinglendirilmesi
almabilecek 6nlemlerden bazilaridir.

Akillt kartlarin kullanimi sirasinda ortaya g¢ikabilecek ana gizlilik problemi kartla yapilan islemlerin hassas veri
barindirmasindan kaynaklanmaktadir. Kart sahibi ile ilgili konum ve rutin gibi hassas bilgiler farkli kullanicilarin
verileri arasinda iligkilendirilme yapildiginda ortaya ¢ikabilir. Akilli kartlar vasitasiyla toplanan veriler, kullanicisina
servis saglamanin yam sira profil tespiti ve takip amaciyla da kullanilabilir. Bunun oniine ge¢mek igin kimlik
dogrulamasi ve servisin birbirinden ayr tutulmasi gerekmektedir. Kullanic1 kimligini aciga ¢ikarmadan, sunulacak
hizmete erisim hakk: olup olmadigina kriptografik yaklasimlar ve kimlik dis1 veri alanlar1 kullanilarak karar verilmesi
miimkiindiir. Servis ve kimlik dogrulamanin ayrigmasi gizliligin saglanmasini tam olarak garanti etmemektedir.
Ciinkii servis verisi gogunlukla kimligin yeniden tespiti i¢in yeterli olabilmektedir. Bunu 6nlemek i¢in de toplanan ve
depolanan verinin miktariazaltilabilir. Ornegin akilli kartlarin essiz kimligi izlenebilir ve yeniden kimlik tespiti igin
kullanilabilir. Bu nedenle bu verinin kaydedilmemesi gerekmektedir. Ucretlendirmeyi dogru sekilde yapabilmek igin
tam konum yerine ulagim bdlgelerinin kullanilmasi, u¢ bolge sunuculariyla baglant1 zorunlulugunu ortadan kaldiracag:
icin her bir kullanicr ile ilgili toplanacak olan verinin minimize edilmesini saglar.

Geleneksel mimarilerde veri agik bir sekilde yayinlanmaktadir. Ancak akilli sehirlerde toplanan biiyiik miktardaki
veri oldugu gibi paylasilmamalidir. Tim kisisel bilgilerin basit bir sekilde veriden ¢ikarilmasi da yeniden
tanimlamanin dniine gegmek icin bir ¢oziim degildir. Ornegin Amerika Birlesik Devletleri’nde popiilasyonun %87’lik
kismi sadece posta kodu, dogum tarihi ve cinsiyet bilgilerine dayanarak tespit edilebilmektedir. Verinin birlestirilmesi
gizlilik problemlerini azaltabilir. Veri servis saglayicisindan bile saklaniyorsa o zaman birlestirme islemi benzer yapili
sifrelemeye dayanan kriptografik protokollerin kullanilmasi sayesinde en etkili yontem haline gelebilir. Verinin
gizlenmesi de bagka bir ¢6ziim olarak sunulabilir. Anonimlestirme yontemleri sayesinde veri anlamini korurken ayni
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zamanda kisisel ve hassas verinin tespiti zor hale getirilmektedir. k-anonimlestirme gibi yontemler bu amacla siklikla
kullanilmaktadir.

3.2. Giivenlik

Giivenlik ve gizlilik birbirleriyle yakin iligki igindedirler. Giivenlik olmadan etkili bir gizlilik korumasi diisiiniilemez.
Ornegin kamuya acik alanda kayit yapan ve kaydettigi goriintiileri bagka bir yere ileten bir kamera, yalnizca gizlilik
problemine yol agarken ayni1 kameranin sunucu ile iletisiminde yasanan herhangi bir giivenlik problemi ayni1 zamanda
gizlilik probleminin de ortaya ¢ikmasina neden olabilir. Bu nedenle giivenlik korumasi olmadan gizliligin tamamen
korundugundan bahsedilemez. 10T cihazlarinin yayginlagmasi ve adaptasyonu, yeni giivenlik tehditleri ve saldirilar
i¢in zemin hazirlamaktadir. Akilli sehirler acisindan siber saldirilar yikici sonuglar dogurabilir. Ornegin saldirganlar
aga sizarak sehir genelinde elektrik kesintisine sebep olabilir. Bu nedenle akilli gehir uygulamalarinda giivenlik
tedbirlerinin alinmasi ¢gok 6nemlidir.

Akilli gehirlerin bilesenlerinin birbirinden bagimsiz yapilari da giivenlik problemlerini kaginilmaz kilmaktadir. Akillt
cihazlardaki algilayici ara yiizler giivenlik sorunlarina sebep olabilmektedir. Siber fiziksel sistemlerin algilayici
kanallar1 kotiiciil yazilimlar yoluyla ile cihazlar etkilemek i¢in kullanilabilir. Benzer giivenlik saldirilari; akilli
otonom cihazlarimn etki altina alinarak uzun ya da kisa vadede siiriis kararlarinin dis miidahalelere maruz kalmasina
yol agabilir. Erisim kontrolliniin kisitlanmasi, kayitli haldeki veriye erisimin hem yetkilendirilmis hem de
yetkilendirilmemis kisilere karsi koruma altina alinmasimi saglamaktadir. Erisim kontrolii bir gerekliliktir ve ayni
zamanda yetkilendirilmis kisilerin erisim haklarini haksiz sekilde ve kotiiye kullanmasina engel oldugu igin giivenlik
acisindan oldukga faydalidir. Bilgi akisi bir sistem iizerinden takip edilebilir ve veri sahibinin erigim politikasina
uyulmasi zorunlu tutulabilir.

Erisim kontrolii 6zellikle otonom sistemler agisindan onemlidir. Ciinkii bu sistemlere internet iizerinden erisim
saglanabilir ve uzaktan kontrol edilebilir. Akill1 ev aletlerinin uzaktan kontrolii gibi gérece daha zararsiz saldirilardan
otonom aracglara miidahale edilmesi gibi 6liimciil sonuglar dogurabilecek senaryolara kadar birgok giivenlik acig1
erigsim kontroliiniin yetersiz olmasindan kaynaklanmaktadir.

Kriptografik protokoller ¢ogunlukla giivenlik problemlerini ortadan kaldirmak amaciyla kullanilsalar da bu
protokollerin yanlis sekilde tasarimi da giivenlik sorunlarina sebep olabilmektedir. Eger bir sistem i¢in tasarlanmis
giivenlik protokoliine {iglincii sahislar tarafindan erisim saglanirsa; bu ayni zamanda gizliligin de tehlike altina girmesi
anlamina gelmektedir. Bu riski ortadan kaldirmak icin giivenlik algoritmalarinin ve sistemi koruyan giivenlik
bilesenlerinin dikkatli bir sekilde tasarlanmasi gerekmektedir.

Zamanlama ve enerji tilkketimini kontrol eden yan kanallar, bilgi kriptografik olarak korunsa bile bilgi sizintisina sebep
olabilmektedir. Akilli sayaglarin, IoT cihazlarinin ya da akilli cihazlarin tizerindeki bilgilere erisilmesi yan kanallarin
kullanimi ile miimkiin hale gelmektedir. Akilli cihazlar {izerindeki sensorler yardimiyla 6zellikle konum bilgisine
ulasilabilmektedir. Giyilebilir cihazlar i¢in en biiyiik giivenlik problemlerinden biri cihaz iizerinden gereginden fazla
bilginin ticiincii sahislara aktarilmasidir. Bu bilgiler kullanilarak bagka giivenlik saldirilarina zemin olugturulabilir. Bu
cihazlar tizerindeki sensorler ve iletisim kanallarimin korunmasi da bilginin korunabilmesi ve dolayisiyla giivenligin
saglanabilmesi agisindan 6nemlidir. IoT cihazlar arasinda biiyiikk miktarda verinin paylasiliyor olmasi giivenlik
acisindan sorunlar yaratabilmektedir. Tek bir cihazdaki glivenlik zafiyeti tiim sistemin tehlikeye diigmesine sebep
olabileceginden veri aktariminin giivenli kanallar tizerinden ve sifrelenerek yapilmasi gerekmektedir.

Blok zinciri teknolojisi de akilli cihazlarda giivenligin saglanmasi i¢in siklikla kullanilmaktadir. Blok zincirleri
islemleri kaydeden, depolayan ve kamuya agik sekilde dogrulanabilecek degismez kayit defterleridir. Yeni islemler
bloklar halinde toplanir ve kriptografik bir bulmaca ¢6ziilerek kayit defterine kaydedilir. Her yeni blok kendinden bir
oncekine baglandig1 i¢in bu yapiya blok zinciri ad1 verilmektedir.

Blok zincirlerinde kullanicilar takma isim kullanabilirler. Ciinkii sadece kamuya acik anahtarlar1 ile
iliskilendirilmektedirler. Bloklarin islenmesi ile dagitik bir uzlasma saglanabildigi i¢in giivenilir ligiincii sahislara ya
da kurumlara ihtiya¢ duyulmamaktadir. Kripto para islemleri i¢in tasarlanmis olan blok zinciri sistemi ayn1 zamanda
finansal olmayan uygulamalar i¢in de kullanilabilmektedir. Ozellikle IoT uygulamalarinda giivenlik ve gizliligin
saglanmasi acgisindan faydalar1 bilimsel ¢aligmalar yoluyla ortaya konuldugundan akilli sehir uygulamalarinda da
siklikla kullanilmaktadirlar. Blok zincirlerinin kullanilmasi, kullanicilarin kendi verilerinin sahibi olmasina ve kontrol
edebilmelerine olanak taniyan dagitik sistemlerde oldukga kullanish bir yaklagimdir

3.3. Diizenleme

Akilli sehirler uluslararasi sistemlerde veri degis tokusunu yonetebilirler. Farkli bolgeler ya da tilkeler diger bolge ya
da iilkelerle koordinasyonunu saglamak icin kendi yasalarinmi ve stratejilerini gelistirebilirler. Bunlarin yani sira
diizenleme ve standartlagtirma her bir paydagin sorumluluklarini tanimlamada, olasi ¢atisma durumlarinda ve iiretilen
verinin sahipligi konusundaki tartismalarda ¢dzliim olusturabilir. Diizenleme isleminin karakteristigi yonetmelikler ve
kanuni yaptirimlarla akilli sehir servislerine uyumlu olacak sekilde belirlenmektedir. Avrupa Birligi iilkelerinde
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halihazirda tanimlanmis diizenlemeye iliskin kurallar bulunmaktadir. Bu kurallara tiim iilkelerce uyulmasi zorunlu
kilinmustir. Akilli sehir servislerinin mevzuat tarafindan belirlenen temel 6zellikleri su sekilde siralanabilir:

* Bazi iilkelerde ulusal kanunlar veri trafiginin kesintiye ugramasini gerektirebilir.

+ Kabul edilenden daha sik gelisen servis hatalarindan kaginilabilir.

* Vatandaglarin kigisel bilgilerinin korunmasi bir hak ve zorunluluktur.

* Cihazlarda ya da servis seviyesinde gergeklesen siber saldirilardan kagimmak ve onlemek igin gerekli giivenlik
mekanizmalari saglanmalidir.

* Veriye ve servislere acik erisimin miimkiin olmast ve bunlar arasinda birlikte calisabilirligin bulunmast
gerekmektedir.

Tiim bu ihtiyaglarin farkli iilkelerde ayni sekilde saglanabilmesi her zaman miimkiin olmayabilir. Ulkelerin i¢
dinamikleri, teknik altyapilar1 ya da ulusal kanunlar bu gereksinimlerden biri ya da birkagin1 gerceklestirmeye engel
olabilir. Bu gibi durumlarda verinin akilli cihazlar ve sistemler arasinda paylasilmasi esasina dayanan dagitik veri
isleme sisteminde aksakliklar ve problemler bas gosterecektir. Bu ve benzeri sorunlarin ortadan kalkabilmesi igin
bolgesel ve kiiresel ¢apta kurullarin olusturulmasi ve ortak kararlar alinarak veri isleme, veri paylasimi, gizlilik ve
giivenlik gibi konularda tiim iilkelerin ortak paydada bulusmasini saglayacak yeni diizenlemeler yapilmasi siirece
katki saglayabilir.

4. UYGULAMALAR

Giliniimiizde kentsel alanlara yerlesen ve buralarda yasamaya baslayan insan sayisi oldukga fazladir. Bu popiilasyon
her gegen giin artmaktadir. Bu durum beraberinde altyapida ve servislerde bir yogunluk yaganmasina sebep
olmaktadir. Birlesmis Milletler’in raporuna gore bu yiizyilin ortasiyla beraber diinya niifusunun %68’ini sehirlerde
yasayan insan popiilasyonu olusturacaktir. Bu hizli artis sonucunda sehirlerde yasayanlara enerji, su ve diger temel
servislerin verimli ve etkili bir sekilde saglanmasi problem olmaya baslamaktadir. IoT teknolojisinin altyap: olarak
kullanildig1 ve farkli ag teknolojileri ile sehirlerin daha akilli hale getirilmesini amaglayan akilli sehir sistemlerine
yonelik caligmalar yogun bir sekilde diinya genelinde devam etmektedir. Akilli sehir mimarilerinin en temel
ozelliklerinden biri de kullanici profili, kullanilan cihaz, iletisim teknolojileri ve ag protokollerindeki ¢esitlilik yani
heterojenliktir. Bu heterojen yap1 beraberinde islenmeyi ve analiz edilmeyi bekleyen biiyiikk miktardaki veriyi de
getirmektedir. Bu 6lgekte ve siirekli bir akisa sahip olan verinin merkezi bir noktadan kontrol edilmesi ve yonetilmesi
neredeyse imkansizdir. Bu nedenle modern akilli sehir mimarilerinde merkezi yaklagim yerine iglem giiciiniin
paylasilmasi esasina dayanan, servis ihtiyaclarinin lokal ve sistem bazinda daha hizli karsilanmasina olanak veren
dagitik veri isleme mimarileri esas alinmaya baglamustir.

Dagitik veri isleme mimarilerindeki sis, bulut ve sinir bilisimden olusan ¢ok katmanli yapi islemlerin dagitilarak
sistem performansinin olabilecek en ileri noktaya tagimmasina yardimci olur. Diinya {izerinde akilli sehir
uygulamalarinda dagitik veri isleme modellerinin kullanildig1 bir¢ok 6rnek bulunmaktadir.

4.1. Norvec

Norveg, Kuzey Avrupa’da akilli sehir uygulamalari konusunda 6nder iilkelerden biridir. Bir¢ok bat iilkesinde oldugu
gibi binalar enerji tiiketiminin en ¢ok gerceklestigi yapilardir ve sera gazi emisyonunun neredeyse 1/3’liik kismindan
sorumludurlar. Bu nedenle iilke genelinde sehirleri akilli ve ¢evreye duyarli hale getirmek igin yapilan bir¢ok ¢alisma
bulunmaktadir. Bunlardan biri de Sifir Emisyon Binalar (Zero Emission Buildings) projesidir. Bu proje kapsaminda
binalar tarafindan iiretilen verinin akisin1 ve yonetimini saglayacak dagitik bir veri igleme mimarisi tasarlanmistir. 6
farkli sehirdeki 9 akilli bina iizerine farkli kaynaklardan gelecek ¢esitli tipteki verinin IoT cihazlari ile toplanabilmesi
i¢in cihazlar yerlestirilmistir. Tek bir binada veri igsleme gerceklestirmek yerine binalar1 bir grubun iiyeleri haline
getirerek bulut, sis ve sinir bilisimden olusan ¢ok katmanli ve bilgi merkezli yapi ile IoT cihazlarla bulut arasindaki
iletisim saglanmakta ve elde edilen veri farkli kaynaklar tarafindan dagitik bir sekilde islenmektedir. Bu da veri isleme
sirasinda ihtiyag duyulan enerjinin farkli merkezlerden temin edilmesini saglamakta ve islem sonucunda ortaya
¢ikacak emisyonu diisiirmektedir. Projeye ait mimari semasi Sekil 2°te gosterilmektedir.
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4.2. ingiltere

Ingiltere &zellikle hava kirliliginin insan yasamui {izerindeki olumsuz etkisini azaltmak adina akilli sehir
uygulamalarina &ncelik vermektedir. Ulke, tarihi boyunca birgok kez yasanilan hava kirliligi sebebi ile ulusal lgekte
krizlerle basa ¢ikmak zorunda kalmistir. Efektif bir sekilde hava kirlilik seviyesini 6lgmek ve vatandaslarin giindelik
aktivitelerini daha iyi planlayabilmek ve olasi problemleri 6nleyebilmek igin kirlilik tahminlerinin yapilabilmesi
amaciyla gelistirilen Londra Hava Kalitesi Ag1 (London Air Quality Network) projesi hayata gegirilmistir. Proje
kapsaminda farklt merkezlerden toplanan hava kalitesi verileri akilli algoritmalar, dagititk mimari ve dagitik veri
isleme platformlari ile analiz edilmistir. Proje sonuglari kullanilan dagitik mimarinin basarisini ortaya koymaktadir.
Sekil 3’da projeye ait is-akis semasi goriillmektedir.
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Sekil 3: Londra Hava Kalitesi Ag1 (Air Quality Data Management and Integration System Report, Erigim Tarihi: 1 Mart 2021)
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4.3. Polonya

Akilli sehir sistemlerinde verinin diizenli ve gercek zamanli yapisi nedeniyle, verinin elde edilmesi, tasinmasi ve
analizinin verimli bir sekilde gergeklestirilmesi ¢ok dnemlidir. Bu sayede kullaniciya akilli sehir servislerinin ger¢ek
zamanli ya da minimum gecikme ile sunulmas1 miimkiin olmaktadir. Polonya son yillarda gelistirdigi akilli sehir
projeleri ile bu alanda kendini gostermeye baslamistir. Varsova’da gergeklestirilen ve VaVel akilli sehir projesinin bir
pargast olan uygulamada ara¢ hareketlerinin analizi ve gecikme tahmini iglemleri Apache Flink dagitik veri isleme
platformu iizerinden yapilmaktadir. Bu sayede sehir igi trafik durumu ile ilgili kullanicilar gercek zamanlh
bilgilendirilmekte ve olasi gecikmelerin 6niine gecilmektedir.

4.4. Cin

Diinyanin en kalabalik popiilasyonlarindan birine sahip olan Cin akilli sehir uygulamalarinin insan yasamina olumlu
etkilerinin ve yonetimsel avantajlarinin farkinda olan ve uzun siiredir birgok farkli akilli sehir uygulamasint ve
projesini hayata geciren iilkelerden biridir. Hangzhou metropolii 7 milyondan fazla niifusu ile Cin’in en kalabalik 5.
sehri unvanini elinde tutmaktadir. Boylesi biiyiik bir insan niifusunu ve onlar i¢in gelistirilen servisleri yonetmek i¢in
gelistirilen City Brain projesi ile Hangzhou genelinde farkli kaynaklardan gelen veriler toplanmaktadir. Toplanan
verinin analiz edilmesi amaciyla proje tizerinde gelistirilen dagitik veri isleme mimarisi igin Apache Flink mimarisi
kullanilmakta bu da verinin hizli ve etkili bir sekilde analizine olanak vermektedir.

2. SONUCLAR

Teknik gelismelere ek olarak akilli ve bagli cihazlarin sayisi ve kullanimindaki hizli artig, akilli sehir sistemlerinin
tasarlanmasina ve hayata gecirilmesine onayak olarak sehir hayatinin kalitesini arttirmaya, ekonomik biiyliimeye ve
kaynaklarin verimli bir sekilde tahsisini iyilestirmeye yardimci olmaktadir. Akilli sehir sistemlerinin mimarisi,
bagimsiz-heterojen ag ve altyapilarin birbirleriyle baglantilarindan olugsmaktadir. Cihazlar, iletisim teknolojileri, ag
protokolleri ve platformlar bakimindan heterojen yapida olan bu mimari ve aglarin birlikte ¢alisabilirligi, izerinde
durulmasi gereken bir tasarim problemidir. Mevcut yaklasimlarda merkezi bir yonetim katmanu ile farkls
kaynaklardan gelen verilerin toplanmasi, organize edilmesi, analizi ve depolanmast ile akilli karar verme islemleri
gerceklestirilir. Bu yapidaki yaklasimlarda ana problem, bu boyuttaki veri yiikiinii merkezi bir noktadan idare
etmeye ¢aligmanin verimsizligi ve islemlerde yasanan gecikmelerdir. Problemleri ortadan kaldirarak daha etkili ve
verimli bir veri isleme gerceklestirmek icin dagitik veri isleme metotlarindan yardim alinmalidir. Dagitik
yaklagimda agdaki karar verme islemleri dagitik bir sekilde gerceklestirilerek aglar ya da cihazlar arasinda birlikte
calisabilirlik yoluyla iletisim desteklenir.

Akilli sehir sistemlerinin en dnemli par¢alarindan biri olan ve verinin sensor diigiimler ya da katilimcilar yardimiyla
toplandig1 [oT aglarinda, sunucu merkezli mevcut iletisim modelinin yerine verinin odakta oldugu veri merkezli
yaklagimin kullanilabilmesi igin tasarlanmis bilgi merkezli ag haberlesmesi yaklagiminin kullanilmasi
gerekmektedir. Bu yaklagimin en ¢ok kullanilan ¢esidi adlandirilmis ag haberlesmesidir. Adlandirilmis ag
haberlesmesi mimarisi essiz i¢erigi adlandirarak, yaygin 6n bellege alan, dogal bir akis kontroliine sahip, toplama
tabanli bir iletisim mimarisidir. Yapilan ¢caligmalar bu veri merkezli yaklasimin, IoT uygulamalarinin kendine 6zgii
iretici/tiiketici tabiati ile ag operasyonlarini diizenledigini ve de IoT aglar1 i¢in mitkemmel uygunlukta oldugunu
gostermektedir.

Geleneksel merkezi veri igleme sistemlerinde bulunmayan 6l¢eklenebilir olmak, yiiksek uygunluga sahiplik, hata
toleransi yetenegi gibi kritik dzellikler dagitik veri isleme mekanizmalari ile miimkiin hale gelmistir. Dolayisiyla bu
ozelliklere ihtiyag duyan akilli sehir sistemleri ve uygulamalarinin bu avantajdan yararlanabilmesi i¢in dagitik veri
isleme mekanizmalarini sistemlerinin bir pargast haline getirmesi yerinde olacaktir. Ulkemizde yapilacak olan akilli
sehir sistemlerinde de verinin dagitik olarak islenmesi, bu veri isleme yonteminin getirdigi hizli islem 6zelligi,
otonom aglar aras1 baglanabilirlik ve iletisim gibi avantajlardan yararlanilmasini saglayacaktir. Dagitik veri isleme
modelinin se¢iminde paydaslarla beraber bolgesel ve ulusal ihtiyaglar ile altyap1 imkan ve ozelliklerinin dikkatli bir
sekilde analiz edilmesi, gerekli altyap1 ¢alismalarinin yapilarak ag altyapisi ile uyumlu bir sekilde ¢alisacak bir
modelin olusturulmasi gerekmektedir. Bolgeler ve otonom aglar arasindaki veri paylasimina iligkin kurallarin ve
taraflarin sorumluluklarinin agik¢a belirlenmesi faydali olacaktir. Ortak mekanizmalarin ve mimarinin belirlenmesi
ve tasarlanmasi hem ulusal hem de bolgesel olarak ¢alismalarin siirdiiriilebilirligi agisindan 6nem arz etmektedir.
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