
İLETİŞİM YOLUYLADOLANDIRICILIK
(BİLGİLENDİRMEMETNİ)

Dolandırıcılıksuçuengenelanlamıyla,birkişiyiçeşitlihilelerlealdatarak,kendisine

yadabaşkasınamenfaatsağlamakamacıylayapılankasıtlıeylemlerdir.

Dolandırıcılıksuçu,türlerinegörefarklılıkgöstermektedir.Ülkemizgenelindeen

yaygınolarakkarşılaşılandolandırıcılıkyöntemi“İletişim YoluylaDolandırıcılık”şeklinde

gerçekleştirilenvetelefonyoluylayapılandolandırıcılıktır.

Telefonyoluyladolandırıcılıkolaylarında;şüpheliler,gelişenteknolojikimkânları

kullanarak,mağdurlarıtelefon ilearayarakkendilerinipolis,askerveya savcıolarak

tanıtmaktadırlar.Bu kişilerbirtakım gerçekdışıvaatlerilekurgu olaylarinşa edip,

vatandaşlarımızın iyi niyetleri ve yardımseverlik duygularını istismar ederek

dolandırmaktadırlar.

Kendilerinipolis,asker,savcıgibisahteunvanlarlatanıtandolandırıcılar,telefonla

aradıklarışahıslara;

 FETÖ/PDYterörörgütüneadınınkarıştığını,

 Terörörgütüveyabirsuçşebekesitarafındanbankahesabınınboşaltılacağı,

 Terörörgütüveyasuçşebekesitarafındantelefonhattınınkullanıldığı,

 Birolaydasuçluolarakisminingeçtiği,

 Hesaplarındakiparalarınçekilerekdevletgüvencesialtınaalınacağı,

 Şüphelilerintespitiveyakalanmasıamacıylasoruşturmabaşlatıldığı,gizli

operasyonyürütüldüğü,deşifreedilmesidurumundagözaltınaalınacağı,

 İkamettebulunanaltınveziyneteşyalarınınhırsızlıkolayındaelegeçen

eşyalar arasında olduğundan bahisle bir poşet veya çanta içerisine

konularakbelirtilenyerebırakılmasıgerektiği,

 Bankahesabınınterörörgütütarafındankullanıldığıöğrenildiğinden,banka

hesabındaki paranın güvence altına alınması için verilecek hesap

numarasınaparanınaktarılmasıgerektiğiveoperasyonbitimiparayıiade

edecekleri,

gibi senaryolarla tehdit,korku ve panik hali oluşturarak vatandaşlarımızı

dolandırmaktadırlar.

Bunlarınyanısıradolandırıcışahıslarkullandıklarıçeşitlibilgisayarprogramları

sayesindevatandaşlarımızıntelefonekranındaPolistarafındanaranıyorgibigözükecek

şekilde arama yaparak güvenlerinikazanmaktadırlar.Hatta polis ekiplerini,sahte

ihbarlarlaaradıklarıvatandaşınikametbölgesineyönlendiripsenaryolarınıninandırıcılığını

sağlamaktadırlar.Dahasonrakiaşamalardaiseverdiklerihesapnumaralarınaparanızı

havaleetmeniziyadaparavealtınlarınızıçöpkutuları,parkveyasokaklarabırakmanızı

istemektedirler.

Buyöntemlerdışında,vatandaşlarımızıntelefonnumaralarına“hediyekazandınız”

yada“çekilişkazandınız”gibiSMS’leratarak,vergiveyakargoücretiadıaltındaparatalep

etmektedirler.Ayrıcadolandırıcılartelefonlasiziarayaraksağlıkveyahayatsigortanızın

yenilenmesiiçinparayatırmanızıisteyerekdedolandırabilmektedirler.

Telefonyoluyladolandırıcılıksuçununmağduruolmamakiçin;

Polis,Jandarma,CumhuriyetSavcısıveyaherhangibirkamu personeli,hiçbir

şekildevatandaşlarımızdaneldenziyneteşyası,parateslimiveyahavale-EFTyapılmasını

katiyentalepetmez.SizitelefonlaarayarakkendisiniPolis,Savcı,Askerolaraktanıtıp,

bankayaparayatırmanızıveyabiryerepara,altınbırakmanızıisteyenlereaslainanmayın.

Telefongörüşmeleriesnasındaarkaplandangelentelsizseslerinevekorku,panik



yaratmaamaçlısenaryolarakatiyenitibaretmeyin.TelefonunuzagelenSMSmetinlerinde

aramanızıistediklerinumaralarıkesinliklearamayın.Kimlikvekredikartıbilgilerinizisakın

paylaşmayın.Böylebirdurumlakarşılaşmanızhalindelütfenhemen112AcilÇağrıhattını

arayınyadaenyakınEmniyetBiriminemüracaatedin.


