T.C.
CEVRE VE SEHIRCILIK BAKANLIGI
Cografi Bilgi Sistemleri Genel Miidiirliigii

Sayi : 90743779/010.06/ LLiF6 30..142.2014
Konu : Bilgi Giivenligi Politikalar

GENELGE

(2014!277.)

BIRINCI BOLUM
Genel Hiikiimler

Amag

MADDE 1 - (1) T.C. Cevre ve $ehircilik Bakanhg olarak, is siirekliligimizi
saglamak, bilgi varliklarimiza yonelik kasith veya kasitsiz her tiirlii tehdidi tanimlamak ve
riskleri yonetmek amaciyla;

a) ISO27001 Bilgi Giivenligi Yonetim Sistemi Standardina uygun bir ydnetim sistemi
kurmak, isletmek ve stirekli iyilestirmek.

b) Kurumsal bilgilerin gizliligini, dogrulugunu ve biitiinliigiinii korumak,

¢)Halka hizmet verilen tiim gevrimigi sistemlerin siirekli olarak erisilebilirligini
saglamak,

¢) Personeli bilgi giivenligi anlaminda bilinglendirmek amaciyla teknik ve davramssal
yetkinlikleri geligtirecek egitimleri gergeklestirmek,

d) Bilgi teknolojileri alaninda meydana gelen gelisim ve degisime uyum saglamak
amactyla dinamik bir yapi olusturmak ve otoriteler ile iletisimleri artirmak,

e) Bilgi Giivenligi alaninda en bilyiik kapsamda sertifikalandirmayi gergeklestirmektir.

Kapsam

MADDE 2 - (1) Bu Genelge kapsaminda belirtilen esaslar Bakanhk Merkez
Tegkilatinda bulunan biitiin birimlerdeki personelin, bilgi sistemine yonelik kurumsal ve
kigisel bilgi giivenligi ilke ve kurallarini kapsar.

Dayanak

MADDE 3 - (1) Bu Genelge kapsaminda belirtilen hususlar 4.7.2011 tarih 27984
sayill Resmi Gazetede yayimlanarak yiiriirlige giren Cevre ve Sechircilik Bakanligmmn
Teskilat ve Gorevleri Hakkinda Kanun Hitkmiinde Kararnamenin 13. Maddesinin birinci
fikrasimn (i) bendi, 23.05.2007 tarih ve 26530 sayili Resmi Gazetede yaymlanan 5651 sayils
Kanunun 6. Maddesi ve ISO27001 Bilgi Giivenligi Yonetim Sistemi Standardi uyarinca
hazirlanmistir.

Tammlar ve kisaltmalar
MADDE 4 - (1) Bu Genelgenin uygulanmasinda;

a) Bakan: Cevre ve Sehircilik Bakanmi,
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b) Bakanhk: Cevre ve $ehircilik Bakanlhigin,
¢) BGYS: Bilgi Giivenligi Yonetim Sistemi,
¢) Bilgi: Kurum igin degeri olan, uygun bir sekilde korunmasi gereken tiim kaynaklari,
d) Bilgi giivenligi: Bilgi ve bilginin islem gordiigii bilgi sistemlerinin emniyetli ve

giivenilir olarak kullamlabilmesi, biitiinliigiiniin ve gizliliginin muhafazas1 ve yetkisiz
sahislarin bilgiye ulagmalari halinde tespit edilmelerine yonelik tedbirlerin tiimiinii,

¢) Bilgi Sistemleri: Donanim, yazilim, veri, bilgisayar aglari ve insan unsurlarindan
olusan, veri ve bilgileri toplayan, kaydeden, isleyen, dontigtiiren ve yayan sistemler biitiiniinii,

f) Genel Miidiirliik: Cografi Bilgi Sistemleri Genel Miidiirliigii'nii,
g) Kilavuz: Bilgi Giivenligi Politikalar Klavuzunu,
¢) TS ISO/IEC 27001: Bilgi Teknolojisi Giivenlik Teknikleri (Information Technology

Security Techniques) ve Bilgi Giivenligi Yonetim Sistemleri Gereksinimler (Information
Security Management Systems Requirements) Standarti,

h) Veri: Bilginin islenmemis halini,
1) Yonetici: Bilgi Giivenligi Yonetim Sistemi Yoneticileri,
i) Yonetim Sistemi Performans Raporu: BGYS Yoneticileri ve BGYS Sorumlulari

tarafindan BGYS’nin performansinin izlenerck belirli araliklarda olusturulan raporu ifade
eder.

IKINCI BOLUM
Bilgi Giivenligi Politikalar:
Bilgi sistemleri genel kullanim politikasi
MADDE 5 - (1) Bilgi Giivenligi Politikas1 ile gergevesi g¢izilen bilgi giivenligi
gercksinimleri ve kurallarina iliskin ayrintilar, BGYS prosediirleri ile diizenlenir. Kurum

personeli ve 3. taraflar bu prosediirleri bilmek ve ¢alismalarinmi bu kurallara uygun sekilde
ylrtiitmekle ytiktimliidiir,

(2) Bu kural ve prosediirler, aksi belirtilmedikge, basili veya clektronik ortamda
depolanan ve iglenen tiim bilgiler ile biitiin bilgi sistemlerinin kullanimi igin dikkate alinmasi
esastir.

(3) Bilgi Giivenligi Yonetim Sistemi, TS ISO/IEC 27001:2013 "Bilgi Teknolojisi
Giivenlik Teknikleri (Information Technology Security Techniques) ve Bilgi Giivenligi
Yonetim  Sistemleri  Gereksinimler  (Information  Security Management  Systems
Requirements)" standardini temel alarak yapilandirihr ve isletilir.

(4) BGYS’nin hayata gegirilmesi, isletilmesi ve iyilestirilmesi g¢alismalarim, ilgili
taraflarin da katkisiyla, Cografi Bilgi Sistemleri Genel Miidiirliigti, Bilgi Islem Dairesi
Bagkanhg yiiriitir. BGYS dokiimanlarinin  gerektigi zamanlarda giincellenmesi BGYS
Yoneticisi sorumlulugundadir. Ek, form, talimat gibi dokiimanlarin giincellenmesi ise ilgili
daire bagkanhgi/sube miidiirliiklerinin sorumlulugundadir.

(5) Kurum tarafindan personele veya 3. taraflara sunulan bilgi sistemleri ve altyapisi
ile bu sistemler kullamlarak tretilen her tiirlii bilgi, belge ve tirlin aksini gerektiren kanun
hiikiimleri veya sozlesmeler bulunmadik¢a kuruma aittir.
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(6) Personelin bilgi giivenligi farkindaligini artiracak ve sistemin isleyisine katkida
bulunmasint saglayacak egitimler diizenli olarak kurum personeline ve yeni ise giren
personele verilir.

(7) Bilgi giivenliginin gergek ya da siipheli tiim ihlalleri rapor edilir, ihlallere sebep
olan uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar etmesini engelleyici 6nlemler
alinir,

UCUNCU BOLUM
Bilgi Giivenligi Organizasyonu

BGYS iist yoneticisi

MADDE 6 — (1) Bakanlik merkez teskilati biinyesinde bilgi giivenligi faaliyetlerini
yliritmek ve koordine etmek iizere Cografi Bilgi Sistemleri Genel Midiirti, Genel Miidiir
Yardimeisy, Bilgi Islem Daire Baskan ve Ilgili Sube Miidiiriinden olusmaktadir, Gérevleri;

a) BGYS kapsamindaki iist diizey dokiimanlar1 onaylatmak,

b) Kurumun stratejik planlarina uygun Bilgi Giivenligi Politikasim ve BGYS
amaglarim belirlemek,

¢) BGYS’nin amaclarina ulagmak igin gerekli olan tiim kaynaklarm ve
sorumluluklarin tahsislerini gergeklestirmek, yatirim kararlari almak,

¢) BGYS dokiimanlarini onaylamak,

d) BGYS kapsaminda ortaya ¢ikan artik riskleri onaylamak,

¢) BGYS Yiiriitme ve Yonetim Komitesi toplantilarini organize etmek katilmak,
f) Kendisine yonlendirilen karar taleplerini karara baglamaktir.

BGYS yiiriitme ve yonetim komitesi

MADDE 7 — (1) BGYS iist yoneticileri ve BGYS yoneticilerinden olugsmakta olup,
calisma usul ve esaslari ile goérevleri asagidaki gibidir;

a) Yilda en az bir kez ve ihtiya¢ durumlarinda toplanir,

b) Komiteye iist yonetici veya yerine belirleyecegi birisi baskanlik eder.

c) BGYS Komitesi tarafindan iletilen raporlar, risk ve firsatlar, sorunlar
degerlendirir ve karar verir,

¢) Kapsam, organizasyon yapisi, politika gibi {ist seviye dokiimanlan gézden gegirir,
degisikliklerini degerlendirir ve karar verir.

d) Yatirim ihtiyaglarim degerlendirir ve karar verir.

BGYS komitesi

MADDE 8 — (1) BGYS Yoneticileri ve kapsam dahilindeki birimlerin BGYS
sorumlularinin katilimiyla kurulan komitedir. Calisma usul ve esaslari ile gorevleri asagidaki
gibidir;

a) BGYS nin igletilmesi ve siirdiiriilmesi igin gerekli ¢alismalar yapmak amaci ile alti
ayda en az bir kez ve ihtiyag durumlarinda toplanir.

b) BGY S nin temelini olusturan varlik envanteri ve risk analizi ¢alismalarin gézden
gecirir.
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¢) Segilmig olan risk miidahale yéntemi ve kontrollerin uygunlugunu degerlendirir.

¢) BGYS operasyon ve uygulamalarinim [SO 27001 standardina uygunlugunu kontrol
eder.

d) BGYS’nin degigen is ve yasal gereksinimlere uyumunu saglar.

e) Is stirekliligi tatbikat sonuglarimi ve giivenlik ihlal olaylarini degerlendirir,

f) BGYS Yiiriitme ve Yonetim Komitesi’ ne raporlama yapar.

BGYS yoneticisi

MADDE 9 — (1) Bakanlik merkez teskilati biinyesinde bilgi giivenligi faaliyetlerini
ytiriitilmesi i¢in gerekli alt yapiyr hazirlamak iizere Bilgi Islem Dairesi Baskanliginca
gorevlendirilmis personelden olusur, gérevleri;

a) BGYS’nin kurulmasi ve isletilmesini saglamak.

b) BGYS’nin performansim izlemek ve sonuglarmi BGYS Ust Ydéneticisi'ne
belirlenen periyotlarda raporlamak (Yénetim Sistemi Performans Raporu).

¢) Yonetim Gozden Gegirme toplantilarmi koordine etmek
¢) BGYS I¢ Tetkiklerini koordine etmek ve sonuglarimi degerlendirmek

d) BGYS dokiimanlarini olugturmak veya olugturulmasint saglamak

¢) BGYS dokiimanlarmin kontroliinii ve giincellemesini yapmak

f) BGYS dokiimanlarinin giincel hallerinin BGYS yazihminda erisilebilir olmasim
saglamak

g) Calisanlarin bilgi giivenligi farkindalik egitimlerini koordine etmek ve egitimlerin
etkinliklerini degerlendirmek

g) BGYS Ydoneticileri ve Sorumlularmin  bilgi  giivenligine iliskin  olarak
karsilagabilecegi riskleri anlamasi ve tammas igin gerekli egitici yontemleri koordine etmek

h) Risk analizi sonuglarini degerlendirmek, kontrollerin belirlenmesi ve
uygulanmasim koordine etmek

1) Bilgi Giivenligi ihlal olaylarim degerlendirmek ve takibini yapmak

i) Bilgi Giivenligi'ne iliskin Diizenleyici Faaliyetleri takip etmek ve kayitlar
onaylamak

j) Bilgi Giivenligi Politikasi’m belli arahklarla gézden gegirmek ve BGYS Ust
Yoneticisi’ne bildirerek Ust Yonetim tarafindan onaylamasim saglamak

k) Kapsam dahilinde gergeklestirilen tiim projelerin bilgi giivenligi agisindan
degerlendirilmesini saglamak

1) BGYS Yiirtitme ve Yonetim Komitesi toplantilarini koordine etmek ve katilmak
m) BGYS Komitesi toplantilarimt koordine etmek ve katilmak

n) Meveut giivenlik cihazlarini yénetmek ve Log( Iz Kaydi) yénetimini yapmak
BGYS sorumlulari

MADDE 10 - (1) Bakanhk merkez teskilati biinyesindeki baskanliklardan segilen
kendi birimindeki bilgi giivenligi faaliyetlerini yiirtitmesi amaciyla iist yonetim tarafindan
gorevlendirilmis personel olup, gorevleri;
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a) BGYS nin kurulmasina ve igletilmesinde BGYS Yéneticisi’ne destek olmak

b) Bagh bulundugu Daire Bagkanhgi/Sube Miidiirliigii’nde siireglerin bilgi giivenligi
gercksinimlerine uygun bir gekilde gergeklestirildigini kontrol etmek

¢)Bagh bulundugu Daire Baskanlig/Sube Miidiirliigii’'ne ait varlik envanterinin
giincellifini saglamak, yeni bir varhk eklendigi zaman “Giivenlik Ihtiyag Listesi” ni
doldurarak BGYS Yéneticisine iletmek,

¢) Bagh bulundugu Daire Bagkanhgi/Sube Miidiirligii'niin BGYS kapsamimdaki
riskler ile ilgili bildirimleri ve takibini yapmak,

d) Bagh bulundugu Daire Baskanhigi/Sube Midiirligii'niin  Yonetim Sistemi
Performans Raporu belirlenen sikliklarda hazirlamak ve BGYS Yéneticisine sunmak,

e) Bilgi Giivenligi Politikasinin kapsammi, politika gergevesindeki yetki ve
sorumluluklari, aday memur egitim progranm dahilinde ise yeni baslayan personele duyurmak

[) Bagh bulundugu Daire Bagkanhgi/Sube Miidiirliigii'nde tespit ettikleri bilgi
giivenligi ihlal olaylarini “Bilgi Giivenligi Ihlal Olaylart Yénetimi Prosediirii”ne uygun olarak
raporlamak,

g) Hizmet alinan 3.taraflarin ilgili BGYS Politika ve prosediirlerine uygun sekilde
calistigini denetlemek,

g) BGYS Yoneticisinin koordinesinde gergeklesecek olan planh ig tetkiklerde bagh
bulundugu Daire Bagkanhgi/Sube Midiirliigii'nii koordine etmek, BGYS yoneticisine
yardimel olmak,

h) Daire Baskanhig/Sube Miudiirliigii’'nde baslatilan veya aksiyon alinmasi
kendilerine atanan diizeltici ve iyilestirici faaliyetlerin takibini yapmak, sonuglarini bildirmek,

1) BGYS dokiimanlarimin hazirlanmasina, giincellenmesine katki saglamak ve
dokiiman hazmlamak,

i) Bagh bulundugu Daire Bagkanhgi/Sube Miidiirliigii’'nde gergeklesen tiim projelerin
bilgi giivenligi agisindan degerlendirilmesi igin “Proje Yonetimi Bilgi Giivenligi Formu” nu
doldurarak BGYS Yoneticisi ile iletisime gegmek,

j) BGYS sorumlulari yaptiklar is ve islemlerden Birim Yoneticilerine karsi sorumlu
olup, Birim Yoneticilerin Sorumluluklart “Roller ve Sorumluluklar Yeterlilik [letisim
Klavuzu”nda tammlanmigtir.

DORDUNCU BOLUM
Bilgi Giivenligi ihlal Yonetimi

Bilgi giivenligi ihlal yonetimi

MADDE 11 - (1) Bilgi giivenligi olaylarmn tespit edilmesi; Kurum ¢ahisanlar
stipheli bulduklari durumlarda acil bir sekilde kurumsal yardim masasi {izerinden olay
bildirimi yaparak iletisime gegerler. BGYS Yoneticisi gelen olay bildirimlerini veya kurum
giivenlik yazihmlari aracih@iyla belirlenen bilgi giivenligi ihlal olaylarindaki siipheli
durumlari tespit etmek ve yonetmekle sorumludur,

(2) Bilgi giivenligi olaylarinm raporlanmasi ve degerlendirilmesi; Bilgi
glivenligi ihlal olayr tespiti sonrasi olayla ilgili deliller toplanacak ve miidahale igin
g

smiflandirlacaktir. Ttim g¢ahsanlar ve 3. Taraflar igin raporlama mekanizmasi miimkiin
oldugunca, kolay erisilebilir ve kullamlabilir olmahdir. Raporlama miidahale i¢in gerekli
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bilgileri kapsayacak detayda olmali ve kayitlar igermelidir. Olaylarin 6nceliklendirilmesi igin
olaymn etkisini, kapsamim ve simflandirilmasini belirlemek amaciyla BGYS yoneticileri
verileri inceleyecektir.

(3) Bilgi giivenligi olaylarma miidahale edilmesi; Kontroller veya bildirilen
durumlar ile tespit edilen ve delilleri toplanan tiim olaylar igin diger islemlerden 6nce olaya
sebep olan agiklik kapatilmahdir. Agikliklarin kapatilmasindan sonra mutlaka kontroller
tekrarlanmali ve agikhigin kapandigi onaylanmahidir,

(4) Bilgi giivenligi 6nlem almmasi ve deneyim edinilmesi; Tespit edilen,
delilleri toplanan ve daha sonra olugmasina sebep olan agikliklarm kapatilmasi sonrasinda
mutlaka her bir olay ig¢in tekrar olusmasimi engellemek i¢in dnlemler alimmalidr.

(5) Bilgi giivenligi kayit ve kamt toplanmasi; Olaym tespiti ve sorumlunun
belirlenecegi  kayitlarm  biitiinligiinin -~ bozulmadigi  kontrol  edilmelidir.  Biitiinltigii
kamtlanamayan kayitlar i¢in islemler yapilmamahdir.

BESINCI BOLUM
Bilgi Giivenligi Politikalar: Kilavuzu ve Uygulanmasi

Bilgi giivenligi politikalar kilavuzu

MADDE 12 - (1) Kilavuz, Genel Miidiirliik tarafindan kapsam maddesinde tanimlanan
tiim unsurlarla ilgili olarak; bilgi giivenliginin saglanmas: ile ilgili; yonetsel, teknik, idari,
hukuki siireglerin tiim detaylarinmn yer alacagi bir dokiiman olarak hazirlanir.

(2) Kilavuzun ilk versiyonu Bakanm onayi ile yiirtirliige girer, daha sonraki versiyonlar
Miistesarlik onayi ile yiiriirliige konulur.

(3) Kilavuz; periyodik olarak, teknolojik gelismeler paralelinde gozden gegirilerek revize
edilir ve elektronik ortamda yayinlanacak bir rehber dokiiman olarak hazirlanir.

(4) Kapsam maddesinde belirtilen tiim Bakanhik Merkez Tegkilati, kilavuzda yer alan
hususlara uymakla yiikiimliidiir. Gerekli hallerde Genel Miidiirlikkge teknik destek talepleri
kargtlanir. Genel Miidiirliik, Bakanlik internet ana sayfasi tizerinde bilgi giivenligi baglanti
adresi olugturur. Bu baglanti adresi tizerinden agilan internet sayfasinda bilgi giivenligi
konularinda tiretilen ulusal ve uluslararasi kilavuz, rapor, bilgi notu, tez vb. dokiimanlarina
erigim saglanir.

(5) Genel Miidiirliik, Bilgi Giivenligi Terimleri Sozliigii hazirlar ve internet iizerinden
Yayina sunar.

Kilavuzun uygulanmasi

MADDE 13 - (1) Kilavuzun uygulanmasi ile ilgili olarak; yoneticiler hazirlayacaklari
bilgi giivenligi planlarn igerisinde "Kilavuza Uyumlasma Takvimi " haznlar ve kilavuzun
uygulanmas ile ilgili gerekli idari tedbirleri alir.

ALTINCI BOLUM
Bilgi Giivenligi Egitimieri ve Standartlari

Bilgi giivenligi cgitimleri
MADDE 14 - (1) Genel Mudiirliik, bilgi giivenligi egitim planlamasm tiim Bakanhk merkez
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tegkilati ig¢in yapmak suretiyle her seviyedeki personelin bilgi giivenligi farkindalik
diizeylerini artirmak yoniinde egitim faaliyetlerinde bulunur. Yillik hizmet i¢i egitim
planlamalarinda bilgi gtivenligi baghigi planlara dahil edilir. Teknik seviyedeki personelin bilgi
diizeyinin artinlmasi yoniinde ileri seviyede bilgi giivenligi egitim planlamalarin yapar.

(2) Ulusal diizeyde siber giivenlik ile ilgili kurum ve kuruluglarla ortak egitim, seminer,
konferans, sempozyum gibi faaliyetler gergeklestirilmesine yonelik yillik planlar yapar.

(3) Bilgi giivenligi ile ilgili teknik ve farkindahk egitimler BGYS portali {izerinden
web tabanli olarak sunar.

Bilgi giivenligi standartlar

MADDE 15 - (1) Genel Miidiirliik bilgi giivenligi ¢aligmalarimn standartlastirilmasi
ve ¢alismalara sistematik bir anlayis entegre edilmesi yaklagin ile ulusal ve uluslararasi bilgi
glivenlifi standartlarina uyumlagmanmin ve sertifikasyonun gergeklestirilmesi  yoniinde
¢ahigmalar yapar. Bu konuda ulusal ve uluslararasi kuruluslarla isbirligi gergeklestirir.

YEDINCI BOLUM
Son Hiikiimler
Uygulama

MADDE 16 - (1) Bu Genelge kapsaminda yiiriitiilecek is ve iglemlerde Genelge
ekinde yer alan, Clevre ve Schircilik Bakanhgt “Bilgi Giivenligi Politikalar Klavuzu” esas
alinir,

Yiiriirliik

MADDE 17 - (1) Bu Genelge, Cevre ve Sehircilik Bakaninin onayi ile yiiriirliige girer.
Yiiriitme

MADDE 18 - (1) Bu Genelge hiikiimlerini Cevre ve Sehircilik Bakani yiiriitiir.

[dris GULLUCE
Bakan

DAGITIM:
Bilgi ve Geregi:
-Merkez Teskilati
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