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Onsoz

Federal politikalar1 olusturanlar ve program
yoneticileri kurumlarin misyonlarini daha etkin
bicimde yerine getirmeleri ve daha basarili
program sonuglar1 elde etmeleri i¢in siirekli
olarak yontemler ararlar; bagka bir deyisle
hesapverme sorumlulugunu gelistirme metotlari
bulmaya calisirlar. Basarili sonuglar alinmasina
ve faaliyetlere iliskin problemlerin azaltilmasina
katkida bulunan en 6nemli faktor i¢ kontrolun
uygun bi¢cimde yapilmasidir. Etkin i¢ kontrol
degisen ¢evre kosullarinin, ¢esitlenen taleplerin
ve Onceliklerin {istesinden gelmek iizere
degisimin yonetilmesine de yardimei olur.
Kurumlarin operasyonel siire¢lerini gelistirmek
ve yeni teknolojik gelismeleri uygulamaya
koymak tizere ¢aba sarf etmelerinden ve
programlarin degismesinden dolay1,
yonetimlerin, kontrol faaliyetlerinin etkinliginden
ve gerekiyorsa giincelliginden emin olmak igin i¢
kontrollarinin niteligini ve degerini stireklilik
temelinde saptayip degerlendirmeleri gerekir.

1982 tarihli Federal Y6neticilerin Mali
Gtivenilirligi Yasasi (The Federal Manager’s
Financial Integrity Act) kamuda i¢ kontrol
standartlar1 yayimlama gérevini ABD
Sayistayia vermektedir. Bu standartlar i¢
kontrolun olusturulup siirdiiriilmesine ve
yolsuzluk, israf, suiistimal ve kotii yonetim
riskinin en yiiksek oldugu 6nemli performans ve
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yonetim sorunlarini ve alanlarini belirleyip
bunlara dikkat ¢ekilmesine doniik genel bir
cerceve sunar. Yonetim ve Biitce Ofisinin 21
Haziran 1995 tarihinde gézden ge¢irip
degistirdigi “Yonetimin Hesapverme
Sorumlulugu ve Kontrol” hakkindaki A-123
no’lu Genelgesi kontrollarla ilgili olarak
degerlendirme yapmaya ve rapor hazirlamaya
yonelik 6zel hiikiimler getirmektedir. Bu
dokiimandaki i¢ kontrol terimi yonetim kontrolu
terimiyle esanlamli kullanilmakta olup bir
kurumun faaliyetlerinin biitiin boyutlarini
(program amagli, finansal ve uygunluk)
icermektedir.

Son yillarda, baska yasalar i¢ kontrola yeniden
odaklanmay1 tesvik etmektedir. 1993 tarihli
Kamusal Performans ve Sonuglar Yasasi
(Government Performance and Results Act)
kurumlarin misyonlarini belirgin hale
getirmelerini, stratejik ve yillik performans
hedeflerini olusturmalarini ve bu hedefler
dogrultusunda performanslarini 6l¢iip
raporlamalarim hitkme baglamaktadir. I¢ kontrol
yoneticilerin hedeflerine ulagsmalarinda 6nemli
bir rol oynar. Keza, 1990 tarihli Mali islerden
Sorumlu Ust Diizey Yoneticiler Yasast (Chief
Financial Officers Act) mali yonetim
sistemlerinin i¢ kontrol standartlariyla uyumlu
olmasini gerektirmekte; 1996 tarihli Mali
Yonetimi Gelistirme Yasasi da i¢ kontrolu mali
yonetim sistemlerinin gelistirilmesinin ayrilmaz
bir pargasi olarak tanimlamaktadir.

Bilisim teknolojisindeki stiratli gelismeler
modern bilgisayar sistemleriyle ilgili i¢ kontrol
rehberinin giincellenme ihtiyacini
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vurgulamaktadir. Beserl sermayenin yonetimi i¢
kontrolun 6nemli bir par¢asi olarak kabul
edilmektedir. Ayrica, Treadway Komisyonunu
Destekleyen Kuruluslar Komitesi (Committee of
Sponsoring Organizations of the Treadway
Commission- COSO) tarafindan yayimlanan “I¢
Kontrol-Biitiinlesik Sistemi” dokiimani
araciligiyla 6zel sektor i¢ kontrol rehberini
giincellestirmig bulunmaktadir. Sonug olarak,
hazirladigimiz bu giincel standartlar daha dnce
yaymladigimz “Federal Devlette i¢ Kontrol
Standartlar1”nin yerine ge¢mektedir.

Bu giincellestirme 6nemli kamusal islemlerinin
yliriitiilmesi amaciyla bilisim teknolojisinden
giderek artan bi¢imde yararlanilmasi i¢in daha
dikkat cekici firsatlar yaratmakta, beseri
sermayenin degerini 6ne ¢ikarmakta ve yeri
geldiginde, 6zel sektor i¢cin hazirlanmis s6z
konusu modern i¢ kontrol rehberini
kapsamaktadir. Bu standartlar 2000 mali y1linin
baslangicindan itibaren yiirtirliige konulacak ve
Federal Yoneticilerin Mali Glivenilirligi Yasasi
da bu y1li kapsayan bilgileri sunacaktir.

Bu standartlarin gelistirilmesinde degerli
katkilarini esirgemeyen kamu gorevlilerinin
devlet muhasebe uzmanlarinin, mali sektor
mensuplarinin ve akademisyenlerin ¢abalarini
takdirle karsiliyoruz.

David M. Walker
ABD Sayistay Baskani
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Giris

Asagidaki tanim, hedefler ve temel kavramlar i¢
kontrol standartlarinin esasin1 teskil eder.

Tanim ve Hedefler

i¢ Kontrol

Bir 6rgiit yonetiminin ayrilmaz 6gesi olup;

* faaliyetlerde etkinlik ve verimlilik,

* finansal raporlamada giivenilirlik,

* yirirlikteki yasalara ve diizenlemelere
uygunluk

amagclarinin gergeklesmesi konusunda makul
giivence saglar.

I¢ kontrol bir 6rgiitii yonetmenin onemli bir
pargasidir. i¢ kontrol gorevleri, amaglari ve
hedefleri gergeklestirmede yararlanilan planlari,
metotlar1 ve prosediirleri kapsar ve bu suretle,
performansa dayali yonetime katkida bulunur.
I¢ kontrol, ayrica, varliklar1 korumada ve
hatalar1 ve yolsuzluklar1 6nlemede ve ortaya
cikarmada ilk savunma hatti olarak islev goriir.
Kisacasi, yonetim kontrolu ile es anlaml1 olarak
kullanilan i¢ kontrol, kamu kaynaklarinin etkin
idaresi araciligiyla kamu program
yoneticilerinin arzulanan sonuglar1 elde
etmesine yardime1 olur.
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Temel Kavramlar

I¢ kontrol, kurulus hedeflerinin basarilabilmesi
icin su hususlarda gilivence saglar:

e Kurum kaynaklarinin kullanimi1 dahil olmak
tizere faaliyetlerin etkinligi ve verimliligi,

* Biit¢enin uygulanmasi, finansal tablolar ile
ilgili raporlar dahil olmak iizere finansal
raporlama ve i¢ ve dis kullanima iliskin
diger raporlarin giivenilirligi,

e Yirtrlikteki yasalara ve diizenlemelere
uygunluk.

Bu hedeflerin alt kiimesini varliklarin
korunmas olusturur. I¢ kontrol yetkisiz elde
etmenin, kullanmanin veya bir kurulusun
varliklarini elden ¢ikarmanin 6nlenmesi veya
derhal ortaya ¢ikarilmas1 bakimimndan makul
giivence saglamak iizere tasarlanmalidir.

i¢ Kontrol
» faaliyetlerin siirekli bi¢imde ayrilmaz
bir 6gesini olusturur.
* kisiler tarafindan hayata gecirilir.

* mutlak giivence degil, makul

giivence saglar.

Standartlarin tasarlanmasina ve yagama
gecirilmesine yarayan bir ¢ergeveyi sozii
edilen bu temel kavramlar saglar.
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I¢ kontrol faaliyetlerin
siirekli bicimde ayrilmaz

bir 6gesini olusturur

I¢ kontrol tekil bir olay degil, biitiin bir orgiit
faaliyetlerinde ve devamlilik temelinde olugan
bir seri eylem ve aktivitedir. I¢ kontrol,
kurulus i¢inde ayr1 bir sistem olmaktan ¢ok,
yonetimin faaliyetlerini diizenlemede ve
yonlendirmede yararlandigi sistemlerin
ayrilmaz bir parcasi olarak kabul edilmelidir.
Bu bakimdan i¢ kontrol, yoneticilerin kurumu
calistirmalarina ve amaclarin stireklilik
temelinde gerceklestirmelerine yardimci
olmak {izere alt yapinin bir pargasi olarak insa

edilen bir yonetim kontroludur.

I¢c kontrol Kisiler
tarafindan hayata

gecirilir

I¢ kontrolu ¢alistiranlar kisilerdir. Basarili bir
i¢ kontrolun sorumlulugu biitiin yoneticilere
diismektedir. Yonetim amaglari belirler,
kontrol mekanizmalarini olusturur ve
faaliyetleri uygulamaya koyar ve kontrolu
izler ve degerlendirir. Ancak orgiit icindeki
biitiin personel bunun gerceklesmesinde

onemli rol oynar.

i¢ kontrol mutlak
giivence degil, makul
giivence saglar

Y 6netim i¢ kontrolu maliyet ve faydalari ile
baglantili olarak tasarlamali ve uygulamalidir.
Ne kadar giizel tasarlanip uygulanirsa
uygulansin, biitiin kurulus amaglarinin
gerceklesmesi konusunda mutlak giivence
saglayamaz. Kontrol disindaki faktorler veya
yonetimin niifuzu kurumun hedeflerinin

tiimiinii gerceklestirme glictinii olumsuz
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etkileyebilir. Ornegin; insan hatalar1, karar ya
da yorum hatalar1 ve kontroldan kaginmak
tizere gizli anlagmalar yapma kurulus
amagclarinin gergeklesmesini etkileyebilir. Bu
nedenle, konuldugu her yerde i¢ kontrollar
kurulus amaglarin1 gergeklestirmenin mutlak

degil makul giivencesini saglar.
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I¢ Kontrol Standartlar

Standartlarin

Sunumu

i¢ Kontrolun Bes Standardi

* Kontrol Ortami

* Risk Degerlendirmesi
* Kontrol Faaliyetleri
 Bilgi ve Iletisimler

e Izleme

Bu standartlar i¢ kontrolun kamuda kabul
edilebilir asgari kalite diizeyini belirler ve i¢
kontrolun degerlendirilebilecegi bir temel
olusturur. Bu standartlar bir kurulusun
faaliyetlerinin biitiin cephelerine (program
amacli, finansal ve uygunluk) uygulanabilir.
Bununla birlikte, standartlarin yasa hazirlama,
kural koyma ya da diger takdiri politika {iretme
ile ilgili olarak bir kurulus i¢inde usuliine uygun
bicimde devredilmis yetkiye sinirlama
getirmeleri ya da bu yetkiyle ¢alismalari
istenmez. Bu standartlar genel bir ¢ergeve
saglar. Bu standartlarin uygulanmasi agisindan,
yonetim kurulus faaliyetlerine uygun olacak ve
faaliyetlerin ayrilmaz bir parcasi olarak tesis
edilecek ayrint1 politikalar, prosediirler ve
pratikler gelistirmekten sorumludur.



Kontrol Ortamm
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Bu standartlarin her biri asagida kisa ve 6zlii bir
ifadeyle sunulmustur. Y 6neticilerin bu
standartlar1 kendi giinliik faaliyetleriyle
biitiinlestirmelerine yardimci olmak tizere ek
bilgi saglanacaktir.

Yo6netim ve calisanlar, biitiin bir 6rgiit
icinde, i¢ kontrola ve dikkatli bir yonetime
yonelik olarak pozitif ve destekleyici bir

tavri gelistiren ortami olusturmali ve

suirdiirmelidirler.

Pozitif bir kontrol ortamu diger biitiin standartlar
i¢cin temel olusturur. Disiplin ve yapilanma
getirir ve i¢ kontrol kalitesini etkileyen iklimi
yaratir. Bir ¢ok faktor kontrol ortamini etkiler.

Faktorlerden biri, yonetim ve calisanlar
tarafindan diirtistligiin ve etik degerlerin
korunmasi ve sergilenmesidir. Kurulus
yonetimi bu alanda 6nderlik ederek 6zellikle,
orgilitiin etik tislubunun olusturulmasinda ve
stirdiiriilmesinde, uygun davranisa
yonelinmesinde, etik olmayan davranislara
kars1 konulmasinda ve gerektiginde, disiplin
saglanmasinda 6nemli rol oynar.

Bir diger faktor, yonetimin uzmanliga olan
bagliligidir. Biitiin personelin kendilerine
verilen gorevi basarmasi kadar basarili bir i¢
kontrolu gelistirmesinin ve uygulamanin
Oonemini kavramasina imkan veren bir uzmanlik
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seviyesine sahip olmasi ve bunu siirdiirmesi
gerekir. Yonetim farkli gorevler i¢in gereksinim
duyulan elverisli bilgi ve becerileri tespit etmeli
ve egitim saglamanin yani sira diiriist ve yapict
tavsiyelerde bulunup personelin performansini
degerlendirmelidir.

Yonetimin felsefesi ve is gorme tarzi da ortami
etkiler. Bu faktor kurulusun risk tistlenmeye
isteklilik derecesi ile yonetimin performans
esasli yonetime iligkin felsefesini belirler.
Ayrica yonetimin bilisim sistemlerine,
muhasebeye, personel fonksiyonlarina,
1zlemeye, denetimlere ve degerlendirmelere
yonelik yaklasimi i¢ kontrol tizerinde derin bir
etki yaratabilir.

Ortamu etkileyen bir baska faktor kurulusun
organizasyonel yapisidir. Organizasyonel yap1
kurulusun amaclarim1 gerceklestirmek tizere
planlama, yol gosterme ve kontrol faaliyetlerine
yonelik bir yonetim ¢ercevesi saglar. Basarili
bir i¢ kontrol ortami; kurulusun organizasyonel
yapisinin 6nemli yetki ve sorumluluk alanlarini
acikca tanimlamasini ve elverisli bir raporlama
hatt1 olusturmasini gerektirir.

Ortam, ayrica, kurulusun organizasyon i¢inde
yetkilerin ve sorumluluklarin devredilme
tarzindan etkilenir. Yetki devri faaliyetlerin
yapilmasina, iliskilerin raporlanmasina yonelik
onay ve yuktmliiliikler ile anlagsma iznini
kapsar.

Etkili beseri sermaye politikalar1 ve
uygulamalar1 6nemli bir diger ¢evresel
faktordir. Etkili beseri sermaye politikalar1 ve
uygulamalari ise alma, oryantasyon, egitim,
degerlendirme, tavsiyelerde bulunma, tesvik
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Risk
Degerlendirmesi

etme, ticret ddeme ile personelin disipline
edilmesine yonelik 1yi uygulamalarin tesis
edilmesini igerir. Ayrica gerektigi kadar
inceleme yapilmasini da kapsar.

Ortami etkileyen son bir faktér kurulusun
Kongreyle ve Yonetim ve Biitce Dairesi
tiirtinden gozetim kuruluslariyla olan
iliskileridir. Kongre kuruluslarin tistlendikleri
programlara onay verir ve bunlarin seyrini izler,
merkezi kuruluslar ise ¢ok farkli sorun
hakkinda politika tiretir ve rehberlik eder.
Ayrica Genel Miifettis ve kurum igi tist diizey
yonetim konseyleri etkin bir genel kontrol
ortamina katkida bulunabilir.

I¢ kontrol, kurulusun hem dis hem de i¢
nedenler dolayisiyla karsilastigi risklerin bir

degerlendirmesini yapmalidir.

Risk degerlendirmesinin 6n kosulu, kurulus
amagclarinin agik-secik ve tutarli bigimde
belirlenmesidir. Risk degerlendirmesi Kamusal
Performans ve Sonuglar Yasasi geregince
stratejik ve yillik performans planlarinda tespit
edilmis amagclar gibi aciklanan amaglarin
gerceklestirilmesiyle baglantili risklerin
tanimlanmasi, analiz edilmesi ve bu risklerin
nasil yonetilmesi gerektigi hakkinda bir esas
olusturulmasidir.
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Y onetimin riskleri kapsamli bicimde
tanimlamas1 gerekir ve yonetim hem kurum
capindaki hem de faaliyet diizeyindeki i¢
faktorler kadar kurum ile diger taraflar
arasindaki 6nemli biitiin etkilesimleri dikkate
almalidir. Risk tanimlama metotlar1 arasinda
kantitatif ve kalitatif degerlendirme faaliyetleri,
yonetim konferanslari, tahmini ve stratejik
planlama, denetimler ve diger
degerlendirmelerden elde edilen bulgularin

dikkate alinmasi yer alabilir.

Riskler tantmlandiginda, bunlarin muhtemel
etkileri analiz edilmelidir. Risk analizi genel
olarak riskin dneminin tahmin edilmesini, onun
meydana gelme olasiliginin degerlendirilmesini,
riskin nasil yonetilmesi ve hangi énlemlerin
alimmasi gerektigine karar verilmesini kapsar.
Kuruluslarin misyonlarinda farkliliklar
olmasindan ve risk diizeylerinin kalitatif ve
kantitatif olarak tespit edilmesindeki gii¢liik
yliziinden yararlanilan spesifik risk analiz
metotlar1 kurulusca siirekli olarak

degistirilebilir.

Kamusal, ekonomik, endiistriyel, yasal ve
faaliyetlerle ilgili kosullar devamli suretle
degistiginden mekanizmalarin bu tiir
degisikliklere yol acan herhangi bir spesifik
riski tamimlamasi ve bu riski dnleyebilmesi

gerekir.
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Kontrol Faaliyetleri

I¢ kontrol faaliyetleri yonetimin

direktiflerinin uygulanmakta olduguna dair
giivence saglamaya yardimci olur. Kontrol
faaliyetleri, kurulusun kontrol amaglarinin

ger¢ceklesmesi bakimindan etkin ve verimli

olmalidir.

Kontrol faaliyetleri politikalar, prosediirler,
teknikler ile biitcenin hazirlanmasina ve
uygulanmasina yonelik gereksinimleri
destekleyen siiregler tiirtinden yonetimin
direktiflerini giiclendiren mekanizmalardir. Bu
mekanizmalar riskleri karsilamak tizere
onlemler alinmasina yardimci olur. Kontrol
faaliyetleri bir kurumun planlamasinin,
uygulamasinin, gézden gecirmesinin ve kamu
kaynaklarinin idaresine yonelik hesap verme
sorumlulugunun ve etkin sonuglara ulasmanin
ayrilmaz bir parcasidir.

Kontrol faaliyetleri kurumun biitiin
kademelerinde ve fonksiyonlarinda olusturulur.
Bu faaliyetler arasinda onaylamalar (resmi
izinler, muvaffakatlar), yetkilendirmeler
(izinler, yetkiler, salahiyetler), teyitler,
mutabakatlar, performans incelemeleri,
giivenlik saglama ile uygun dokiimantasyonun
yan1 sira bu faaliyetlerin ger¢ceklesme kaniti
olan ilgili kayitlarin yapilmasi ve muhafazasi
gibi ¢ok genis alani i¢ine alan muhtelif
aktiviteler yer alir. Kontrol faaliyetleri
bilgisayarl bir bilisim sistemi ortaminda ya da
elle gergeklestirilen (manual) siiregler
araciligtyla uygulanabilir.
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Faaliyetler, bilgi islemenin dogrulugunu ve
tamligin1 saglama gibi, spesifik kontrol
amaclarina gore tasnif edilebilir.

Kontrol
Faaliyetlerinden
Ornekler

fiili performansin iist diizeyde

incelenmesi,

e yonetim tarafindan fonksiyonel diizeyde
ya da faaliyet diizeyinde yapilan
incelemeler,

e beseri sermayenin yonetimi,

* bilgi isleme {lizerindeki kontrollar,

e hassas varliklar lizerinde fiziki kontrol,

* performans 6l¢iilerinin ve gostergelerinin
olusturulmas1 ve goézden geg¢irilmesi,

e gorevlerin ayrilmasi,

e islemlerin ve islerin gerektigi sekilde
icrasi,

e islemlerin ve islerin eksiksiz ve vaktinde
kaydedilmesi,

* kaynaklara ve kayitlara erisim

sinirlandirmalari ve bunlarla ilgili hesap

verme sorumlulugu,

* islemlerin ve i¢ kontrolun uygun bi¢imde

dokiimante edilmesi.

Biitiin kuruluslar i¢in ortak olan belirli kontrol
faaliyet kategorileri bulunmaktadir. Bunlara
iliskin 6rnekler asagida gosterilmistir:

11
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Fiili Performansin Ust

Diizeyde Incelenmesi

Yonetimce Fonksiyonel ve
Organizasyonel Diizeyde
Yapilan Incelemeler

Beseri Sermayenin
Yonetimi

Y onetim, kurulusun 6énemli basarilarinin izini
siirmeli ve bunlari, Kamusal Performans ve
Sonuclar Yasasina gore olusturulan planlar, ana
amaglar ve hedeflerle kiyaslamalidir.

Y oneticilerin, fiili performansi 6rgiit genelinde
planlananla ya da arzulanan sonuglarla
kiyaslamasi ve 6nemli farkliliklar1 da analiz
etmesi gerekir.

Bir orgiitiin 1sgilictiniin —ki beseri sermayesidir-
etkin bicimde yonetimi sonuglara ulagilmasi
acisindan yasamsal 6nemde olup i¢ kontrolun
ayrilmaz bir parcasidir. Y onetim beseri
sermayeye bir maliyet olarak degil bir varlik
olarak bakmalidir. Faaliyetlerin basarisi,
yalnizca, ise dogru personel alinmasiyla, dogru
egitim, araglar, sistem ve tesvikler
saglanmasiyla ve dogru sorumluluklar
verilmesiyle miimkiindiir. Y 6netim ihtiyag
duyulan becerileri siireklilik temelinde
degerlendirmeli ve orgiitiin ana amaglarini
gergeklestirebilmesi i¢in gerekli becerilerle
donatilmis isgiiclinii temin edebilmelidir.
Egitim calisanlarin beceri diizeylerini, 6rgiitiin
degisen ihtiyaclarini karsilayacak sekilde
gelistirmeyi ve siirdiirmeyi hedeflemelidir. I¢
kontrol hedeflerine ulasilabilmesi bakimindan
stireklilik temelinde ve nitelikli bir gdzetim
gerceklestirilmelidir. Orgiitiin basaristyla kendi
performanslar1 arasindaki baglantiy1
anlamalarina yardimci olmak iizere, ¢alisanlarin
etkin bir 6dil sistemiyle desteklendigi bir
performans degerleme ve tepki alma (feed
back) sistemi tasarlanmalidir.

12
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Bilgi Isleme Uzerindeki
Kontrollar

Hassas Varliklar
Uzerindeki Fiziksel
Kontrol

Beseri sermayeyi planlamanin bir parcasi
olarak, yonetim, ayrica, degerli calisanlarini en
1yi ne sekilde elinde tutacagini, nihayetinde,
birbiri ardisira goreve gelmelerini nasil
planlayacagini ve gerekli becerilerin ve
yeteneklerin siirekliligini en iyi ne sekilde
saglayacagini géz oniinde bulundurmalidir.

Bilgi isleme siirecinde ¢esitli kontrol
faaliyetlerinden yararlanilir. Ornegin;
bilgisayara girisi yapilan verilerin kullanima
hazir olup olmadiklariin test edilmesi,
islemlerin rakamsal olarak
muhasebelestirilmesi, kontrol hesaplariyla
dosya toplamlarinin karsilastirilmasi ve
verilere, dosyalara, programlara erisimin
kontrol edilmesi. Bilgi islemeye doniik kontrol
faaliyetleri hakkinda “Bilgi Sistemlerinin
Spesifik Kontrol Faaliyetleri” boliimiinden daha
fazla bilgi saglanabilir.

Bir kurum hassas varliklart muhafaza etmek ve
giivenligini saglamak iizere fiziksel kontrol
tesis etmelidir. Ornegin; nakit, teminatlar,
stoklar ile kaybolma riskine ve yetkisiz
kullanima kars1 hassas olabilecek nitelikteki
arag-gerecler tiirtinden varliklarin, giivenliginin
saglanmasi ve bunlara erisimin sinirlandirilmasi
bu kontrollar arasinda sayilabilir. Bu tiir
varliklar diizenli araliklarla sayilmali ve kontrol
kayitlariyla karsilagtiriimalidir.
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Performans Olgiilerinin ve Faaliyetlerin performans dlgiilerini ve

Gostergelerinin
Olusturulmasi ve Gozden
Gecirilmesi

Gorevlerin Ayrilmasi

Islemlerin ve Islerin
Gerektigi Sekilde Icrast

gostergelerini izlemek {izere tesis edilmeleri
gerekir. Bu faaliyetler, iliskilerin analiz
edilebilmesi ve uygun 6nlemlerin alinabilmesi
bakimindan farkli veri setlerinin digerleriyle
karsilastirilmasini ve degerlendirme yapilmasini
gerektirir. Kontrollar, ayrica, orgiitsel ve
bireysel performans 6l¢iileri ile gostergelerinin
dogrulugunun ve giivenilirliginin teyit
edilmesini de hedeflemelidir.

Hata ya da sahtecilik riskinin azaltilmasi
bakimindan, 6nemli gorevlerin ve
sorumluluklarin farkl kisiler arasinda
bolusiilmesine veya birbirinden ayrilmasina
thtiya¢ duyulur. Bu ise islemlere onay
verilmesine, bunlarin gerceklestirilmesine ve
kaydedilmesine, gézden ge¢irilmesine ve s6z
konusu varliklarin yonetilmesine doniik
sorumluluklar1 kapsar. Bir islemin ya da bir
olayin biitiin 6nemli boyutlarini tek bir kisi
kontrol etmemelidir.

Islemler ve diger 6nemli isler yalnizca bunlara
yetkili kisilerce onaylanmali ve icra edilmelidir.
Satin almaya, transfere, kullanima yonelik
gecerli islemlere baslandig1 veya tahsis edilen
kaynaklarin veya diger islerin harekete
gecirildigi konusunda giivence saglamanin esas
yolu budur. Yetkilendirmeler yoneticilere ve
calisanlara agik bir bigimde duyurulmalidir.
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Islemlerin ve Islerin
Eksiksiz ve Vaktinde
Kaydedilmesi

Kaynaklara ve Kayitlara
Erisim Simirlandirmalart
ve Bunlarla Ilgili
Hesapverme Sorumlulugu

Islemlerin ve I¢ Kontrolun
Uygun Bigimde
Dokiimante Edilmesi

Faaliyetlerin kontrol edilmesi ve kararlarin
almmmasi sirasinda yonetim nezdinde ilgisini ve
Onemini siirdiirmesi bakimindan islemlerin
dogru sekilde kaydedilmesi gerekir. S6z konusu
kaydetme faaliyeti, hesap 6zetlerinin nihal
siniflamasi araciligiyla, bir islemin veya isin
baslangicindan ve onaylanmasindan o islemin
veya isin tamamlanmasina kadar biitiin siire¢
veya siire boyunca uygulanir. Kontrol
faaliyetleri biitiin islemlerin tam ve dogru
bicimde kayit altina alindigindan emin
olunmasina da yardimci olur.

Kaynaklara ve kayitlara erigim yetkili kisilerle
sinirlandirilmali, gézetime ve kullanima yonelik
olarak bu kisilere hesapverme sorumlulugu
tevdi edilmeli ve bu gorev siirdiiriilmelidir.
Kaydedilenlerle kaynaklarin periyodik olarak
mukayesesine yonelik hesapverme sorumlulugu
hatalarin, yolsuzlugun, suiistimal riskinin veya
yetkisiz gorev degisikliginin en aza
indirilmesine yardimci olmalidir.

I¢ kontrolun, diger islemlerin ve baska 6nemli
islerin agik bigimde dokiimante edilmesi
gerekir; incelemelerde kolayca belgelere
ulasilmalidir. Dokiimantasyon yonetimin
direktiflerinde, idari politikalarda veya calisma
rehberlerinde agik ve net bigimde gériinmeli;
hem kagit tisttinde hem de elektronik ortamda
tutulabilmelidir. Belgelerin ve kayitlarin timii
dogru bi¢cimde yonetilip muhafaza edilmelidir.
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Bu ornekler, sadece, faydali olabilecek ¢ok
cesitli ve degisik kontrol faaliyetlerinin kurum
yoneticilerine gosterilmesi anlamina gelir. Bu
ornekler herseyi kapsamaz ve bir kurumun
ihtiya¢ duyabilecegi 6zel kontrol faaliyetlerini
igermeyebilir.

Ayrica bir kurumun i¢ kontrolu, o kurumun
spesifik ihtiyaglarini karsilamak bakimindan
kontrol faaliyetlerinin tasarlanmasina olanak
saglayan esneklikte olmalidir. Belirli bir kurum
tarafindan kullanilan spesifik kontrol
faaliyetleri ¢ok sayida faktore bagl olarak
baska kuruluslar tarafindan kullanilanlardan
farkli olabilir. Bu faktorler arasinda kurumlarin
karsilastig1 spesifik tehlikeler ve maruz
kaldiklar1 riskler, amaclardaki farkliliklar;
yonetsel kararlar, organizasyonun biiytikliigii ve
karmasikligi, faaliyetlere iliskin ¢evre kosullari,
verilerin gizliligi ve 6nemi ile sistemin
giivenilirligine, yararliligina ve performansina
yonelik gereklilikler sayilabilir.

Bilisim Sistemlerine
Yonelik Spesifik
Kontrol Faaliyetleri

* Genel Kontrol

e  Uygulama Kontrolu

Bilisim sistemlerine 6zgii kontrol iki ana baslik

altinda toplanmaktadir: Genel kontrol ve
uygulama kontrolu. Genel kontroldan biitiin
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bilisim sistemlerinde —ana bilgisayar, kisisel
bilgisayar, ag sistemi ve nihai kullanicili
ortamlarda- yararlanilir. Uygulama kontrolu ise
uygulama yazilimi i¢indeki veri islemesini
kapsayacak sekilde tasarlanir.

Bu tiir kontrol kurum 6l¢ekli giivenlik
programinin planlamasini, yonetimini, merkezi
veri iglemleri aracilifiyla kontrolunu, sistem
yaziliminin teminini ve muhafazasini, giivenlik
erisimini ve uygulama sistemi olusturup bunu

stirdiirmeyi kapsar.

Ozellikle de;

*  Veri merkezi ve miisteri-sunucu
faaliyetlerine yonelik kontrol; yedekleme ve
veri kurtarma (recovery) prosediirleri ile is
devamliliginin siirdiiriilmesini ve afet
planlamasini kapsar. Veri merkezinin
faaliyetlerine yonelik kontrollar, ayrica, is-
diizenini (job-setup) ve veri operatoriiniin
faaliyetleri tizerindeki prosediirlerin ve

kontrollarin tasarlanmasini da igerir.

» Sistem yazilim kontrolu su hususlari
kapsar: veri isleme sistemi, veri tabani
yonetim sistemleri, telekomiinikasyon,
giivenlik yazilim1 ve ortak programlar dahil
olmak {izere biitiin sistem yazilimlarinin
temini, uygulamasi ve muhafazasi

tizerindeki kontrollar.
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* Sistemleri ve ag sistemini “bilgisayar-
korsanlari”nin (hackers) ve diger
saldirganlarin (trespassers) yetkisiz
erisiminden ve uygunsuz kullanimdan veya
personelin amaca aykir1 kullanimlarindan
erisim giivenlik kontrolu korur. Spesifik
kontrol faaliyetlerine su hususlar dahildir:
baglanti numaralarinin degisme sikligi,
geri-cagirma (dial-back) erisiminden
yararlanma, kullanicilarin yalnizca ihtiyag
duyduklari sistem fonksiyonlarina
ulagmalarina olanak veren siirlamalar,
kurum disindaki kisilerin varliklara,
bilgisayarlara ve ag sistemlerine erisimini
engelleyen “giivenlik kalkani” (firewalls)
yazilimi ve donanimu, sifre degisim siklig
ile kurumda daha 6nce c¢alisanlarca
kullanilan sifrelerin iptal edilmesi.

e Uygulama sistemi olusturma ve bunu
stirdiirmeye yonelik kontrollar; yeni
sistemlerin giivenli bigimde olusturulmasina
ve mevcut sistemlerde degisiklik
yapilmasina doniik bir diizen saglar. Bu
kontrollara su konular dahildir:
dokiimantasyon diizeninin gereksinimleri,
yliriitiilen projeler i¢in yetkilendirmeler,
incelemeler, testler ve faaliyetin sistemler
icine yerlestirilmesinden 6nce hazirlik ve
degisiklik faaliyetlerinin onaylanmasi.
Kurum i¢indeki alternatif bir hazirlik
faaliyeti ticari yazilimin satin alinmasi
olabilir; yine de, se¢ilen yazilimin kullanici
ihtiyag¢larini karsilamasini ve bunun faaliyet
icine diizgiin olarak yerlestirilmesini
saglamak tlizere kontrol gereklidir.
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Uygulama Kontrollar:

Bu kategorideki kontrollar eksiksizligi,
dogrulugu, yetkilendirmeyi ve biitiin islemlerin
uygulama islemi boyunca gecerliligini
saglayabilmek tizere tasarlanir. Kontrollar
biitlin girdilerin elde edilmesini ve gecerli
olmasini, ¢iktilarin dogru ve uygun bigcimde
dagilmasimi saglayacak sekilde uygulamanin
diger sistemlerle baglantili olan ara ylizlerine
yerlestirilir. Verinin bi¢imini, mevcudiyetini ve
uygunlugunu gézden gegiren bir sisteme
bilgisayar imla kontrollarinin yerlestirilmesi
buna 6rnek olarak gosterilebilir.

Bilgisayar sistemleri tizerindeki genel ve
uygulamaya doniik kontrollar birbirleriyle
baglantilidir. Genel kontrol uygulama
kontrolunun ¢alismasini destekler; eksiksiz ve
dogru bilgi islemenin saglanmasi i¢in iki tiir
kontrola da ihtiya¢ duyulmaktadir. Genel
kontrolun yetersiz olmasi durumunda uygulama
kontrolu muhtemelen diizgiin ¢alismaz ve goz
ardi edilebilir.

Bilisim teknolojisindeki hizli degisiklikler
dolayisiyla, etkinliklerinin stirdiiriilmesi
bakimindan kontrollarin gelistirilmeleri
gerekmektedir. Teknolojideki degisiklikler ve
bunun elektronik ticaret alanina uygulanmasi ve
Internet uygulamalarinin yayginlagmasi
yararlanilabilen ve uygulanmasi gereken
spesifik kontrol faaliyetlerini degistirmekteyse
de, kontrola duyulan temel gereksinimler
onemini korumaktadir. Nihai kullanicilarin
eline daha giiclii bilgisayarlar gectikc¢e veri
isleme sorumlulugu i¢in ihtiya¢ duyulan
kontrollar da tanimlanip uygulamaya
konulacaktir.
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Bilgi ve Iletisimler

Bilgi kaydedilmeli, yonetime ve kurulus
bilinyesinde ona ihtiya¢ duyanlara kendi i¢
kontrollarin1 ve diger sorumluluklarini yerine

getirebilecekleri bir formatta ve zaman dilimi

icinde iletilmelidir.

Bir kurumun, ¢alismasi ve faaliyetlerini kontrol
etmesi bakimindan kurum igi igler kadar kurum
dis1 islerle ilgili olarak amaca uygun, giivenilir
ve vaktinde iletisimlere sahip olmas1 gerekir.
Amaglarimin tiimiinii basarmasi i¢in kurum
genelinde bilgiye ihtiya¢ duyulur.

Program yoneticileri, kurumlarinin stratejik ve
yillik performans planlarinin gergeklesip
gerceklesmedigini ve kaynaklarinin etkin ve
verimli kullanilmasina yonelik hesap verme
sorumlulugu amaglariin karsilanip
karsilanmadigini tespit etmek bakimindan hem
finansal hem de faaliyetlerle ilgili olan verilere
ihtiya¢ duyarlar. Ornegin; islenmis bilgi
finansal raporlarin hazirlanmasini gerektirir. Bu
ise satin almalar, finansal yardimlar, sabit
varliklar ve stoklar hakkindaki verilere dayali
diger islemler ile tahsilatlardan elde edilen bir
dizi genis veriyi kapsar. Islenmis bilgi,
kurumun ¢esitli yasalar ve mevzuat uyarinca
hukuka uygun davranip davranmadiginin tespit
edilmesini de gerektirir. Finansal bilgiye hem
kurum i¢inde hem de disinda ihtiya¢ duyulur.
Faaliyetler hakkinda karar vermek, performansi
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1zlemek ve kaynaklari tahsis etmek bakimindan
disa dontiik olarak diizenli bigimde rapor ve
giinliik bazda finansal tablo hazirlamak gerekir.
Kalicr nitelikteki bilgi tanimlanmali, bu bilgi
muhafaza edilmeli ve kisilerin gorevlerini etkin
olarak yapabilmelerine imkan verecek bigimde
ve zaman dilimi i¢inde duyurulmalidir.

Etkin iletisim, en genis anlamiyla, bilginin
orgiit icinde asagiya, yukariya ve yatay olarak
akistyla meydana gelir. Ayrica kurum igi
iletisimler bakimindan yonetim, kurumun
amaglaria ulasmasinda dnemli etkiye sahip
paydaslarla iletisim kurmaya ve onlardan bilgi
edinmeye doniik elverisli araglar bulundugunu
garanti etmelidir. Dahasi, etkin bilgi teknolojisi
yonetimi yararli ve giivenilir olana ulagilmasi,
kayitlarin siireklilik temelinde yapilmasi ve
bilginin iletilmesi bakimlarindan yasamsal
Oonemdedir.

I¢ kontrol izlemesi; performansin belli bir
zaman icindeki kalitesini degerlendirmeli ve
denetimlerin ya da diger incelemelerin

bulgularinin derhal ¢6ziime baglanmasini

giivence altina almalidir.

I¢ kontrol , genellikle, normal faaliyetlerin akis
i¢cinde siirekli izleme yapilmasini giivence altina
almak iizere tasarlanir. Izleme siireklilik
temelinde gerceklestirilir ve kurum
faaliyetlerinin ayrilmaz bir par¢asidir. Diizenli
yonetimi ve faaliyetlerin gézetimini,
karsilagtirmalari, uzlagmalarn ve kisilerin
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gorevlerini yerine getirirken almis olduklar
diger dnlemleri kapsar.

Belirli zamanlarda kontrollarin etkinligi tizerine
yogunlasmak suretiyle ayr1 ayr1 kontrol
degerlendirmeleri yapilmasi da yararl olabilir.
Tekil kontrol degerlendirmelerinin kapsami ve
siklig1 6ncelikle, risk degerlendirmesine ve
stiregelen izleme prosediirlerinin etkinligine
baglidir. Tekil degerlendirmeler kontrol
tasarimini gbozden gecirme ve i¢ kontrolun
dogrudan test edilmesi kadar 6z-degerlendirme
anket formunu da dikkate alabilir. Tekil
degerlendirmeler, ayrica, Kurumun Teftis
Kurulu veya bir dis denet¢i tarafindan
ytritiilebilir. Stirekli izleme sirasinda veya tekil
degerlendirmeler araciligiyla tespit edilen
yetersizlikler ve eksiklikler o isten sorumlu olan
kisiye ve o kisinin en azindan hemen bir tist
yonetim kademesine de bildirilmelidir. Onemli
sorunlar iist yonetime duyurulmalidir.

Denetimlerin ve diger incelemelerin
bulgularinin gerektigi sekilde ¢oziime
kavusturulmasina yonelik politikalar ve
prosediirler i¢ kontrolun izlenmesi meselesinin
icinde yer alir. Yoneticiler;

(1) denetimlerden ve baska incelemelerden
elde edilen bulgular1 dogru bi¢gimde
degerlendirmeli, -ki s6z konusu bulgular
arasinda denetciler ve kurum faaliyetlerini
degerlendirenler tarafindan gosterilen
eksiklikler ve tavsiyeler de bulunur.

(2) denetimlerden ve incelemelerden elde
edilen bulgulara ve bunlar araciligiyla
yapilan tavsiyelere cevaben alinacak
gerekli 6nlemleri tespit etmeli,
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(3) kendisine sunulan diizeltici 6nlemlerin
veya bagka bir sekilde ¢oziim aranan
meselelerin tiimiinii belirlenen bir takvim
icinde tamamlamalidir.

Denetim veya diger inceleme sonuglari
yonetime bildirildiginde ¢6ziim siireci baslar ve
bu siire¢ ancak;

(1) tespit edilen yetersizlikleri diizelten,
(2) 1yilesmeler saglayan,

(3) yonetimin tedbir almasim gerektirmeyen
bulgular ve tavsiyeleri sergileyen

adimlar atildiktan sonra tamamlanir.

23



Federal Hiikiimette I¢ Kontrol Standartlar:

24



