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AMAÇ : 
Yapı İşleri Genel Müdürlüğümüzde güvenli bir veri tabanı oluşturularak, sağlıklı bilgi alış verişini ve sistemin güvenli, kesintisiz işletilmesini ve erişimi sağlamaktır.
KAPSAM:
Genel Müdürlüğümüz veri tabanını ve bilgisayar ağını kapsar.
SORUMLU:
Plan Program Dairesi Başkanı 
UYGULAMA:
  1) Veri Güvenliğinin ve Aktarımının Sağlanması
· Yedeklenecek veriler belirlenerek yedekleme periyodu ve yöntemi tasarlanır. 

· Yedekleme anlık, saatlik, haftalık ve aylık dönemler halinde alınır.  

· Yedeği (Back up) alınan veriler yedekleme ünitesinde saklanır. 

· Yedekleme ünitesi server üzerindeki bir ara yüz programıyla periyodik olarak, her gün kontrol edilerek kapasite ve ünitenin çalışıp çalışmadığı izlenir. 

· Ayrıca talep ve ihtiyaç üzerine local bilgisayarlarda veri aktarımı yapılır.

· Birim ve kullanıcılardan gelen talep üzerine, kimlik bilgileri alınarak güvenlik politikası doğrultusunda kullanıcı sisteme tanıtılarak yetki derecesine göre;  kullanıcı adı ve şifre oluşturularak, güvenli ve sınırlı erişimi sağlanır.

· İşe yeni başlayan çalışanlara, birim ve bölümlere sosyal organizasyonların talebi üzerine gerekli bilgiler derlenerek Exchange Server üzerinde POP3, SMTP, WebMail ayarları yapılarak hesap oluşturulup kullanıma açılır.
    2) Konfigürasyon İşlemleri (Güvenlik Duvarı, Anahtar)

· Ağ güvenliği hizmetleri kapsamında, donanım ve yazılım araçları kullanılarak, dışarıdan ve içeriden gelecek yetkisiz girişimler engellenir.

· Firewall üzerinde sistem gereksinimine bağlı olarak kurallar tanımlanır.

·  IP, kullanıcı makine, domain, ağ ve gruplar bazında iki yönlü trafik için erişim denetlenir. 

· Yetkilendirilmiş kullanıcılara yetki derecelerine göre erişim hakkı verilerek, yetkisiz girişler engellenir. 

· Yazılımın sürekli kendi veri tabanını güncellemesi sağlanarak, ataklara karşı güvenlik duvarı oluşturulur. 

· Sistem logları takip edilerek yetkisiz girişimler izlenir. 

· Yerel bilgisayarlara antivirüs programları yüklenerek içeriden ve dışarıdan yüklenecek zararlı yazılımlar engellenir.

· Ayrıca, Genel Müdürlüğümüz birimlerinde ihtiyaç duyulan noktalara anahtar (swich) konularak konfigürasyonu yapılır. 

· Sistem üzerinden gerekli kontroller, işaretlemeler, donanım bağlantıları, test çalışmaları yapılarak, devreye alınır ve hizmete sunulur.
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