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OZET

CEVRE VE SEHIRCILiK BAKANLIGI

Tezin Ad1 Kamuda Bulut Bilisim Kullanimina Y6nelik Risk Analizi ve Y6netimi
Tiirt Uzmanlik Tezi

Yazar Hakan KILIC

Teslim Tarihi 17.01.2017

Anahtar Kelimeler Bulut bilisim, risk yonetimi, kamu bulutu, risk isleme, veri merkezi
Tez Danigmani Ahmet DASKIN

Sayfa Adedi 306

20. yuizyilin ikinci yarisinda belli bir dlgekte gerceklesen bilisim sistemlerindeki gelisim,
21. ytizyilin ilk ceyreginde onemli olglide hiz kazanmis; yazilim ve donanim bilesenlerinde
saglanan teknolojik yenilik ve degisimler ile birlikte kullanici taleplerinin yogunlugunda ve
cesitliliginde yasanan hizl artis, bilisim mimarilerinde yeni metodolojilerin kullanilmasint zorunlu
hale getirmistir. Sanallastirma, servis odakli mimari, sunucu-istemci modeli, dagitimli hesaplama
vb. Onciil teknoloji ve kavramlarin gelisimi ve biitiinlesmesiyle ortaya ¢ikan bir hizmet modeli olan
bulut bilisim; kullanicilarina diisik maliyetli, esnek, Olciilebilir, 6l¢eklendirilebilir, platform
bagimsiz erisilebilir ve yliksek performansa sahip mimariler sunar.

Es zamanl olarak ¢ok sayida kullaniciya ayni platform {izerinden hizmet sunma imkani
saglayan bulut bilisim mimarileri once biiyiik ¢apl 6zel sektor kuruluslarinin ve hemen ardindan
kamu kurum ve kuruluslarinin dikkatini ¢ekmis ve ilgili kamu kuruluslar1 vatandagslara daha kolay
erisilebilir, glivenli ve kullanilabilir bir sekilde hizmetlerini sunmak icin bulut servis modellerini
kullanma yoluna gitmislerdir. Kamu kurum ve kuruluslarinin veri gizliligi iceren belli veri ve
uygulamalarini kurum digina aktaramamasi kisitlamasi, birgok kurulusun kullanimi i¢in hem &zel
hem de agik bulut mimarisinin bir bileskesi olan hibrit bulut mimarisini 6ne ¢ikarmaktadir. Yine
birgok kamu kurulusunun sundugu hizmetlerin diger kuruluslarin servis edecekleri verilere ihtiyag
duymasi genis ¢apli kamu bulutlarint kurmayi; pahali yatirnm ve isletme maliyetleri ile uzman
bilisim personeli istihdaminda yasanan sorunlar her kamu kurulusunun kendi veri merkezini
kurmasi yerine entegre kamu veri merkezleri olusturmayi zorunlu kilmaktadir. Bu dogrultuda gerek
tilkemizde gerekse de diinyanin ¢esitli tilkelerinde merkezi ve yerel yonetimler bazinda ortak kamu




viil

bulutlart olusturma ve entegre veri merkezleri kurma calismalar1 devam etmektedir.

Sagladig1 bir¢cok faydanin yaninda bulut bilisim gerek saglayici ve gerekse de miisterileri
acisindan birgok risk barindirmaktadir. Bu risklerin kuruluslara verebilecegi zararlarin minimize
edilmesi veya ortadan kaldirilmasi i¢in her kurulusun kendine 6zgii bir risk yonetim modeli
olusturmasi hayati 6nem tasimaktadir. Bu dogrultuda kuruluslar bulut bilisim mimarisindeki
varliklarini, bu varliklarin maruz kaldigi tehdit ve agiklart ve bunlarin sebep oldugu riskleri
belirlemelidir. Belirlenen risklerin olasilik ve etki degerlerinin bulunarak, ilgili risk degerinin
hesaplanmasinin ardindan; risk derecesine gore sirlanan risklerin risk isleme siirecine tabi tutulmasi
gerekmektedir. Bu siiregte risk derecesi diistik riskler siirekli izlenmek ve varsa gerekli risk azaltici
onlem ve kontrolleri uygulamak suretiyle kabul edilebilirken; goreceli olarak risk derecesi yiiksek
riskler i¢in gerekli azaltict 6nlem ve kontrollerin uygulanmasi ve eger varsa farkli kuruluslara risk
transferi yapilmasi veya ilgili riskten kaginmak igin riski olusturan hizmetin hepsinin veya belli
kisminin devre disi birakilmasi ydntemlerinin uygulanmasi zorunludur. ilgili risk azaltici
kontrollerin uygulanabilirliginin kontrolti agisindan risk isleme maliyet analizleri ve ayrica degisen
teknolojilere, kuruluslarin yeni operasyonlarina ve dolayisiyla yeni risklerine goére risk yonetim
stirecinin giincellenebilmesi i¢in risk izleme ve degerlendirme ¢alismalar1 periyodik olarak
gerceklestirilmelidir.
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The development of information systems in a certain scale in the second half of the 20th
century, have gained significant acceleration in the first quarter of the 21st century; technological
innovation and changes in software and hardware components with the the rapid increase in the
intensity and variety of user requests, has made the use new methodologies in information system
architectures. Cloud computing, which is a service model that emerges with the development and
integration of preliminary technologies and concepts such as virtualization, service-oriented
architecture, server-client model, grid computing; provides low cost, flexible, scalable, platform
independent accessible, and high-performance architectures to its users.

Cloud computing architectures that enable simultaneous service provision to multiple users
across the same platform, firstly attracted the attention of large private sector organizations and
then public institutions and organizations and related government agencies have begun to the use of
cloud service models to provide their services to citizens more easily accessible, secure and usable.
The restriction that public institutions and organizations can not transfer certain data and
applications containing confidential data outside the institution, puts forward the hybrid cloud
architecture for the use of many organizations, which is a combination of both private and public
cloud architectures. Also, the need of data to be provided by other institutions to the services
provided by many public institutions requires to build large scaled public clouds; expensive
investment and operating costs and problems experienced in the employment of expert personnel
necessitates to create integrated public data centers instead of each public entity to establish its own




data center. In this direction, both in our country and in various countries of the world, efforts to
create common public clouds and to establish integrated data centers are continuing in central and
local governments.

In addition to the many benefits it provides, cloud computing has many risks in terms of
both providers and customers. It is vital that each organization establish a unique risk management
model to minimize or eliminate the harms that these risks may cause to the organization. In this
direction, organizations are able to identify their assets in the cloud computing architecture, the
threats and vulnerabilities that these assets are exposed to and the risks that they cause. After
determining the probability and impact values of the identified risks and calculating their related
risk value; the risks that are classified according to their risk levels must be subjected to the risk
mitigating process. In this process, low level risks can be accepted by continuous monitoring and if
necessary implementing risk-reducing measures and controls. But for relatively high level risks, the
implementation of necessary mitigation measures and controls and if applicable it is obligatory to
apply the methods of transfering risk to different institutions or disabling all or part of the service
that creates the risk to avoid the related risk. Risk mitigating cost analysis in terms of control of the
feasibility of the relevant risk reduction controls and also risk monitoring and evaluation studies to
update the risk management process according to changing technologies, new operations of
organizations and therefore new risks; should be carried out periodically.
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TESEKKUR

Calismam boyunca degerli yardim ve katkilariyla beni yonlendiren tez
danismanim Cevre ve Sehircilik Uzmani Sn. Ahmet DASKIN'a. Tezimi bastan sona
dikkatle inceleyen ve yapici elestirileriyle calismaya sekil ve igerik yoniinden katki
saglayan Tez Jiirisi Bagkani ve {iyelerine. Manevi destekleriyle beni higbir zaman yalniz
birakmayan basta Belgelendirme ve Yayginlastirma Daire Baskanligi calisanlari olmak
lizere tim mesai arkadaslarima ve ayrica tez ¢alismasi siiresince kendilerine yeteri kadar
zaman ayiramasam da, her daim yanimda durarak bana manevi gii¢ veren basta esim ve

¢ocuklarim olmak iizere tiim aileme tesekkiirii bir borg bilirim.

Hakan KILIC
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Security Agency)
GBit : Gigabit (1 milyar bite karsilik gelen bir hafiza birimidir.)
Gbps : Saniyede Aktarilan Gigabit Sayisi (Gigabits per second)
GSA : ABD Genel Hizmetler Dairesi (General Services Administration)
GSYH : Gayri Safi Yurti¢i Hasila
laaS : Servis olarak Altyap1 (Infrastructure as a Service)
ISO : Uluslararasi Standartlar Organizasyonu (International Standards
Organisation)
ISRAM : Iletisim Teknolojileri Risk Analiz Metodu (Information Security Risk

Analysis Method)
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: Kiigiik ve Orta Biiyiikliikteki Isletme

: Basit indeks Erisim Protokolii (Lightweight Directory Access Protocol)
: Saniyede Aktarilan Megabit Sayisi (Megabits per second)

: Merkezi Niifus Isletim Sistemi

: Ulusal Siiperbilgisayar Uygulamalar1 Merkezi (National Center for

Supercomputer Applications)

NIST
OVF
OWASP
Project)
PaaS
RAM
SaaS
SAN
SGK
SLA
SMTP
SOA
SSL
TAKBIS
T.C.
TSE
TUBITAK :
TURKSAT :
UEKAE
UYAP
VPN
WAN

: ABD Ulusal Standartlar ve Teknoloji Enstitiisii
: Acik Sanallastirma Bi¢imi (Open Virtualization Format)
: Acik Web Uygulama Giivenligi Projesi (Open Web Application Security

: Servis olarak Platform (Platform as a Service)

: Rastgele Erisim Bellegi (Random Access Memory)

: Servis olarak Yazilim (Software as a Service)

: Depolama Alani Ag1 (Storage Area Network)

: Sosyal Giivenlik Kurumu

: Hizmet Seviye Anlasmasi (Service Level Agreement)
: Elektronik posta gonderme protokolii (Simple Mail Transfer Protocol)
: Servis Odakli Mimari (Service-Oriented Architecture)
: Giivenli Soket Katmani (Secure Sockets Layer)

: Tapu Kadastro Bilgi Sistemi

: Ttirkiye Cumhuriyeti

: Tiirk Standartlar1 Enstitiisti

Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu

TURKSAT Anonim Sirketi

: Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisti
: Ulusal Yargi Ag1 Projesi

: Sanal Ozel Ag (Virtual Private Network)

: Genis Alan Ag1 (Wide Area Network)
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TANIMLAR

API (Uygulama Programlama Arayiizii): Bir yazilimin bagska bir yazilimda
tanimlanmus islevlerini kullanabilmesi  i¢in  olusturulmus bir tanim  biitliniidiir.
Kullanicilara gelistirecekleri yazilim veya uygulama ile ilgili olarak gerekli program
bloklarini, protokolleri, rutinleri ve araglari sunan programlardir.

Birlikte Calisabilirlik: Bir sistemin, kisinin ya da siirecin, ortak standartlar
cercevesinde bir diger sistemin, kisinin ya da siirecin bilgisini ve/veya islevlerini
kullanabilme yetenegidir.

Bulut Bilisim Hizmet Saglayicisi: Misterilerine bulut bilisim hizmeti sunan firma veya
kuruluslardir.

Coklu Kiracihik: Bir uygulama 6rnegini birden fazla kiraci arasinda paylasmak igin,
uygulama {izerinde her kiraciya adanmis 6zel bir "pay" saglayan, performans ve veri
gizliligi agisindan diger paydaslarin izole edildigi bir yaklagimdir.

Dagitimh Hesaplama: Dagitik bilgi isleme mimarisinin sanallastirilmasini saglayan
¢Oziim mimarisine dagitimli hesaplama denilmektedir. Buradaki temel ama¢ dagitik
bilgi isleme ve veri kaynaklarinin kullanmakta oldugu islemci giigleri, ag kapasiteleri ve
depolama kapasiteleri ile tek biiyiik bir sistem yaratmaktir. Yaratilan bu sistem tamamen
birbirinden bagimsiz calismakta olan ve birbirine benzemeyen sistemlerin bir araya
gelerek olusturdugu sanal bir isleme giiciidiir.

Dagitik Mimari: Birden fazla bilgisayar ve/veya sunucunun birbirleri arasinda iletisim
kurmasi ve birbirleri ile replika sekilde bir ag biitiinii olarak ¢alismasidir.

Istemci-Sunucu Modeli: Sunucu adi verilen kaynak veya hizmet saglayicilari ile
istemci denilen hizmet talep edenler arasinda gorev veya is yiikiinii paylastiran
dagitilmis uygulama yapisidir. Burada sunucular kendi bilisim kaynaklarini istemciler
ile paylasirken, istemciler herhangi bir kaynak paylasmayip sadece sunucudaki igerigi
veya sunulan hizmet uygulamasini talep ederler.

Kaynak Havuzu Olusturma: Bulut saglayicisinin farkli fiziksel ve sanal kaynaklarinin
birden cok tiiketiciye hizmet verebilmek amaciyla, bir araya getirilerek dinamik miisteri
talebine gore coklu kiracilik modeli kullanilarak her bir miisteriye atanmasi, geri
alinabilmesi ve tekrar atanabilmesidir.
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Kullamm Bazh Ucretlendirme: Saglayicilarin kullanilan bilisim kaynagi miktarini
Ol¢tip, bu miktar1 birim kaynak kullanimi ile ¢arparak miisterilerinden iicret talep ettigi
ticretlendirme modelidir.

Risk Yonetimi: Kuruluslarin islevleri sirasinda ortaya cikabilecek riskleri onceden
dikkatli bir bi¢imde ve ayrintilari ile tanimlayip, degerlendirilmesi ve bu riskleri
minimize edecek veya tam olarak ortadan kaldiracak 6nlemleri almasidir.

Saglayict Bagimhihigi: Bulut bilisimde farkli hizmet saglayicilarin miisterilerini baska
saglayicilara kaptirmamak icin kendilerine 6zel protokoller, uygulama programlama
arayiizleri, veri yapilar1 ve hizmet modelleri kullanmasi ve kullanilan bu yapilarin diger
saglayicilarin  kullandiklart  yapilarla uyumsuz olmasi sebebiyle; bir hizmet
saglayicisindan diger bir hizmet saglayicisina gegisin zor olmasi ve tek bir hizmet
saglayicisina bagimli kalinmast durumudur.

Sanallastirma: Bilisim kaynaklarinin (CPU, depolama, ag, bellek, uygulama yigini ve
veritabani) hizmet tiiketen uygulamalar ve son kullanicilardan soyutlanarak mantiksal
kaynaklara boliinmesi ve ortaya ¢ikan her bir mantiksal kaynagin farkli kullanicilar
tarafindan ayri birer fiziksel kaynak gibi kullanilmasidir.

Servis odaklh mimari: Bilgisayar sistemlerinin islevselliklerini is stiregleri etrafinda
gruplastirarak, sistem gelistirmesi ve biitlinlestirilmesinde yol gosteren bir yazilim
tasarimi felsefesidir.

Talep Uzerine Self Servis: Bir kullanicinin servis saglayicisi ile irtibata gegmeden
sunucu kullanim siiresi ve ag depolama kapasitesi gibi bilisim kaynaklarini otomatik
olarak ihtiya¢ miktarina gore temin edebilmesidir.

Web 2.0: Gelisen iletisim ve ag teknolojileri sayesinde, internet teknolojilerinin
kullanict tarafindan igerik olusturulmasi, kullanislilik ve birlikte c¢alisabilirlik vb.
konularda gosterdigi gelisimi ifade eden bir terimdir.



GIRIS

Veri Uretiminin, internet kullaniminin ve dolayisiyla internet lizerinden veri
paylasiminin hizla arttig1 ve ¢esitlendigi giintimiizde, kullanici taleplerinin uygulamalari
zaman, mekan ve platformdan bagimsiz olarak kullanabilme yoniinde gelismesi; bulut
bilisim kavramini hayatimizda her gecen giin daha onemli hale getirmektedir. Bulut
bilisim genel olarak, asgari diizeyde bilisim yonetimiyle; dlgeklenebilir, dlgiilebilir ve
esnek bir sekilde bilisim kaynaklarinin (aglar, sunucular, depolama alani, uygulamalar
ve servisler gibi) paylasilabilmesine, internet teknolojileri kullanilarak miisterilere servis
olarak sunulabilmesine ve bu kaynaklarin misteriler tarafindan talep edilen olgiide
kullanimina olanak saglayan bir bilisim hizmet modeli olarak tanimlanabilir. Tanimdan
da anlasilacagi lizere bulut bilisim, depolama ve veri isleme yiikiinii istemci bilgisayarlar
tizerinden alip, uzak sunucular tizerine aktaran bir hizmet modelidir. Sunucular tizerinde
depolanan ve istemciler tarafindan talep edilen isleme tabi tutulan veriler, ihtiyag
duyuldugu anda, internet tizerinden istemci bilgisayarlara aktarilirlar. Verilere platform
bagimsiz olarak, farkli lokasyonlardan internete bagli herhangi bir istemci cihaz

tizerinden erisilebilir.

Bulut bilisimin temel 6zelliklerini, herhangi bir ek uygulama veya eklentiye
gerek kalmadan tiim hizmetin tarayici {izerinden sunulabilmesi ve kullanilabilmesi,
Olciilebilir ve olgeklendirilebilir yapisi sayesinde kullanilan kaynak miktarinin esnek bir
sekilde artirilabilmesi, artirilan miktarin iade edilebilmesi ve kullanilan kaynak
miktarina gore odeme yapilmasina olanak saglamasi, platformdan bagimsiz olarak
sadece tarayicisi olan herhangi bir cihazdan erisime izin vermesi, siirekli ¢evrim igi
yapist sayesinde siirekli giincelleme imkani1 sunmasi, ¢oklu dil destegi ile uluslararasi
diizeyde takim calismasina olanak saglamasi, bulut saglayicisinin elindeki dagitik
mimarideki kaynaklardan bir kaynak havuzu olusturarak c¢oklu kiralama mimarisi ile

havuzdaki kaynaklarini ¢ok sayida miisterisine ayni anda kullandirabilmesine imkén



tanimasi, yliksek disk kapasitesi, islemci giicti, bant genisligi kullanabilmeye olanak

saglamasi olarak siralayabiliriz.

Bulut bilisimin mimarisinin ve uygulamalarinin; maliyet, performans, hizmet
kalitesi, esneklik, is, zaman ve personel tasarrufu, giivenlik, birlikte calisabilirlik ve
uyum gibi konularda sagladigi avantaj ve faydalar, bu hizmet modelini kisa siirede 6nce
Ozel sektor ve ardindan da kamu sektoriiniin ilgi odagi haline getirmistir. Temeli
1950’lere dayanan bulut bilisim kavrami, 2006 yilinda Amazon firmasinin Amazon S3
adli ilk gergek bulut bilisim hizmetini devreye almasiyla ticari olarak kullaniimaya
baslanmustir. Internet lizerinden perakende satis yapan bu firma, yilin belli ddnemlerinde
artan misteri talebi nedeniyle kurdugu genis bilisim kaynagi altyapisinin (sunucu,
depolama tinitesi, ag kaynagi vb.) yilin diger donemlerinde %90’a varan oranlarda atil
kalmasi nedeniyle, bu kaynaklar1 kullandigin kadar 6de prensibiyle kiralama yoluna
gitmis ve ag iizerinden kullanilan verinin boyutu, kullanilan bant genisligi ve talep
sayisina gore Ucretlendirme politikast uygulamaya baslamistir. Amazon firmasiyla
baslayan bu trendi sonrasinda Apple (iCloud), Google (App Engine, Google Docs) ve
Microsoft (Azure) gibi bilisim firmalar1 ve bir¢ok 6zel sektér kurulusu hizmetleriyle

devam ettirmistir.

Bulut bilisimin 6zel sektor hizmetlerinde oldugu gibi kamu hizmetlerinin
sunulmasinda da faydalar saglayacagi c¢ok ge¢meden anlasilmis ve gelismis ve
gelismekte olan birgok {ilke kamuda bulut bilisim mimarisinin kullanilmasi ve e-devlet
uygulamalarinin bulut iizerinden servis edilmesi konularinda ¢alismalara baslamislardir.
Gelisen teknolojiler ve ¢esitlenen vatandas talepleri sebebiyle; internet {izerinden statik,
kamu odakli, vatandasin pasif kullanici oldugu e-devlet hizmetleri yerine; internet ve
sosyal medya lizerinden platform bagimsiz sekilde sunulan, vatandas odakli ve
vatandaglarin yonetim siireglerine dahil olabildikleri c-devlet hizmetlerinin gelismeye
baslamasi, bu hizmetlerin sunumu i¢in en uygun hizmet modeli olan bulut bilisim

mimarilerinin kamusal alandaki 6nemini daha da artirmistir.



Ulkemizde gerek Avrupa Birligi uyum siireci ¢ercevesinde ve gerekse de 6zel
sektor kuruluslarinin is ve islemlerinde sagladigi maliyet, zaman ve personel
tasarruflarint dikkate alarak; kamu kurum ve kuruluslar bilgi teknolojileri alaninda proje
ve yatirimlara hiz vermislerdir. Bu proje ve yatirimlarin hiz kazanmasinda bu
donemdeki hiikiimetlerin diizenleyici strateji ve eylem planlarinin etkisi biiyiiktiir. Bu
baglamda Avrupa Birligi tarafindan baslatilan e-Europe+ girisimine paralel olarak 2002
yilinda ortaya konulan e-Tiirkiye Girisimi Eylem Plani 6ncii nitelik tasgimaktadir. Yine
bu girisimin devaminda e-Doniisiim Tiirkiye Projesi baslatilmistir. Bu projenin
yiriitiilmesini saglamak amaciyla 2003 yilinda Kisa Dénem Eylem Plani ve 2005 yilinda
Eylem Plani hazirlanmistir. 2005 Eylem Planinin uygulanmasi sonrasinda 2005-2006
yillarinda Bilgi Toplumu Stratejisi ve Eylem Plani hazirlanarak 2006-2010 déneminde
uygulanmistir. Yine 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani, Kalkinma
Bakanlig1 Bilgi Toplumu Dairesi tarafindan hazirlanmis ve bu eylem planinda bulut
bilisim teknolojileri ile ilgili fayda, tehdit, risk ve ayrica kamusal hedeflere sikg¢a yer
verilmistir. Ayrica 2013 yilinda, Bilim ve Teknoloji Yiiksek Kurulu'nun (BTYK) 25.
Toplantisinda alinan 2013/104 sayili karar uyarinca, kamu kurumlarinin veri
merkezlerinin birlestirilmesine yonelik hukuki, teknik ve idari yapilanma modelinin
olusturulmasina ve Tiirkiye Kamu Entegre Veri Merkezi’nin kurulmasi ¢alismalarinin
yapilmasina karar verilmistir. Bu sayede yedeklilik, felaket kurtarma merkezi, siber
glivenlik, is stirekliligi, kamu bulutu, isletme maliyeti, kurumlar arasi veri paylasimi gibi
hususlarin tamamina ¢6ziim saglanmasi amaglanmistir. Bu karar Tirkiye'de bulut

bilisim alanindaki ¢alismalara ivme kazandiran bir nitelik tasimaktadir.

Uluslararas1 Is Yazilimlar1 Birligi (Business Software Alliance — BSA)
tarafindan 2016 yilinda yayimlanan ve diinya genelinde 24 iilkenin bulut bilisime
hazirlik durumu hakkinda yapilan incelemelere dayanan 2016 BSA Global Bulut Bilisim
Puan Cizelgesi adli calismada tilkemiz 19. sirada gosterilmistir (BSA, 2016).

Ulkemizin gelisen bilisim teknolojilerine uyum saglamaktaki kararliligi ve bu
dogrultuda yaptig1 calismalar neticesinde, birgok kamu kurulusu giiniimiiz bilisim

diinyasinin goézdesi haline gelen bulut bilisim konusunda projeler gelistirmis ve



gelistirmeye devam etmektedir. Bu dogrultuda, Bakanligimizca yiiriitilen CBS
Altyapisinin Kurulmasi ve Gelistirilmesi projesiyle; Bakanligimizin sahip oldugu bilisim
kaynaklarinin tek bir altyapida toplanarak esnek, erisilebilir ve kullanilabilir sekilde i¢
ve dis kullanicilara hizmet vermesinin saglanmasi, gerek e-devlet uygulamalarimizin ve
gerekse vatandaslarimiza ve ihtiyag duyan kuruluslara hizmet veren diger
uygulamalarimizin bu altyapr ile platformdan bagimsiz olarak giivenli sekilde
sunulabilmesi ve uzun vadede kurulacak Kamu Entegre Veri Merkezi altyapisiyla

entegrasyonun kolayca saglanmasi amaglanmuistir.

Guntimiizde e-devlet konusunda 6ncii bazi iilkeler, geleneksel mimariye uygun
sekilde gelistirilmis uygulamalarini bulut bilisim mimarisine tagimakta zorluklar
yasamakta ve bu durum, ilgili {ilkelerin bulut bilisime gegislerini olumsuz ydnde
etkileyerek, kamu sektorlerinin bulut bilisim alaninda goreceli olarak geri kalmalarina
sebebiyet vermektedir. Bu sebeple, 6zellikle e-devlet hizmetleri agisindan bakildiginda,
gelecekte bulut bilisim altyapisinda c¢alisacak ilgili hizmetlerin, geleneksel bilisim
mimarilerine uygun sekilde kurulup yayginlasmasindan 6nce, kamu altyapisinin bulut
mimarisine uygun hale getirilerek; gelistirilecek projelerin bu altyapiya uygun sekilde
gelistirilmesi gerekmektedir. Bu sekilde ileride atil duruma diisecek birgok yazilim ile

ilgili kamu kaynagi israfinin da 6niine gecilmis olacaktir.

Bulut bilisim, tasidig1 fayda ve avantajlarin yaninda bircok riski de beraberinde
getirmektedir. Bu risklerin bazilari hali hazirda kullanilan geleneksel bilisim mimarileri
ile ortak riskler olsa da, bulut bilisimin kendine has riskleri de mevcuttur. Bu riskler;
hizmet devamliligi ve kullanilabilirligi, hizmet saglayici bagimliligi, veri giivenligi ve
gizliligi, veri denetlenebilirligi, uygunlugu ve yasal diizenlemeler, ag ve bant genisligi,
yonetim ara ylizii, veri transferi, saglayici alt yiiklenicileri ve lisanslama vb. konularda
bulut mimarilerinin maruz kaldig1 tehdit ve zafiyetlerin sonucu olarak ortaya ¢ikan
risklerdir. Bu risk konulari ilk bakista karsimiza ¢ikan temel konular olup geleneksel
bilisim mimarilerinin getirdigi riskler de eklenince; bulut bilisim kullanicilar1 onlarca
istenmeyen, bir kismi ongoriilemeyen ve hizmet kalitesini ve siirekliligini tehdit eden

riskle karsi karsiya kalabilmektedir. Bu sebeple bilisim sektorii i¢in yeni sayilabilecek



bir mimari ve servis saglama platformu olan bulut bilisim konusunda, kurum ve
kuruluslarin karsilagabilecekleri ilgili risklere dair bir risk yonetim siireci olugturmalari

onem arz etmektedir.

Bu dogrultuda, giiniimiizde birgok kamu kurum ve kurulusu bilisim teknolojileri
alaninda ilgi odagi haline gelen bulut bilisim ile ilgili olarak, karsilasabilecekleri riskleri
belirleyen, analiz eden, degerlendiren bir risk yonetimi modeline ihtiya¢ duymaktadirlar.
Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi (ENISA), Bulut Giivenligi Ajansi (CSA),
Microsoft, ABD Ulusal Standartlar ve Teknoloji Enstitiisti (NIST) vb. kuruluslarin bulut
bilisim mimarilerinde Kkarsilasilabilecek riskleri belirleme ve derecelendirme {izerine
calismalart bulunmakla birlikte; yapilan arastirmalarda akademik literatiirde bulut
bilisim ile ilgili riskleri isleyip bir risk yonetim modeli olusturan detayli bir ¢alismaya
rastlanmamistir. Bu tez c¢alismasiyla; bulut bilisim alaninda stratejiler belirleyen,
bireysel yatirimlar yapan ve kurulacak Kamu Entegre Veri Merkezi ile gelecekte bilisim
kaynaklarini tek veya yedekli birkag merkeze entegre edecek olan kamu kurum ve
kuruluslarina; bulut bilisim risk yonetimi konusunda 1sik tutmak; hizmetlerini internet
izerinden miisterilerine sunma, bilisim kaynaklarinin kullanimi ve yonetimi ile ilgili
verimliligi artirma gibi konularda referans alabilecekleri bir kaynak sunmak ve

eksikliklerini gidermek amaclanmaktadir.

Bu amagla bu ¢alismada, oncelikle bulut bilisimin ve bulut bilisimle yakindan
ilgili olan kavramlarin tanimina yer verilmekte ve sonrasinda bulut bilisimin tarihgesi ve
bir hizmet modeli olarak, geleneksel sunucu mimarilerinden bulut bilisime gegisi
saglayan ve zorunlu kilan faktorler karsilastirmali analiz metoduyla agiklanmaktadir.
Ardindan bulut bilisim servis modelleri, mimari ¢esitleri, donanim ve yazilim katmanlari
ve kullanim metotlar1 kisaca ele alinmakta ve ilk boliimiin sonunda bulut bilisimin gii¢lii
ve zaylf yonleri ile bulut bilisimle ortaya ¢ikan firsat ve tehditler SWOT analiziyle
ortaya konmaktadir. Bolimiin genelinde, bulut bilisim kavraminin agiklamasi ve
ilerleyen boliimlerde ele alinacak konulara 151k tutacak sekilde bulut bilisimle ilgili bir

on durum analizi yapilmaktadir.



Sonraki bolimde kurulmasi planlanan Kamu Entegre Veri Merkezi siirecine
iliskin hem altyapi, hem de hizmet ve uygulamalar bazinda yapilmasi gerekenlerle ilgili
aciklamalara ve ornek durum analizlerine yer verilmektedir. Oncelikle iilkemizin ve
bulut bilisim konusunda oncii diinya iilkelerinin bulut bilisim alaninda stratejileri,
projeleri, faaliyet ve uygulamalarina yer verilmekte ve kamuda bulut bilisimin kullanimi
ile ilgili ornek durumlar analiz edilmektedir. Sonrasinda sirasiyla entegre kamu
hizmetleri i¢in  gereksinimler, bulut bilisimin entegre kamu hizmetlerinin
saglanmasindaki 6nemi, kamu bulutu isletme modelleri, e-devlet uygulamalarinin
buluta aktarilmasi ve giivenlik, maliyet, is stirekliligi ve kisi mahremiyeti konularinda
bulut bilisimin faydalari ve ortaya ¢ikan sorunlara yer verilmektedir. Ilgili boliimde son
olarak kamuda bulut bilisim kullanimi ile ilgili modellere ve ¢6ziim Onerilerine yer
verilmektedir. Bu sayede, Tiirkiye ve diinyada bulut bilisimin mevcut durumu
incelenerek; kamuda daha etkin kullaniminin saglanmasi ve gelecegi ile ilgili

gereksinim, politika ve stratejiler ortaya konmaktadir.

Bir sonraki boliimde; TS ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi,
ISO/TEC 27005 Bilgi Teknolojisi- Giivenlik Teknikleri- Bilgi Giivenligi Risk Yo6netimi
ve TS ISO 31000 Risk Yonetimi Standartlari ¢ercevesinde risk ve ilgili kavramlarin kisa
aciklamalarina yer verildikten sonra, sirastyla bulut bilisimle ilgili varliklar, tehditler,
zafiyetler ve son olarak riskler belirlenmekte ve belirlenen bu riskler ile ilgili olasilik
degerlendirilmesi, etki analizi ve risk degerinin bulunmasi yontemleri uygulanarak ilgili
riskler analiz edilmektedir. Boylece risk yonetimi modeli olusturularak risklerin

islenmesi ve degerlendirilmesi igin gerekli altyapi olusturulmaktadir.

Son bolimde analiz edilen ilgili riskler yukarida belirtilen standartlar
cergevesinde, risk isleme yontemleri olan; risk kabul etme, transfer etme, azaltma ve
kaginma hususlarinda degerlendirilmektedir. Yapilan degerlendirmeler sonrasinda
risklerin etkilerinin ve olasiliklarinin azaltilmast i¢in gerekli onlem ve kontroller
belirlenmekte, kabul edilebilir olanlar, kacinilmasi gerekenler ve sozlesme veya
sigortalama yoluyla dis kuruluslara transfer edilebilecekler sebepleriyle ortaya

konulmaktadir. Bu boéliimde son olarak bulut risklerinin islenmesiyle ilgili maliyet



analizi yapilmakta, risklerin periyodik olarak izlenmesi ve degerlendirilmesi i¢in gerekli
prosediirler ortaya konulmakta ve risklerin profilleri olusturularak her bir risk i¢in

yapilan risk isleme prosediirleri 6zetlenmektedir.

Bu calismada genel olarak bulut bilisim teknolojisinin 6zellikleri ve kabiliyetleri
incelenmekte, bu 6zellik ve kabiliyetlerin kamu kuruluslarina yansimasi ve kullanim
sonrasi ortaya ¢ikabilecek riskler analiz edilmektedir. Bu sebeple muhtelif bolimlerde,
tiim olasi risklerin analiz edilebilmesi adina, bulut bilisim mimarilerini kullanan ilgili
kamu kurum ve kuruluglarinin; gerek 6zel sektor bulut saglayicilarinin ve gerekse de
kamu bulutu veya entegre veri merkezi kurmak ve isletmekle yiikiimlii bir kamu
ajansinin/kurumunun veya BIT saglayicisinin miisterisi olmasi varsayimlarina yer
verilmektedir. Yine olasi tlim risklerin ve etkilerinin ortaya konulabilmesi adina bulut
mimarisi kullanan ilgili miisteri kuruluslarin kendi i¢ operasyonlari ile birlikte, bu
mimariler lizerinden vatandaslara uygulama ve hizmetler sunmalart durumu goéz niine
almmistir. Karsi karsiya kalinan ve tiim paydaslari (saglayiciyl, miisteri kurulusu ve
miisteri kurulusun sundugu hizmetleri kullanan vatandaslari) bir sekilde etkileyen bulut

bilisim riskleri, ilgili miisteri kurulus agisindan ele alinmaktadir.



1. BULUT BILiISIMIN TEMELLERI

1.1. Bulut Bilisim Nedir?

Ingilizce “cloud computing” teriminin dilimize tercimesi olan bulut bilisimle
ilgili onlarca tanim bulunmaktadir. Diger bir¢ok teknolojide oldugu gibi bulut bilisimin
de kullanict ve saglayict ihtiyaglar1 dogrultusunda gelisimini ve degisimini siirekli
stirdirmesi, bulut bilisim teknolojisinin bir¢cok bilisim teknolojisi alt bilesenini
biinyesinde barindirmast ve bulut bilisim kavraminin ortaya ¢ikmasindan once
halihazirda s6z konusu alt bilesenleri kullanan ve sunan kuruluslarin ortaya ¢ikan bu
yeni kavrami kendi amag ve hedefleri dogrultusunda tanimlamalari bir¢ok farkli tanimin
ortaya ¢ikmasina neden olmustur. Bulut bilisimin ne oldugunu ve hangi amaca hizmet
etmek iizere gelistirildigini tam olarak anlayabilmek i¢in bu kavramin ortaya ¢ikmasina
katkida bulunan teknoloji ve kabiliyetlerin tarihsel olarak gelisimine asina olmak
gerekmektedir. Bu noktada bulut bilisimin biinyesinde barindirdigi veya hizmet
saglamada faydalandigi platform bagimsiz yaygin ag erisimi, esneklik, olgiilebilirlik,
talep tizerine self servis ve kaynak havuzu olusturma gibi kabiliyetlerinin yani sira;
sanallastirma, ¢oklu Kkiracilik, servis odakli mimari, istemci-sunucu modeli, API,
dagitimli hesaplama ve Web 2.0 gibi bulut bilisimin etkinligini artiran benzer teknoloji

ve kavramlarin irdelenmesi 6nem tasimaktadir.

Bulut bilisimle ilgili genel kabul goren tanimlardan bir tanesi, bulut bilisimle
ilgili bircok standardi belirleyen kurulus olan NIST (ABD Ulusal Standartlar ve
Teknoloji Enstitiisii) tarafindan yapilan tanim olup su sekildedir; "Bulut bilisim, diisiik
yonetim c¢abasi veya servis saglayict etkilesimiyle, hizli alimip saliverilebilen
ayarlanabilir bilisim kaynaklarinin paylasilir havuzuna, istendiginde ve uygun bir
sekilde ag erisimi saglayan bir modeldir" (Mell and Grance, 2011). Tanimdan da
hareketle bulut bilisim, depolama ve veri isleme yiikiinti istemci bilgisayarlar tizerinden
alip, uzak sunucular lizerine aktaran bir hizmet modelidir. Sunucular {izerinde depolanan

ve istemciler tarafindan talep edilen isleme tabi tutulan veriler, ihtiyag duyuldugu anda,



internet tizerinden istemci bilgisayarlara aktarilir. Verilere, platform bagimsiz olarak

farkli lokasyonlardan internete bagli herhangi bir istemci cihaz {izerinden erisilebilir.

Sekil 1: Bulut Bilisimde Platform Bagimsiz Erisim (Kaynak: Softaculous, 2015)
1.2. Bulut Bilisim fle Tlgili Temel Kavramlar

Bu bolimde bulut bilisimin temel o6zelliklerinin yani sira bulut bilisimin

etkinligini artiran benzer teknoloji ve kavramlara deginilecektir.
1.2.1. Bulut bilisimin temel 6zellikleri:

Bulut bilisim teknolojisinin NIST tarafindan ortaya konan tanimi bes adet temel

ozellige dayanmaktadir (Mell and Grance, 2011). Bunlar sirasiyla;

Talep iizerine self servis: Bir kullanicinin servis saglayicisi ile irtibata gegmeden
sunucu kullanim siiresi ve ag depolama kapasitesi gibi bilisim kaynaklarini otomatik
olarak ihtiyact uyarinca temin edebilmesidir. Burada kullanici bilisim kaynaklarini elde
etmek amaciyla herhangi bir onay talep etmeksizin, kendi belirledigi ihtiyacina gore
kaynaklar1 segerek temin edebilmektedir. Basta uygulama gelistiriciler olmak {izere
kullanicilarin istege bagl olarak kaynaklarini temin edip, kullanabilmeleri onlara sinirsiz

bir kaynak havuzu igerisinde islem yaptiklari hissini vermektedir. UC Berkeley RAD
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Lab (Reliable Adaptive Distributed Systems Laboratory) hazirladigi bir raporunda, bulut
bilisimin “siirsiz kaynak ilizyonu” yarattigini belirtmis ve bdylece bulut bilisim
ortamindaki alginin, BT kaynaklarinin pahali ve sinirli olduguna dair geleneksel algidan

ne kadar farkli oldugunu gostermistir (Carstensen, 2012).

Platform bagimsiz yaygin ag erisimi: Bulut bilisim teknolojisinin kabiliyetlerinin,
standart mekanizmalar aracilifiyla, ag iizerinden erisilebilir ve kullanilabilir olarak
cesitli istemci platformlar: (6rnegin cep telefonlari, tabletler, diziistii bilgisayarlar ve is
istasyonlar1) iizerinden sunulmasidir. Erisim saglayacak cihaz tiiriinii sinirlamak igin
tasarlanmis 6zel protokoller veya lisans ihtiyacina gore belirlenen iicret veya telif
O6demeleri yerine, bulut bilisim ortaminda baglanti ve iletisimi saglayan HTTP gibi ortak
protokoller kullanilmakta olup; kullanilan protokolii saglayan cihazlar iizerinden erisim
saglanabilir. Ayrica kullanilan ortak ag protokolleri sayesinde kullanicilarin haricinde,
cesitli program ve API’lerin de bulut altyapisina erisimi miimkiin olmaktadir. Ancak bu
durum, ilgili program veya API’lerin kullanim durumuna goére veri trafiginin ciddi
bi¢imde artmasina neden olabilecek olup, bulut saglayicisinin kaynak planlamasini

zorlastirmaktadir.

Kaynak havuzu olusturma: Bulut saglayicisinin farkl fiziksel ve sanal kaynaklarinin
birden ¢ok tiiketiciye hizmet etmek tizere bir araya getirilerek, dinamik miisteri talebine
gore ¢oklu kiracilik modeli kullanilarak her bir miisteriye atanmasi, geri alinabilmesi ve
tekrar atanabilmesidir. Bu yontemde, saglayici farkli lokasyonlardaki kaynaklarini
bilisim kaynak havuzuna dahil edebilmektedir. Bu durum miisterilerde, veri ve
islemlerinin tutuldugu lokasyonlar hakkinda bir bilgisi ya da kontrolii olmadig: hissini
yaratsa da, yliksek bir veri soyutlamasiyla verinin; veri merkezi, sehir ve {ilke bazinda
nerede tutuldugu bilgisi saglanabilmektedir (Carstensen, 2012). Geleneksel mimarilerde
her bir is i¢in, o isin sunucuya getirecegi maksimum yiik hesaplanarak sunucular tahsis
edilirken; bulut bilisimde o anda kullanilan uygulamalarin verimli ¢alisabilmesi i¢in

gereksinim duyulan kaynak ihtiyacina gore kaynaklar atanir ve gereksinim sona
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erdiginde geri alinabilir. Boylece yilin belli doénemlerinde kullandigi yiik miktari

normalin ¢ok {izerine ¢ikan uygulamalarin kesintisiz hizmet vermesi saglanmis olur.

Birgok farkli gérev ve hizmeti yerine getirmek i¢in kurulmus kamu kurum ve
kuruluslarinin sagladiklart hizmetler diisiiniildiiginde, bazi hizmet ve gorevlerin
yogunlugunun ozellikle yilin  belli donemlerinde artis gosterdigi, yilin kalan
boliimlerinde ise goreceli olarak diisiik yogunlukta seyrettigi goriilecektir. Ornegin,
kurumlarin finans ve mali hizmetler ile ilgili béliimlerinin is ylikiiniin ve kullandiklar1 ve
servis ettikleri uygulamalara ait veri trafiginin yilin son ¢eyreginde veya maas ddeme
giinlerinde katlandigi; ayni sekilde vergi tahsilati yapan birimlerin is ve servis ettikleri
uygulamalara ait yogunluklarinin, vergi ddemelerinin son giinlerinde biiylik bir artis
gosterdigi bilinmektedir. Ilgili kurumlar bu noktada bulut bilisim mimarisi yardimiyla
s6z konusu yogun giinlerde edindikleri tecriibeye dayali olarak diger birimleri i¢in yedek
olarak ayirdiklart kaynaklarini (depolama alani, islemci giicii, bant genisligi), ilgili
yogun birimlere aktararak hem ilgili birim personelinin kullanimi i¢in gelistirilmis
uygulamalarin ve hem de disartya servis ettikleri uygulamalarin kullanilabilirlik ve
erisilebilirligin siirdiiriilebilmesini saglayabilirler. Bu sayede bu birimler i¢in sadece
yilin belli donemlerinde pik yapan hizmetlerinde kullanilmak tizere ek fiziksel bilisim

kaynagi temini ihtiyaci ortadan kalkmisg olur.

Esneklik: Bulut miisterilerinin ihtiyacina gore, talepleri dogrultusunda anlik olarak
kullandiklart kaynak kapasitesinde genisleme ve daralma saglanabilmesidir. Kapasite
esnek bir sekilde artirilabilir veya artirilan kapasite hizli bir sekilde iade edilebilir. Bu
sayede kurum ve kuruluslar is kapasitelerine gore kaynak miktarini hizlica ayarlayabilir
ve is verimlerini kisa siirede artirabilirler. Ihtiya¢ halinde dakikalar i¢inde yapilabilecek
kaynak artist ile uygulamalarini uygun hizmet seviyelerinde tutup, kullanici
memnuniyetini artirabilirler. Bulut bilisimde esneklik o6zelligi, bircok durumda insan
faktoriinii de ortadan kaldirarak, bulut mimarisindeki uygulamalarin kendi performans
seviyelerini takip edip, diizgiin ve efektif ¢alisabilmeleri icin ihtiya¢ duyduklari anda
bilisim kaynaklarint otomatik olarak talep edip, temin edebilmelerine imkén

tanimaktadir. Dakikalar icerisinde saglanan bu altyapi iyilestirilmesi, uygulama
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gruplarinin anlik yiikselen kullanim durumuna ve is yiikiine kisa siirede cevap vermesini

saglayarak is verimliligini artirir.

Bulut miusterisinin kullandigi bilisim kaynagini higbir ek taahhiit ve sorumluluk
olmaksizin artirip azaltabilmesi dogal olarak bulut saglayicisi igin kapasite planlamasi
ve kaynak kullanim riskini ortaya ¢ikarabilmektedir. Ayrica bulut miisterisi i¢in teoride
sinirsiz bir kaynak havuzu ilizyonu yaratiyor gibi goriinen altyapi, pratikte sinirsiz
degildir ve biitiin bulut saglayicilarin kategorilere gore kaynak kiralama limitleri
mevcuttur. Bu sebeple kaynaklarini miisterilerine kiralayan bulut saglayicilarinin,
gerekli alt yap1 maliyetlerini g6z Oniinde tutarak zarar ugramamalari i¢in, miisterilerinin
donem donem dalgalanan kaynak kullanim miktarlarini ¢ok iyi dlgerek bu dogrultuda
gerekli kapasite planlamasi optimizasyonunu yapmalart ve farkli miisterilerle
yapacaklar1 kullanima esas hizmet seviye anlasmalarini (SLA) bu dogrultuda

hazirlamalar1 gerekmektedir.

Olgiilebilirlik: Bulut mimari altyapisi, saglayicilarin hizmet tiiriine gore (depolama
kapasitesi, islemci kullanimi1, bant genisligi ve aktif kullanici hesaplari) otomatik olarak
kaynak kullanimini kontrol ve optimize etmeleri icin Ol¢lim yapma imkani tanir. Bu
dogrultuda kaynaklarin kullanim miktarlari hem miisteri hem de saglayici tarafindan
izlenebilir, kontrol edilebilir ve arsivlenebilir. Kullanicilarin ihtiya¢ duyduklari
kaynaklari, hizmet seviye anlasmasi (SLA) haricinde hicbir ek taahhiit ve sorumluluk
yiiklenmeden, esnek bir sekilde, kisa bir siirede ve sinirsiz erisim sagladiklar1 bir kaynak
havuzundan self servis seklinde temin ettikleri bulut mimarisinde; kullanilan kaynaklarin
ticretlendirilebilmesi igin Olctilebilirligi son derece onemli ve kritik hale gelmistir.
Ayrica bulut miisterilerinin uygulamalarinin degisen yiik ve veri trafigi ihtiyaglarina
gore kullanim miktarlarini 6l¢iip arsivleyebilmesi, servis ettigi uygulamalarinin kullanim
durumuna gore hangi miktarda kaynaga ihtiyact oldugunu, sahip oldugu arsivden
hesaplayabilmesine ve edindigi tecriibe dogrultusunda kiraladigi bilisim kaynagini
artirlp azaltabilmesine olanak saglamaktadir. Bdoylece bulut miisterisi optimum
uygulama tepki siirelerini koruyacak sekilde, ihtiyacindan fazla kaynaga sahip oldugunu

fark ettiginde bu kaynagi geri vererek kiralama maliyetinden tasarruf saglayacak,
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uygulamaya asir1 yiiklenme oldugu durumlarda da kaynagi hizli bir sekilde artirarak,

uygulamanin kullanilabilirligini ve erisilebilirligini muhafaza edebilecektir.

Burada bulut servis saglayicisinin kaynaklarini kiralayan bulut miisterisinin
kullandig1 hizmet ile ilgili olarak ne sekilde ddeme yapacagi ilk etapta bir sorun haline
gelebilir. Geleneksel mimaride kurum veya kuruluslar kullandiklar1 bilisim kaynaklari
icin yaptiklar1 sozlesmeler uyarinca donemlik sabit iicretler 6derken, kullandigin kadar
0de prensibine gore yapilacak Odemeler icin farkli finansal muhasebe yontemi
tasarlamalar1 gerekecektir. Ayrica bir¢ok kurulus farkli bilisim ihtiyaglari i¢in farkli
birimleri araciligiyla alim ve o6deme yapmaktadirlar. Bu sorunlarin ¢o6zimii igin
oncelikle tiim BT kaynaklarina ait iicretlerin tek bir finansal yapi tarafindan yonetilmesi,
ticretlendirmenin yapilacak hizmet kullanim anlagmasi ile birim kullanim miktarlarina
gore birim fiyatlar belirlenerek standart hale getirilmesi ve uzun vadede servis edilecek
uygulamalarin, insan faktoriinii ortadan kaldirarak, kendi yiik durumlarina gore ihtiyag
duyduklart anlik BT kaynagini otomatik olarak artirip azaltmayi talep edip temin

edebilecekleri sekilde tasarlanmalari ve igletilmeleri gerekecektir.
1.2.2. Bulut bilisim benzeri teknoloji ve kavramlar

Yukarida da bahsedildigi lizere, bulut bilisim mimarisinin kabiliyetlerinin ve
getirdigi yeniliklerin daha iyi anlasilabilmesi i¢in; bulut bilisim 6ncesinde kullanilan
geleneksel BT mimarisinden, bulut bilisime gecis siirecinde 6nem tasiyan ve bir kismi
hali hazirda bulutun bir alt bileseni olarak kullanilip, etkinligini artiran 6nemli bazi bulut

bilisim benzeri teknoloji ve kavramlar su sekildedir:

Sanallastirma: Sanallastirma, bulut bilisimin gelismesini tesvik eden temel bir teknoloji
platformudur ve bu platform modern veri merkezlerinin c¢ehresini degistirmektedir.
Sanallagtirma terimi bilisim kaynaklarinin (CPU, depolama, ag, bellek, uygulama yigini
ve veritabani) hizmet tiikketen uygulamalar ve son kullanicilardan soyutlanmasi anlamina
gelir. Altyapr soyutlamasi, ister altyapr isterse de uygulama ve veri olsun havuzda
toplanan tiim kaynaklarin, standart yontemlerle onlari kullanmak icin yetki verilen

herhangi bir kisi veya program tarafindan kullanilabilir ve erisilebilir olmasini saglar.
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Sanallastirma teknolojileri, tiim kiracilar i¢in Ol¢eklenebilir ve paylasilan bir kaynak
platformu saglayarak; ¢ok kiracili bulut is modellerine olanak saglar. Daha da 6nemlisi,
platform tiiketicileri icin Ozel bir kaynak goriinimii saglar. Bir kurulus agisindan
bakildiginda sanallastirma, veri merkezi konsolidasyonu sunarak ve BT nin operasyonel

verimliligini artirmaktadir (Mather, 2012).

Sanallastirma teknikleri aglar, depolama {initeleri, sunucu donanimi, isletim
sistemleri, uygulamalar ve diger BT altyap1 katmanlarina uygulanabilir. Sanallastirma
teknolojileri bilgisayar, depolama, ag donanimi ve {izerinde ¢alisan uygulamalar
arasinda bir soyutlama katmani saglar. Bu soyutlama katmani tek bir fiziksel makineye
birden fazla sistemin o6zelligini aktarmak i¢in kullanilir. Kurulan bu sistemler ayri
karakteristik 6zelliklere (Windows, Linux, MacOS vb) sahip olabilir. Her fiziksel
makine iizerinde ¢alisan her bir sanal isletim sistemi, yiirtitmekte oldugu isle ilgili olarak
bagimsiz olarak programlanabilmekte ve diger sanal isletim sistemleri bu islemlerden

etkilenmemektedir.

Sanallastirma platformunun basta BT maliyetlerini azaltmak olmak i{izere kurum
ve kuruluslara sagladigi bir¢ok avantajlar vardir. Ornegin sunucu sanallastirmasi
kullanilarak fiziksel sunucu sayisini azaltilabilir ve boylece bakim, barinma, enerji ve
giivenlik maliyetlerinde tasarruf saglanabilir. Ayrica kullanilmakta olan mevcut
donanimin yapilan isin gereklerini yerine getirmedigi durumlarda, yenisini almak yerine
sahip olunan sanal donanimin 6zelliklerini artirma kabiliyeti kazandirmaktadir. Yine
veri kurtarmaya yonelik yedekleme sistemleri daha fazla donanim teminine gerek
kalmadan kolayca kurulabilmekte ve verimli bir sekilde kullanilabilmektedir.
Sanallagtirma sayesinde ister yerelde isterse bulutta olsun, veri yiginlari aktarimi ve
program yliklemeleri mevcut sunucudan yeni donanimlara ¢ok daha hizli bir sekilde
yapilabilir. Boylece her yeni donanim igin ayrica sistem kurulumu siiresi en aza
indirgenebilir.

Sanallastirma ve bulut bilisim birbiriyle siki sekilde iligkili olan ve bilisim
kaynaklarindan en iyi sekilde yararlanarak altyapr maliyetlerini azaltmak igin

uygulamaya alinan yontemlerdir. Her iki yontemde de donanim katmanlari uygulama
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katmanindan soyutlanmakta, fiziksel bilisim kaynaklarindan ihtiyaca gore sanal
kaynaklar  yaratilmakta ve bu sanal kaynaklarin miktar1 ihtiyaca gore
degistirilebilmektedir. Bulut bilisim, kurumsal hizmet ya da uygulamalarin dagitilmis
bilgisayarlardan olusan bir agda c¢alistirilmasina olanak tanir. Sanallagtirmanin getirdigi
teknolojik yeniliklere ek olarak bulut bilisimde; bilisim kaynaklarinin bulut saglayicisina
bagli kalmaksizin artirilip azaltilabilmesi, kullanilan kaynak miktarinin anlik &l¢iiliip
takip edilebilmesi ve ayni fiziksel makine iizerindeki kaynaklart kullanan farkli
miisterilerin yapilan dl¢iimler baz alinarak ticretlendirilebilmesi vb. saglanabilmektedir.
Ozetle sanallastirma, bulut bilisim tarafindan kullanilan ve bulut bilisimin gelisiminde

bir kilometre tas1 vazifesi géren bir platformdur.

Coklu Kiraciik (Multitenancy): Coklu kiracilik, bir uygulama 6rnegini birden fazla
kiract arasinda paylagmak i¢in, uygulama tizerinde her kiractya adanmis 6zel bir "pay"
saglayan, performans ve veri gizliligi agisindan diger paydaslarin izole edildigi bir
yaklasimdir. Burada, c¢oklu kiraciligin yani sira, kiract alani kavrami da karsimiza
cikmaktadir. Bir kiraci alani, miisterilerin 6nceden tanimlanmis miktarda kaynaklari
kiraladig1 ve bu alanlarda farkli uygulama 6rneklerini calistirabildigi kaynak alanlarini

ifade eder (Krebs, 2012).

Bilisim kaynaklariin tek bir kullanici veya sahibine adandigi onceki bilisim
modellerinin aksine bulut bilisim; kaynaklarin ag, barindirma ve uygulama diizeyinde
paylasildigi (birden ¢ok kullanicinin ayni kaynagir kullandigi) bir is modeline
dayanmaktadir (Mather, 2012).

Tanimlardan da anlasilacagi tizere ¢oklu kiracilik, bir veya birden ¢ok sayida ve
tiirde bilisim kaynaginin ihtiyaci olan farkli kullanicilara, kullandigin kadar 6de prensibi

uyarinca kiralanmasidir. Bu teknolojinin baslica faydalarini:

e Kullanilabilecek azami yiik kapasitesinin artirilmasi,
e Altyapinin merkezilestirilmesi ve maliyetlerin diistiriilmesi,
e Biiyiik oranda atil kalan sistemler i¢in verimliligin artirilmasi,

e CPU, depolama ve ag bant genisligi kaynaklarinin dinamik olarak ayrilmasi,
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e Hizmet saglayici tarafindan izlenebilen istikrarli performans, olarak
siralayabiliriz.

Coklu kiracilik ile bulut bilisim arasindaki en 6nemli fark, bulut bilisimin tek bir
ag veya donanim iizerinde ¢alismayip, internet iizerinde bir havuzda toplanan farkli
lokasyonlardaki kaynaklara bagli olmasidir. Oysa ¢ok kiracili ortamlarda birden fazla
miisteri ayni veri depolama mekanizmasiyla, ayni donanim ve ayni isletim sistemi
izerinde calisan, ayni uygulamayi paylasmaktadir. Uygulama tasarimi ile musteriler
arasinda olusturulan bdliimleme (segmentasyon) sayesinde, kullanicilar birbirlerinin
verilerini goremez. Dagitik bir yapist olan bulut bilisimde ise her bir miisteri icin
birbirinden bir veya bircok fiziksel makine iizerinde, kisiye 6zel sanal makineler
olusturulmustur ve bu sayede her kullanici sanal da olsa birbirinden ayrilmistir. Ayrica
bulut bilisimdeki esneklik 6zelligi sayesinde kullanicilarin ihtiyaclarina gore kaynak
kullanim miktarlarint  degistirebilmeleri avantaji ¢oklu kiracilik is modelinde
saglanamaz. Bu sebeple, bulut bilisim mimarisinin ¢oklu kiracilik is modelinden ¢ok

daha kapsamli ve esnek oldugu agikca ortaya ¢ikmaktadir.

Servis Odakh Mimari: Servis odakli mimari (Service-Oriented Architecture (SOA)),
bilgisayar sistemlerinin islevselliklerini, is siirecleri etrafinda gruplastirarak sistem
gelistirmesi ve biitlinlestirilmesinde yol gosteren bir yazilim tasarimi felsefesidir. SOA
altyapisi, is siireglerine katilan degisik yazilim uygulamalarinin birbirleriyle
haberlesmek iizere yazilmamis olmalarina ragmen veri aligverisinde bulunmalarini
saglar. Servis odaklilik, hizmetlerin isletim sistemleri, programlama dilleri ve diger
teknolojik ayrintilarla ancak gevsek bir bag olusturmasini hedeflemektedir (Newcomer,

2005).

SOA, ag hizmetlerinin kurumsal uygulamalar tarafindan ¢ok sayida miisteriye
sorunsuz bir sekilde hizmet verebilecek sekilde gelistirilebilmeleri i¢in gerekli politika,
ilke ve cergeveleri igerir. SOA, ayrica sunulan hizmetlerin yeteneklerini artirmaya
yonelik olarak bir dizi servis seklinde sunuldugundan, birbirine bagli is hizmetlerinin
olusturulmasini tesvik eden bir mimari tarzi olarak nitelendirilebilir. Bir kurum veya

kurulus kendi gorev veya faaliyet alaninda olan bir hizmeti internet {izerinden
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sunabilmek igin diger kurum ve kuruluslarin servis ettigi verilere ihtiyag
duyabilmektedir. Ornek vermek gerekirse, e- devlet iizerinden vatandaslarin tapu
bilgilerini sunan bir kurum, vatandaslarin niifus bilgileri ve parsel bilgilerinin harita
goriintiilenebilmesi i¢in althik haritalar vb. servislerle haberlesmek ve onlardan veri
almak zorundadir. Iste SOA, bu alisverise imkan taniyan teknoloji, ilke ve cercevelerle
ilgili standartlar1 belirleyen, is siiregleri i¢in gelismis yonetim kontrolii, goriiniirliik,
entegrasyon ve Olgiimleri saglayan ve problemler i¢in karma ¢oziimler sunan bir tasarim
felsefesidir. Burada altyapiyr saglayan bilisim kaynaklarinda herhangi bir problem
yasandiginda, sistem hemen yedek bilisim kaynaklarini devreye alarak birbiriyle

baglantili servislerin siirekli hizmet vermesini temin etmeye calisir.

SOA ve bulut bilisim bir¢ok yonden ortak gibi goriinse de temelde farkli iki
kavramdir. SOA’da mevcut uygulamalardan diger programlara web servisler
saglanirken; bulutta yazilim servisleri son kullanicilar ve ¢alisan programlar i¢in tedarik
edilir. Yine yonetim katmant SOA’da mimarinin temel bir katmaniyken, bulutta
yonetimde kullanicinin da s6z sahibi olmasi nedeniyle genellikle ihmal edilir. Bulut
bilisimin SOA’ya goére diger bir ustiinliigii ise esnek yapisi sayesinde genislemeye

miisait olmasi olup, SOA’da bu zorlu ve pahali bir siiregtir (Rittinghouse, 2010).

Istemci-Sunucu Modeli: istemci-sunucu modeli, sunucu adi verilen kaynak veya
hizmetin saglayicilari ile istemci denilen hizmet talep edenler arasinda gorev veya is
yukiini paylastiran dagitilmis uygulama yapisidir. Burada sunucular kendi bilisim
kaynaklarini istemciler ile paylasirken, istemciler herhangi bir kaynak paylagsmayip
sadece sunucudaki igerigi veya sunulan hizmet uygulamasini talep ederler. istemciler
kendilerinden gelen istekleri bekleyen sunucularla iletisim oturumlari baglatirlar ve
gerek duyduklar verinin pek ¢cogunu ya da tamamini uygulama sunucusundan isterler.
[stemci-sunucu modelinin en giizel 6rnegi internettir. Burada bilgisayar ve onun
tizerinde calisan web tarayici istemci roliindeyken, sayfaya ait veri ve uygulamalari
barindiran bilgisayarlar, uygulamalar ve veri tabanlari sunucu olarak adlandirilir. Istemci

bilgisayarlarin web tarayicist araciligiyla talep ettigi veri veya hizmetleri, sunucu
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bilgisayarlar toplayarak, yine web sitesi goriintiisiinde cevaplandirir ve istemcinin

kullanimina sunarlar.

2000'li yillarda web uygulamalari, belirli bir mikro mimari i¢in gelistirilen rakip
uygulama yazilimlar1 kadar olgunlagmistir. Bu olgunlasma, daha uygun yi1gin depolama
ve servis odakli mimarilerin gelisimi, 2010'lu yillarda bulut bilisim trendini doguran

etkenler arasindadir (Barros, 2006).

Uygulama Programlama Arayiizii (API): API’ler (Application Programming
Interface) adindan da anlasilacagi iizere kullanicilara gelistirecekleri yazilim veya
uygulama ile ilgili olarak gerekli program bloklarini, protokolleri, rutinleri ve araglari
sunan programlardir. Bir API; web tabanli bir sistem, isletim sistemi veya veritabani
sistemi igin olabilir ve verilen bir programlama dilini kullanarak o sistem i¢in uygulama

gelistirmeye yonelik olanaklar saglar.

[lgili bulut bilisim hizmetine uygun bir API, bulut bilisim hizmet modelinin
uygulanmasini kolaylastiran bir faktordiir. API'ler, kaynaklarin self servis olarak
misteriler tarafindan temin edilmesi ve programlarla kontrolii gibi konulari
etkinlestirerek bulut bilisimi gii¢lendirirler. Bulut hizmeti dagitim modeli (SPI) tiirtine
bagli olarak, API’ler gelismis SOA benzeri programlama modellerinden, basit URL
manipiilasyonlarina kadar farkli sekillerde tezahiir edebilir. API'ler de bulut bilisim tam
olarak potansiyelini kullanmasina yardimeci olurlar ve mevcut BT yonetim stirecleri ve
hizmetlerinin bulut uygulamalarina yansityan karmagikliklarini maskelerler. Ornegin,
Amazon EC2, Sun Cloud, ve GoGrid gibi bulut servis saglayicilar1 tarafindan sunulan
APTI’ler, kullanicilarin islemci, depolama ve ag bilesenleri de dahil olmak {izere bulut

kaynaklarini olusturmalarina ve yonetmelerine olanak vermektedir (Mather, 2009).

Guntimtizde API bulut bilisim iliskisindeki en 6nemli sorunlardan biri, her
bulutun kendine 6zel benzersiz API’leri olmasi ve bu sebeple de, bulut uygulamalarinin
farkli bulutlar arasinda aktarilabilir olamamasi ve farkli bulut platformlar: {izerinde
calisan farkli uygulamalar arasinda birlikte ¢alisabilirligi saglamanin zor olmasidir. Her

API iizerinde calistigi bulutun hizmetine 6zgii oldugundan, uygulama gelistiriciler ve
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veri merkezi personeli platforma 6zgili 6zelliklere asina olmak zorunda kalmaktadir. Bu
sorunun ¢oziimiine yonelik, biittin bulutlar iizerinde ¢alisabilecek API’ler konusunda

standartlarin ortaya konulmasi hususunda c¢esitli calismalar halen devam etmektedir.

Dagitimh Hesaplama (Grid Computing): Dagitimli hesaplama, bilgisayar
kaynaklarinin (islemci giicli, hafiza, depolama, yazilim, veri) esnek ve giivenli bir
bigimde; kisi ve kuruluslar tarafindan internet iizerinden paylasimi olarak tanimlanabilir.
Burada amag biiylik miktarda veri {izerinde ¢alisma yapilmasi gereken hesaplamalar ve
uygulamalar i¢in daha fazla islemci giicii kullanilarak isin kisa zamanda, giivenilir bir
sekilde ve diisiik bir maliyetle bitirilebilmesidir. Diinyanin farkli yerlerinde bulunan
kiime bilgisayarlarin, stiper bilgisayarlarin veya kisisel bilgisayarlarin birbirine ag ile
baglanmasi ile olusturulmus mekanizmadir. Her bir bilgisayar tekil olarak kendi payina
diisen islemi yapar ve merkezi bilgisayara cikardigi islem sonucunu gonderir. Bu

sonuglar merkezi bilgisayar tarafindan harmanlanarak islemin yapilmasi saglanir.

Dagitimli hesaplama genellikle bulut bilisim ile karistiritlmaktadir. Birgok bulut
bilisim servisleri bugiin dagitimli hesaplama uygulamalari tarafindan desteklenmektedir
fakat bulut bilisim dagitimli hesaplamanin daha faydali ve gelismis bir modeli ve bir
sonraki adimi olarak goriilmelidir (Rittinghouse, 2010). Zira sanallastirma agisindan
bulut bilisim kadar gelismemis olan dagitimli hesaplama mimarisinde donanim arizasi
nedeniyle hizmet kesintisi olasiligi daha fazladir. Ayrica entegre edilebilir dagitik
bilisim kaynagi sayisi bulut bilisimde daha fazla oldugundan, diisiik kapasiteli ¢ok
sayida sunucu ile altyapi kurulabilirken; dagitimli hesaplamada goreceli olarak daha

biiyiik kapasiteli ve pahali makinelere ihtiya¢ duyulmaktadir.

Web 2.0: 2004 yilinda gergeklestirilen the O'Reilly Media Web 2.0 konferansinda Tim
O'Reilly ve Dale Dougherty tarafindan ele alinan ve popiiler hale getirilen Web 2.0
terimi, internet sitelerinin gelisen iletisim ve ag teknolojileri sayesinde, kullanici
tarafindan igerik olusturulmasi, kullanislilik ve birlikte ¢alisabilirlik konularinda

gosterdigi gelisimi vurgulamaktadir.
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Web 2.0 ¢ercevesinde gelistirilen bir web sitesi, pasif igerik goriintiileme ile
sinirli sitelerin aksine, sanal topluluk i¢inde kullanici tarafindan icerik olusturmasina
imkan saglayarak, kullanicilarin etkilesimine ve sosyal medya iizerinden diyalog yoluyla
birbirleriyle isbirligine izin verir. Web 2.0 ornekleri olarak; sosyal ag siteleri, bloglar,
wikiler, folksonomiler, video paylasim siteleri, barindirilan servisler, web uygulamalari

ve mashuplar verilebilir.

Bir Web 2.0 sitesini sadece okumak yerine herhangi bir kullanici, yayinlanan
makaleler hakkinda yorum yapmak veya sitede bir kullanici hesabi veya profil
olusturmak suretiyle sitenin icerigine katkida bulunmaya davet edilir. Bu durum, sitenin
hali hazirda var olan yeteneklerini artirarak, kullanictyi; kullanict araytizii, uygulama
yazilimi ve dosya depolama {initeleri ile ilgili olarak kendi tarayicisina daha fazla
giivenme konusunda tesvik eder. Web 2.0’nin baslica 6zelliklerine sosyal ag siteleri, 6z-
yayin platformlari, etiketleme, butonlar ve sosyal imleme dahildir. Bu o&geler,
kullanicilari, kullandiklari uygulamaya deger katmak icin tesvik eden birer "katilim

mimarisi" olarak degerlendirilebilir (O'Reilly, 2005).

Web 2.0 ve bulut bilisim mimarilerinde saglanan son gelismeler, vatandaslarin
Web 2.0 yoluyla, mobil iletisim hizmetlerine ve kamu hizmetlerine e-katilimina katkida
bulunmaktadir. Burada kullanicilara, kamusal alanlardaki bilgi akisi ile ilgili olarak daha
fazla denetime sahip olma olanagi sunulmaktadir. Bu noktada bulut bilisim, Web 2.0
uygulamalarinin aktarilarak vatandaslarin e-katiliminin saglamasi igin bir platform

olarak goriilebilir (Mahmood, 2015).
1.3. Bulut Bilisimin Gelisimi ve Tarihcesi

Bulut bilisim terimi 90’larin ortalarina kadar internet i¢in kullanilan bir benzetme
olup, bulut sembolii de interneti temsil etmekteydi. Onceleri sadece servis saglayici ve
kullanic1 arasindaki ag sistemini temsil eden bir telekomiinikasyon kavramiyken, gelisen
teknolojiyle birlikte biinyesine sunucu sistemlerini de ekleyerek tam bir bilisim terimi
haline gelmistir. Yine 90’l1 yillarda telekomiinikasyon sirketlerinin 6zel sanal ag

hizmetleri vermeye baslamasi ve bu aglarin kullanimini kontrol altinda tutmak i¢in trafik
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anahtarlama ve ag bant genisligi teknolojilerini daha etkin kullanmaya baslamalar1 bir

anlamda bugiinkii manada bulut bilisimin temellerini atmis oldu.

John McCarthy’nin bulut bilisimle ilgili olarak 1960’larda, bilgi islem
kullaniminin bir giin elektrik ve su hizmeti gibi bir kamu hizmeti seklinde organize
edilebilecegi konusunda ongoriileri vardi. Yine bulut bilisimin giiniimiiz 6zelliklerinin
neredeyse tamami (esnek hizmet saglama, kamu hizmeti olarak saglanma, ¢evrimici ag
tizerinde bulunma, sinirsiz kaynak iliizyonu) elektrik dagitim sektorii ile kiyas edilerek
ve genel, 6zel, kamu ve topluluklara ayri kullanim formlar1 distiniilerek; Douglas
Parkhill’in 1966 tarihli “The Challange of Computer Utility” adli kitabinda incelenmisti.
Bazi arastirmacilar ise bulut bilisimin tarihini 1950’lere, bilim adami1 Herb Grosch’un
biitlin  diinyanin aptal (dumb) terminaller {izerinden, 15 adet biiyiik veri

merkezinde ¢alisan bir sistem kullanacagi varsayimina dayandirmaktadir (Ryan, 2011).

1950’lerde ¢esitli kurum ve sirketlerde kullanilan ana ¢ati bilgisayarlar bulut
bilisim alaninda pek ¢ok fikrin gelismesine katki saglamistir. Bu bilgisayarlarin tedarik
edilmesi o yillarda ¢ok masrafli oldugundan; son derece pahali olan bilisim kaynaginin
zaman paylasimi (time sharing) olarak bilinen yontemle, birgok kullanicinin ilgili
bilgisayar1 hem fiziksel erisimde hem de CPU kullaniminda paylasmasina izin veren,
bilgisayarin bos kalma siiresini en aza indiren bir sistem gelistirilmesi ihtiyaci
dogmustur. Zaman paylasimi, bilgisayar islemcisinin girig/cikis islemlerini bekleyerek
harcadig1 zamani diger kullanicilara tahsis etmesini ve bu sayede zamanin paylasimli ve
verimli kullanimin1  6ngormiistiir. Ortak veriler tizerinde calisma ve hesaplama
servislerine uzaktan erisim islemleri, kisitli islevdeki u¢ birimlerin telefon hatti
tizerinden merkezi bir sunucuyla zaman paylasimli olarak baglanti kurmalar1 seklinde
gerceklesmistir. Bu felsefe giiniimiizde kullanilan sanallastirma ve bulut bilisim

mimarilerinin de temelini olusturmaktadir.

70°1i yillarin sonunda istemci-sunucu mimarisinin kullanilmaya baslamasi bulut
bilisimin gelismesinde 6nemli bir dontim noktasidir. Yine bilgisayar aglarinin gelismesi

ve yayginlasmasiyla ortaya ¢ikan internet kavrami bulut bilisimin temel taslarindan
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biridir. Internetin ortaya ¢ikmasindan ¢ok yayginlasmasi bulut bilisimin dogusunda
biiyiik 6nem tagimaktadir. Internetin yayginlasmasinda, AHHP ve ICP gibi alt diizey
protokol katmanlarinin yerine, 80°1i yillarda daha esnek ve giiclii TCP/IP protokoliiniin
kullanilmaya baslanmasinin 6nemi biiyiiktiir. Ayrica 1993 yilinda NCSA (National
Center for Supercomputer Applications) tarafindan gelistirilen Mosaic isimli internet
tarayicisi, Netscape firmasi tarafindan 1994 yilinda piyasaya siiriilen Mozilla ve
Microsoft firmasinin 1995 yilinda piyasaya siirdiigii Explorer internet tarayicilari,
internetin diinya ¢apinda yayginlasmasini saglayarak bir anlamda bulut teknolojilerinin

onlinli agmis ve gelisimine katki saglamiglardir.

1999 yilinda Salesforce firmasinin ilk kez bir kurulusa ait uygulamay1 internetten
hizmete agmasi ve ayni yil Google firmasinin web tarayicisinin piyasaya siiriilmesi
gerek internetin ve gerekse de bulut mimarisinin kullanilabilirligini artirmis ve Oniinii
acmistir. Yine 2002 yilinda Web 2.0 kavraminin ortaya ¢ikmasi ve bu felsefenin
etkisiyle, kullanici tarafindan olusturulan ve dinamik ara ylizlere sahip web sayfalarinin
ortaya ¢ikmaya baglamasi ve hemen ardindan sosyal ag sitelerinin geliserek
kullanicilarin  verilerini  hizmet saglayicilar tarafindan kendilerine tahsis edilen
sayfalarda paylasabilmeleri, kullanicilarin bulut bilisim mantigina asinaligini artirma

konusunda 6nemli bir etki yaratmistir.

2000’1 yillarin basinda, yiiksek kapasiteli aglarin her yerde kullanilabilir olmasi,
bilgisayarlarin ve depolama cihazlarinin ucuzlamasinin yant sira donanim
sanallagtirmasinin yaygin olarak benimsenmesi ve hizmet amacl mimari bulut bilisimde

cok biiylik bir biiylimeye dnayak oldu (Meulen, 2008).

Giinitimiizde kullanilan bulut bilisim felsefesinin temeli, Amazon firmasinin veri
merkezlerini modernize etmesiyle ortaya ¢ikti. Bu donemde bilgisayar aglarinin ¢ogu
kapasitelerinin %10’unu kullaniyordu ve sadece 6zel durumlardaki kapasite artislari igin
biitiin sistem beklemekteydi. Amazon bos bekleyen bu kaynaklari bilgi islem servisi
olarak kullandi. Yeni bulut mimarisinin temelinin atilmasinin sonucu olarak 6nemli

sirket i¢i verimlilik artislar1 yasandi. Amazon’un kiigiik aktif ¢alisan ekipleri olan “iki
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pizza takimlar1” vasitasiyla yeni Ozellikler kolayca eklendi. Amazon sirket iginde
gelistirdigi bu hizmetleri disariya pazarlamak tizere yeni iirtin gelistirme ¢alismalarini
baslatti ve Amazon Web Hizmetleri (AWS) 2002 yilinda hizmete girdi (Hof, 2006).
Amazon Web Hizmetlerinin 2006 yilinda hizmete aldigt Amazon S3 ise giiniimiizde

kullanilan manada ilk gergek bulut bilisim hizmeti olarak degerlendirilmektedir.

2007 yilinda Apple firmasiin herhangi bir kablosuz ag iizerinden kullanilabilen
Iphone iiriiniinii piyasaya siirmesi, bulut bilisimin mobil ortamda gelisimine 6nemli bir
katki saglamistir. 2008 yilinda ise agik bulut (public cloud) kavramina ek olarak 6zel
bulut kavrami dogmus ve kuruslarin kendi hizmetlerine 6zel daha giivenli bulut

platformlari olusturmalarinin 6nii agilmistir.

Yine 2008’de Eucalyptus, 6zel bulutlarin yerlestirilmesi i¢in kullanilan Amazon
Web Servisi-API uyumlu ilk agik kaynakli platform oldu. OpenNebula ise Avrupa
Komisyonu tarafindan desteklenen Reservoir projesiyle; 6zel, hibrit (karma) ve topluluk
bulutlarini uygulayan ilk a¢ik kaynak yazilim oldu (Rochwerger, 2009). Yine ayni yil

gercek zamanli bulut mimarileri ortaya ¢ikmaya baglamistir.

2009 yilinda ortaya ¢ikan Google Apps sayesinde kullanicilar web ortamindaki
uygulamalardan, kendi bilgisayarlarindan bagimsiz olarak sadece internet tarayicisi
araciligiyla faydalanmaya basladilar. 2010 yilinda Microsoft firmasinin Azure isimli

bulut bilisim hizmet platformu devreye alinmistir.

2011 yilinda agik ve 6zel bulutlarin birlesimi olan hibrit bulutlar ortaya ¢ikmig ve
kullanilmaya baslanmistir. Yine ayni yil Apple firmasi kullanicilarinin, otomatik olarak
ve kablosuz ortamda kisisel verilerini depolamalarina olanak taniyan iCloud hizmetini

kullanima sunmustur.

2012 yilinda Google firmasi Google Drive’1 piyasaya siirerek, iicretsiz veri
depolanmasina olanak saglayan dosya depolama ve paylasim platformlarina onciilik

etmistir.
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2013 yilinda IBM firmasinin piyasaya siirdiigii Soft Layer Yazilimi ile
kuruluslara, 6zel bulut giivenilirliginde, a¢ik bulut mimarilerinin sagladigi islem hizi ve
maliyet tasarruflarini yakalama imkani saglanmistir. Bu sayede kuruluslar Servis olarak
Altyapt (IaaS) satin almak suretiyle kendi bulutlarinin  performans ve

Olceklendirilebilirligini esnek bir bigimde artirma imkanina kavusmustur.

Guntimiizde ise temel olarak eski internet mantigindan c¢ikilarak, Web 2.0’mn
sagladigi etkilesimli internetin benimsenmesi ve geleneksel mimariye uygun yazilan
hizmet uygulamalarinin bulut mimari altyapisina uygun hale doniismesi yoniinde bir

gelisim devam etmektedir.
1.4. Bulut Bilisim Servis Modelleri

Bulut bilisimin faydalandigi temel ozelliklerden biri olan sanallastirma
vasitasiyla, miisteriler ihtiyaclari dogrultusunda farkli bilisim kaynaklarini bulut
saglayicilardan temin edebilirler. Bu kaynak bazen sadece depolama tinitesiyken, bazen
de miisterinin faaliyeti ile ilgili gelistirmek istedigi bir uygulama icin bir gelistirme
platformu olabilir. Bazi durumlarda ise bulut miisterisi bulut saglayicinin servis ettigi
uygulamay1 kiralamak isteyebilir. Burada onemli olan miisterinin kaynak ihtiyacinin
cesididir ve hizmet saglayici bu ihtiyaca cevap vermek amaciyla ilgili kaynagi sanal
olarak miisterisine sunar. Hizmet saglayicisinin bilisim kaynagini miisteriye sunus sekli

veya seviyesine gore ¢esitli servis modelleri ortaya ¢ikmistir.

Bulut saglayicinin sunum sekline gore ¢ok sayida servis modeli tanimlanabilse
de, bulut bilisimde genel manada kabul gérmiis ve diger modelleri catisi altinda toplayan
tic adet servis modeli bulunmaktadir. Bunlar sirasiyla Servis olarak Yazilim (SaaS),
Servis olarak Yazilim Gelistirme Platformu (PaaS) ve Servis olarak Altyapi (IaaS)’dir.
Bu boliimde bu iic temel bulut bilisim servis modeline ek olarak bazi kaynaklar
tarafindan bu hizmet modellerinden farkli 6zellikler gosterdikleri vurgulanan Servis

olarak Haberlesme (CaaS) ve Servis olarak Ag (NaaS) da incelenecektir.
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Asagidaki sekilde temel bulut servis modellerinin kapsadigi hizmet basliklari
belirtilmistir. Sekilden de anlasilacagi lizere Servis olarak Altyapr (IaaS)’da miisteri
veya kurulus kendi kullanimi igin gerekli bilisim altyapisini temin edebilirken, Servis
olarak Yazilim (SaaS)’da saglayicinin altyapisi iizerindeki bir uygulama veya yazilimi

kullanmaktadir.
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Sekil 1.2: Bulut Bilisim Servis Modelleri (Kaynak: Servicearchitecture.com)

1.4.1. Servis olarak Yazilim (SaaS)
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Miisteriye, bulut altyapisi iizerinde galisan saglayicinin uygulamalarini kullanma
yetenegi saglar. Uygulamalara, cesitli istemci cihazlar tarafindan, web tarayici gibi ince
istemci arayiizleri iizerinden erisilebilir. Miisteriler alt yapida yer alan ag, sunucular,
isletim sistemleri, depolama ve hatta uygulamanin kendi yetenekleri de dahil olmak
tizere bircok kaynagi kontrol edemez ve yonetemez. Sinirli kullaniciya 6zgti uygulama

yapilandirma ayarlar1 bu durumun istisnasi olabilir (Carstensen, 2012).

SaaS mimarisi erisim, kullanilabilirlik, performans ve giivenlik gibi hizmet
ozelliklerinin sorumlulugunun ve tiim kontroliin saglayicida oldugu; miisterinin herhangi
bir sorumlulugunun bulunmayip sadece abonelik sistemiyle uygulamayla etkilesimde
oldugu bir yapidadir. Kullanicilar ihtiyaglari dogrultusunda bir dizi uygulamay:1 internet
erisimli cihazlar1 iizerinden kullanabilirler. Muhasebe, faturalandirma, izleme, satis,
planlama, performans izleme ve iletisim (webmail ve anlik mesajlasma dahil) gibi is

tiirleri ile ilgili uygulamalar1 bu mimari ¢ercevesinde kullanmak miimkiindiir.

SaaS servis modelinde yer alan uygulamalar genellikle tek bir kullanicinin
isletmesi icin degil de ¢oklu kullaniciya tahsis edilirler. Tek bir uygulamanin birgok
kullanic1 tarafindan paylasilmasi, uygulama giivenligini ve farkli kullanicilarin
birbirlerinin veri ve ¢iktilarin1 goriintiileyemedigi uygulama kaynagi boliimlemesini

kritik hale getirmektedir.

Giincel SaaS servis modellerine Google, Twitter, Facebook ve Flickr gibi sosyal
paylasim siteleri ornek olarak verilebilir ancak en ¢ok kullanilan rnek internette
Microsoft Live tarafindan belli bir iicret karsiliginda g¢ogaltilan Microsoft Office
paketleridir.

SaaS mimarisinin sagladigi en 6nemli avantajlari;

e Biitiin altyapt bulut saglayicida oldugundan ek bir donanim maliyeti
gerektirmemesi,
e Uygulamalar tek bir abonelik sonrasi kullanima hazir olacagindan ek bir 6n

kurulum maliyeti yaratmamasi,
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e Kullanicilarin, belirli bir siire icin ihtiyag duyduklar1 bir yazilim igin,
kullandiklar1 ~siireye gore iicret odeyebilmeleri ve ihtiyaglari bittiginde
aboneliklerini sonlandirabilmeleri,

e Kullanicilarin daha fazla bilisim kaynagi altyapisina ihtiya¢ duymalar1 halinde
bu kaynagi kendileri temin etmeden, saglayicidan talep edip kisa siirede elde
edebilmesi,

e Genellikle ticretsiz bir bigimde giincellestirmelerin otomatik olarak yapilmasi,

e SaaS uygulamalarinin web tarayicisina sahip bir¢ok farkli cihaz tarafindan
erisilebilmesi sayesinde platform bagimsiz sekilde kullanilabilmesi,

e Uygulamalarin  belirli ~ bir  mdusterinin  ihtiyaclart  dogrultusunda

Ozellestirilebilmesine olanak saglamasi,
olarak siralanabilecektir.
1.4.2. Servis olarak Yazilim Gelistirme Platformu (PaaS)

Misteriye, saglayict tarafindan desteklenen programlama dilleri ve araglarini
kullanarak olusturdugu veya edindigi uygulamalarini, bulut altyapisi iizerinden sunma
yetenegi saglar. Miisteriler alt yapida yer alan ag, sunucular, igletim sistemleri veya
depolamay1 kontrol edemez veya yonetemez fakat yerlestirilen uygulamalar ve
muhtemelen uygulama barindirma ortami yapilandirmalari {izerinde kontrolleri vardir

(Carstensen, 2012).

PaaS servisleri SaaS’te oldugu gibi, saglayiciya ait bulutlarda barindirilmakta ve
miisterilerinin kendi web tarayicilari {izerinden erisilebilmektedir. PaaS, IaaS ve SaaS
servisleri ortasinda tanimlanan bir servis tiirli olup, genellikle 6zellikli bir yazilim
gelistirme amaci olmayan miisteriler SaaS servislerini kullanirlarken, yazilim
gelistiriciler PaaS kullanmayi tercih etmektedirler. PaaS, uygulama programcilarina kod
calistirma, veri depolama, kullanict kimlik yonetimi ve gerekli uygulama servislerini
barindirmak i¢in kullanabilecegi yazilim araglari ve kiitiiphaneler saglayarak, uygulama

gelistirmesine olanak saglar.
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PaaS’1, laaS’tan ayiran en Onemli Ozellik ise Ol¢eklendirmenin kullanici
tarafindan degil de saglayici tarafindan gergeklestirilmesidir. Uygulamanin kullanim
ihtiyacina bagli olarak bilisim kaynaginin ice ve disa doniik olg¢eklendirilmesi
sorumlulugu saglayiciya ait oldugundan, yazilim gelistirici altyap1 yapilandirma endisesi
tasimadan gelistirdigi uygulamaya odaklanabilmektedir. Ayrica, birgok uygulama
gelistiricinin, gelistirdigi uygulamanin sisteme getirdigi ytkiin biiylimesi sebebiyle
kaynak ekleyip ¢ikarmaya veya ilgili uygulamay: bu islemi otomatik olarak yapacak
sekilde programlaya doniik bilgisi ve tecriibesi yoktur. Bu konuda tecriibeli yazilim

gelistiricilerin bir¢ogu da bu is i¢in ayrica vakit ayirmak istememektedirler.

PaaS servis saglayicilart kullanicilarin gelisen ihtiyaglar1 ve geri bildirimleri
dogrultusunda platformlari iizerinde periyodik olarak giincellestirme yaparlar ve eski
ozelliklerin siirlimlerini yiikseltmek yaninda yeni 6zellikler de eklerler. PaaS saglayicilar
platformlarinda uygulama gelistiren kullanicilarina, yenilik¢i fikirlerini gelistirme,
uygulamalarini test etme ve yiikleme gibi konularda yardimer olabilirler. Yine web
tasarimcilart PaaS servislerini tasarim siirecini gelistirme, test ve isin sonunda web

sitelerini barindirmak amaglariyla kullanabilirler.

PaaS mimarisinin sagladigi en 6nemli avantajlari;

e Yazilim gelistirme alaninda uzman olmasa dahi kullanicilarin belli 6l¢ekte
uygulamalar gelistirmesine imkan saglayan araglar ve kiitliphaneler sunmasi,

e Kuruluslarin ve diger miisterilerin herhangi bir fiziksel altyapi harcamasi
yapmadan ve fiziksel altyapiyr yonetecek uzman personele ihtiyag duymadan;
kendi ihtiyaglari kadar bilisim kaynagini kiralayarak yazilim gelistirmelerine
olanak tanimasi,

e Miisterilerine, uygulama gelistirdikleri araglarin kontroliine sahip bir sekilde,
platformun sagladigi ozelliklerden istediklerini serbest¢e secerek kendi
gereksinimlerine uygun yazilim gelistirme imkani tanimasi,

e Kullanicilarin gereksinimleri paralelinde platform ozelliklerinin

degistirilebilmesi,
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e Platform bagimsiz calisilabilmesi sayesinde farkli lokasyonlardaki birgcok
yazilim gelistiricinin ayni uygulama {izerinde takim halinde calisabilmesine
olanak saglamasi,

e Veri giivenligi, yedekleme ve kurtarmanin saglayict tarafindan

gerceklestirilmesi,
olarak siralanabilecektir.
1.4.3. Servis olarak Altyap: (IaaS)

Miisteriye, istegi dogrultusunda isletim sistemleri ve diger uygulamalar gibi
yazilimlar yiiklemesinin ve calistirmasinin miimkiin oldugu islemci, depolama, ag ve
diger bilisim kaynaklarini tedarik etme yetenegi saglar. Tiiketici bulut altyapisini kontrol
edemez ve yonetemez fakat isletim sistemleri, depolama tniteleri ve uygulamalar
tizerinde kontrole ve muhtemelen segilen ag bilesenleri (6rnegin saglayici giivenlik

duvari) tizerinde sinirli denetime sahiptir (Carstensen, 2012).

laaS mimarisi musterilerine, ihtiya¢ duyduklar1 6lgekte sanal sunucu alani, ag
baglantilari, bant genisligi, IP adresleri ve yiik dengeleyici gibi bilisim kaynaklarini
bulut saglayicilarin altyapilari iizerinden kullanma imkéni sunar. Fiziksel olarak bu
kaynaklar, bulut saglayicisinin sahip oldugu ¢ok sayida veri merkezine dagitilmis
vaziyetteki ¢ok sayida sunucu ve agdan olusan donanim kaynak havuzundan c¢ekilir ve
biitiin altyapinin isletilmesi ve devamliligini siirdiirmesi tamamen bulut saglayicisinin
sorumlulugundadir. Miisteri yanlhizca kendisine tahsis edilen sanal kaynaklara erisir ve
bu kaynaklar tizerindeki islem kapasitesini kullanir. Kullanilan kaynaklar i¢in en yaygin
kullanilan 6deme c¢esidi kullandigin kadar 6de modelidir. Genel olarak sanal makine

kapasitesine bagli olarak saatlik {icret politikas1 uygulanir.

laaS mimarisinin sagladig1 en 6nemli avantajlari;

e Olgeklenebilir yapisi sayesinde, bilisim kaynagi ihtiyacinin arttigi durumlarda

temin siiresi beklemesine meydan vermeden hizlica kaynagin artirilabilmesi ve
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kullanilmayan kaynagin saliverilebilmesi yoluyla kapasite israfinin Oniine
gecilmesi,

Donanim yatirimina ihtiyag duyulmamasi ve bdylece miisterinin yatirim stiresi
ve maliyetinden tasarruf saglamasi,

Kullandigin kadar 6de prensibiyle miisterinin sadece gergekten kullandigi
kaynagin {icretini ddemesine olanak tanimasi,

Altyapinin ¢ok fazla sayida miisteriye hizmet veren veri merkezilerinde
barindirilmasi sayesinde, ilgili veri merkezlerinin hem siber ve hem de fiziksel
giivenlik acilarindan miisterilerin kendi kuracaklari goreceli olarak kiiciik veri
merkezlerine gore ¢ok daha iyi korunabilmesi,

Bulut saglayicinin sahipligindeki bir sunucu hatta veri merkezlerinden birinin
ariza vermesi durumunda bile, donanim kaynaklar1 fazlaligi ve
konfigiirasyonlarin yedekliligi sayesinde servisin etkilenmemesi ve g¢alismayi
siirdiirebilmesi,

Misterilerin kullandiklar1 bilisim kaynaklarinin tedarigi, isletilmesi ve bakimi
gibi sorumluluklarini tamamen bulut saglayicisina aktarmalari sayesinde, bu is
ve islemler ile ile ilgili uzman c¢alisan bulundurma ihtiyaglarini ortadan

kaldirmasi,

olarak siralanabilecektir.

laaS mimarisi kuruluslar tarafindan kendi i¢ bilisim hizmetleri icin altyapi

olarak, dis kullanicilara servis edecekleri bulut uygulamalarini veya web sitelerini

barindirmak veya yine kendi daha kiiciik oOlgekli miisterilerine altyapr saglamak

amaglariyla kullanilabilir. Halen genel olarak kabul gérmiis olmasa da, kuruluslarin

kendi varlik kaynaklarini kullanmak yerine harici kaynaklar1 kullanmasinin, fiziksel

donanim temin ve isletme maliyetleri dikkate alindiginda daha ucuz olacagi yoniinde

kanitlar vardir. Bu sebeple de giinimiizde birgok kurulusta bilisim altyapilarini harici

saglayicilardan temin etme egilimi goriilmektedir.

1.4.4. Diger Bulut Bilisim Servis Modelleri



31

Genel olarak kabul gérmiis servis modelerine ek olarak bazi kaynaklar Servis
olarak Iletisim ve Servis olarak Ag hizmet modellerini ayrica ele alir. Bu servislere

burada kisaca deginilecektir.

Servis olarak Iletisim (CaaS): CaaS, sabit ve mobil cihazlar kullanilarak, IP
tizerinden ses (VoIP ve internet telefonu), anlik mesajlasma (IM), tiimlesik iletisim,
yayincilik ve video konferans uygulamalari gibi hizmetleri iceren dis kaynakli kurumsal
bir iletisim ¢oziimiidiir. Bu hizmet modelinde SaaS hizmet modelinde oldugu tizere
saglayici tiim donanim ve yazilim ¢6ziimlerini saglamakla ytikiimliidiir. Miisteriler yine
kullandigin kadar 6de modeliyle iletisim aygitlar1 ve ¢dziimlerine erisebilirler. Boylece
ornegin bir kurulus kendi video konferans altyapisini kurma maliyetinden kurtularak bu
hizmeti saglayan firmadan kiralayabilir. Sistem talep lizerine genisleyebilecek esneklikte
olup, yeni cihazlar kolayca eklenebilir. Eklenen yeni cihazlara gére ag kapasitesi ve

ozellik kiimeleri otomatik olarak degistirilebilir ve boylece kaynak israfi engellenebilir.

Servis olarak Ag (NaaS): NaaS ag baglantisi tasima hizmetleri igeren bir servis
modelidir. NaaS ag ve bilgisayar kaynaklarinin bir biitiin oldugunu goz Oniinde
bulundurarak, kaynak paylastirmaya yonelik optimizasyonlar igerir (Gabrielsson, 2010).
NaaS 6zetle musterilere, ag altyapisinin sahipleri tarafindan, sanal ag hizmeti saglanmasi

demektir. Bunun i¢in genellikle OpenFlow ag sanallastirma protokolleri kullanilir.

NAAS servis modelleri esnek ve uzatilmis sanal 6zel aglar (VPN), bant genisligi,
6zel yonlendirme, ¢oklu yayimn protokolleri, giivenlik duvari, saldir tespit ve onleme
yazilimlari, genis alan ag1 (WAN), icerik izleme, filtreleme ve antiviriis hizmetleri
verebilirler. Bazi kaynaklarda [aaS servis modeli i¢inde yer alan bu servis modelinin

icerigine ait standartlar heniiz belirlenmemistir.
1.5. Bulut Bilisim Mimari Cesitleri

Bulut mimari ¢esitleri bulut ortaminin ne sekilde diizenlenecegi ve servis

edilecegi ile ilgili farkli yaklagimlardir. NIST'e gore (Mell ve Grance, 2009) dort genel
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yaklasim vardir ve bunlar Ag¢ik (Public), Ozel (Private), Hybrid (Hibrit) ve Topluluk

(Community) bulutlar1 olarak adlandiriimaktadir.
1.5.1. Acik (Public) Bulut

Acik bulut mimarisi, bulut bilisim en ¢ok taniman modeli olup; biinyesinde
bulunan bulut hizmetleri, sanallastirilmis bir ortamda toplanmis ve paylasilan fiziki
kaynaklar kullanilarak insa edilirler ve internet gibi ortak bir ag lizerinden erisilebilirler.
Bu mimari ¢esidi bulut bilisimin getirdigi yenilik¢i 6zelliklerin hemen hemen tamamina

sahiptir.

Agik bulut servislerine, bulut depolama ve ¢evrimig¢i ofis uygulamalar1 gibi
Servis olarak Yazilim (SaaS) servisleri basta olmak {izere, yaygin olarak kullanilan bulut
tabanli web barindirma (IaaS) ve yazilim gelistirme ortamlar1 (PaaS) ornek olarak

gosterilebilir.

Bir acik bulutta bulunan hizmetler, servis saglayicilar tarafindan barindirilir ve
yonetilir. Bu durumda kurulum, yonetim, tedarik ve bulutun bakimi ve orada ikamet
eden hizmetler i¢in sorumluluk bulut saglayicisinindir. Bu bulut mimarisi her tiirlii kamu
ve Ozel sektor kuruluslari tarafindan kullanilmak tizere tasarlanmistir. Cok kiracili
ortamlar1 destekleyen kapsamli bulutlar olup; son derece verimli, otomatik ve
sanallastirilmis altyapilar tizerine insa edilirler. Tiketiciler, kullandigin kadar ode
prensibiyle sadece kullandiklari kaynaklar ve hizmetler igin ticretlendirilirler. Bulut
saglayicilarinin durumun bilincinde olmasina ve sistemlerini korumak i¢in yeni teknoloji
ve araglar1 edinmesine ragmen, yeterli giivenlik ve yasal uyumluluk eksikligi genellikle

bu mimarinin énemli bir konusudur (Mahmood, 2015).

Acik bulutta saglayici ticari bir kazang beklentisi i¢inde oldugundan, belli bir
zamanda kullandirabilecegi bilisim kaynagi miktarinin fiziksel bir limiti olacak olup;
eger miisterisi ile arasinda kullanim miktarini belirleyen bir hizmet seviye anlasmasi
mevcut degilse ve alinan hizmet i¢in bu yonde ekstra bir licret 6denmiyorsa, hizmeti

minimum seviyede kullandirmayi tercih edecektir.
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Hizmet seviye anlagsmalari genelde kullaniciya bilisim kaynaklarinin fiziksel
olarak ne sekilde saglanacagini dair bir kontrol veya s6z hakki tanimaz. Kullanici sadece
paylastirilmis kaynaklar tizerinde sanal olarak kendisi i¢in ayrilmis kaynagi kullanir.
Burada bulut saglayicisinin fiziksel olarak bir¢ok farkli lokasyondaki veri merkezinde
tuttugu kaynaklarinin sanallastirilmis havuzundan belli oranda kaynagi kullaniciya
sundugu diistintildiigiinde, kullanicinin verisinin fiziksel olarak nerede tutuldugunu
bilme ve kontrol etme sansi ortadan kalkmaktadir. Ayrica bu kontrol eksikligi, servis
saglayict personelinden bir kisinin uygunsuz sekilde kullanicinin verilerine erismesini
miimkiin kilar. Bu durum giivenlik kaygisi tasiyan bircok kurulusu kendi o6zel

bulutlarina (private cloud) sahip olmaya sevk etmektedir.
1.5.2. Ozel (Private) Bulut

Ozel bulut genellikle, belirli bir kurulus igin tasarlanmis dzel bir ag ve veri
merkezinden ibarettir. Bu mimari kurulusun veya belli bir kullanici grubunun 6zel
kullanimi i¢indir. Ozel bulutlar da, agik bulutlar gibi yiiksek verimli, otomatik ve
sanallastirilmis altyapilar tizerine insa edilmis, coklu-kiracili ortamlardir. Yalniz bu
mimaride, bulutun kurulmasi ve idame ettirilmesinin kontrolii tamamen kullanici
kurulusa aittir. Bu nedenle giivenlik denetimi, yasal uyumluluk ve hizmet kalitesi
kurulusun kendi ihtiyaglarina gére belirlenebilmekte ve acik bulutlara oranla ¢ok daha
iyi bir sekilde saglanabilmektedir. Bir servis saglayici 6zel bir bulut olusturmak i¢in agik
bulut kaynaklarini kullanirsa elde edilen ortam, sanal 6zel bulut olarak

adlandirilmaktadir (Mahmood, 2015).

Ozel bulut mimarisinde altyap: kurulusun yerel veri merkezinde tutulabilecegi
gibi, bu kurulus adina tgiincii bir taraf¢a da barindirilabilir. Bu altyapiya, 6zel kiralik
hatlar veya giivenli sifre baglantili agik aglar iizerinden erisilebilir. Ornegin Google
sirketinin Amerika Birlesik Devletleri’ne sundugu hizmette, kamu kuruluslarinin
verilerinin Amerika Birlesik Devletleri sinirlarindaki belli veri merkezlerinde tutulacagi
ve ilgili veri merkezlerinde gorev alacak personelin ekstra 6zge¢mis kontroliinden ve

giivenlik taramalarindan gegirilecegini taahhiit edilmektedir.
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Varlik merkezinin tiim kontrolii, miilkiyet veya sdzlesme yoluyla varlik sahibi
kullanict kurulusun elinde oldugundan, gizlilik ve giivenlik gibi riskler sebebiyle agik
bulut mimarisi kullanmaktan kac¢inan finansal hizmet kuruluslart veya devlet
kurumlarinin kullanimi i¢in daha uygun mimarilerdir. Kuruluslar 6zel bulutlar1 kendi i¢
is akislar1 icin kullanabilecekleri gibi, kendi miisterilerine hizmet sunmak amaciyla da

kullanabilirler.

Giintimiizde birgok kurulus hem agik hem de 6zel bulutlari kullanmaktadir.
Gizlilik seviyesi yiiksek veya yasal olarak paylasiimasi hukuki olmayan verilerin
barindirilmasi veya ilgili islemlerin gergeklestirilmesi igin 6zel bulutlar kullanan
kuruluglar, bu sekilde kisitlari olmayan halka acik islemleri icin agik bulut
altyapilarindan faydalanabilmektedir. Depolanan ve islenen verilerin hassasiyetinin
yiiksek oldugu durumlarda sadece bu 6zel durumlar i¢in tahsis edilmis fiziksel sunucular
veya ayrilmis ag baglantilari kullanilabilecegi gibi; gizliligin seviyesine gore, acik bulut
altyapisinin - geri  kalan kismindan soyutlanarak tamamen ayri bir altyapinin
olusturuldugu sanal 6zel bulutlar da kullanilabilir. Sanal 6zel bulutlar maliyet olarak
acik bulutlara kiyasla daha pahali olsalar da, kuruluslarin kaynaklarini kendi veri
merkezlerinde barindirdiklar1 6zel bulut uygulamalarina gore 6nemli oranda maliyet

avantaji saglarlar.

Ozel bulutlarin, acik bulutlara gore daha lokal ve dolayisiyla kaynaklar
bakimindan daha miitevazi olmasi ve bu kaynaklarin da sadece belli ve sinirli amaglara
hizmet eden bir havuzda toplanmasi; bu mimaride kaynaklarin olgeklendirilebilirlik

diizeyini ve sonug olarak verimliligini azaltmaktadir.
1.5.3. Hibrit (Hybrid) Bulut

Hibrit bulutlar, iki ya da daha c¢ok farkli bulut mimari c¢esidinin
kombinasyonudur. Genellikle 6zel ve agik bulut mimarileri bir arada kullanilir. Bu
durumda hibrit bulut, kendi i¢indeki 6zel bulut ile uyumlu bir sekilde talep edilen dig
kapasiteyi acik buluttan saglar. Yonetim sorumluluklart kendi 6zel bulutuna sahip

kurulus ve acik bulut saglayicist arasinda boliiniir. Bu sorumluluklarin sik sik ¢akismasi
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ve Kkarsilikli gliven smirlarinin  belirsizligi endise verici bir sorunlar haline
gelebilmektedir. Kurulusun kendisi tarafindan gelistirilen kontrol ve yonetim
mekanizmalar1 sayesinde, kritik is stirecleri icin bu mimari ¢ok daha etkilidir ancak
goreceli olarak acik buluta gore daha pahalidir. Hibrit bulut kullanmanin temel avantaji,
kritik ve 6zel uygulamalar ve veriler 6zel bulutta tutulabilirken ayni anda daha az kritik

genel hizmetler ve uygulamalarin agik bulutta bulunabilmesidir (Mahmood, 2015).

Hibrit bulut mimarisinde tek bir bulut mimarisi gibi c¢alisan iki farkli bulutun
senkronizasyonu &nem arz etmektedir. Ozel bulutta gergeklestirilen islemlerin sonucu
olarak tretilen verilerin belirli bir kismi agik bulutta tutulan uygulamalarin girdileri
olabilecegi gibi, tam tersi bir durum da s6z konusu olabilir. Hibrit bulut mimarisinin, iki
farkli lokasyonda gergeklestirilen islemler arasindaki isbirligi ve senkronizasyonu
otomatik olarak saglayacak sekilde tasarlanmasi gerekmektedir. Bu mimaride genelde
hibrit bulutun 6zel bulut katmaninda ¢alisan uygulama ve servisler, a¢ik bulutta bulunan
altyapiy1 veya uygulamalar1 yonetmekte ve kurulusun kendi altyapisinin yetersiz kaldigi

durumlar i¢in gerekli kaynagi agik bulut saglayicisindan temin etmektedirler.

Hibrit bulut modelleri, bireysel bulut saglayicilari tarafindan bir hibrit paket
halinde sunulabilecegi gibi, farkli bulut saglayicilarin bir ekip halinde 6zel ve agik
servisleri tek bir entegre servis seklinde saglamalar1 veya kendi 6zel bulutlatini yoneten
kuruluslarin kendi altyapilarina entegre edecekleri bir agik bulut hizmetini temin
etmeleri sekillerinde de sunulabilir.

Hibrit bulut mimarileri genellikle benzer hizmet igin, gilivenlik ve gizlilik
gereksinimleri dikkate alinarak iki farkli bulutun birlikte calistirildigt mimarilerdir.
Ornek vermek gerekirse, bir e-ticaret sitesi giivenli bir altyap1 sunmasi sebebiyle 6zel
bulutta, bu siteye ait tanitim sitesi ise uygun maliyetli olmasi sebebiyle acik bulutta
barindirilabilir. Servis olarak Altyapi (IaaS) sunan bir saglayici, musteri verilerini 6zel
bir bulutta tutmaya yonelik bir hizmet saglayabilir ancak ayni anda ag¢ik bulutta herhangi
bir lokasyondan birden fazla kullanici tarafindan erisilebilecek sekilde, proje planlama

dokiimanlarinin kullanimina izin verebilir.
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1.5.4. Topluluk (Community) Bulutu

Bu mimari bir agik/6zel bulutlarin 6zel bir halidir. Her ne kadar, 6zel olarak
belirli bir kurulus i¢in kullanilmasalar da, ayni diistincedeki insanlarin/topluluklar igin
Ornegin bilim adamlar i¢in, tip meslegini icra edenler i¢in, bilimsel arastirma amagli ya
da bir kamu bulutu olabilecek sekilde tasarlanirlar. Bu bulut ortami olduk¢a geneldir
fakat acik bulutlar gibi herkese agik degillerdir. Giivenlik derecesi bakimindan 6zel
bulutlar kadar titiz degillerdir fakat bir topluluk bulutunun tiiketicilerinin ayni ya da
benzer gereksinimleri oldugu diisiiniildiigiinde agik bulutlardan daha iyidirler."Topluluk'
bulutun sahibi olup ve bulutu yonetir, ancak bir tictincti taraf da 'topluluk' adina bulut

olusturmak ve yonetmek icin kullanilabilir (Mahmood, 2015).

Topluluk bulutlart ortak amaglart olan kullanicilardan olustugu igin,
kullanicilarin  giivenlik  ve uyumluluk politika ve gereksinimleri benzerlik
gostermektedir. Ayrica genelde kullanicilar benzer sektorlerde veya ¢alisma gruplarinda
olduklarindan, bu kisilerin kullanimina yonelik uygulamalar, yazilim platformlart ve

diger altyapilar topluluk bulutlarinda daha 6zellesmis ve gelismistir.

Acik bulut mimarisinden faydalanilarak olusturulan topluluk bulutlari, agik bulut
saglayicisindan kiralanan bilisim kaynaklarinin, toplulugun faaliyet alani ¢ercevesinde
diizenlenip, toplulugun kullanicilarina sunulmasi seklinde faaliyet gosterirler. Ozel
bulut mimarisinden faydalananlarda ise, genellikle benzer sektorlerdeki kuruluslar,
kendilerine ait bilisim kaynaklarini tek bir havuzda toplayarak, sektorel bir hizmetin

sunulmasina yo6nelik bir topluluk bulutu olustururlar.
1.6. Bulut Bilisim Donanim ve Yazilim Katmanlari

Bulut bilisim mimarilerinin donanim ve yazilim bilesenleri, ¢ogunlukla
geleneksel veri merkezi mimarilerine benzemekle birlikte; uygulamada giivenlik,
erisilebilirlik ve kullanilabilirlik vb. bir¢ok agidan 6nemli farkliliklar gostermektedir.
Ortaya ¢ikan farklarin 6nemli bir boliimii, bulut bilisim ortaminin isletilebilmesine

yonelik gelistirilen yazilim teknolojilerinden kaynaklanmaktadir. Sanallastirmanin
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uygulama ortamini uzaktaki fiziksel sunuculardan soyutlamasi, statik bilisim ortamlari
icin  gelistirilmis yazilimlarin islevlerini yitirmesine neden olur. Ayrica bulut
mimarilerinde 6ne ¢ikan otomatik yonetim 6zelligi; manuel yonetim uygulamalart olan
geleneksel tarzdaki yazilim {iriin, bilesen ve bunlarin yapilandirmalarini bulutun dinamik
yapisina uyumsuz hale getirir. Bulut ortamindaki fiziksel bilisim kaynaklari, geleneksel
mimarideki gibi belli islemler icin tahsis edilmek yerine, bir¢ok degisken islem ig¢in
dinamik bir sekilde ayrilabilecek kaynak havuzlarina dontismektedir. Diger bir fark ise
bulut ortamlarinda &zellikle veri giivenligine iliskin sorumlulugun paydaslar (saglayici,
miisteri) arasinda paylasilmasidir. Bu sebeple bulut bilisim mimarisini meydana getiren
bilesenleri, bu mimarinin kural ve gereksinimlerini goz oniine alarak incelemek faydali

olacaktir.
1.6.1. Bulut Bilisim Donanim Katmam

Bulut bilisimin altyapisini olusturan donanimlar, geleneksel mimarilerdeki
benzerlerinden belli bash farkliliklar tasimaktadir. En 6nemli farklardan biri, geleneksel
mimarilerde donanimlarin belli bir fiziksel veri merkezinde toplanarak sinirli sayida
kullanictya hizmet vermesiyken, bulut bilisimde farkli lokasyonlardaki veri
merkezlerindeki bilisim kaynaklarinin tek bir havuzda toplanarak ¢oz fazla sayida

kullaniciya daha verimli hizmet saglamasidir.

Bulut bilisim donanim katmani bilesenlerini kisaca asagidaki sekilde

aciklayabiliriz:

Dis ag ve internet baglantisi: Bulut bilisimin onemli bir 6zelligi olan yiiksek
kullanilabilirlik i¢in, bulut altyapisinin normalde her biri farkli bir saglayicidan olmak
tizere iki internet baglantisi olmasi gerekmektedir. Buna ek olarak, olasi hizmet
kesintilerini engellemek amaciyla veri merkezi tasariminda her iki baglantinin farkli bir
taraftan veri merkezi binasina gelmesi, her iki baglantinin ayni anda kesilmesini
engelleme agisindan onemlidir. Internet baglantisi yani sira, veri merkezinin belirli

kullanicilart arasinda dogrudan, 6zel baglanti saglamak i¢in ilave ag baglantilar
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kullanilabilmektedir. Kullanilan aglarin gesitlendirilmesi herhangi bir ariza nedeniyle

hizmetin aksamasinin engellenmesi agisindan dnem tagimaktadir.

Dahili ag altyapisi: Bireysel bilisim cihazlarinin yarattigi ag trafigi, paylasilan bir ag
altyapisi tizerinde ¢alismaktadir. Bu altyapi tamamen veri merkezinin i¢ isleyisi ve
bilisim kaynaklarinin tek hazvuzda toplanmasina yonelik olup, giivenligi ve performansi

saglayicinin sorumlulugundadir.

Sunucular: Sunucular, biittin islemleri gerceklestiren cihazlardir. Bulut bilisim
ortaminda bir sunucu, daginik farkli kullanicilar tarafindan kullanilan bir dizi sanal
makineyi destekler. Baska bir deyisle sunucular, bulut yonetim yazilimi tarafindan
kendilerine tahsis edilen sanal makineler tarafindan kullanilan ve paylasilan
kaynaklardir. Bulut bilisim veri merkezleri, ¢ok sayida sunucunun birlesimi ile olusmus

cok biiylik sunucu kiimeleridir.

Depolama Aygitlari: Her sanal makine, {izerine verilerini yerlestirdigi depolama aygiti
kullanir. Burada veriler kullanicinin = sorumlulugundayken, depolama aygitinin
islevselligi saglayict sorumlulugundadir. Bazi bulut saglayicilart kullanict verilerini
depolamak i¢in yerel olarak bagli disk siiriiciileri kullanabilmekteyse de, depolama

genellikle veri merkezlerinin depolama altyapisina bulunur.

Ag baglantisi: Her bir sunucunun veri iletmek ve ag altyapisindan veri almak igin bir
veya daha fazla ag arayiiz kart1 vardir. Bir ag arayiiz karti, sunucularin aga 6zel ve tam

zamanli baglanti kurmasini saglar.
1.6.2. Bulut Bilisim Yazilim Katmam

Yazilim altyapisi bulut bilisime islevsellik saglamak i¢in kullanilan ve altyapiya
yerlestirilen uygulamalar1 destekleyen yazilimlardan olusur. Bulut bilisimi mimarilerini
geleneksel mimarilerden ayiran temel farklar, yazilim katmani bilesenlerinde ortaya
cikmaktadir. Bulut bilisim yazilim katmaninin bilesenlerini kisaca asagidaki sekilde

aciklayabiliriz:



39

Hipervizorler: Fiziksel sunucular ile bu sunucular tizerinde calisan sanal makineler
arasinda bulunan bir yazilim katmanidir. Hipervizorler sanallastirmanin temelini
olustururlar ve fiziksel donanimdan istenen Ozelliklere sahip mantiksal donanimlar
olustururlar. Bu yazilimlarin yiiklenmesi, konfigiirasyonu, sonraki yiikseltme ve
glincellemeleri, yama yiiklenmesi ve kodlarin 6zellestirilmesi gibi islemlerin

sorumlulugu saglayiciya aittir.

Hipervizorler iki g¢eside ayrilirlar. Birinci g¢esit hipervizor, gercek donanimlar
tistine kurulan isletim sisteminden olusur. Ikincisi ¢esit ise sadece hipervizor
yazilimindan olusur. Birinci ¢esit sanallastirma yazilimi kendi igerisinde bir isletim
sistemi barindirdigindan dolayr kullanimi kolaydir fakat giivenligini saglamak igin
fazladan onlemler alinmasi gerekir. Ikinci gesit hipervizorde ise bir isletim sistemi
bulunmadigindan fiziksel donanima erisim ve isletim birincisi kadar kolay degildir, fakat
bir isletim sistemi barindirmadigindan alinmasi gereken giivenlik onlemleri ilki kadar

fazla degildir (CISN, 2015).

Bulut yonetim yazilimi: Bir bulut yonetim yazilimi, bulut tabanli ve dahili is birimleri
arasindaki baglantilart ve etkilesimleri yoneten programdir. BT baglaminda bu
yazilimlar, yapilacak gorevleri is akislari seklinde birlestirerek, ¢esitli BT bilesenleri ve
bunlarla iliskili kaynaklarin yapilandirilmasini ve yonetimini otomatik hale
getirilebilirler. Bulut bilisim, birden ¢ok farkli lokasyondaki heterojen sistemler {izerinde
calisan birbirine bagh siiregler igerdiginden, bu durum (otomatik yonetim) bulut
ortaminda daha karmasiktir. Bulut yonetim yazilimi iriinleri, diger kullanicilar ve
uygulamalar arasindaki bilesenlerin iletisim ve baglantilarini basitlestirirler ve bu

baglantilarin dogru yapilandirildigindan ve korundugundan emin olunmasini saglarlar.

Bulut yonetim yazilim iiriinlerini degerlendirirken, ilk olarak mevcut ve katilan
uygulamalarin is akislarinin haritalanmasi tavsiye edilir. Bu sekilde bir uygulama igin
dahili is akisinin ne kadar karmasik oldugu ve bilgilerin ne siklikla uygulama bilesenleri

kiimesinin disinda aktigini gorsellestirilebilecektir (Service Architecture, 2015).
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API yazihmi: Bulut servis saglayicilari araytizler araciligiyla hizmetlerine erisim
sunarlar. Bu araylizler genellikle APl (uygulama programlama arayiizii) olarak
adlandirilmakla beraber, bir programlama arayiiziinden daha ziyade HTTP gibi ortak bir
protokol kullanilarak internet iizerinden erisilebilen bir online hizmet de olabilir. Cogu
bulut saglayicist icin, bu online arabirimler hizmetleri ile etkilesimin temelidir ve bu
APP’lerin kullanilabilirligi ve giivenilirligi, hizmeti ayakta tutmak ve ¢alismasini idame

ettirmek agisindan 6nemlidir.

Portal yazilimi: Bulut saglayicilarin bir¢ogu, kullanicilarin altyapryr etkin sekilde
kullanmalarina imkan veren g¢evrimigi tarayici araylizleri sunarlar. Bu arayliizler, sanal
makineleri baglatma, durdurma veya askiya alma, belirli sanal makinelere IP adresi
atama, yiik dengeleyici atama ve benzeri gorevlere sahiptir. Bulut saglayicilari,
sagladiklart hizmetin API'sini kullanmasi ve sunduklari hizmete tiim diger programlar
gibi erisebilmesi sebebiyle, kendi portal yazilimlarmin kullanicilar tarafindan
kullanilmasini tercih ederler. Ancak bir¢ok kullanici kendi bulut kaynaklarini yonetmek
icin harici bir ara¢ kullanmay1 tercih etmekte veya baska bir deyisle, kaynaklar1 elde
etmek ve serbest birakmak igin direkt saglayict ortami ile etkilesimde olan kendi

uygulamalarini temin etmektedirler (Carstensen, 2012).

Sistem servisleri: Bulut saglayicilart bulut ortaminin bir parcasi olarak, daha etkin
kullanim1 saglamak amaciyla, yazilim bilesenleri veya hizmetleri sunar. Ornek olarak,
Amazon firmasinin Web Servis uygulamalarini kullanmak i¢in sundugu mesaj kuyrugu
hizmeti verilebilir. Bu hizmetler ile ilgili olarak uygulama gelistiricinin herhangi bir
sorumlulugunun olmamasi ve bu servisleri gelistirme isleminde etkin bir sekilde
kullanmasi, gelistirme islemini basitlestirir ve dolayisiyla zaman ve maliyet tasarrufu
saglar (Carstensen, 2012). Bu hizmetlerin kullanicilara aktarilmasi, uygulama
gelistiricilere yalnizca kendi uygulamanin tasarimina odaklanma ve tasarim icin gerekli

altyapiy1 kurma ¢abasindan kaginma imkani tanir.

Sistem izleme yazilimi: Bir bulut ortami, islem kaynaklarmin (sunucular, depolama

aygitlari, ag cihazlari, yazilim bilesenleri, vb.) biiyiik ve karmasik bir havuzudur. Bu
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kaynaklarin optimal ¢alisma siirelerini belirlemeye ve performanslarini arttirmaya
yonelik olarak siirekli izlenmesi gerekir. Bu amagla gelistirilen izleme platformlari; son
kullanici, uygulama, veritabani ve altyapi arasindaki spesifik islem iligkilerinin, ger¢ek
zamanli olarak ugtan uca goriintiilenmesini saglar. Bu sayede saglayicilarin sistemin

eksik ve gelistirilmesi gereken yonleri hakkinda bilgi edinmesi saglanir.

Denetim ve personel izleme yazilimi: Bu tip yazilimlar bulut bilisimin islevselligine
katki sunmaz ve sistemin basarisini etkilemezler. Burada amag¢ sadece saglayici igin
calisan ve bulut ortami ile bir sekilde etkilesim iginde olan kisileri izlemektir. Son
kullanicilar; diger kuruluslar ve 6zellikle de ayni sektordeki rakip kuruluslar tarafindan
verilerine erisim saglanmasi, bulut ortaminda barindirdiklar kisiye o6zel bilgilerin
tiglincti kisiler tarafindan elde edilmesi vb. bir¢ok risk sebebiyle uygulamalarini
korumak i¢in bulut saglayiciya baglhdirlar. Ancak bu noktada son kullanicilarin, bulut
servis saglayicist ¢alisanlarinin verilerine uygunsuz erisim saglayabilecegine yonelik
tereddiitleri vardir. Bu sebeple bir¢cok bulut saglayicisi, ¢alisanlarinin anahtar sistem
bilesenleri ile etkilesimini izlemek ve sadece yetkili personelin bu bilesenlere erisim
saglayabildiginden emin olmak icin izleme yazilimlari kullanmaktadir. Bu izleme
yazilimi kayitlart incelenerek, bulut ortaminda herhangi bir yetkisiz aktivitenin

gerceklesip gerceklesmedigi kolayca anlasilabilir (Carstensen, 2012).

Isletim sistemi: Isletim sistemleri, kullanicinin uygulamasinin iizerinde calistigi paket
yazilimlardir. Bu yazilimlar kullanicinin kendi veri merkezindeki bir fiziksel sunucu
tizerinde ¢aligsabilecegi gibi, bulut mimarisinin g¢esidine gore, bulut servis saglayicisinin
ortaminda da bulunabilirler. Isletim sistemleri uygulama kodunu etkinlestirerek,
uygulamay1 ¢alistirmak icin yiiklenen yazilim servisleridir. Uygulamanin baglatiimasi ve
uygulama kodunun ¢alistirtlmasi ile birlikte siire¢ planlamasi ve dosya sistemlerinin

depolanmasi gorevlerini de yerine getirirler.

Bulut bilisim ortaminda ve 6zellikle de TaaS mimarilerinde, isletim sisteminin

giivenligi ve kullanilabilirligi kullanicinin sorumlulugundadir. Bu yazilimla ilgili,
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uygulamanin daha verimli ¢alismasina yonelik olarak gerekli yilikseltmeler, yamalar,

yapilandirma ve diger islemler kullanici tarafindan yerine getiririlir.

Ara katman yazilimi: Ara katman yazilimlari iki farkli uygulama veya cihaz arasinda
bulunan yazilim platformlaridir. Farkli iki kullanici, sunucular, veritabanlar1 ve
uygulamalar arasindaki baglantiyr saglar fakat son kullanicilar tarafindan dogrudan
kullanilmaz. Bu yazilimlara 6rnek olarak veritabani yazilimlari, mesaj kuyruklari,

uygulama sunucular1 ve uygulama gelistirme c¢ergeveleri verilebilir.

Bulut ara katmanlar1 genellikle isletim sistemi ve bir uygulama arasinda yer
alarak kullaniciya bir dizi faydalar saglarlar. Bir is uygulamasi gelistirilmesine yonelik
olarak es zamanhlhigi, islemleri, mesajlasmay! kolaylastirir ve servis odakli mimari
(SOA) uygulamalar1 olusturmak i¢in gerekli olan servis bileseni mimari cergevesini
saglarlar. Bu yazilimlar genellikle haberlesme hizmetleri sunarlar ve farkli uygulamalar
arasinda iletileri gondermek ve almak adina bir haberci gibi hizmet verirler. Fiziksel
olarak farkli mekanlarda yer alan farkli uygulamalar, bulut ara katmani sayesinde

birlikte bir gorevi gergeklestirmek igin entegre edilebilirler (Technopedia, 2016).

Uygulama kodu: Uygulama kodu, uygulamanin gercek islevselligini saglayan yazilim
bilesenlerinden olusur. Bu kod java bilesenleri veya web sayfalari seklinde olabilir.
Uygulama kodunun tamamen kullanicinin gelistirdigi bir bilesen olmasi sebebiyle

giivenligine ve c¢alismasina yonelik sorumluluk tamamen kullanicinindir.

Diger uygulama bilesenleri: Karmasik uygulama topolojilerinde, uygulama bilesenleri
diger sanal makinelerde bulunabilirler. Bu bilesenlere 6rnek olarak 6nbellege yazilim
alma, yik dengeleyici bilesenleri ve son kullanicilart iicretlendirmek igin gelistirilen
fatura yazilimlar1 verilebilir. Bu bilesenler isletim sistemi diizeyinde degil de, uygulama
diizeyinde islevsellik saglarlar. Bulut kullanicisi tarafindan yazilim paketleri olarak
yiiklenmis olabilecekleri gibi, 6nceden yapilandirilmis bir sanal makine sablonu seklinde

bilesen yaraticisi tarafindan saglanabilirler.
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Bu bilesenler ister kullanici tarafindan yiiklenmis, isterse de bir uygulama
yaraticisi tarafindan olusturulmus bir sablondan kullanici tarafindan baslatilmis olsunlar;
bulut saglayicisi bu bilesenler ile ilgili hizmet saglamiyor veya destek sunmuyorsa,

giivenlik ve kullanim sorumlulugu tamamen kullaniciya aittir (Carstensen, 2012).

Sablonlar: Bulut bilisim, sanallastirilmis ortamda isletilecek yeni bir igletim sisteminin
temelini olusturabilmek i¢in, bir kullanici tarafindan gelistirilen bir taban goriintiisti olan
sablon kavramini destekler. Sablonlar kurulusun sundugu uygulamalarin siirekliligini
saglarlar ve isletme kolayligi icin kullanighdirlar. Ayni zamanda yeni uygulamalari
olusturmak i¢in is yiikiinii azaltirlar. Gelistiriciler sifirdan bir uygulama ortami yaratmak
yerine, uygun bir sablon se¢ip onu klonlayarak, proje iizerinde verimli bir sekilde

calismaya baglayabilirler.

Bir¢ok bulut saglayicisi sablonlarin daha yaygin bir bi¢imde paylagiimabilmesi
icin agik sablonlar olarak anilan bilesenler sunar. Bu yapida, bulut ortamindaki herhangi
bir kullanici sablonlara erisilebilir. Bu sablonlarin saglayicilari, sablonlart kendi
yiikleyip, yapilandirdigi iiriinleriyle 6nceden dolduran yazilim saticilart da olabilir. Bir
yazilim saticisinin - sablonunu kullanmak da kendi sablonunu olusturmak gibi
operasyonel verimliligi artirir, deneme siirlimlerini tesvik eder ve uygulama satisinin

artmasini saglar (Carstensen, 2012).

Agik sablonlar ile ilgili 6nemli bir konu, bu sablonlarin kasith ya da kasitsiz
olarak virtis, malware ve benzeri tehlikelere ac¢ik olmasidir. Ayrica, sablon kotii

yapilandirilmigsa giivenlik ihlalleri sik¢a goriilebilecektir.

Lisanslama: Yazilim lisanslari, yazilim bilesenlerinin  kullanim  kosullarini
diizenlemekte olup, bu kosullara uyulmasi BT operasyonlarinin son derece énemli bir
yontidir. Bulut bilisim ortamlarinda yazilim lisanslama konusu olduk¢a karmasik
olabilir. Burada, ilgili yazilim bileseninin lisans kosullarina uyulmasinin sorumlulugu,
yazilim bilesenini iceren kaynaklari saglamaktan sorumlu olan taraftadir. Ornegin, bulut

saglayict hipervizor yazilim lisanslama kosullarina uymakla sorumlu iken, bulut
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kullanicisi, kendisi tarafindan yiiklenen ara katman yaziliminin lisans kosullarini yerine

getirmekle ylikiimliidiir.
1.7. Bulut Bilisim Kullanim Metotlar:

Bulut bilisim, talebe bagl olgeklendirilebilir ve esnek yapisi, kullandigin kadar
0de prensibiyle maliyet etkin uygulamalar sunmasi ve platformdan bagimsiz ¢oklu
erisim saglamasi gibi 6zellikleri nedeniyle onlarca uygulama alaninda kendine yer
bulmus ve geleneksel bilisim mimarisinin yerini almistir. Bulut bilisim mimarilerinin en

stk kullanildig1 baglica uygulama alanlarini asagi gibi siralayabiliriz:

Depolama, Senkronizasyon ve Dosya Paylasimi: Dosya depolama, senkronizasyon ve
dosya paylasim servisleri kuskusuz bulut bilisim mimarisinin en 6nde gelen kullanim
yontemidir. Diinya genelinde Google Drive, Dropbox, Box.net, Bitcasa basta olmak
tizere ¢cok sayida dosya depolama ve paylasim platformu bulunmaktadir. Bulut depo
platformlari, bireysel miisteriler tarafindan kullanilabildigi gibi; kamu ve 6zel sektor
kuruluslart da kurumsal sinif bulut depolama mimarileri kullanarak, veri ve dosyalarini
merkezilestirme yoluna gitmektedirler. Belli limitlerde iicretsiz depolama ve paylasim
olanagi saglayan bu platformlarda, daha yiiksek kotali profesyonel kullanimlar i¢in
Ol¢eklendirilebilir ve talebe bagli licretlendirme politikast uygulanmaktadir. Sunulan
hizmetlerden internet tarayicisi olan biitiin cihazlardan platform bagimsiz sekilde
yararlanilabilmekte olup, farkli platformlardan yiiklenen dosyalarin senkronizasyonu
uygulama tarafindan otomatik olarak yapilmaktadir. Genel olarak agik bulut seklinde
hizmet veren bu platformlar kurum ve kuruluslarin ihtiyaglari dogrultusunda,
kuruluglarin kendi personeli igin ©zel bulut altinda da hizmet verebilmektedir.
Bakanligimiz Cografi Bilgi Sistemleri Genel Mudurliigl tarafindan tamamlanan CBS
Altyapismin Kurulmasi ve Gelistirilmesi Isi’nin bir alt bileseni olan Bulut Sehir projesi,
Bakanligimiz merkez ve tasra personelinin giivenli, hizli ve platform bagimsiz sekilde
dosya paylasabilmesine ve Bakanligin veri merkezinde depoladigi dosyalarina mekéan
bagimsiz olarak internet tizerinden giivenli bir sekilde erisebilmesine imkan tantyan bir

6zel bulut uygulamasidir. Birbiriyle entegre masaiistii, web ve mobil uygulamalarin
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herhangi biri tizerinden yiiklenen veya paylasilan dosyalar otomatik olarak diger
platformlarda senkronize edilmekte, coklu paylasim 6zelligi sayesinde dosyalar iizerinde
ortak calisma yapilmasina imkéan taninmakta ve iizerinde degisiklik yapilan dosyalarin
biitlin versiyonlar1 sistemde tutulup, gerek duyuldugunda eski versiyonlara doniis
saglanabilmektedir. Tamamen Bakanligimiza ait veri merkezleri {izerinden hizmet

veren proje kamusal dlgekte alaninda dncii projelerden biridir.

E-posta Hizmeti: Bu hizmetler yillardir kullanilan klasik SaaS uygulamalaridir. Gmail,
Outlook, Yahoomail, Hotmail vb. gibi e-posta servis saglayicilarinin sunduklari
hizmetlere internet iizerinden platform bagimsiz olarak erisilebilmektedir. Birbirine
entegre e-posta, takvim, belge paylasim ve yonetimi ile masaiistii senkronizasyonu
saglayabilen uygulamalardir. Saglayicilarin bir¢ogu e-posta hizmetlerini kendi 6zel
APl'leri araciligiyla sunduklarindan, kullanicilarin bir SMTP e-posta sunucusu veya
servisi kurmasina veya yapilandirmasina gerek kalmadan, direkt hizmet iizerinden e-

posta gonderebilmelerine imkan saglanmaktadir.

Web Sitesi Barindirma: Bulut bilisimin en yaygin is odakli kullanim alanlarindan
birisidir. Kuruluslar kendi web sitesi varliklarini, bulut sunucularinin yanisira fiziksel
sunucular tizerinde de barindirabilirler. Eger bir web sitesi sadece gorsel ve tanitict bilgi
sagliyorsa ve depolanan veri boyutu ile islem yiikii ¢ok fazla degiskenlik gostermiyorsa;
belli kaynaklara sahip bir fiziksel sunucu tizerinde web sitesi barindirmak verimli
olabilir. Ancak web tabanli hizmetlerin sunuldugu ve islem yiikiiniin 6nemli 6l¢tide
degiskenlik gosterdigi web sitesi uygulamalarinda, kaynaklarin talebe bagl biiylimesi ve
Olceklendirilebilirligi olmazsa olmaz bir durum haline geleceginden, bulut tabanl

¢oztimleri kullanmak en iyi segenek olacaktir.

Felaket Kurtarma: Sunucularin iizerinde ¢alisan isletim sistemi, uygulamalar, yamalar
ve veri gibi tim bilesenleriyle tek bir yazilim paketine veya sanal sunucuya
sigdirilabildigi sanallastirma teknolojisi, felaket kurtarma uygulamalarina yeni
yaklagimlar getirmistir. Artik, sanal sunucunun tiimii, bir biitiin halinde birka¢ dakika

icinde bilgisayar disindaki  bir veri merkezine kopyalanabilmekte veya
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yedeklenebilmektedir. Bulut bilisim soguk felaket kurtarma senaryolari yerine, sicak
felaket kurtarmayr miimkiin kilmakta ve boylece kritik sunucularin ¢aligir haldeki sicak
yedekleri, paylasilan veya 6zel bulut barindirma platformlarina kopyalanabilmektedir.
Kopyalamanin kisa siire i¢inde bir biitiin halinde yapilabilmesi, hem maliyet etkin ve
hem de yiiksek performansli bir islem gerceklestirilmesine olanak saglamaktadir.
Ayrica son yillarda sadece sunucularin bir biitlin halinde calisir vaziyette
kopyalanmasinin da otesinde, bazi bulut saglayicilari [P adres eslestirmesi, giivenlik
duvari kurallart ve VLAN konfigiirasyonu da dahil biitiin bir ag yapisinin kopyasini

alarak, sunucularin yaninda agin da kisa stirede kurtarilmasina olanak saglamaktadirlar.

Test ve Gelistirme Ortami: Bulut bilisim saglayicilari, uygulama ve program gelistiren
firmalar i¢in kullanimi basit ve dakikalar icerisinde sanal makineler temin edip, kendi
aglarmi  kurup, yazilim gelistiricilerine paylastirabilecekleri test ve gelistirme
platformlar1 sunmaktadir. Bu platformlarda gelistirilen uygulamanin farkl yiikler altinda
nasil calistig1 veya farkli isletim sistemlerinde (Windows, Ubuntu vb.) ne sekilde hizmet
verebildigi test edilip kiyaslanabilmektedir. Kullanilan bilisim kaynaklar1 gelistiriciler
tarafindan kontrol edilebilmekte ve degisim siirekli izlenebilmektedir. Bu sayede yazilim
gelistirici uygulamay1 devreye aldiginda farkli yiiklerde ne kadar bilisim kaynagina
ihtiya¢ duyacagina karar verebilmektedir. Platformlarin sagladigi gelismis otomasyon,
program hatalarini azaltmaya, biitiinlesik yonetim uygulamasinin kontrolii ile
uygulamaya olan erisimi dengelemeye, kullanima hazir yonetim araglarinin kullanim
limitlerini belirlemeye ve maliyeti kontrol altinda tutmaya yardimci olur. Yine sunulan
test ve gelistirme platformlarnda izleme, hata ayiklama, loglama ve giivenlik tarayici
hizmetlerine yonelik araglar standart olarak sunuldugundan ve bu sayede yazilim
gelistiricinin bu araglar1 yiikleyip yapilandirmasi gerekmediginden; gelistirici gelistirdigi
uygulamanin esas koduna odaklanabilmektedir. Kullandigin kadar 6de modelinin gegerli
oldugu bu platformlarda, gelistiricilerin test kodunu gelistirip test etmeleri icin ek

uygulama lisanslar1 temin etmeleri gerekmez.

Kisa Vadeli Projeler: Test ve gelistirme ortamlarina benzer sekilde, bulut saglayicilari

kisa vadeli projeler icin 6nemli araclar sunmaktadir. Ornegin birkac ay kullanilacak bir
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web sitesi veya mikro-site, bulut ortaminda kolayca kurulup kullanilabilmekte, kullanim
sonunda silinebilmekte veya daha sonra kullanilmak iizere saklanabilmektedir. Bu
acidan bulut ortami1 kisa vadeli projeler icin gelistirme, devreye alma ve tasarim
konseptinin sinanmast agisindan 6nemli faydalar saglamaktadir. Yine test ve gelistirme
ortaminda, diger bir¢ok bulut uygulamasinda oldugu gibi, kuruluslarin bilisim altyap1 ve
uzman personel harcamalarina sebebiyet vermeden, kullandigin kadar 6de metoduyla
maliyet etkin bir kullanicit deneyimi sunmaktadir. Burada onemli olan nokta, yazilim
gelistiriciler tarafindan kisa bir siire i¢in gelistirme ve test ortami olarak kullanilan bulut
kaynaklarinin, projenin siirekli hale gelmesi veya boyutunun biiylimesi durumlarinda
yetersiz kalabilmesidir. Kuruluslarin test ve gelistirme i¢in kullandiklar1 platformlari
devamli hale getirme ve uygulamalarini bu platformlardan servis etme ihtimalini
Ongoriip; bulut saglayici se¢ciminde, kendi BT politikalari ile uyumlu olma ve genisleyen
veya siirekli hale gelen projeye yeterli kaynagi saglayabilme kriterlerini gz oniinde

bulundurmalar1 gerekir.

Donemlik Kapasite Artisi: Bulut bilisimin en 6nemli 6zelliklerinden biri ihtiyaca gore
Ol¢eklendirilebilir yapisidir. Yine gelismis bir bulut bilisim mimarisi kullanicilarina,
veritabani sunucularint daha yiiksek giivenlik seviyesine sahip bir sekilde arka planda
calistirirken; uygulama ve web sunucularini 6n planda daha esnek bir sekilde
calistirabilecegi ¢ok katmanli bir yap1 saglar. Bu sayede kullanicilar sahibi olduklari
uygulama ile ilgili artan talepler 6lgeginde, web ve uygulama katmani igin tedarik ettigi
kaynaklari artirabilir ve sonrasinda talebin durumuna goére azaltabilir. Bu sayede bilisim

kaynaklarinin atil kalmasi engellenmis olur.

Kiiresel Hizmetler: Geleneksel bilisim mimarisi ile miisterilerine hizmet veren
kuruluslar, genellikle miisterilerinin yogun oldugu bolgelere veri merkezleri kurma
yolunu tercih etmektedir. Ancak sagladigi hizmet dogrultusunda kiiresel oOlcekte
erisilebilir olmayr amaclayan kuruluslar i¢in bulut bilisim mimarisi yeni olanaklar
getirmektedir. Bircok bulut servis saglayicisi giinlimiizde, diinya ¢apinda dagilmis veri
merkezleri ile kiiresel gapta bilisim kaynagi kiralama hizmeti sunmaktadir. Ornegin,

Turkiye’de yerel olarak hizmet veren bir kurulus i¢in, ayni hizmeti Amerika Birlesik
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Devletleri’ndeki potansiyel miisterilerine daha hizli ve kesintisiz bir sekilde verebilmek
amaciyla, o bolgede veri merkezi olan bir bulut servis saglayicisindan kiralama yapmak
ve iki farkli lokasyonda sundugu hizmeti tek elden yonetebilmek akillica olacaktir. Bulut
bilisim kiiresel Olcekte hizmet veren sirketlere, hedef miisterilerinin bulundugu
lokasyonlarda daha iyi igerik, {irlin veya hizmet saglayabilmek igin; kolayca bilisim

varlig1 sahibi olma imkani vermektedir.

Biiyiik Veri Uygulamalari: Biiylik veri; bilimsel enstriimanlar, sensorler, internet
alisverisi, email, video stream gibi ¢esitli kaynaklardan gelen biiyiik boyutlu, ¢ok yonlii
ve dagitik verilerdir. Glinlimiizde giinliikk ortalama 2,5 milyar gigabyte veri
tiretilmektedir. Yine, yapilan arastirmalar 2020 yilinda yillik 43 trilyon gigabyte veri
tiretilecegini ortaya koymaktadir. Cagimizda olusan bu veri ¢i1g1, verinin kolay
toplanmasi, ulasilmasi, islenmesi, analiz edilmesi ve anlamli bilgi elde edilmesi icin yeni
modellerin, mimarilerin, programlama platformlarinin  gelistirilmesini ~ gerekli
kilmaktadir. Bulut bilisimin bu islemlerin kolayca yapilmasi i¢in sagladigi avantajlar
nedeniyle bu iki kavram birbirinden ayr1 dustiniilemez hale gelmistir. Bulut bilisimin
talebe bagli olarak dikey olarak olgeklendirmeye imkéan taniyan mimarisi biiyiik veri
iceren uygulamalarin  isletilmesini  kolaylastirmaktadir. Dikey ol¢eklendirme,
uygulamalarin kullanimma yonelik talep artis ve patlamalarina uyum saglayacak
sekildedir. Biiyiik veri ortamlari; biliylik miktarlarda, yliksek hiz ve gesitli bigimlerdeki
veriyi isleyen araglari desteklemek i¢in sunucu kiimelerine ihtiya¢c duymaktadir.
Bulutlar; sunucu, depolama ve ag kaynak havuzlarina kurulmus ve gerektigi olctide
asagl yukari olgeklendirilebilir yapilar oldugundan bu ihtiyaca cevap vermektedir. Bu
anlamda bulut bilisim, biiyiik veri teknolojilerini desteklemek i¢in uygun maliyetli bir

yol ve gelismis is analitik uygulamalar1 sunmaktadir.

Web ve Mobil Uygulamalar: Giiniimiizde hemen her giin yeni bir web sayfasi veya
mobil uygulama hedef kitlesine hizmet sunmak i¢in ¢esitli kurulus ve topluluklarca
devreye alinmaktadir. Bu sayfa ve mobil uygulamalarin bir¢ogu 6zellikle piyasaya ilk
stiriildiigii zaman bulut ortamlarinda barindirilmaktadir. Bulut mimarisinde hizmet

vermek, uygulamanin hedef kitlesi tarafindan kabul gérmemesi durumunda, uygulama
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sahibi tarafindan az bir zararla devre disi birakilabilmesine; ¢ok yogun sekilde
kullanilmasi durumunda ise altyapisindaki kaynak miktarinin talep dl¢eginde artirilarak
kullanilabilirliginin siirdiiriilmesine olanak saglamaktadir. Bu sebeple bir¢cok kurulus,
web sayfa ve servislerine daha fazla tiiketicinin akilli cihazlar yoluyla erisebilmesini
miimkiin kilmak amaciyla, ¢oklu erisim platformu saglayan bulut ortamma ilgi

duymaktadir.

Reklam ve Ilanlar: Her giin web sayfalarinda veya mobil cihazlarimizda sikca
karsilastigimiz reklamlar her ne kadar birbirinden bagimsiz goriinseler de, aslinda
merkezi platformlar tarafindan yonetilmekte ve bu sayede kullanicilarin profillerine 6zel
reklamlar cihazlarinda goriintiilenebilmektedir. Bulut tabanli reklam yayinlayic sirketler
tarafindan servis edilen uygulamalar, reklamlarin segilebilmesine, iizerinde islem
yapilabilmesine ve yayilabilmesine destek vermektedir. Burada reklamlarla ilgili icerik
ve fiyat bilgileri, son kullanicilarin arama ve segimleri baz alinarak ilgililerle
eslestirilmekte ve o andaki ilgi alanlarina ait reklamlarin gosterimi saglanmaktadir.
Biiyiik veri yonetimi gerektiren bu siireg, reklam sirketlerinin bilisim kaynak

ihtiyaglarint bulut saglayicilardan temin etmesini zorunlu kilmistir.

Yogun Islemci Giicii Gerektiren Uygulamalar: Bulut bilisimin en 6nemli
faydalarindan biri yiiksek performansli islem kaynaklarina kisa siirede erisebilme
yetenegi saglamasidir. Biiylik miktarda veri barindiran reklam, sosyal medya veya saglik
uygulamalar1 ancak yiiksek performansli kaynaklar kullanilarak etkin bigcimde
islenebilir. Uygulamalarin devreye alinmasi, yapilandirmasi ve kullanimi i¢in geleneksel
mimarilerde haftalar veya daha uzun siirebilen c¢alismalar, bulut mimarisinde giinler
hatta saatler stirebilir. Ortaya ¢ikan maliyetler ise geleneksel ortamlara kiyasla ¢ok

ciizidir.

Finansal Hizmetler ve E-Ticaret: Giiniimiizde bir¢ok sirket, tirlinlerini ve hizmetlerini
internet iizerinden pazarlamak icin online alis veris siteleri hizmete sunmaktadir. Yine
bircok sirket ve tiiketici finansal islemlerini yapmak ig¢in internet bankaciligi

platformlarini kullanmaktadir. Cok fazla veri iiretilen, yigilan ve veri miktari siirekli
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artan bu hizmetlerin kullanilabilirliginin devami i¢in, bulut bilisim 6lgeklendirilebilir bir
altyapt sunmaktadir. Bu hizmetlerin en onemli ortak o6zelligi, musterilere ait kisisel
verileri barindirmalar1 ve bu sebeple de kisisel veri giivenligi ile ilgili ek bilgi giivenligi
onlemleri gerektirmeleridir. Giintimiizde bu uygulamalarin kuruluslarin geleneksel
mimarideki veri merkezleri yerine 6zel bulut veya kisisel verilerin bulutun miisterilere
acik kismindan ek giivenlik duvarlariyla izole edilip korundugu, hibrit bulut mimarileri

lizerinde hizmet vermesi daha giivenli hale gelmistir.
1.8. Bulut Bilisimin Getirdigi Avantajlar ve Riskler

Kendinden onceki bilisim teknolojilerinin mimarisine uygun o6zelliklerini bir
araya getirerek bir is modeli olusturan bir teknoloji olarak bulut bilisim, farkli 6nem
derecesine sahip onlarca avantajinin yaninda, bir¢ok riski de yapisinda barindirmaktadir.
Bu béliimde bulut bilisim mimarilerinin kullaniminin kullanicilara getirdigi, genel kabul
gormiis baslica avantajlara ve risklere kisaca yer verilecektir. Bulut bilisimin kamu
alaninda kullaniminin getirecegi avantaj ve faydalara ikinci boliimde genis kapsamli
olarak deginilmekte olup, risklerle ilgili detayli analizler ise ii¢ ve dordiincii boliimlerde

yer almaktadir.
1.8.1. Avantajlar

Diisiik Maliyet: Bulut bilisim kullanimini yayginlagsmasinin hi¢ siiphesiz en onemli
nedeni getirdigi maliyet avantajlaridir. Burada maliyet avantaji hem kullanici hem de
saglayict agisindan ortaya c¢ikmaktadir. Kullanicilar uygulamalarii gelistirmek,
calistirmak ve verilerini barindirmak i¢in pahali bilisim donanim ve yazilimlarina ihtiyag
duymadan, biitiin bu islemleri web tarayici olan cihazlar {izerinden yonetebilmektedirler.
Biitiin islemler bulut tarafindaki sunucularda yapilip, ilgili veri merkezlerindeki
depolama initelerinde barindirildigindan, kullanicinin  sahip oldugu sistemin
performansinin hizmete etkisi azalmaktadir. Diger bir avantaj ise uygulamalar ve
sistemin idamesi icin bulundurulmasi gereken uzman insan kaynagi sayisinin ve

dolayisiyla personel maliyetinin geleneksel mimariye oranla 6nemli 6l¢iide diismesidir.
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Saglayici agisinda ise, sanallastirma sayesinde ayni fiziksel donanim tizerinden
cok sayida kullanictya hizmet verilebilinmesi ve saglayicinin talep edilen kaynak
miktarina gére hizmet sunumunu optimize edip, atil kaynaklarini asgari diizeye
indirebilmesi ciddi maliyet avantaji saglar. Bulundurulan altyapi ne kadar biiyiik olursa,
birim islem basina donanim, yazilim, enerji, uzman personel vb. maliyetler bir o kadar
diisecek ve karlilik artacaktir. Diinyanin farkli tilkelerinde bilisim kaynaklarindan
faydalanma saatleri farklilik gostermektedir. Ornegin Japonyada kaynak talebinin pik
yaptig1 bir anda Avrupa'daki talep asgari diizeydedir. Bu durum o&zellikle kiiresel
saglayicilara bulutun esnek ve dlgeklendirilebilir yapisi sayesinde ayni kaynagi farkli
lokasyonlardaki miusterilerine farkli zaman dilimlerinde farkli oranlarda sunma imkani
saglar. Ayrica diger bir avantaj ise, saglayicilarin veri merkezlerini istedikleri
lokasyonlarda kurabilmeleri esnekligi sayesinde, diisiik kira ve enerji gideri olan

lokasyonlarda veri merkezlerinin kurulabilmesidir.

Erisilebilirlik: Bulut bilisimin diger bir 6nemli avantaji sagladig1 erisim kolayligidir.
Internet {izerinden erisilebilir altyapisi sayesinde, sistem yonetim araglarina,
uygulamalara ve verilere her ortamdan kolayca erisim saglanabilmektedir. Ayrica en
ciddi bulut hizmetlerinin bile mobil uygulamalar sundugu giiniimiizde, erisim eldeki
cihaz ile sinirh degildir. Sonug¢ olarak, isletmeler calisanlarina daha esnek calisma
saatleri sunabilir ve kendilerine uygun bir is-yasam dengesi olusturmalarina imkan

taniyarak, tiretkenligi diisiirmeden memnuniyetlerini artirabilir (Salesforce, 2015).

Grup Calsmasi ve Uygulama Test Kolayhg: Bulut bilisimin en biiyiik
avantajlarindan biri de ayni belge lizerinde ayni anda birden ¢ok kisinin diizenleme
yapabilmesidir. Ornegin, Google Docs’un hesap tablosu uygulamasi ayni belge iizerinde
ayni anda birden ¢ok kisinin ¢alismasina imkan vermektedir. Bunun yaninda, dosyalar
kisisel bilgisayarlar yerine bulutta depolandigi i¢in kullanicilar, internet baglantisina
sahip olan herhangi bir bilgisayar ile belgenin en giincel haline her an ulasabilmektedir
(Cintimur, 2014).
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Ayni sekilde bulut bilisim, uygulama yazilimlarinin devreye alinmasindan 6nce
yapilacak testler igin, geleneksel mimarilere gore daha uygun bir mimaridir. Isletmelerin
testleri i¢in ayri bir test sunucusu temin etme ihtiyaclari ortadan kalkar. Sanal olarak
ayrilan test sunucusu iizerine birebir yedegi yiiklenen uygulama yazilimi, dagitik
ortamda bircok kullanict tarafindan ayni anda test edilebilir. Yine bu sayede

uygulamalar tizerinde penetrasyon ve 6zellikle de yiik testleri kolayca yapilabilmektedir.

Esneklik: Bulut tabanli servisler, siirekli biiyiiyen veya dalgali bant genisligi talebi olan
isletmeler icin idealdir. Ihtiya¢ arttiginda, uzak sunucular {izerindeki kaynak kapasitesi
kolayca artirilabilir. Ayni sekilde tekrar kaynagin azaltilmasi gerektiginde servis buna
uyumludur. Sistemin bu c¢evikligi kullanici isletmelere, rakiplerine gore gergek bir
avantaj saglar ve bu sebeple BT yoneticileri ve CIO'lar operasyonel ¢evikligi buluta

gecis i¢in baslica etmen olarak gérmektedirler (Salesforce, 2015).

Bulut bilisimin 6nemli bir karakteristik 6zelligi, hizmet alicilara kaynaklarin
sinirsiz oldugu izlenimi vermesidir. Geleneksel sunucu altyapilari, istemcilerden gelen
islem taleplerinin kisa stirede birka¢ katina ¢ikmasi durumunda, bu taleplere cevap
veremezler. Ancak bulut bilisim mimarisi esnek bir sekilde ilgili sanal sunucunun

kullandig1 bilisim kaynagini artirarak is ve veri kaybinin dniine gegebilir.

Gelismis Performans: Bulut uygulamalari, kullanici erisim platformunda, bu
platformlarda yiiklii uygulamalara goére ¢cok daha az sistem kaynagi tiikettigi icin,
sistemlerde herhangi bir performans kaybi yasanmaz. Islemin ve depolamanin biiyiik
cogunlugu saglayici tarafinda yapildigi icin, ¢cogu uygulama icin cep telefonlarinin
disiik bilisim kaynaklart dahi yeterlidir. Ayrica bulut bilisimde ¢ok yogun islemci giicii
gerektiren test-gelistirme veya biiyiik veri uygulamalari, ilgili is yiikii i¢in gerekli
kaynak artirilarak ve fiziksel olarak farkli lokasyonda bulunan kaynaklar bir is i¢in

birlestirilerek kisa siirelerde tamamlanabilir.

Yazilim Yiikleme ve Giincelleme: Bulut bilisimde ve 6zellikle de SaaS servislerinde,
saglayict ¢oklu kullanicilarina hizmet aldiklar1 uygulamalari ¢aligtirabilmek icin sanal

sunucular ve depolama {initeleri tanimlar. Burada bu sunuculara isletim sistemi,



53

giivenlik ve performans artirma yazilimlari, uygulamalarin ¢alismasi icin gerekli destek
yazilimlart ve diger uygulama arayiiz yazilimlarinin yiiklenmesi tamamen saglayicinin
sorumlulugunda olup; saglayici bu yazilimlar1 kendi yonetim panelinden kolayca ¢oklu
olarak kurup kaldirabilir, yedekleyebilir, fiziksel sunucularin bakim ve ariza
zamanlarinda diger sunuculara tasiyabilir. Biitiin bu islemler geleneksel mimarilere
oranla ¢ok daha kisa durus zamanlarinda tamamlanabilir. Yine verilerin farkli
lokasyonlara, idealde sinirsiz boyutta ve istenilen formatta yedeklenebilmesi, felaket

kurtarma sistemlerinin isletilmesini kolaylastirmaktadir.

Yine Ozellikle SaaS servis saglayicilarl, servis ettikleri uygulamalarinin
calisabilmesi igin gerekli yazilimlarin son siiriimlerini, piyasaya siiriildiikten ¢ok kisa bir
siire sonra misterilerine sunabilmektedirler. Calisanlari daha verimli hale getirebilmek
icin, yeni ozellikler ve islevler, siiriim yiikseltmeleri ile ivedilikle temin edilmektedir.
Ayrica, yazilim gelistirmeleri oldukg¢a sik yayimlanmaktadir. Bu durum, yilda sadece bir
kez yeni stirimii yayinlanan ve bu stirlimlerin piyasaya yayilmasi énemli bir zaman alan
ticari amagli yazilimlarin aksine, biiyiik zaman ve is tasarrufu saglamaktadir (Coles,

2015).

Sistem Izleme, Olgme ve Raporlama: Az sayida uygulama isletmesi gereken olan
kuruluglarin 24/7 altyapilarini izlemeleri zaman alici ve pahalidir. Disaridan yonetilen
bir bulut ¢oziimiinde bu is saglayici tarafindan kullanici adina yapilmaktadir. Sistemin
izlenmesi ve verilerin giivenli bir sekilde depolanmasinin yaninda, saglayicilar kullanici
ihtiyaclar1 dogrultusunda yaratici ve pratik ¢oztimler tretirler. Ayrica verimli ¢calisan BT
altyapilarini korumak i¢in kullanicilarina uzman, duyarli ve is odakli tavsiyeler sunarlar

(Rackscape, 2016).

Bulut bilisimde esnek bir Olg¢eklendirilebilirlik olmasi; izleme, Olgme ve
raporlama islemlerini ©nemli hale getirmektedir. Servis edilen uygulamanin
kullanilabilir bicimde c¢alismasi i¢in ihtiyaci olan bilisim kaynaklari, yapilan 6l¢iim
sonuglarina gore artirilip azaltilabilmekte ve zamanla degisen ihtiyaglara gére yeniden

optimize edilebilmektedir. Giiniimiizde bircok SaaS ve Paas servisi kaynak
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optimizasyonunu, uygulamalarin zamanla degisen ihtiyaglarina gore otomatik olarak
yapabilme kabiliyetini kazanmistir. Ayrica bulut mimarilerinde saglanan gelismis
raporlama arayiizleri, donemlik performans degerlerine bagli kullanim miktarlarinin
kaydini tutmalar1 yaninda, ileride uygulamalara yapilacak eklentiler ve gelistirilecek

benzer uygulamalar i¢in kaynak teskil etmektedirler.

Artirilmis Giivenlik ve Uyum: Is ile ilgili gelir ve itibar kaybina ugramaktan korunmak
ve siki yasal yukumliliikleri yonetmek her zaman ©6n planda tutulmasi gereken
konulardir. Bulut ortami bu konulardaki sorumluluk yiikiinii 6nemli 6l¢iide kullanicilarin
omuzlarindan alir. Bulut saglayici, kullanici igin altyapi diizeyinde esnek ve ¢evik bir
platform insa edecek ve kullaniciya uyum ve diizenleyici gereksinimleriyle basa ¢ikma

konusunda yardimci olacaktir (Rackscape, 2016).

Bulut bilisimde uygulamalar, API'ler ve depolanan veriler internete bagh
yedeklenmis veri merkezlerinde tutuldugundan, kullanicinin kisisel cihazinda yasanacak
herhangi bir giivenlik aci181; veri merkezindeki kaynaklar1 koruyan giivenlik duvarlari
asilmadan veri kaybina yol agmaz. Ayrica genel olarak bulut sunucularinda her verinin
bir kopyasi otomatik olarak baska bir sunucuya da kopyalanir. Bulut hizmeti
saglayicilar1 en yliksek giivenlik seviyelerine sahip veri merkezlerini kurar veya

kiralarlar.

Uyum sorunu geleneksel mimarilerde ¢ok¢a yasanmaktadir. Ornegin Windows
yiiklt bir bilgisayar ile Mac veya GNU/Linux yiiklii bir bilgisayar arasinda ag baglantisi
kurmak ve ayni uygulama tizerinde calismak olduk¢a zordur. Bulut bilisimde veriler
sunucuda bulundugu i¢in herhangi bir isletim sistemiyle bu dosyalara sorunsuz bir

sekilde ulasilabilir.
1.8.2. Riskler

Internet Baglantisi ve Bant Genisligi: Bulut bilisim ortaminda is siirekliligini etkileyen
onemli bir risk internet baglantisi kaybidir. Bu sebeple internet baglantisinin asgari

diizeyde kesintiye ugramasi konusunda saglayicinin ne gibi tedbirler aldiginin agikliga
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kavusturulmasi gerekir. Ornegin, bir giivenlik agig1 tespit edilmesi halinde, giivenlik
acig1 giderilene kadar bulut saglayici ile tiim erisimi sonlandirmak gerekebilir. Ek
olarak, kolluk kuvvetleri tarafindan bir veri barindirma sunucusuna el konulmasi
durumunda; ayn1 makinede kayitli olan diger hizmetler de, konu ile ilgileri olmasa da

kesintiye ugrayabilirler (Ulrey, 2014).

Bulut bilisimin siirekliligi i¢in internet baglantisiyla ilgili diger bir risk de genis
bant altyapisidir. Genis bant altyapilarinin veri aktarim taleplerine cevap vermekte
zorlandig1 giiniimiizde; internet {izerindeki veri aktarim hizi, yerel ag baglantilarindaki
veri aktarim hizina oranla ¢ok diisiik kalmakta ve bu durum internet baglantisinin
vazgecilmez oldugu bulut mimarilerinin kullanima yonelik bir risk unsuru olarak
karsimiza ¢ikmaktadir. 4G ve 5G teknolojilerinin yayginlasmasiyla birlikte bu durumun
biiyiik oranda gecerliligini yitirecegi diistintilse de, bulut bilisim i¢in hala biiyiik bir

dezavantajdir.

Veri Mahremiyeti ve Veri Giivenligi: Kisiye 6zel ve gizli verilerini bulutta barindiran
kuruluslar, veri giivenligi kontroliinii dnemli miktarda saglaycilara aktarmis olurlar. Bu
nedenle saglayicinin, kurulusun veri gizliligi ve giivenligine iliskin ihtiyaglarini
kavradigindan emin olmak gerekir. Yine saglayicinin, kurulusun bulundugu iilkede
hukuki olarak gegerli olan, veri giivenligi ve gizliligi ile ilgili kural ve diizenlemelerin

farkinda oldugundan emin olmak gerekir (Romes, 2013).

Bulut hizmeti alan kurulus, gelecekte kisisel veya gizli verilerinin ifsa olmasi
veya sizmasl ile ilgili hukuki bir sorun yasamak istemiyorsa; iilkesinde veri mahremiyeti
ve gizliligine iligskin gecerli olan mevzuata uygun sekilde hizmet seviye anlasmalari
(SLA) imzalayarak, saglayicitya bu konuda sorumluluk yiiklemelidir. Bu sozlesmelerde
saglaycinin  sorumluluklart ve hizmet alan kurulusun yiikimlilikleri agikca

belirtilmelidir.

Sistem Giivenligi: Cok fazla sayida kullanici ve bilisim kaynaginin oldugu bir ortamda
sistem giivenligi riskleri kaginilmazdir. Bulut ortamlari genellikle bot, viriis, kaba kuvvet

saldirilarina ve diger saldirilara ugrarlar. Burada kullanicilarin erisim kontrollerinin,
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giivenlik agig1 degerlendirme uygulamalarinin, yama ve yapilandirma yo6netimi
kontrollerinin; verilerinin korunmasi i¢in yeterli diizeyde olmasi 6nemlidir. Bu sebeple,
verileri bir dis kaynak olarak saglayiciyla paylasmadan once, verilerin nasil giivenle
korunacagi ve saklanacagina iliskin sartlar hizmet seviye anlasmasinda agikca
belirtilmeli ve bu sartlar yonetim ve giivenlik risklerini azaltmay1 hedeflemelidir. Yine
burada gerektiginde korunmalarini saglamak {izere, verilere ve ilgili glivenlik

onlemlerine hangi kisilerin erisim saglayacagi acikg¢a belirtilmelidir.

Giivenilirlik ve Veri Yonetimi: Bulut miisterilerinin ve 6zellikle de uygulamalarini
bulut {izerinden servis edenlerin, itibar ve gelirlerini koruma adina, hizmet kesintilerine
tahammiilleri yoktur. Bu sebeple sik yasanabilecek kesinti durumlarina karsi hizmet
seviye anlagmalarinda gerekli Onlemler alinmalidir. Ayrica bir¢ok bulut misterisi
verisinin hangi lokasyonda depolandigini bilememekte ve birgok sozlesmede
saglayicinin ~ verilerin  tutulmast  i¢in  hizmet aldigi  alt yiiklenicilerden
bahsedilmemektedir. Bu durum uzun vadede verinin kontrolii ve yonetimi ile ilgili

riskler barindirmaktadir.

Giivenilirlik ile ilgili bir diger konu da, hizmet saglayicisi firmalarin gerekli alt
yapi, yeterli sermaye, asgari uzman personel vb. kriterlere iligskin herhangi bir izin ya da
yeterlilik 6n sarti bulunmamasidir. Bu konuda herhangi bir yasal diizenleme ve denetim
olmamasi ve tliyelik islemleri sanal ortamda yapilmasi gibi sebeplerle; hizmet alan
kullanicilar, hizmete son verilmesi durumunda, veri kaybi, kisisel verilerin ifsast vb.

konularda magdur olabilmektedirler.

Ayrica bulut bilisim mimarilerinde giivenlik, kullanilabilirlik, veri gizililiginin
saglanmasi vb. konularda belirli standartlarin uygulanmasi, diizenli olarak denetlenmesi
ve bu standartlara gore hizmet sunan saglayict kuruluslarin yeterliliklerinin
belgelendirilmesi gerekmektedir. Boylece kullanicilar tercihlerini yaparken, bilgilerinin
giivenliginin saglanip saglanmayacagi konusunda, hizmet saglayicilara yeterlilik

sertifikasini veren kuruluslart g6z 6niine alabileceklerdir.
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Mevzuat ve Standartlar: Bulut bilisim mimarisi yapisi geregi kiiresel 6l¢ekte hizmet
verme kabiliyetine sahip bir teknolojidir. Ancak her bir iilkenin bu teknoloji ile ilgili
mevzuatlari birbirinden farkli, yetersiz veya uyumsuz olabilmektedir. Ornegin Avrupa
Birligi'nin verilerin korunmasi hakkindaki direktifine (EU Data Protection Directive)
gore, bulut bilisim hizmeti verecek olan firmalarin Avrupa Birligi lilkeleri diginda
kuracaklar1 veya Avrupa Birligi disindan kiralayacaklar1 sunucu hizmetlerinde;
sunucularin bulundugu ilgili iilkelerin Avrupa Birligi yasalarinin belirlemis oldugu veri
koruma giivenlik seviyesinde olmasi gerekmektedir. Ancak Amerika Birlesik Devletleri
de dahil hemen higbir iilke bu standartlara uymamaktadir. Ancak sunucu sahiplerinin
diinyanin ¢esitli noktalarinda konumlanmis olmalar1 ve farkli mevzuat uygulamalarina

tabi olmalar1 6nemli riskler yaratmaktadir.

Ayni sekilde bulut saglayicilari arasinda da, bulut hizmetleri acisindan ortak
standartlar ~ gelistirilmesi  konusunda fazlaca yol almamamistir. Saglayicilar
hizmetlerinden tam olarak memnun olmayan miisterilerini kaybetme ve artan rekabet
ortaminda hizmet {tcretlerinin diiserek karlarinin azalmasi ihtimallerini goz Oniinde
bulundurarak, standartlasmaya karsi durmaktadirlar. Ancak istenildigi takdirde
hizmetlerin bir saglayicidan digerine aktarilabilmesi veya ayni hizmet i¢in es zamanli iki

farkli saglayicinin hizmetinin kullanilabilmesi miisterilerin 6nde gelen taleplerindendir.

Hizmet Saglayicilarin Lehine Hizmet Soézlesmeleri: Bulut hizmet saglayicilar,
kullanict ile yapmis olduklari s6zlesmelerde; bilgi giivenliginin saglanmasi ve veri
biittinltigiiniin korunmasina iligskin tiim sorumlulugun kullaniciya ait oldugunu ve
hizmetin kullanimi ile bu sartin kabul edilmis oldugunu belirtmektedirler (Microsoft,
2016). Bu tiur hizmet sozlesmeleri karsisinda kullanici haklarint koruyan yasal
diizenlemeler olmamasi nedeniyle, bulut sistemi {izerine aktarilan verilerin kaybolma

riskinin, kullanici tarafindan goze alinabilir nitelikte olmasi gerekmektedir.

Bulut hizmet saglayicilar, hizmetlerde meydana gelen kesintiler ya da hizmet

saglayict tarafindan hizmetin herhangi bir sebep gosterilmeksizin sonlandirilmasi
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durumunda, meydana gelebilecek kayiplar ve bulut mimarisi tizerinde bulunan bilgilerin

iade edilmesi konusunda sorumluluk almamaktadirlar (Microsoft, 2016).

Ayrica bulut bilisimde saglayici tarafindan sunulan hizmetlerin diizeyi
konusunda, her ne kadar kaynaklara iliskin Olgiimler yapilabiliyor olsa da, irade
cogunlukla saglayici tarafinda olup; hizmet kalitesinin sozlesmede belirtilen diizeyde
saglanip saglanamadigmin takibi kolay degildir. Ozellikle kisa siireli hizmet kesintisi
vakalarinin tespiti ve saglayict 6niinde ispatt konusunda kullanicinin genelde yeterli

kabiliyeti yoktur.
1.9. Bulut Bilisim SWOT Analizi

BT hizmetlerinde bulut bilisimin mimarisinin kullaniminin, kurum ve kuruluslar
acisindan cesitli giiclii ve zayif yonleri ile ortaya ¢ikardigi firsat ve tehditler
bulunmaktadir. Bu béliimde kurumsal kullanim i¢in bulut bilisim mimarisi, kendinden
onceki geleneksel bilisim teknolojileriyle kiyaslanacak ve aradaki farklar g6z oniinde
bulundurularak bir SWOT analizi yapilarak, bu teknolojinin kullaniminin olumlu ya da
olumsuz i¢ ve dis faktorleri tanimlanacaktir. Burada giiglii yonler bulut bilisimin genel
kabul goren temel degerlerini, firsatlar ise bulut bilisimin gelecegini sekillendirecek
olan, siirdiiriilebilir ve kazanch bir is modeli olusturulmasini saglayacak faktorleri
tanimlar. Zayif yonler bulut bilisimin daha etkin kullanilabilmesi i¢in kendinden 6nceki
bilisim teknolojilerine kiyasla giiglendirilmesi gereken, tehditler ise bu teknolojinin

kullanim siirecinde aksamalara neden olma riskini barindiran faktorleri tanimlamaktadir.

Giiclii Yonler: Bulut bilisim mimarisinin kurum ve kuruluslar agisindan 6ne ¢ikan en
onemli yonlerinden biri sagladigi maliyet tasarrufudur. Glinimiizde bircok kamu ve 6zel
sektor kurulusu temel gorevlerinin ve i¢ is silireclerinin yanisira, internet vasitasiyla
vatandaslara ¢esitli hizmetler sunmak amaciyla bilisim kaynaklarini kullanmaktadir.
Hizmetlerini internet yoluyla sunmak kuruluslara daha az personel ¢alistirma, daha az ve
kiiciik ofis ve subelerde hizmet verebilme ve hizmeti hizli, her yerden erisilebilecek
sekilde sunma gibi bir¢ok avantajlar saglamaktadir. Buradaki maliyet avantajinin iistiine,

bir de bulut bilisimin getirdigi kaynak kiralama yonteminin; gelistirilen uygulama igin
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altyap1 (donanim ve yazilim) yatirim, bakim ve giincelleme maliyeti ile uzman bilisim

personeli ihtiyacini asgari seviyeye indirmesi, kuruluslara ciddi maliyet avantaji saglar.

Donanim  altyapisinin  idamesinin  yanisira;  uygulamalarin  giivenligi,
kullanilabilirligi ve erisilebilirliginin artirilmasina yonelik tiim yazilim paket, eklenti ve
yamalarin kurulumu ve ayrica her tiirlii yazilim uyumsuzluklarinin giderilmesi
saglayicinin sorumlulugunda olup, bu isler i¢in uzman BT personelinin istihdami ve ek
lisans temini ihtiyaglar1 ortadan kalkar. Saglayici platformlari, talebe gore miisterilerine

bakim, izleme, yonetim ve giivenlik kontrolleri gibi konularda genis hizmetler sunabilir.

Esneklik ve olgeklendirilebilirlik 6zellikleri sayesinde bulut bilisim kullanicilari
sabit ticret politikasindan kurtularak, zamanla degisen kaynak ihtiyaglarina gore anlik
ihtiyag duyduklar1 kaynaklari talep ve temin ederler. Ucretlendirmenin tamamen
kullanim bazli olmasi, kullanilmayan kaynagin {icretinin ddenmesi durumunu ortadan
kaldirir. Ayrica son yillarda standartlasmanin artmasiyla birlikte, bulut bilisim
kullanicilara, saglayicilar arasinda gegis esnekligi de tanimakta ve bu sayede kullanicilar
degisen ticret politikalarina goére servis saglayicilarini, hizmet seviye anlagmalarina

(SLA) aykiri olmayacak sekilde degistirebilmektedir.

Saglayicilar, misterilerinin degisen ihtiyaglarin1 karsilayacak sekilde kaynak
bulundurmakla yiikiimlii olup, bir musterisinin kaynak talebi azaldiginda
bulundurduklart bu kaynagin atil durumda kalmamasi i¢in, kaynaklarini miimkiin
oldugunca c¢ok misteri ile paylastirirlar. Bu sayede bazi miisterilerinin azalan talebi
sebebiyle bosa ¢ikan fazla kaynagi, talebi artan diger miisterilerine aktararak
kaynaklarinin atil kalmasini minimize etmeye c¢alisirlar. Kaynaklarin miimkiin
oldugunca etkin kullanilmasi durumu dolayli olarak birim kaynak kiralama iicretlerini

azaltacagindan miisteri i¢in de avantaj saglar.

Bulut bilisimin diger bir giiclii yonii, internet baglantist olan herhangi bir
lokasyondan sanal erisim imkani saglamasidir. Erisimin lokasyon ve platform bagimsiz

olmasi, kuruluslara kendi veri merkezlerine bagli kalmadan farkli bolgelerde satin
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aldiklar1 veya kiraladiklar1 kaynaklar vasitasiyla, hizmetlerini hedef kitlelerine sunma

kabiliyeti saglar.

Firsatlar: Bulut bilisim mimarisi, geleneksel bilisim mimarilerinin hizmetlerini
saglayabildigi gibi, miisterileri i¢in yeni ¢oziimler tiretmektedir. Ancak bulut ortaminda
sunulan hizmete iligskin belirleyici faktor miisteri talebidir. Miisterinin talebi karsilandig:
stirece, bulut bilisim mimarisi geleneksel bilisim mimarilerinin ¢6ztimlerini ayni
diizeyde sunmak zorunda degildir. Ornegin, miisteri kuruluslar sadece kritik ve gizli
icerige sahip olmayan veri yiginini bulutta barindirabilecegi gibi, ticari 6neme sahip ve
herhangi bir sekilde kesintiye ugramasi itibar kaybi yaratabilecek bir uygulamasini da
bulut tizerinden servis edebilir. Burada saglayici miusterinin beklentileri dogrultusunda
altyapisini kuracak ve ticretlendirmeyi de buna gore hesaplayacaktir. Baska bir deyisle
saglayicilar farkli miisteri taleplerine gore farkli is modelleri olusturacak, buna gore
hizmet seviye anlasmasi diizenleyecek ve bu dogrultuda hizmetini sunacaktir. Bulut
bilisimin esnek yapisi bu noktada saglayiciya, miisteri talepleri dogrultusunda ¢ok fazla
sayida is modeli olusturabilme, miisteriye ise sadece talebi dogrultusunda hizmet alip,
ihtiyact olmayan ve kullanmayacagi ara¢ ve ¢oziimlere ekstra iicret ddemekten kaginma

firsat1 sunmaktadir.

Bulut bilisimde atil durumda c¢alisan kaynak orani, geleneksel mimariye gore
diisiiktiir. Ornegin, bir uygulama igin ayrilmis islemci veya depolama iinitesi kaynaklari,
sanallastirma sayesinde hizmetin kullanilabilirligini etkilemeyecek olgiide asgari
seviyede tutulur. Bu sayede bilisim kaynaklarinin ve dolayisiyla bilisim kaynaklarinin
calismasi i¢in gerekli enerjinin daha verimli kullanilmasi saglanir. Bu durum kullanici

ve saglayicilar i¢in ¢evreye duyarli yesil BT kullanma firsati olusturur.

Yenilik¢i bir teknoloji olarak bulut bilisim, geleneksel BT mimarilerine getirdigi
ilerlemeler ile birlikte, bu teknolojilere oranla daha karmasik bir yapiya doniismistiir.
Ozellikle agik ve hibrit bulut mimarilerinde, uygulamalarin farkli lokasyonlardaki birgok
veri merkezinde bulunan bilisim kaynaklari tizerinden servis edilebildigi, kaynak ve

uygulama ydnetiminin ¢esitli yazilimlarla saglanabildigi, izleme, hata ayiklama, loglama
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ve glivenlik tarayict hizmetlerine yonelik araglarin sunulabildigi karmasik bilisim
mimarileri ortaya ¢ikar. Kullanicilar biitiin bu bilesenlerin herbiri i¢in nitelikli uzman
personel bulunduramaz ve bu amaca yonelik dis kaynaklara yonelirler. Bulut mimarisi
kullanicilarma, ©6nemli bir kismi bulut saglayici tarafindan karsilanabilecek bu
ihtiyaglara yonelik onemli firsatlar sunar. Yine bulut bilisim, giiniimiiziin bilisim
hizmetlerine yonelik teknolojik ve ekonomik gereksinimlerini karsilamak i¢in mevcut
teknolojileri birlestiren bir is modelidir. Bu sebeple kullanict kuruluslar zaten bu
teknolojilere asinadirlar. Bu noktada mevcut teknolojilerin karmasik bir bilesimi olan
bulut bilisim kullanicilarina, asina olduklari teknoljileri bir arada kullanarak, kendilerine

0zgti is modelleri olusturma firsati sunar.

Bulut bilisimin yarattig1 belki de en 6nemli firsatlardan biri de 6lgegi ne olursa
olsun (tekil kullanicilardan kiiresel 6l¢ekli kuruluglara kadar), biitiin miisterilerine sahip
oldugu farkli fonksiyonlar1 sunarak yeni pazarlar olusturmasidir. Pahali bilisim
teknolojisi altyapilari, bu sayede Odeme giicii oraninda biitiin ihtiya¢ sahiplerine
ulastirilmakta ve hatta beklentileri duisiik ve bilisim kaynak talebi az olan kiigiik 6lgekli
isletmelere daha kolay sunulabilmektedir. Kiiciik isletmelerin bulut mimarilerini
kullanma konusunda yakaladiklar1 basar1 ve karhlik, biiylik 6l¢ekli kuruluslarint bulut
teknolojilerine entegre olmaya ve gerek agik, gerekse de 6zel bulut teknolojilerinin

avantajlarindan yararlanmaya itmistir.

Zayif Yonler: Bulut bilisim mimarisinin en zayif yonlerinden biri, kullanicilarin karsi
karsiya kaldig1 kontrol kaybidir. Ozellikle agik bulutlarda, hizmetlerini disariya aktaran
kullanicilar; fonksiyonellik, tasarim, giivenilirlik, giivenlik ve diger yonetim siiregleri
izerinde karar verebilme yetenegini bir Olclide kaybederler. Miisteri genellikle
verilerinin depolandigi tinitenin yerini bilmez ve genellikle kendisine bu verilerin sabit
bir depolama iinitesinde barindirilacagina dair garanti verilmez. Kontrol kaybinin tam
olarak onlenmesi zor ve yiiksek maliyetli olsa da; gelecekte daha seffaf is modelleri
sunma hedefi tasiyan saglayicilarin, verilerin saklandigi yere ve sistemin calisma

prensibine dair bilgi vermesi miimkiindiir. Giiniimiizde Amazon gibi sektoriin onciisii
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saglayicilar, talep eden biiyiik 6lgekli miisterilerine yonelik, izole edilmis sunuculara

erisme olanaklar1 sunmaktadirlar.

Guntimiizde hala ¢ogu bulut hizmeti birlikte calisabilirlige uyumlu degildir.
Farkli iki bulut hizmeti arasinda entegrasyonu zorlastiran bu durum saglayiciya
bagimlilik sorununu ortaya ¢ikarmaktadir. Miisterilerin, hizmet saglayicilarini
degistirmek istemesi durumunda, veri kayiplari olusabilir veya transfer hig
gerceklestirilemeyebilir. Teknolojik olarak iistesinden gelinebilecek bu durumu ortadan
kaldirma konusunda saglayicilar, miisterilerinin kendilerine bagimli ve bu sebeple de
sadik kalmasi diisiincesiyle, ¢cok da istekli gériinmemektedir. Ancak bulut bilisim igin
ciddi bir zayiflik olan bu eksiklik, miisterilerin hizmet saglayicisi degisikliklerini
engeller ve onlar1 6zel bulutlar olusturmaya yonlendirir. Uzun vadede artan rekabetin
saglayicilarl, daha agik ve birlikte caligabilir sistemlere sahip olmaya dogru stratejik
hamleler yaparak, tiiketici segmentlerini bliylitmeye ve yeni bir pazarlar olusturmaya

zorlayacag agiktir.

Bilisim teknolojilerinde giivenilirlik, olasi hizmet kesintilerinin asgari diizeyde
olmasi veya hi¢ yasanmamasi, barindirilan veri ve islem yiikiinde kayiplarin
yasanmamas! ve sunulan hizmetlere kotii niyetli kisilerce miidahale edilememesi gibi
unsurlara baghidir. Bulut mimarileri her ne kadar ileri giivenilirlik seviyelerine sahip
olsalar da, bu durum 6nemli bir zayif yon olmaya devam etmektedir. Saglayicilar,
sunduklart  hizmetin sayginlik, giivenilirlik ve giivenligini iyilestirmek igin
calismaktadirlar ancak basa ¢ikamadiklari dogal afetler veya insan hatasi gibi bazi
faktorler de mevcuttur. Bir¢ok kurulusun hizmet kesintilerine ¢ok fazla tahammiilii
olmamasi nedeniyle, saglayicilar sistemlerinin, kesintileri 6nlemek amaciyla nasil bir
tasarima sahip oldugunu ve olasi bir kesinti durumunda, miimkiin oldugunca hizli bir
sekilde uygulama ve wverileri kurtarmak icin nasil tepki verecegini, miisterilerine

aciklamak ve kabul ettirmek zorundadirlar.

Bulut bilisim servislerinin diger bir zayif yoni, kiiresel capta hizmetler

sunabilme yeteneklerine bagl olarak, kiiresel ekonomik gelismelere karst asirt duyarli



63

olmalaridir. Kiiresel ¢apta yasanan krizlerde bir¢ok lokasyonda kisa bir zaman diliminde
yasanan talep diislisli, yatirnm yaptiklar1 kaynaklarinin bir kisminin atil duruma
diismesine sebep olarak ve gelir-gider dengelerini bozarak, hizmet saglayicilart zor

durumda birakabilmektedir.

Tehditler: Bulut bilisim mimarisinin hizmet modeli olusturma amaciyla gelistirilmesi
durumu, hizmette aksamalara yol agabilecek tehditler konusunda 6zel g¢alisilmasi ve

onlem alinmasi gereksinimlerini ortaya ¢ikarir.

Bulut bilisim piyasasi yeni gelisen bir piyasa olmasina ragmen, piyasa i¢indeki
rekabet yiiksektir. Yenilik¢i ve gelisime agik teknoloji ve hizmet ¢oziimleri, halen
piyasaylr domine eden saglayicilari, yenilikler dogrultusunda hareket etme ve kendi is
modellerini gelismelere adapte etmeye sevk etmektedir. Geleneksel bilisim sistem
tireticileri ise, yeni pazar alanlari olusturmak ve mevcut miisterilerini koruyabilmek
amaciyla bulut mimarilerine geg¢is yapmaktadirlar. Bulut bilisimin yapist geregi, elinde
cok fazla bilisim kaynagi bulunduran biiyiik saglayicilar ile fiyat rekabeti yapmak ¢ok
zordur. Diinyanin farkli bolgelerinde ¢ok biiyiik veri merkezlerinde, merkez basina ¢ok
fazla sayida sunucu ve depolama {iinitesi bulunduran ve bu kaynaklarini kullanan
onbinlerce miisteriye sahip bir saglayici ile piyasaya yeni giris yapan bir kurulusun ayni
hizmet icin ayni fiyatlandirmay1 yapip ayni oranda kar etmesi imkansizdir. Ayrica
mevcut saglayicilarin  hizmetlerinden yararlanan miisterilerin, saglayici degisikligi
siirecinde yasayabilecegi ciddi sorunlar; mevcut bulut miisterilerinin yeni saglayicilara
yonelmesini daha da zorlagtirmaktadir. Bu sebeple bu kuruluslar i¢in piyasada kendine
yer agip, misteri kazanmak, ancak yeni veya farklilasmis {iriin ve hizmetler sunarak
miimkiin olabilecektir. Bu durum bulut bilisim pazarinin gelisimi agisindan onemli bir

tehdittir.

Bulut bilisim agisindan diger bir tehdit ilgili standart ve mevzuatlar konusunda
yasanan yetersizlik ve belirsizliklerdir. Bulut mimarileri siirekli yeni is modelleri
gelistirilen ve ilerleyen sistemler olmalarina ragmen, yasa ve standartlar bu hizl

degisime ve gelisime ayak uyduramamaktadir. Yasanan belirsizlikler gelistirilen
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teknolojilerin kisa vadede katma deger elde etmesini engeller. Ilgili yasal gercevenin
cizilmesi, bulut bilisimle ilgili seffaflik ve giivenilirligi artiracak ve yasanan bircok

sorunu engelleyecektir.

Kendi 6zel bulut altyapilarina sahip olanlar harig¢, bulut kullanicilart giivenlik
konusunda saglayiciya ve/veya onun sundugu hizmeti veya bir boliimiinii tasere ettigi bir
tigtincii kurulusa giivenmek zorundadirlar. Guivenlik problemleri, giivenilirlik sorunu
yaratarak, bulut bilisimin ana zayifliklarindan birini olusturur. Veri ve uygulama
giivenliginin temelde saglayicinin sorumlulugunda oldugu diisiiniilse de, bir¢ok durumda
hizmeti kullanan miisterinin de dikkatli ve 6zenli davranmasi sarttir. Ozellikle veri
mahremiyetinin 6n planda oldugu uygulamalari sunan biiyiik 6lgekli miisterilerin,
giivenlik agiklarina toleranslarinin az olmasi, bulut teknolojilerine geciste tereddiitler
yasamalarina sebep olabilecektir. Bu sebeple saglayicilarin, bilgi giivenligi seviyesi
yiiksek is modelleri olusturarak, miisteri hedef kitlelerine hizmetlerinin giivenlik zafiyeti
yasamayacagini taahhiit edebilmeleri gerekecektir. Bunu yapamayan zayif saglayicilar

zamanla pazari terk etmek zorunda kalacaktir.

Bulut bilisim ile ortaya ¢ikan diger bir tehdit, bulut bilisime gegis yapmaya
hazirlanan birgok sirketin, bu teknoloji sayesinde kendi mevcut bilisim personelinin
yurittiigi bircok bilisim hizmetini dis kaynak kullanim yoluyla saglamasi sonucu, ilgili
personelin atil duruma diiserek islerini kaybetmeleri olasiligidir. Ileri derecede ydnetim
sistem ve otomasyonlarini standart olarak saglayan bulut altyapilarinin, kiiresel 6lgekte
bilisim personeli ihtiyacini diisiirecegi agiktir. Bu durum, bu personelin istihdamina

yonelik 6nemli bir tehdit unsurudur.

E-kesif yoluyla mahkemelerin kullanicilara ait verileri talep etmesi durumu,
bulut bilisim mimarileri i¢in diger bir tehdittir. Bulut miisterileri, saglayicidan
edindikleri hizmete bagli olarak ¢ogunlukla verilerinin depolandigi yeri bilmezler ve
bilseler dahi, bu veriyi mahkemece talep edilen formatta ve kisa siirede temin etmeleri
zor olabilir. Ayrica ilgili davada miisterinin yaninda bulut saglayicinin da taraf olmasi,

miisterinin verisi tizerindeki kontroliinii kaybetmesine sebep olabilir. Bu sebeple
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saglayicilar ile yapilan hizmet seviye anlagsmalarinda, bir mahkemenin veri talebi

durumunda, veri kontroliiniin ne sekilde saglanacag agik¢a belirtilmelidir.

BULUT BILISIM SWOT ANALIiZi TABLOSU

Giiclii Yonler Firsatlar Zayif Yonler Tehditler
Diistik Maliyet Yenilik¢i Teknoloji | Kontrol Kaybi Piyasa Rekabeti
Uzman Personel Yesil BT Saglayiciya Standart ve
[htiyacinin Azalmasi Bagimlilik Mevzuat
Karmasiklik e
Yetersizligi
Esneklik ve Giivenilirlik
. L Yeni Pazar .
Olgeklendirilebilirlik Giuivenlik
Olanaklar1 Kiiresel Ekonomiye
Verimlilik Duyarlilik Atil Bilisim
Peroneli
Lokasyon Bagimsiz
Erisim E-Kesif

Tablo.1.1: Bulut Bilisim SWOT Analizi
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2. BULUT BILISIM ILE KAMU HIZMETLERININ ENTEGRASYONU

Bulut bilisimin bilgi teknolojilerine getirdigi yenilik ve avantajlar, kisa zamanda
ozel sektor kuruluslari gibi kamu kurum ve kuruluslarinin da ilgisini ¢ekmistir. Gegmiste
vatandaslarin yararlanmasi amaciyla, ¢ok sayida personel tarafindan devlet dairelerinde
verilen kamu hizmetlerinin 6nemli bir bélimiintin internet ortaminda sunulabileceginin
goriilmesi, kuruluslart ilgili hizmetlerin sunumuna yonelik web araytizleri ve
uygulamalar gelistirmeye yoneltmistir. Farkli uygulamalarin, farkli alan adlari altinda
sunumu ve bu durumun yarattigi karmasiklik, kamu hizmet arayiiz ve uygulamalarina
tek bir platformdan erisebilme gereksinimini ortaya c¢ikarmis ve bu da e-devlet
platformlarinin  gelistirilmesini saglamistir. Kamu kurum ve kuruluslari, e-devlet
platformlarina servis ettikleri uygulamalarin barindirilmas: ve isletilmesi i¢in daha
gelismis veri merkezleri kurma ve isletme arayisina girmis ve bu durum kuruluslarin
bilisim altyapt ve isletme maliyetlerini artirmigtir. Maliyetlerde yasanan bu artis ve
nitelikli bilisim uzmani istihdaminda yasanan zorluklar, devletleri farkli kuruluslarin
bilisim hizmetlerinin hepsini veya bir kismini entegre veri merkezleri {izerinden
sunmaya yoneltmistir. Bu dogrultuda, Giiney Kore 48 adet merkezi kamu idaresinin
bilgi sistemlerini 2 ayr1 sehre konumlandirilacak sekilde tek bir veri merkezinde
birlestirmis, Amerika Birlesik Devletleri ise bulut bilisim ve ortak veri merkezi
yaklasimlariyla kisa vadede 800 adet veri merkezini kapatarak, veri merkezi sayisini

yiizde 40 oraninda azaltmay1 planlamistir.

Ulkemizde de idari ihtiyaglar, tasarruf imkani ve siber giivenlik gereksinimleri
dogrultusunda, halen her kurumda miistakil olarak isletilmekte olan veri merkezlerinin
tek bir ¢ati altinda birlestirilerek Tiirkiye Kamu Entegre Veri Merkezi’nin kurulmasi
onem arz etmektedir. Bu dogrultuda, Bilim ve Teknoloji Yiiksek Kurulu (BTYK) 25.
Toplantisinda alman 2013/104 sayili karar uyarinca, kamu kurumlarinin veri
merkezlerinin birlestirilmesine yonelik hukuki, teknik ve idari yapilanma modelinin
olusturulmasina ve Tiirkiye Kamu Entegre Veri Merkezi’nin kurulmasi ¢alismalarinin

yapilmasina karar verilmistir. Bu sayede yedeklilik, felaket kurtarma merkezi, siber
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giivenlik, is stirekliligi, kamu bulutu, isletme maliyeti, kurumlar arasi veri paylasimi gibi

hususlarin tamamina ¢6ziim saglanmasi amaglanmaktadir.
2.1. Bulut Bilisim ile Ilgili Diinya Ornekleri

BSA The Software Alliance adli kurulus tarafindan yayimlanan 2016 BSA
Global Bulut Bilisim Puan Cizelgesi adli arastirma, diinya BT pazarinin yiizde 80'ini
olusturan 24 iilkeyi, bulut bilisime ne oranda hazir olduklariyla ilgili degerlendirmekte
ve siralamaktadir. Her tilke, yedi kilit politika alaninda giiglii ve zayif yonleri tizerinden
degerlendirilmektedir. Bunlar veri mahremiyeti, giivenlik, bilisim suglari, fikri miilkiyet
haklari, sanayi standart destegi ve kurallarin uluslararasi uyumlastirilmasi, serbest ticaret
tesvigi ve BT hazirlik ve genisbant dagitimi olarak siralanmaktadir. Asagida ilgili 24
tilkenin, anilan yedi kilit politikaya gore siralandig1 tablo bulunmaktadir (BSA, 2016).

a48

Birlesik
laponya  ABD Almanya  Kanada Fransa Avusturalya Singapur  [talya Krallik Polonya ispanya Guney Kore

Siralama

i none +1 +1 +5 +1 -4 -2 +2 =2 +2 Yok -4
Dredisim
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I veri mahremiyeti
B civeniik

B Ssiisim Sucu

B Fiki Milkiyet Haklan

] sanayi standart Destegi ve
Kurallann Uluslararast Uyumlastinimasi

B serbest Ticaret Tesvigi
69.7

B BT Hazurik, Genisbant Dagitim

Gluney .
Malezya Afrika Meksika Arjantin Rusya Hindistan Tirkiye Endonezya Tayland Brezilya cin Vietnam
Yok +6 Yok Yok -3 -1 -1 +1 +2 Yok -4 Yok

Tablo 2.1: 2016 BSA Global Bulut Bilisim Puan Cizelgesi (Kaynak: BSA, 2016)
Amerika Birlesik Devletleri

2016 yili BSA Puan Cizelgesinde ikinci sirada yer alan Amerika Birlesik
Devletleri gerek e-devlet uygulamalart ve gerekse de bulut bilisim teknolojisi ve bu
teknolojinin gelismesine 6n ayak olan Onciil teknoloji ve yeniliklerin bir¢gogunun ilk
olarak ortaya ¢iktig1, kullanildig1 ve diinyaya yayildigi tilke konumunda bulunmaktadir.

Bu boliimde oncelikle ABD'nin bulut bilisimin kullanimi ve yayginlastirilmasi ile ilgili
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politika ve stratejilerine, sonrasinda ise kamu kuruluslari tarafindan kullanilan 6nemli

bulut bilisim hizmet platformlarina yer verilecektir.

ABD'nin bulut bilisim konusunda uygulamaya koydugu ilk stratejilerden biri
Once Bulut Politikasi'dir. Bu politika kamu kuruluslarinda 6zel bulutlarin olusturulmasi
ile ilgili strateji ve hedefleri ortaya koymaktadir. Bu politika, Beyaz Saray Yonetim ve
Biitce Dairesi tarafindan 2010 yilinin Aralik ayinda hazirlanan ve iilke ¢apinda BT
yonetiminde reform yapmaya yonelik olan; "Federal Bilgi Teknolojileri Reformu igin 25
Maddelik Uygulama Plani" nin bir pargasidir. Burada, temel amag¢ kamuda daha diisiik
maliyetli teknolojilerin ve ortak hizmetlerin kullanimini tesvik ederek, islevsel
verimliligi  arttirmaktir.  Politikaya goére, her kamu kurumunun, politikanin
yayimlanmasini miiteakip 3 ay icinde bulut bilisime tasinmasi gereken 3 sistemini
belirlemesi, 12 ay i¢inde bunlardan birini ve 18 ay igerisinde de kalan ikisini bulut
ortamina tasimasi gerekmektedir (Kundra, 2010). Bu politika, kamuda bulut bilisime
gecisin hizlandirilmasi amaciyla kamu kuruluslarini, bilisim hizmeti temininde diisiik
maliyetli ve giivenilir bulut bilisim ¢ozlimlerine Oncelik vermeye ve tercih etmeye

zorlamaktadir.

Once Bulut Politikast ile ortaya konan bulut bilisim stratejisinin hayata
gegirilmesi amact dogrultusunda, ABD Bilisim Kurulu tarafindan 2011 yilinin Subat
ayinda yayimlanan Federal Bulut Bilisim Stratejisi; kamu kurumlarinin  veri
merkezlerinde gozlenen; kaynak kapasite kullanim oranlarinin dusiiklugi, tedarik
stirelerinin uzunlugu, kaynak yonetiminin gii¢liigii, talep yapisinin pargali olusu,
gereksiz tekrarlanan sistemlerin bulunmasi gibi sorunlarin, kamu hizmetlerini olumsuz
yonde etkiledigi ve bulut bilisimin s6z konusu sorunlarin giderilerek kamu hizmetlerinin
iyilestirilmesinde etkili olabilecek potansiyele sahip oldugu diisiincesinden hareketle

hazirlanmistir. Buna goére, s6z konusu stratejinin amaci,

e Bulut bilisimin getirilerini, gligliiklerini ve bunlarin dengesini ortaya koymak,
e Kamu kurumlarinin bulut bilisime gegisine yardimci olacak bir karar modeli ve

cesitli uygulama ornekleri sunmak,
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¢ Bulut bilisim uygulama kaynaklarini vurgulamak,

e Bulut bilisimin benimsenmesini kolaylastirma hususunda yiiriitiilen ¢alismalari
belirtmek ve kurum ve kuruluslara diisen rol ve sorumluluklari belirlemektir.
Federal Bulut Bilisim Stratejisinin yayimlanmasini miiteakiben, her kamu

kurumunun kendi BT tedarik stratejisini gdzden gecirerek, kaynak tedariginde bulut
bilisim hizmet modelini de bir alternatif olarak ele alacak sekilde giincellemesi

beklenmektedir (Tiirkiye Bilisim Dernegi, 2012).

Federal Bulut Bilisim Insiyatifi, kurumlarda ortak olarak kullanilan hizmetlerin
ve ¢oziimlerin tespit edilmesi ve bulut bilisim modelinin kullanilmasi suretiyle, BT
hizmetlerinin modernize edilmesini amaglayan ve Baskanlik diizeyinde kabul goren bir
insiyatiftir. ABD Yonetim ve Biitge Dairesi ile Federal Bilisim Kurulu tarafindan

baslatilan bu insiyatifte bulut bilisim kilit bir rol tistlenmektedir.

Federal Bulut Bilisim Insiyatifinde gorev alan kuruluslardan biri olan ABD
Genel Hizmetler Dairesi (GSA), kamu hizmetlerinde islevsel verimliligin arttirilmasi,
ortak hizmet ve ¢oziimlerin kurumlar arasinda paylasiimasi ve seffafligin, isbirliginin ve
katilimciligin  saglanmasina katkida bulunacak bulut bilisim ¢6ziimlerinin tedarik
edilmesi ve kullanilmasina yonelik projeler yiriitmektedir (Tiirkiye Bilisim Dernegi,

2012).

GSA'nin diger bir gorevi, federal hiikiimetin e-devlet portallar1 olan ve yilda 140
milyondan fazla vatandasin ziyaret ettigi, bulut tabanli USA.gov ve Ispanyolca dilindeki
benzeri GobiernoUSA.gov'u sunmaktir. GSA, hizmetleri i¢in gelistirilmis ve
Olgeklenebilir web servislerini sunarak, kurulusun idari masraflarini yariya yariya ve

altyap1 maliyetlerini de yiizde 90 oraninda diisiirmeyi basarmistir (Mahmood, 2015).

GSA, giivenlik, gizlilik ve operasyonel yetenekleri agisindan sertifikalandiriimis,
on yeterlilige sahip saticilar araciligiyla tiim federal kurumlar igin, talepleri
dogrultusunda Servis olarak Altyapi (IaaS) temin etmeyi ilke edinmistir. GSA ayrica,

kamu kuruluslarinin bulut tabanli hizmetler temin etmelerini kolaylastirmak ve ilgili
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hizmet ihtiyaglari icin kendi biinyelerinde veri merkezleri olusturmalarin1 engellemek
amaglariyla, hem kendi ve hem de 6zel sektor tarafindan gelistirilmis en islevsel kamu
uygulamalarini tanitan ve bu uygulamalari satin alma sartlarini belirten bir bulut bilisim
magazasi olan Apps.gov kurmustur. Bu platform tizerinden kamu kuruluslari, ilgili
hizmet saglayicisinin ihtiyag duyduklari iiriiniinii temin edebilmekte ve ihale sartlar

konusunda yardim alabilmektedir (Mahmood, 2015).
Birlesik Krallik

2016 yili BSA Puan Cizelgesinde dokuzuncu sirada yer alan Ingiltere bir kamu
bulutu 6rnegi olan bulut bilisim ag1 G-Cloud'u gelistirmistir. G-Cloud biinyesinde, kamu
kurulusglarinin satin almak istedikleri hizmetler i¢in arama yapabilecekleri bir online
magaza olan "Dijital Pazaryeri" ve ihale siirecine ihtiyag duymadan hizmet satin
alabilmeleri icin bulut tedarik¢isi firmalarla yapilmis bir dizi cerceve anlagma
bulunmaktadir. Dijital Britanya stratejisi, gelecegin BT ekonomisine onciiliik etmeyi ve
kamu kuruluslarina bu konuda araglar temin etmeyi amag¢ edinmistir. Dijital Britanya
stratejisinin 6nemli bir yonii, kamunun bilgi teknolojisi altyapisinin gelistirilmesi

amaciyla; biiyiik ¢apta hizmetin ¢evrimic¢i sunulmasina izin vermesi olmustur.

Ingiltere'de bulut teknolojileri, merkezi hiikiimetin maliyetlerini diisiirmeye ve
kiigiik ve orta 6lgekli isletmelerin (KOBI), kamu sektériine daha fazla hizmet satmasina
yardimci olur. Kamu Dijital Hizmetleri olarak adlandirilan temel BT grubu, kamu
kuruluslarini, kendi bilgi teknolojilerini bulut bilisime dontstirmek igin tesvik
etmektedir. Bu grup Birlesik Krallik Kabine Ofisi’ne baglidir ve kamu kuruluslarini
maliyetlerini diistirmek ve veri merkezlerini rasyonalize etmek konularinda
cesaretlendirmektedir. Ayrica i¢ ve dis saglayicilar arasindaki rekabeti tesis ederek,

maliyetleri diistirmek icin de ¢alismaktadir (Gov.Uk., 2013).

Ingiltere ayrica 2013 yilinda G-Cloud saglayici gergevesini genisleterek,
Amerika Birlesik Devletleri benzeri bir "6nce bulut" politikasi ortaya koymustur. Bu
politika kamu sektoriinde BT satin almak isteyen her kurulusun, oncelikle bulut

teknolojileriyle ilgili arastrma yapmasi gerektigi ile ilgilidir. Ingiliz hiikiimetini



72

denetleyen Ulusal Denetim Ofisi, hikiimetin BT reformlarint ve ilgili tasarruf
tedbirlerini siirekli denetlemekte ve ayrica daha c¢evik ve daha verimli olup
olamayacagint gormek icin kamu kuruluslarinin BT'lerini nasil idare ettigini

incelemektedir.

Altyapr baglaminda Ingiltere, 2017 yilina kadar iilke genelinde siiper hizl
internete gegerek, indirme hizlarini en az 2 Mbps’e ¢ikarmayi, ayrica ev ve isyerlerinin

% 95’ine 24 Mbps hizda internet saglamay1 hedeflemektedir (BSA, 2016).
Japonya

Japonya Business Software Alliance (BSA) Kiiresel Bulut Bilisim Puan
Tablosunda (2016) ilk siradadir. Ozellikle gizlilik politikalari ve siber suglarin
onlenmesi ile ilgili ciddi ilerleme kaydeden tilke, bu tabloda puanini daha da artirarak
yerini korumustur. Tablo 2.1°de yer alan bu Puan Kartinda bulut bilisimle ilgili farkli
renklerle isaretlenmis farkli faktorler goz oniinde bulundurularak, iilkeler her bir faktor
icin ayr1 ayr1 puanlanmis ve hesaplanan toplam puana gore iilkelerin bulut bilisim
gelismislik siralamasi yapilmistir. Japonya’nin bulut bilisim alaninda basarili olmasinda,
politika yapicilarin tilkenin Japon teknolojisi haricindeki dis teknolojilere kolay adapte
olamadigii goz oniinde bulundurarak tebirler almalarinin etkisi buiyiik olmustur. Bati
menseli bir teknoloji olan bulut bilisimin, miisteri haklarina riayet edecek sekilde
gelistirilmesi ve sunulmasi konusunda politikacilarin ciddi ¢alismalar mevcuttur. Ancak
ag, donanim, uygulamalar ve platformlar gibi cesitli sektorleri tek ¢ati altinda toplayan
bulut bilisim mimarisinin yaratacagi sorunlarla ilgili tekil politikalar yeterli
olamayacagindan, olusturulan politikalarin farkli alanlara uyarlanabilecek esneklikte
olmasina dikkat edilmektedir. Yine Japonya igisleri ve Iletisim Bakanlhig (MIC)
tarafindan Nisan 2009’da Dijital Japonya Doniisiim Projesi baslatilmistir (MIC, 2009).

Kasumigaseki Bulutu, tim devletin BT ihtiyacini, tek bir bulut altyapisi altinda
konsolide olarak ele alan biiyiik bir bulut bilisim girisimi olup, birgok bakanliginin
bulundugu Tokyo’nun ilgili bolgesinin ismini almistir (Hicks, 2009). Bu girisimle,

Japon hiikiimetinin tiim bilgi islemine ev sahipligi yapacak bir 6zel bulut ortami



73

gelistirilmistir. Japonya Kasumigaseki bulutuyla; daha fazla bilgi ve kaynak paylasimini
saglamak, devletin BT kaynaklarinda daha fazla standardizasyon ve konsolidasyon
saglanmasina katkida bulunmak, maliyetleri azaltmak, isletme faydalari ve daha ¢evre
dostu BT operasyonlar1 saglamayr hedeflemektedir. Kasumigaseki Bulutu, Dijital
Japonya Doniisiim Projesinin bir parcasit olup, BT yatirimlarini kullanarak (hemen
hemen 100 trilyon yen degerinde) ekonomik canlanmay1 tesvige yardimer olmak igin;
ontimiizdeki birka¢ yil icinde birka¢ yiizbin yeni BT is olanagi yaratilmasi ve 2020
yilina kadar Japonya'nin BT pazarinin biiytikliigtiniin iki katina ¢ikarilmasini amaglayan

bir devlet girisimidir (MIC, 2009).

Japonya, bulut teknolojisi ile yakin zamanda tanismis olsa da; yerel telekom
sirketleri, i¢ pazarda hizla artan talepleri karsilamak amaciyla ve ayni zamanda kendi
hizmetlerinin kiiresel olarak tercih edilmesi umuduyla agresif bir sekilde bulut bilisim
altyapilar1 insa etmeye devam etmektedirler. Bu dogrultuda, birgok Japon KOBI’si
bulutu benimsemeyi diisiinmektedir. KOBI'ler igin bulut hizmetlerinin kullanilmasi,
isgiici verimliliginin artiritlmasint ve gereksiz maliyetlerin azaltilmasi saglayabilecektir.
Ayrica bulutun dlgeklendirilebilir yapisi, KOBI'lerin planl bir sekilde biiyiiyebilmesine

olanak saglar.
Avrupa Birligi

2012 y1li sonbaharinda Avrupa Komisyonu, Avrupa Birligi icinde bulut bilisimin
benimsenmesini tesvik etmek ve Avrupa tek pazari iginde bulut teknolojilerinin
kullaniminin artmasi igin ilk adim olarak, Avrupa Birligi Bulut Bilisim Stratejisini
baslatmistir. Avrupa Komisyonu, ortaya ¢ikan BT pazar biiyiimesinin, Avrupa bulut
bilisim kullanicilart ve saglayicilarinin her ikisinin de yararina olacagina belirterek,

yasama organlarini etkili kiiresel bir yaklasim gelistirmek i¢in tesvik etmistir.

30 Avrupa iilkesinde bulunan ve kar amaci giitmeyen bagimsiz Avrupa
kuruluslarindan olusan, EuroCloud Avrupa adinda bir federasyon kurulmustur.

EuroCloud’un genel misyonu ve amaci; Avrupa'da bulut bilisim pazarini tesvik etmek
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ve faydalari hakkinda kamuoyunu bilin¢lendirmektir. Organize edilen yillik etkinlikler
sayesinde EuroCloud, Avrupa endiistrisiyle bilgi paylasimini kolaylastirmay1, kontak agi
olusturmay1 ve stratejik ittifaklar kurulmasina 6n ayak olmayi hedeflemektedir. Avrupa
Komisyonu, EuroCloud’un Briiksel’deki ofisi aracilifiyla, bulut endiistrisinin
standardizasyonu ¢alisma gruplarina (giivenilirlik, belgelendirme ve birlikte
calisabilirlik) katilim saglamaktadir. Iki yil icinde EuroCloud, Romanya da dahil olmak
tizere 18 lilkede kurulan temsilcilikleriyle, 27 Avrupa iilkesinde faaliyet gosterir hale
gelmistir. Bu {lkelerdeki temsilciliklerin yonetim kurullarinin tiyeleri, EuroCloud
Avrupa’nin da tyeleridir ve Avrupa diizeyinde alinacak olan her kararda birer oy
sahibidirler (Iovan, 2013).

Almanya

Almanya 2016 BSA siralamasinda {igiincii sirada olup Avrupa Birligi lilkeleri
arasinda ilk siradadir. Bu siralamaya ragmen Almanya, vatandaslarin veri gizliligi ve
giivenligi ile ilgili endise duymalari sebebiyle, bulut hizmetlerini benimseme konusunda
bir miktar geri kalmistir. Ornegin Almanya hiikiimeti, bes biiyiik bilisim tedarikgisiyle,
temin ettigi hizmetleri ingiltere'nin G-Cloud kamu bulutuna benzer sekilde konsolide
etmek i¢in sozlesme miizakereleri yapmis fakat bir sonuca varamamistir. Ayrica web
barindirma hizmeti ve erisim saglayicilarinin, kendi sistemlerinde meydana gelen telif
hakki ihlallerinden, Medeni Kanun gergevesinde sorumlu olup olmadiklar1 hakkinda

devam eden bazi belirsizlikler bulunmaktadir (Mahmood, 2015).

Ancak biittin bu olumsuzluklara ragmen Almanya yasal olarak saglam bir
altyapiya sahip oldugundan, 2016 BSA siralamasinda ilgili siralamay1 edinebilmistir.
Ornegin Almanya'da kapsamli bir siber su¢ mevzuati ve giincel bir fikri miilkiyet
korumasi mevcuttur. Almanya’da ayni zamanda modern elektronik ticaret ve elektronik
imza yasalart vardir. Bu yasalarin kombinasyonu, Almanya'da bulut bilisim
hizmetlerinin gelisebilmesi i¢in temel teskil etmektedir. Almanya’nin, uluslararasi

standartlar ve birlikte c¢alisabilirlik i¢in gii¢lii bir taahhtidii ve niifusun genisbant
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erisiminin artirilmasi ile ilgili iyi bir ilerlemesi vardir. 2018 yilina kadar ev tipi

kullanicilara en az 50 Mbps hizinda internet saglanmasi hedeflenmeketedir (BSA, 2016).

Federal diizeyde, bazi pilot bulut aktarim oOrnekleri olsa da, eyaletlerin ve
sehirlerin bulut bilisim mimarilerini benimsemeleri daha kolay olmaktadir. Buna iyi bir
ornek, Berlin'in sakinlerine kamusal ve ticari hizmetler i¢in gilivenli erisim sunan ve
bulut tabanli bir pazar olan goBerlin’dir. Proje, kamu BT hizmet saglayicisi ITDZ
Berlin’in mevcut bulut altyapisi {izerine insa edilmistir. Kiigiik ve orta 6l¢ekli isletmeler
ve yerel yonetimler i¢in Servis olarak Yazilim (SaaS) saglayarak, bu kuruluslarin IT
hizmetlerini gelistirme ve kullanmalar1 konusunda 6nemli bir rol oynamaktadir. Berlin
metropolii sinirlarinda yapilan pilot bir uygulamada, sakinler bir e-kimlik karti
kullanarak entegre bulut hizmetlerini en iyi sekilde elde etmislerdir. Projenin temel
amact; gelismesi ve biiylimesi i¢in goBerlin'i tesvik edecek, gii¢lii kullanici ve gelistirici

topluluklari olusturmaktir (Fokus, 2013).

Fransa

2016 BSA siralamasinda besinci sirada yer alan Fransa da, kamuda bulut bilisim
teknolojilerini benimsemek konusunda yavas kalmistir. Bu durum, devam eden bilisim
yatirim ve harcamalarinin aniden kesilmesinin, sosyal etkiler yaratacagi diistincesinden
kaynaklanmaktadir. Fransa hiikiimeti, kendi sinirlar1 i¢inde barindirilan tiim veri ve
hizmetleri isletmeyi vaat etmis ancak sadece kendi i¢ dontisimiinii esas alan bir
hamleyle yetinmistir. Devlet stratejisinin iki bileseni vardir. Bunlarin birincisi,
bagbakanin merkezi yonetim organlarindan biri olan Hukuki ve Idari Bilgiler
Midirliigii’ntin (DILA), 6zel bir bulut olusturmak icin gorevlendirilmesidir. Bu 6zel
bulut, DILA ve diger devlet bakanliklari tarafindan kullanilacak sekilde tasarlanacaktir.
Ikincisi ise, biiyiik GSM operatorleri tarafindan yonetilen ve isletilen iki dzel sektor
"egemen bulutu" olusturulmasina sponsor olmasidir. Bu sponsorlukla, Fransa i¢indeki
kamu ve 6zel sektor kuruluslar: tarafindan kullanilabilecek, halka agik, ¢ok kiracili bulut
hizmetleri saglanmasi hedeflenmistir. Sponsor olunan bu iki bulut, Orange sirketi

tarafindan yonetilen CloudWatt ve SFR sirketi tarafindan isletilen Numergy’dir
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(Accenture, 2013). Bu bulutlar hali hazirda kamu ve 6zel sektér kuruluslari tarafindan

kullanilmaktadir.

Fransa kamu kuruluslari i¢in {ilke c¢apinda kamu bulutu kurulumunu ve
gelisimini tercih etmistir. 2011 yilinda "Andromeda" adli kendi kamu bulutunu
gelistirmeye baslamistir. Bu kamu bulutu, kamu kuruluslari i¢in bir SaaS platformu
kurmak icin Orange ve Thales sirketleri tarafindan hayata gegirilmistir. Bu 6zel kamu
bulutunun gelistirilmesinin temel amaci, veri koruma ve giivenlik agisindan ulusal
yasalara tam uyumu garanti edebilecek sekilde tasarlanabilmesidir. Aksi takdirde, baska
bir iilke, ©ornegin ABD merkezli hizmetleri benimseyerek olusturulacak hizmet

modellerinin, ulusal mevzuata uyumlu olmasi ¢ok zor olacakti (Mahmood, 2015).

Yerel bazda Paris belediyesi, bulut tabanli bir intranet olusturmak igin 6zel
sektor kuruluslartyla giiglerini birlestirmis ve orta dereceli okullarin ders materyallerini

ve diger bilgileri paylasmak i¢in bulut platformu kullanmaya baslamistir.
Ispanya

Ispanya'da kamu sektériinde bulut bilisimin benimsenmesi hala ¢ok smirhidir.
Bunun nedenleri, kamu kuruluslarinin veri bitiinliigii, gizliligi ve yasalar ile ilgili
endiseleri olarak siralanabilir. Merkezi hiikiimet, bulut teknolojilerinin benimsenmesini
yeterli diizeyde tesvik etmemekte olup, yerel yonetimlerin belli bir ¢abasi mevcuttur.
Yerel yonetimler, merkezi yonetimin aksine sinirli bir mali kapasiteye sahiptirler ve bu
sebeple bulut bilisimin saglayacagi maliyet tasarruflarina ihtiyag duyarlar. Bu sebeple
bircok yerel yonetim kurulusu bulut bilisimi benimsemistir. Ispanya'da en ¢ok tercih
edilen bulut mimarisi 6zel bulut (yaklasik % 58) olup, bunu agik bulut (yaklasik % 31)
ve hibrit bulut (yaklasik % 17) takip etmektedir. Ozel bulut, giivenlik ve gizlilik
acisindan yliksek kontrol saglamasi nedeniyle tercih edilmektedir. Topluluk bulut
mimarisi ise sadece belirli sektor uygulamalarini (6rnegin saglik) hedef secetigi igin,

Ispanya'da nadiren kullanilmaktadir (Zwattendorfer, 2013a).
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15 Ocak 2013 tarihinde, E-Devlet Yiiksek Kurulu Ispanya'da kamuya yonelik
0zel bir bulut olusturmak i¢in dncelikli proje olarak Sara'y1 belirlemistir. Sara, kamunun
mevcut altyapisi tizerinde bulut bilisimin ilk adimlarini atmistir. Sara, merkezi
yonetimin yani sira, bolgesel ve yerel yonetimlere de entegre edilmis ve hizmet
saglamaya baslamistir. Halihazirda, kamuda e-sertifika dogrulamasi icin @firma
platformu ve veri haritalama platformu gibi yaygin paylasilan hizmetleri sunmaktadir.
Yine Katalonya hiikiimeti, daha etkin bir bilisim hizmeti temin etmek amaciyla, devletin
veri merkezlerini bulut tabanli altyapiya doniistirmek i¢in, HP firmasi ile 67.000.000 $
tutarinda bir sdzlesme imzalamis olup, bu sdzlesme 10 yil boyunca gegerli olacaktir.

(Government of Spain, Ministry of Finance and Public Administration, 2013).
Cin

2016 BSA siralamasinda yirmi dort tilke arasinda yirmi iiclincii sirada yer alan
Cin'de, bulut bilisim devletin giiglii destegiyle hizla biiyiimektedir. Cin Yazilim
Endiistrisi Birligi'ne gore lilkenin toplam bulut bilisim degeri 2015 yilina kadar en az
122 milyar dolar olacaktir. Ulke kiiresel bulut bilisim pazar payinin heniiz % 3'ten daha

azini teskil etmesine ragmen, yillik % 40°lik oran ile hizla biiytimektedir (Jones, 2012).

Cin'in bulut bilisim piyasasinda genislemesi, 2011 yilinda hiikiimetin 12. Bes
Yillik Planinda bir 6ncelik olarak ilan edilmistir. 2013 yilinda, Cin'de devam en az 40
acik bulut projesi olup, sadece Pekin sehrinin veri merkezi insa etmek ve diger
altyapilar1 desteklemek i¢in devletten aldigi kaynak 8 milyar dolarin iizerindedir. Kolay
veri depolama ve diisik bakim maliyetleri Cin'de bulut bilisim benimsenmesini
tetikleyen en onemli faktorlerdir. Cin, diinyanin en biiyiik internet kullanicisi niifusuna
sahip olup, 2013 yili sonuna kadar iilkede, bulut tabanli yazilim ve uygulamalara

erisilebilen 500 milyon akilli telefon bulunacagi beklenmektedir (Larson, 2013).

Ulusal Bulut Bilisim Sanayi'nin baglattigi 'Cin Bulutu' kalkinma plani, 2012
yilinda Devlet Konseyi tarafindan onaylanmistir. Bu plan, 12. Bes Yillik Dénemde

Cin'in bulut bilisim sektorii igin; kalkinma stratejisi, teknoloji yol haritasi, destek
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sistemleri gibi bulut stratejilerinin genis bir yelpazesini kapsamaktadir. Ayrica, Sanayi
ve Bilgi Teknolojileri Bakanligi, diger ulusal birimlerle birlikte, 2010 yilinin ikinci
yarisinda pilot ve demonstrasyon projeleri araciligiyla yenilik¢i bulut bilisim
hizmetlerinin gelistirilmesine iligkin talimatlarini agiklamistir. Buna gore Pekin, Sangay,
Shenzhen, Guangzhou ve Wuxi sehirleri bulut bilisim hizmetlerinin gelistirilmesi i¢in
onctii bolgeler olarak siralanmistir. Cin ayrica bulut bilisim tanitim projeleri i¢in, bu 6ncii
bes sehirde uygulanacak 12 anahtar teslim projeye, toplam 1.5 milyar Yuan yatirim

biitcesi tahsis edilmesini saglayan Ulusal Mali Destek Programi onaylamistir.

Cin'de bulut bilisim teknolojisinin ilk biiyiik o©lgekli kullaniminin kamu
tarafindan gergeklestirilmesi beklenmekteydi. Isyerinde verimlilik artirmaya yardimci
olan ve vatandaslara daha iyi hizmet veren bulut bilisim tabanli e-devlet sistemleri,
kamu sektorii i¢in kolaylastirici olarak goriilmekteydi. Bu sebeple Cin hiikiimeti, e-
devlet gelisimi i¢in bu yonde bir strateji belirlemis ve pek ¢ok anahtar teslim proje kamu
sektorii tarafindan baslatilmistir. 2011 yilinin Mart ayinda, Cin’in igin ilk saglik bulutu
olan Shanghai Shibei Hastanesi Saglik Bulut Sistemi kullanima girmistir. Ayrica, 2011
yili Temmuz ayinda, Xi'an sehrinin Yiiksek Teknoloji Bolgesi, Dual Bulut Dagitim
Stratejisi ilan etmis ve Kuzeybati Cin'deki ilk bulut bilisim veri merkezi olan Xi'an
Yazilim Parki'ni, isletmeler ve sirketlere Servis olarak Altyapi (IaaS) saglamak i¢in insa
etmistir. Cin'in kamu sektorii BT yatirimlarinin 2011 yilinda 46.4 milyar Yuan'dan,

2012 yilinda 50.29 milyar Yuan'a biiyiimesi beklenmektedir (Jones, 2012).
Diger Ulkeler

Avrupa'da, Avusturya'nin bulut bilisim mimarisini benimsemesinin temel nedeni
maliyet tasarrufudur. Ama maliyet tasarrufu avantajina ragmen bulut mimarileri
yonetim, giivenlik ve veri koruma gibi sorunlari ortaya ¢ikarmaktadir. Ozel ve topluluk
bulut mimarilerinin kullanimi yerine ag¢ik bulutun kullanilabilmesi i¢in verilerin

korunmasi gibi bazi gereksinimlerin karsilanmasi gerekmektedir.
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Danimarka bilisim maliyetlerini azaltmak ig¢in 2009 yilinda bir secenek olarak
bulut bilisim teknolojileri ile ilgilenmeye baslamis ve 2011 yilinda Danimarka tedarik

makamini bir telekom saglayicisinin bulutu igine tagimistir.

Irlanda'da hazirlanan bir strateji belgesinde, IBM ve Microsoft'un Dublin'e yakin
veri merkezleri isletmesi nedeniyle bulut bilisim, devlet tarafindan ekonominin

yenilenmesi i¢in 6nemli bir itici gii¢ olarak tanimlanmistir (Mahmood, 2015).

Amerika'da, 2009 yilinda, Kanada Bayindirlik Hizmetleri Kurumu, Kanada'nin
bulut bilisim benimseme stratejisi ile ilgili risklerle faydalari karsilagtiran "Bulut Bilisim
ve Kanada Ortami" baslikli bir belge yayinlamistir. 2010 yilinda bazi servisler

barindiran bir topluluk bulutu sunulmustur.

Avustralya, 2011 yilinda bulut bilisim iizerine bir bildiri yaymlamistir. Yine bazi
kurumlar e-vergi gibi bazi pilot uygulamalar sunmuslardir. Ulkede c-devlet hizmetleri
icin servis modeli seciminde, hizmetlerin diisiik risk tasidigi alanlar i¢in agik bulutlar
kullanilmakta, orta riskli hizmetler i¢in topluluk bulutlari ve yiiksek riskli hizmetlerde

0zel bulutlar tercih edilmektedir (Mahmood, 2015).

Asya'da, Hindistan bulut bilisimi sinirli oranda benimsemistir. Gelecekte
benimsenmesi yoniinde bir istek olsa da oncelikle giivenlik ve gizlilik gibi sorunlarin

coziilmesi gerekmektedir.

Gegerli portal ve bazi ulusal arsiv veritabanlarinin 6zel bulut unsurlarina
dayanmasina ragmen, Malezya'da bulut bilisimin benimsenmesi halen diisiik
seviyededir. Bulut bilisimin, verimliligini artiriken, maliyetleri azaltip, seffafligini
artirmast durumunda ulusal bir girisim olarak tercih edilebilecegi ifade edilmektedir
(Mahmood, 2015).

Singapur 2011 yili sonunda 6zel bulut mimarisine dayali bulut girisimlerini
baslatmis ve bulut bilisimin tiim avantajlarindan yararlanmak i¢in bir kamu bulutu

olusturmustur.
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Giiney Kore, hem kamu ve hem de 6zel sektorii desteklemek igin bulut tabanli
altyapilara yiiz milyonlarca dolar biitce ayirmistir. Bu girisim, kamuda BT maliyetlerini
azaltirken, kiiresel pazara girmeleri icin kiiciik isletmeleri desteklemek amacini

tasimaktadir.

Birlesik Arap Emirlikleri, merkezi ve yerel kamu varliklari i¢in topluluk bulut
mimarisine dayanan bir kamu bulutu baslatmayr planlamaktadir. Bu plan kamu
hizmetlerini iyilestirme, maliyetlerini azaltma ve kamu kurumlari arasindaki isbirligini

artirma amaglarini tasimaktadir (Zwattendorfer, 2013a).
2.2. Ulkemizde Bulut Bilisim

Ulkemizde ozellikle 2000'li yillarin baslarindan itibaren gerek Avrupa Birligi
uyum siireci ¢ercevesinde ve gerekse de ozel sektor kuruluslarinin is ve islemlerinde
sagladigi maliyet, zaman ve personel tasarruflarini dikkate alarak; kamu kurum ve
kuruluslari bilgi teknolojileri alaninda proje ve yatirimlara hiz vermislerdir. Bu proje ve
yatirimlarin hiz kazanmasinda bu dénemdeki hiikiimetlerin diizenleyici strateji ve eylem
planlarinin etkisi biiyiiktiir. Bu anlamda Avrupa Birligi tarafindan baslatilan e-Europe+
girisimine paralel olarak 2002 yilinda ortaya konulan e-Tiirkiye Girisimi Eylem Plani

onem tasimaktadir.

Bu girisimle, iilkemizde bilgi toplumuna gegisin yapi taslarinin olusumunun
hizlandirilmasi, daha ucuz, hizli ve giivenli internet erisimi, insan kaynagina yatirim ve
internet kullaniminin yayginlastirilmasi hedeflerine ulasabilmek i¢in; e-Egitim, e-Devlet,
e-Ticaret, e-Cevre, e-Saglik ve benzeri konular basta olmak {izere bir¢ok alt bilesen ile
Turkiye'nin bilgi toplumu ¢alismalar1 igin taban olusturmak ve yol gostermek

hedeflenmistir (e-Tiirkiye Girisimi Eylem Plani, 2002).

Yine bu girisimin devaminda, 27 Subat 2003 tarihinde yayimlanan 2003/12 say1li
Bagbakanlik Genelgesi ile e-Dontisiim Tiirkiye Projesi baslatilmistir. Bu projenin baslica
hedefi; vatandaslarimiza daha kaliteli ve hizli kamu hizmeti sunabilmek amaciyla;

katilimci, seffaf, etkin ve basit is siireclerine sahip olmayi ilke edinmis bir devlet yapisi
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olusturacak kosullarin hazirlanmasidir (T.C. Kalkinma Bakanligi Bilgi Toplumu Dairesi,
2009). Bu projenin yiiriitiilmesini saglamak amactyla 2003 yilinda Kisa Dénem Eylem
Plan1 ve 2005 yilinda Eylem Plani hazirlanmistir. 2005 Eylem Planinin uygulanmasi
sonrasinda, 2005-2006 yillarinda Bilgi Toplumu Stratejisi ve Eylem Plani hazirlanarak;
2006-2010 doneminde uygulanmak iizere 2006 yili Temmuz ayinda 2006/38 sayili

Yiiksek Planlama Kurulu karari ile yiirtirliige konulmustur.

Bu Eylem Planinda; kamuda ekonomik etkinligi azaltan diger nedenlerin yani
sira is silireclerinde etkinligin saglanamamasinin, kamu tarafindan yaratilan katma
degerin diisiik olmasinin 6nemli bir nedeni oldugu belirtilmektedir. Yine, bilgi ve
iletisim teknolojilerinin, is stireclerinde etkinligin artirilmasi igin 6nemli bir ara¢ olarak
ortaya c¢iktig1r ve bu teknolojilerin sagladigi olanaklardan en iist diizeyde yararlanarak
kamu is siireclerinde etkinligin artirilmasi i¢in; kurumlararasi igbirliginin gelistirilmesi,
ortak altyapilarin kullanimi, miikerrer yatirimlarin engellenmesi, bilgiye dayali etkin
karar alma siireglerinin olusturulmasi, nitelikli insan kaynaginin ve orgiitsel kapasitenin
gelistirilmesi ve vatandas odakli, giivenilir, birlikte ¢alisabilir, biitiinlesik ve etkin bir e-
devlet yapisinin kurulmasi gerektigi belirtilmektedir. Ayrica ilgili Eylem Planinda,
verimliligi ve vatandas memnuniyetini oncelikli olarak gozeten, tilke kosullarina uygun,
orgiit ve stire¢ yapilanmalarina sahip etkin bir e-devlet olusumunun bilgi ve iletisim
teknolojileri destegiyle hayata gecirilmesi, strateji olarak belirlenmistir. Yakin gelecekte,
kamu kurumlari arasinda isbirligi ve birlikte ¢alisabilirlik yeteneklerinin gelistirilmesi,
kaynak israfinin azaltilmasi, is stireclerinde verimliligin artirilmasi ve bilgiye dayali
politika ve karar olusturma siireglerinin gelistirilmesinde, bilgi ve iletisim
teknolojilerinin en Onemli ara¢ olacagi ve kamu bilgi ve iletisim teknolojileri
alimlarinda, acik standartlarin  kullanomi  ve yazilim kalite standartlarinin
uygulanmasiyla, 6zellikle yazilim ve hizmetler alaninda bagimlilik olusturarak rekabeti
azaltan hususlarin giderilecegi vurgulanmistir (DPT Bilgi Toplumu Stratejisi, 2006-
2010). Bu eylem planinda ortaya konulan; internet ¢ikislari i¢in ortak bir giivenli iletisim
altyapisi kurularak e-devlet mimarisinin omurgasinin olusturulmasi, olaganiistii durum

yonetim sistemi kurulmasi, kullanici ihtiyaglarina gore gerektiginde birlestirilerek ve
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basitlestirilerek yeniden tasarlanabilecek is siireglerine sahip hizmetlerin; etkin, hizl,
stirekli, seffaf, gtivenilir ve biitiinlesik sekilde sunumu, hizmetlere tek kapidan ve farkli
platformlardan ulasilmasi, kamu kuruluslarinin internet sitelerinin merkezi olarak
barindirilmasi, internet siteleri i¢in gorsel, hizmet kalitesi, icerik, gilivenlik, kimlik
yonetimi ve kullanilabilirlik standardizasyonunun saglanmasi gibi bir¢ok hedef, kamu
kurum ve kuruluslarinin bulut mimarisine gegmelerinin temelini olusturacak niteliktedir

(DPT Bilgi Toplumu Stratejisi Eylem Plani, 2006-2010).

2013 yilinda, Bilim ve Teknoloji Yiiksek Kurulu'nun (BTYK) 25. Toplantisinda
alman 2013/104 sayili karar uyarinca, kamu kurumlarinin veri merkezlerinin
birlestirilmesine yonelik hukuki, teknik ve idari yapilanma modelinin olusturulmasina ve
Turkiye Kamu Entegre Veri Merkezi’nin kurulmasi ¢alismalarinin yapilmasina karar
verilmistir. Bu sayede yedeklilik, felaket kurtarma merkezi, siber giivenlik, is stirekliligi,
kamu bulutu, isletme maliyeti, kurumlar arasi veri paylagimi gibi hususlarin tamamina
¢Oziim saglanmasi amaglanmaktadir. Bu karar Tiirkiye'nin bulut bilisim alanindaki

calismalarina ivme kazandiran bir nitelik tagimaktadir.

2006-2010 Bilgi Toplumu Stratejisi ve Eylem Plani benzer sekilde, Kalkinma
Bakanlig1 Bilgi Toplumu Dairesi tarafindan hazirlanarak 2015 yilinda yayimlanan ve
gelisen ve degisen bilisim teknolojilerine uygun sekilde bir devlet stratejisi ortaya koyan
2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani'nda bulut bilisim teknolojileri ile
ilgili fayda, tehdit, risk ve ayrica kamusal hedeflere sik¢a yer verilmistir. Bu eylem

planinda bulut bilisim teknolojileriyle ilgili yer alan baslica hedef ve stratejiler sunlardir:
e Tirkiye’nin bolgesel veri merkezi olmasi ve bulut bilisimin yayginlastiriimasi,

e Basta KOBI’ler olmak iizere isletmelerin is verimliliginin artirilmasinda BT den
yararlanilmast ve bu kapsamda bulut bilisim hizmetlerinin kullaniminin

desteklenmesi,
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Bulut bilisim hizmetlerinin gelisebilmesi ve yayginlasmasi igin gerekli yasal ve

idari diizenlemelerin yapilmasi,

Hazirlanacak bir strateji dogrultusunda kamu bulutunun hayata gegirilmesi ve bu
kapsamda, oOncelikli olarak kamu veri merkezlerinin biitiinlestirilmesi
calismalarinin tamamlanmasi, bulut bilisime iliskin gerekli Ar-Ge ¢alismalarinin
yuritiilmesi, gerekli teknik, idari ve yasal altyapi olusturularak ve kamu bulutu

uygulama platformunun hayata gecirilmesi,
KOBI’ler i¢in bulut programi gelistirilmesi,

Kent Yonetimi Bilgi Sistemi gelistirilmesi kapsaminda bulut bilisim hizmet

sunum imkanlarinin degerlendirilmesi,
Kamu bulutuna 30 kurumun déahil edilmesi,

Kamu bulut bilisim altyapisinin olusturulmasi (DPT Bilgi Toplumu Stratejisi
Eylem Plani, 2015-2018).

Son maddede yer alan kamu bulut bilisim altyapisinin olusturulmasi hedefi,

Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan, TUBITAK, TURKSAT, TSE

isbirligiyle,  oncelikle  veri  merkezlerinin  biitlinlestirilmesinden  baslanarak

gergeklestirilecektir. 2018 yilinda bitirilmesi planlanan projenin uygulama adimlari su

sekilde siralanmaktadir:

Kamu bulutuna iliskin yasal ve idari diizenlemeler hayata gegirilecektir. Bu
kapsamda, kamu kurumlari tarafindan bulut bilisim altyapisinin kullanimina
yonelik usul ve esaslar, bulut bilisimin farkli hizmet seviyeleri ve sanallagtirma

hizmeti i¢in belirlenecektir.

Bulut bilisim altyapilarinda kullanilan sanallastirma, ince istemci gibi ¢6ziim ve

teknolojiler degerlendirilecek, onceliklendirilecek ve bu 6nceliklendirmeye gore;
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ilgili konularda Ar-Ge calismalar1 yiiriitiilerek, ¢6ziim ve teknolojiler hayata
gecirilecektir. Kurulan altyapilarin felaket kurtarma merkezi olarak kullanilmasi

hususunda gerekli yaptirim ve tesvik mekanizmalari hayata gecirilecektir.

e Servis olarak Yazilim seviyesinde, kamu genelinde yayginlastirilmasi planlanan
oncelikli bulut bilisim uygulamalar1 tespit edilerek bu uygulamalar gelistirilecek,

tanitimi yapilacak ve yayginlastirma ¢alismalar yiiriitiilecektir.

e Servis olarak Platform seviyesinde, bulut bilisim altyapisi {izerinde ¢alisacak ve
tizerinde uygulama gelistirilmesine imkan tanityacak ara katman yazilimi
gelistirilecek ve gerekli egitimlerin verilebilecegi bir mekanizma tasarlanarak

hayata gecirilecektir.

e Altyapt ve uygulama yazilimlarinda agik kaynak kodlu yazilimlara oncelik

verilecektir.

¢ Bulut bilisim i¢in gerekli destek programlari planlanarak uygulamaya konacaktir

(DPT Bilgi Toplumu Stratejisi Eylem Plani, 2015-2018).

2016 yili BSA Puan Cizelgesinde Tiirkiye, 24 6ncii BT ekonomisi arasinda 19.
siraya yerlesmistir. 2013 senesinde sahip oldugu 18. sira ile karsilastirildiginda,
Turkiye’de bulut bilisim ile ilgili yasal ve diizenleyici ¢ergeve konusundaki ¢alismalarin

hizlandirilmasinin gerekliligi goriilmektedir.

Ulkemizin gelisen bilisim teknolojilerine uyum saglamaktaki kararliligi ve bu
dogrultuda yaptig1 calismalar neticesinde, birgok kamu kurulusu gtiniimiiz bilisim
diinyasinin gézdesi haline gelen bulut bilisim konusunda projeler gelistirmis ve
gelistirmeye devam etmektedir. Bu baglamda iilkemiz genelinde kamu kuruluslarinda
mevcut kullanilan bulut bilisim ve/veya bulut bilisim benzeri yapilar olarak baslica;
Adalet Bakanhigi-Ulusal Yargi Agi Projesi, Maliye Bakanligi-Kamu Harcama ve
Muhasebe Bilisim Sistemi, Sosyal Giivenlik Kurumu-Ozel Bulut Teknolojileri Projesi,

Icisleri Bakanligi-Merkezi Niifus idaresi Sistemi, TURKSAT-Ulastirma, Denizcilik ve
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Haberlesme Bakanligi-Ulusal Ulastirma Portali, Ulastirma, Denizcilik ve Haberlesme
Bakanligi, Kiy1 Emniyeti Genel Miidiirliigii-Uzak Mesafede Gemilerin Takibi Projesi
Felaket Kurtarma Merkezi, Tapu ve Kadastro Genel Miidiirliigii-Veritabani
Yedeklemesi, Igisleri Bakanligi Mahalli Idareler Genel Miidiirliigii-Yerel Bilgi Portali
ve Tiibitak-Ulaknet Veri Merkezi siralanabilir. Siralanan bu bulut bilisim ve/veya bulut
bilisim benzeri hizmetlerin bir ¢cogu lokal &lgekli, belli bir Bakanligin veya Genel
Midiirliigiin uygulamalarini servis edebilmesi ve/veya i¢ hizmet akisini yiirtitebilmesi

amaciyla olusturulan yapilardir.

Yine Aile ve Sosyal Politikalar Bakanligi tarafindan tamamlanan, Bulut Sanal
Veri Merkezi ve Sosyal Yardim Bilgi Sistemi projeleri Tiirkiye’de kamusal alanda bulut
bilisime geciste onemli kilometre taslarindan biridir. Basbakanliga bagliyken ilgili
Bakanlik catisi altinda toplanan kurumlarin bilgi islem birimlerinin birlestirilmesi
sebebiyle, bilgi islem altyapilarinin da entegre edilmesi gereksinimi sonucu ortaya ¢ikan
pojeyle; 320 adet sanal sunucu ile toplam 25.000 son kullaniciya hizmet verebilecek
sekilde 5 adet sistem odasindan olusan bir entegre veri merkezi kurulmustur. Bu amagla,
aile bulutu doniisiimii i¢in 100’lin {izerinde sunucu O6zel sanal veri merkezine
aktartlmistir. S6z konusu aktarim sirasinda sanal ortama dogrudan aktarilamayacak risk
tabanli islemcilere sahip sunucular, oncelikle sanal ortamda calisabilecek isletim
sistemlerine ¢evrildikten sonra ilgili aktarimlar gergeklestirilmistir. Bu baglamda,
kurumsal veri ve uygulamalarin Saklama Alant Ag1 (Storage Area Network (SAN))
depolama iiniteleri lizerinde saklanmasi saglanmis ve SAN Depolama {iriinlerini daha
verimli kullanmak icin Tekillestirme (Deduplication) ve Depolama Sanallastirma (Thin
Provisioning) o6zellikleri kullanilmistir. Sunucu ve ag baglantilarina 10 GBit hizinda
iletisim altyapisi saglanmistir. Canli sistem ve yedekleme i¢in gerekli ag baglantilari, ag
teknolojileri kullanilarak biribirinden tamamen ayristirilmistir. Tim yap1 yedekli ve is

stirekliligini saglayacak sekilde projelendirilmistir (Ergin, 2012).

Ulkemizde kamu bulutlar1 kurulmasi ve yayginlastirilmasi amaciyla baslatilan
onemli projelerden biri de Igisleri Bakanligi Bulut Belediye Projesi’dir. Bu projedeki

genel amag, bilgi islem birimi olmayan veya kisith imkénlar nedeniyle bilgi
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teknolojilerinden yeterince faydalanamayan kii¢iik ve orta olgekli belediyelerin bu
alandaki ihtiyaclarinin karsilanmasi ve vatandasa daha etkin ve hizli bir hizmet sunumu
yapabilmelerinin saglanmasidir (T.C. Igisleri Bakanhig: Bilgi islem Dairesi Baskanhg,
2014).

Bu proje ile;

e Pilot olarak secilen ve bilgi islem birimi olmayan kiiciik ve orta 6lgekli 20
belediyenin, is ve islemlerinin merkezi bir yapr ile elektronik ortamda

yiritiilmesi,

e Belediyelerin Bulut Belediye sistemi i¢inde ihtiya¢ duyacaklari merkezi veri
tabanlarindan (MERNIS, AKS, TAKBIS, POLNET, UYAP, SGK vb.) anlik ve

kesintisiz yararlanmasini saglamak amaciyla gerekli altyapinin olusturulmasi,

e Uygulama altyapisinin standardize edilerek farkli paket programlarin

kullaniminin énlenmesi,

e Belediyelerin i¢ isleyisine yonelik; meclis ve enciimen kararlari, muhasebe,

biitce, emlak, personel, tasinir mallar vb. modiillerin gelistirilmesi,
e Merkezi idarelerin, belediyelere iliskin ihtiya¢ duydugu verilerin iiretilmesi,

e Vatandasin belediye hizmetlerinden elektronik ve/veya mobil imza ile

yararlanmasina olanak saglayacak altyapinin olusturulmasi,
e 7/24 yerel hizmet sunumu,
e Alt yap1 diizenlemesi saglanmasi,

e Bankalar ile anlik veri transferi saglanarak, vatandaslarin vergi ve fatura gibi

6demelerinin online olarak yapilmasinin saglanmasi,



87

e Belediye-Vatandas iliskisinin daha etkilesimli bir zemine tasinmasi

amaclanmaktadir.

Bu kapsamda, Igisleri Bakanligi Bilgi Islem Dairesi Baskanhginmn
sorumlulugunda; Kalkinma Bakanhgi, Cevre ve Sehircilik Bakanhgi, Tiirkiye
Belediyeler Birligi ile belirlenen belediye ve 6zel sektor temsilcilerinin katilimiyla, 23
Eyliil 2014 tarihinde 'l. Bulut Belediye Projesi Calistayr' diizenlenmistir. Calistayda
belediyelerin projeden beklentilerine, projeye yonelik onerilerine, diger Bakanlik ve
kamu kurumlari ile 6zel sektoriin projedeki roliine ve gorevlerine, projenin uygulama
adimlarina ve yol haritasinin belirlenmesine yonelik karsilikli fikir paylasiminda

bulunulmustur (T.C. Igisleri Bakanhg Bilgi Islem Dairesi Baskanligi, 2014).

Bakanligimizca yiiriitiilen CBS Altyapisinin Kurulmasi ve Gelistirilmesi projesi,
tilkemizde bulut bilisim mimarisinin tesis edilmesi amaci dogrultusunda gelistirilen ve
uygulanan 6nctii projelerden birisidir. Bu proje ile, Bakanlik bilisim alt yapisinin entegre
bir sekilde ¢alisabilmesi i¢in gerekli asgari ihtiyaglarin saglanmasi ve bulut mimari ile
tasarlanan bu alt yapinin gelecekte Kamu Entegre Veri Merkezi altyapisiyla
entegrasyonunun miimkiin kilinmasi planlanmistir. Yine kurulan bilisim alt yapisi
tizerinde, oncelikli olarak CBS yazilimlarinin, Servis olarak Yazilim (SaaS) modeliyle
olusturulmasi ve bu yazilimlarin diisiikk maliyet ile standart bir yapida servis edilerek

yayginlastirilmasi hedeflenmistir.

2016 yili sonunda tamamlanan projeyle, oncelikle kritik e-devlet projelerinin bu
mimari iizerinden servis edilebilmesi amaciyla, kuruma ait tiim bilisim kaynaklari
merkezi bir yapiya taginmistir. Bu kapsamda temin edilen IBM Pure Application
donanim ve yazilimi ile Bakanliga ait 6zel bulut mimarisi kurulmustur. Bu altyapi
gerektiginde Bakanligin hibrit bulut mimarisine gecebilmesi ve diger kamu veya 6zel
sektor bulut altyapilariyla entegre ¢alisabilmesine imkan verebilecek niteliktedir.
Kurulan bu entegre bilisim altyapisi sayesinde sanallastirma en iist diizeye ¢ikarilarak ve

belli hizmetler i¢in tahsis edilmis bilisim kaynaklar1 (sunucu, depolama {initesi vb.) tek
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bir altyapida toplanarak, kaynaklarin atil vaziyette durmasinin 6niine gegilmistir. Yine

bu altyapi1 sayesinde kuruma:

e Fiziksel kaynaklarin bulut mimarisindeki gruplara kolayca paylastirilabilmesi ve

izolasyonu,

e Ani kullanim artiglarinda  bilisim  kaynaklarinin  otomatik ve dikey

Olceklendirilebilmesi,

e Uygulama giivenligini arttirmaya yonelik olarak uygulama sablonlari igin

entegre sifreleme destegi,

e Kurumun kullandigr i¢ ve dis yazilimlar i¢in lisans yonetimi 6zelligi sayesinde

gelistirilmis yonetisim,

e Gelistirilmis yedekleme, geri yiikleme ile yiiksek kullanilabilirlik avantajlari

saglanmustir.

Ayrica yine bu altyapi iizerinde calisgan IBM Cloud Orchestrator yazilimiyla,
Bakanlik 6zel bulutunun yonetilmesi ve Bakanlik kullanicilarinca ihtiyag duyulan
donanim ve yazilimlarin geleneksel mimariye gore ¢ok daha hizli bir sekilde temini
saglanmistir. Bu yazilim agik, 6zel ve hibrit bulutlarin yonetilmesi i¢in gerekli menii ve
ozelliklere sahip olup; sistem bilesenleriyle ilgili yapilandirma, tahsis ve devreye
almanin kolay bir sekilde gergeklestirilmesine imkan tanimaktadir. Yine bu yazilim
yoluyla 6l¢tim, kullanim, muhasebe, izleme ve kapasite yonetimi gibi yonetim araclari

bulut hizmetleriyle biitiinlestirilebilmektedir.
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Resim 2.1: Cevre ve Sehircilik Bakanlig1r Veri Merkezi

flgili CBS Altyapisinin Kurulmas1 ve Gelistirilmesi Projesi, kurulan entegre
sistem altyapist ve 0zel Bakanlik bulutu haricinde, kurulan sistemin giivenli ve verimli
bir sekilde yonetilmesini ve idamesini saglamak amaciyla; kimlik yonetimi altyapisinin
kurulmasi, siber giivenlik altyapisinin kurulmasi, bulut dosya depolama ve paylasim
platformunun olusturulmasi gibi 6nemli proje bilesenleri de icermektedir. Bu haliyle
farkli sistem ve altyapilarin ayni proje ile temini yoluyla; bu sistem ve altyapilarin
birbiriyle biitiinlesik ¢alisabilmesi saglanmis ve dogabilecek muhtemel sistem

uyumsuzluklarinin 6niine gegilmistir.

Siber Giivenlik altyapisinin  kurulmasi is paketiyle, Bakanligimizda Siber
Giivenlik Operasyon Merkezi kurulmus, Saldirt Onleme Sistemi temin edilmistir. Yine
ilgili Siber Giivenlik Operasyon Merkezinin ve Saldirt Onleme Sisteminin ySnetimi igin

gerekli danigsmanlik hizmetleri ve egitimler alinmistir.
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Resim 2.2: Cevre ve Sehircilik Bakanlig1 Siber Giivenlik Operasyon Merkezi

Yine bu proje kampsaminda gergeklestirilen Kimlik Yonetimi altyapisinin
kurulmas is paketiyle, Bakanlik kullanicilarinin, Bakanligin farkli uygulamalarina tek
bir kullanict kimligi ile erisiminin saglanmasi i¢in gerekli altyapi olusturulmus ve ilk
etapta Bakanligimizin 12 adet uygulamasi bu altyapiya tasinmistir. Yine kimlik yonetimi
altyapisi sayesinde tiim kullanicilara rol, gorev ve yetki tanimlarinin tek elden yapilarak,
sadece kendilerine tanimlanan rol, gorev ve yetkiler kapsaminda ilgili uygulama ve
portallar1 kullanmalar1 saglanmistir. Ayrica kullanict kimlik tanimlama (kullanici adi,

sifre) kurallar1 gelistirilerek, farkli uygulamalarin 6niine gecilmistir.

Bu proje kapsaminda gelistirilen ve Bakanliklar diizeyinde bir ilk olma &zelligi
tastyan diger bir is paketi Bulut Sehir Dosya Depolama ve Paylasim Platformudur. Bu
platform glinimiizde ¢ok sik kullanilan Google Drive, Dropbox, One Drive vb. dosya
depolama ve paylasim platformlarinin sagladigi, platform ve lokasyon bagimsiz olarak
dosya erisim ve paylasim 6zelliklerini Bakanligimizin tiim kullanicilarina sunmaktadir.
Bu platform masaiistii, web ve mobil araylizleri sayesinde; tiim verilere platform
bagimsiz bir sekilde ev, ofis bilgisayarlarindan, tablet ve cep telefonlarindan ve web

tarayicisi olan her turlii diger cihazdan erisim saglama ve internet erisimi bulunan her
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yerden bu verileri kullanma ve paylasma imkani saglamaktadir. Herhangi bir arayiize
yiiklenen veri, diger arayiizlerde otomatik olarak senkron olmaktadir. Yine kullanicilar
arasinda agilan paylasim klasor ve bunlarin igindeki dosyalarda yapilan tiim degisiklikler

senkronizasyonla, tlim paydaslarin tiim platformlarina otomatik olarak yansimaktadir.

P (e ==

SERI=

Resim 2.3: Cevre ve Sehircilik Bakanligi Bulut Sehir Dosya Depolama ve Paylasim
Platformu Web Giris Arayiizii
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Resim 2.4: Cevre ve Sehircilik Bakanligi Bulut Sehir Dosya Depolama ve Paylasim

Platformu Kullanici Web Arayiizii
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Dosyalar senkronize ediliyor...
AKIT IndIrme yok
AKUT gonderim yok

Ganderilen dosya bulunmuyor.

Indirilen dosya bulunmuyor.
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Resim 2.5: Cevre ve Sehircilik Bakanligi Bulut Sehir Dosya Depolama ve Paylasim

Platformu Kullanici Masaiistii Arayiizii

Meniiniin acilmasim saglar. Dosya veya klsair aranabilir.
\k \ 1234 )
-=_ KlasBr Q s____[}{ma !re_ra }qlasurun
icerigini yenile butonu
a Fotograf ile giincelligini saglar.
Q) Fooser2
lgili bilesenin tiiriine gore i
‘y g g T e Dosya | Segenikier ] .
simge griintiilenir. --h..__,__ Tgili bilesene ait

secenekler goriintiilenir.

Bulunulan klasirde yeni bir klasor agmay
veya dosya yiiklemeyi saglar.

Sekil 2.1: Cevre ve Sehircilik Bakanligi Bulut Sehir Dosya Depolama ve Paylasim
Platformu Kullanici Mobil Arayiizii (Android)

Giivenli dosya depolama ve paylagimi ile kurumda birlikte ¢alisilabilirligi nemli

diizeyde artiran platformdaki tiim veriler, kurumun veri merkezinde bulunan 6zel bulut
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altyapisinda sifreli bir sekilde saklanmaktadir. Kullanicilar diger kullanicilarla dosya
paylasimina ek olarak, kurum digindaki kullanici olmayan kisilere link paylasimi yoluyla
dosyalar gonderebilmektedir. Ayrica yedekleme ozelligi sayesinde kullanicilar

masaiistiindeki istedikleri dosyanin yedegini platformda olusturarak tutabilmektedirler.

Ozetle CBS Altyapisinin Kurulmasi ve Gelistirilmesi projesiyle; Bakanlhigimizin
sahip oldugu bilisim kaynaklarinin tek bir altyapida toplanarak esnek, erisilebilir ve
kullanilabilir sekilde i¢ ve dis kullanicilara hizmet vermesinin saglanmasi, gerek e-devlet
uygulamalarimizin ve gerekse de vatandaslarimiza ve ihtiya¢ duyan kuruluslara hizmet
veren diger uygulamalarimizin bu altyapi ile platformdan bagimsiz olarak giivenli
sekilde sunulabilmesi ve uzun vadede kurulacak Kamu Entegre Veri Merkezi
altyapisiyla entegrasyonun kolayca saglanmasi amacglanmaktadir. Daha Once de
bahsedildigi lizere, e-devlet konusunda oncii bazi iilkeler, geleneksel mimariye uygun
sekilde gelistirilmis uygulamalarini bulut bilisim mimarisine tagimakta zorluklar
yasamakta ve bu durum ilgili tilkelerin bulut bilisime gegislerini zorlastirarak, kamu
sektorlerinin  bulut bilisim alaninda goreceli olarak geri kalmalarina sebebiyet
vermektedir. Bu sebeple, dzellikle e-devlet hizmetleri agisindan bakildiginda, gelecekte
bulut bilisim altyapisinda calisacak ilgili hizmetlerin, geleneksel bilisim mimarilerine
uygun sekilde kurulup yayginlasmasindan once, kamu bilisim altyapisinin bulut
mimarisine uygun hale getirilerek; gelistirilecek projelerin bu altyapiya uygun sekilde
gelistirilmesi gerekmektedir. Bu sekilde ileride atil duruma diisecek birgok yazilim ile

ilgili maliyetin de oniine gec¢ilmis olacaktir.

Sonug olarak iilkemizde bulut bilisim veya benzer mimarilerin kullanilmasi
amaciyla bir¢ok kurum ve kurulus gesitli ¢alismalar yapmaktadir. Bu ¢calismalarin ileride
tek bir ortak altyapinin kullanilmasi ve olusturulacak kamu bulutlarinin birbirleriyle
entegre bir sekilde calismasi hedefleriyle; belli standartlar gercesinde gergeklestirilmesi
onem tasimaktadir. Ayrica lilkemizde veri gizligi ve giivenligi, haberlesmenin ve 6zel
hayatin gizliligi, veri paylasimi ve kisisel verilerin korunmasi ve bulut bilisim saglayici
ve hizmet standartlar1 gibi konularda mevzuata iliskin gerekli ¢alismalarin yapilmasi

ihtiyaci 6ne ¢ikmaktadir.
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2.3. Entegre Kamu Hizmetleri I¢in Gereksinimler ve Bulut Coziimleri

2000'li yillarda internetin yaygin olarak kullanilmaya baslamasiyla birlikte
vatandaglarin internet ortaminda her gegen giin daha fazla vakit gegirmeleri, 6ncelikle
Ozel sektoriin ve hemen ardindan kamu sektoriiniin dikkatini ¢ekmis ve hemen biitiin is
kollarinda faaliyet gosteren kuruluslar, sunduklari hizmetleri miimkiin oldugunca
internet ortamina tasiyarak, yer ve zaman bagimsiz olarak vatandaslarin belli
hizmetlerden faydalanabilmelerini saglamay1 ana hedef olarak belirlemislerdir. Kamu
kuruluslarinin internet iizerinden olusturduklari platformlar vasitasiyla hizmet sunmaya
baslamalar1 e-devlet kavraminin dogmasini saglamistir. Tanim olarak e-devlet, kamuda
hizmet sunumunun verimlilik ve etkinligini gelistirmek ve/veya artirmak i¢in, Bilgi ve
[letisim Teknolojileri (BIT'ler) ve diger web tabanli telekomiinikasyon teknolojilerinin

kullanimidir (Hai, 2007).

Ancak zamanla bilisim teknolojilerinde meydana gelen 6nemli gelismeler,
merkezi ve yerel kamu kuruluslar i¢in e-devlet hizmet modelinin yetersiz kalmasina
sebep olmus ve Ingilizce "Connected Government" (c-government) veya "Government
2.0" kavramlari ortaya ¢ikmistir. Bu bolimde entegre kamu hizmetleri i¢in bu yeni

hizmet modeli c-devlet olarak adlandirilacaktir.

C-devlet; kamu kuruluslarinin, vatandaslarin ve yenilik¢i sirketlerin seffaflik ve
verimliliklerini artiracak bir agik kaynak bilisim platformu olusturmak ig¢in, ortak
calismaya dayali teknolojilerin kullanilmasini amaglayan devlet politikalarini temsil eder
(O'Reilly, 2009).

C-devlet, Web 2.0 esaslariyla e-devleti birlestirir ve yenilik¢i uygulamalar, web
siteleri ve widgetlarin gelismesini saglayan agik kaynak platformlart kullanarak
vatandasin katilmini artirir. Devletin rolii bir altyap1 olarak agik wverileri, web

hizmetlerini ve platformlar1 saglamaktir (Howard, 2012).

Ozetle e-devlet, kamu hizmetlerinden faydalanan vatandaslarin ve kuruluslarin

hizmet tedarik kosullarini iyilestirmek ve devletin verimliligini artirmak igin, bilgi ve
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iletisim teknolojileri (BIT) ve yeni ortaya ¢ikan diger teknolojilerin kullanimidir. Bu
sayede kamu kuruluslarinca kazanilan organizasyonel beceriler, kamu hizmetlerini ve bu
hizmetlerin tizerine kuruldugu siiregleri iyilestirerek; kamu politikalarina olan destegi
giiclendirir. C-devlet ise, bu amagclari bir adim daha ileri gotiirtip; bulut bilisim, mobil ve
sosyal medya teknolojileri gibi yeni teknolojiler araciligiyla, devlet ve vatandaslar
arasindaki etkilesimi daha da artirmayi saglar. E-devletin ilk yillarinda sadece web
siteleri ve portallar1 araciligryla vatandasa genel bilgi saglanmasi olan islevi, gelisim
stirecinde vatandaslarin yiiksek diizeyde etkilesim saglayarak; kamu uygulama, karar ve
stireclerini etkilemesine imkan saglayan bir noktaya ulagsmistir. Ulasilan bu noktada daha
esnek, yiiksek performansa sahip, isbirligine acik teknolojilerin kulanilmaya baslanmasi,
c-devlet hizmet modelinin gelismesi sonucunu dogurmustur. E-devlet ve c-devlet
modellerinin teknoloji, strateji ve hizmet odak noktasi yonleriyle karsilastirilmasina

Tablo 2.2'de yer verilmistir.

E-Devlet C-Devlet
Teknoloji Statik, internet, Domaine | Vatandas odakli, Sosyal medya,
Ozgii, Web 1.0 Mobil, Web 2.0
Strateji I¢ten disa, Devleti esas alan Distan ige, Vatandasi esas alan
Hizmet Pasif faydalanicilar olarak | Aktif katilimcilar olarak
Odak vatandaslar vatandaslar
Noktasi

Tablo 2.2: E-Devlet ve C-Devlet (Kaynak: Khan and Swar (2013))
2.3.1. Entegre Kamu Hizmetleri I¢in Gereksinimler

Kamu hizmetlerinin daha verimli ve etkin sunumu ve ayrica ortaya ¢ikan c-

devlet hizmet modelinin uygulanabilirliginin artirilmasi i¢in; bulut bilisim teknolojileri
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ve dis kaynak kullanimi yoluyla vatandaslarin hizmet taleplerinin tek ¢ati altinda
toplanmasi1 gerekmektedir. Bu sayede vatandaglar internet ortaminda fazlaca vakit
kaybetmeden ihtiyag duyduklari hizmet sunucusuna erisebilme, kullanacagi hizmet
hakkinda bilgi edinebilme ve standart bir sekilde islemini gergeklestirebilme imkanina

kavusacaktir.

Tiirkiye'de e-devlet platformunun saglanmasindan sorumlu olan T.C. Ulastirma,
Denizcilik ve Haberlesme Bakanligi'na ait e-devlet portalinda, Tirkiye'de e-devletin
genel gortinimiyle ilgili; hizmetlerin ortak standartlara dayali olarak, alaninda uzman
bilisim personelinin gézetiminde, miimkiin oldugunca birlestirilmis altyapilar {izerinden
ve kamu kuruluslarinin birbirleriyle giicli etkilesimi ve sunduklari hizmetlerin

entegrasyonunun saglanarak sunulmasinin 6nemi ortaya konulmaktadir.

Tirkiye’deki e-devlet calismalari, baslangicta biitiinctil bakis agis1 yerine
kurumsal diizeydeki yaklasimlarla gergeklestirilmistir. Hayata gegirilen sistemlerin
gelistirilmesinde ¢ogunlukla kurumlarin sadece kendi ihtiyaglar1 ve sunduklari hizmetler
dikkate alinmistir. Bu yaklasimlarla gelistirilen sistemlerin birbirleri ile veri paylasim
ihtiyac1 ortaya ¢iktiginda, sorunlar yasanmaya baslanmistir. Tirkiye’de kamu
kurum/kuruluglarinin =~ e-dontisim  olgunluk  diizeylerinde  farkliliklar  oldugu
goriilmektedir. Bu farkliliklarin ortaya ¢ikmasindaki en biiyiik etken, e-devlet
calismalar1 igin gerekli nitelikli insan kaynaginin istihdam edilmesinde yasanan
zorluklardir. Kamu kurum/kuruluglari e-devlet projelerini kendi imkanlar1 ve insan
kaynagi ile yiiritmeye calistiklart icin; bu projelerin planlamasinda ve hayata
gecirilmesinde sorunlar yasanabilmekte, farkli yetkinliklerde veya miikerrer ¢oziimler
tiretilebilmektedir. E-devlet ¢alismalarinin hem kurum i¢inde hem de kurumlar arasinda
biitiinctil bir sekilde yiiriitilmesi ve koordine edilmesine yonelik bir organizasyon

modeline ihtiya¢ duyulmaktadir.

Kamudaki bilgi sistemlerinin bir e-devlet mimarisi genel c¢ergevesinde
sekillendirilmemesi nedeniyle; giivenlik riskleri basta olmak {izere, sistemlerin

birbirleriyle konusamamasi, hizmet kalitesinin diismesi, ayni verilerin defalarca farkli
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sistemlerde tutulmasi gibi pek ¢ok sorun yasanmakta ve gereksiz maliyetler
olusmaktadir. Her kurum kendi ihtiyaglar1 dogrultusunda BT altyapilarint ve bilisim
sistemlerini hazirlamaktadir. Farkli kurumlar tarafindan benzer ihtiyaglar1 karsilamak
icin miikerrer yatirimlar yapilabilmektedir. Elektronik veri ve belge paylasimi,
elektronik kimlik karti, merkezi kimlik dogrulama altyapisi ve kamu ag1 gibi bircok
baslik bir kamu kurumu/kurulusunun dogrudan hizmet alaninda yer almayip, tiim
kurum/kuruluslarin faydalandigi ortak altyapilardir. Ancak mevcut durumda kamu
kurum/kuruluglart bu alanlarda ayr1 ayri ¢alismalar yapmaktadir. Ortak altyapilarin
olmamasi ayni zamanda kamu kurum / kuruluslarinin birlikte ¢alisabilirligini de

zorlastirmaktadir.

E-devlet hizmet sunumunda ortak yaklasimlarin olmamasi, hizmet
olgunluklarinin da birbirinden farkli diizeylerde bulunmasina sebep olmaktadir. E-devlet
hizmetleri kamu kurum/kuruluslart tarafindan g¢ogunlukla birbirleri ile entegrasyon
saglanmadan bagimsiz bir sekilde sunulmakta ve biitiinciil siiregler isletilememektedir.
Ayrica kurumlar arasi sistem entegrasyonlarinin saglanmasinda idari ve teknik
aksakliklar yasanmasi, entegrasyonlarin istenilen seviyede olmamasi ve gerekli mevzuat
diizenlemelerinin yapilamamasi/eksik olmasi kurumlar arasi veri paylasiminin 6niinde
onemli engeller olarak durmaktadir (T.C. Ulastirma, Denizcilik ve Haberlesme

Bakanligi, 2016).

Yukarida bahsedilen hususlar iilkemizde her kurum veya kurulusun kendi veri
merkezlerini isletmesi ve kendi hizmetlerini kendi platformlarindan servis etmesinin yol

actig1 zorluk ve engellerden sadece bazilari olup digerleri su sekilde siralanabilir:

BT ekipman temini ve bakimi birgok kamu kurulusunun uzmanlik alani degildir.
Bu sebeple ihtiya¢c duyulan BT altyapisinin yetersiz seviyede saglanmasi ve bakiminin
uygun sekilde yapilmamasi, ekipmanlarin yiikiiniin ve etkin kullanim diizeylerinin
yeterli izlenememesi, veri yedekleme ve felaket kurtarma sistemlerinde kismi

uygunsuzluklar yasanmasi sorunlariyla sik¢a karsilagiimaktadir.
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Kamu kurumlari, mevcut bilgi sistemlerinin isletilmesi ve idamesi i¢in gerekli;
sunucu, ag ve baglanti cihazlar1 vb. ekipmanlarin tedarigi i¢in gerekli 6demeleri yillik
biitcelerinden karsilarlar. Gelistirilen yeni uygulama ve servisler i¢in daha fazla
kaynagin gerektigi durumlarda, ilgili bilisim kaynaginin temini uzun siireli ek alim
prosediirleri gerektirecek ve bu durum her bir kamu kurulusu i¢in ayri ayri hizmet

stirecinin yavaslamasina yol acabilecektir.

Ayni sekilde satin alinan yazilim fonksiyonlarinin  kuruluslarin  tim
gereksinimlerini karsilamamasi halinde, bu yazilim ¢6ziimlerinin iyilestirilmesi
/gelistirilmesi igin ek biit¢ce kaynaklarini saglamak zorunda kalirlar. Bu da hem maliyet

hem de is siire¢lerinde artisa neden olur.

Bugiin, bir¢ok devlet kurumu donanim ve yazilim satin alarak, veri merkezleri
olusturarak ve hizmetlerinin otomasyonu yoluyla, vatandaglara hizmetler sunmaktadir.
Bu durum her kurulusun; altyapi, danismanlik hizmetleri, fizibilite calismalari, yazilim
gelistirme, ekipman alimi, lisans, bakim i¢in ayr1 ayri ihale ve sézlesme yapmasi ile
birlikte bu islerin ilgili denetleyici devlet kurumlarinin denetiminden gegmesi sonucunu
dogurmaktadir. Bu durum hem asir1 bir is yiikii olusturmakta ve hem de kiigiik 6lgekli

alimlar i¢in ayr1 ayr1 yapilan harcamalar maliyet etkin olmaktan uzak kalmaktadirlar.

Ayrica, genel olarak kamu kurumlari ihtiyag duyduklarindan ¢ok daha fazla
miktarda bilgi ve iletisim varligina sahiptirler. Tedarik edilen donanim ve ozellikle de
yazilim ¢dziimlerinin 6nemli bir kismi, amacina gore veya uzun vadeli kullanilmaz. Bu
durum, kamuda 6nemli miktarda bilisim kaynaginin atil kalmasina ve satin alinan veya
gelistirilen birgok uygulamanin verimli bir bi¢imde kullanilamamasi nedeniyle, bos yere

harcama yapilmasina sebebiyet vermektedir.

Siralanan bu sebepler, iilkemizde e-devlet ve bilisim hizmetlerinin bulut
platformlariyla tek ¢ati altindan saglanmasinin ve bu hizmetlerin sunumu ve kamu
kuruluglarinin i¢ bilisim ihtiyaglar1 igin gerekli kaynak altyapisinin, ortak veri
merkezlerinde toplanmasinin 6nemini ortaya koymaktadir. Bu baglamda kamu entegre

veri merkezleri ve kamu bulutlar1 kurulmasi kag¢inilmaz bir hal almaktadir.
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Kamu bulutlari, devlet kurumlarina hizmet vermek amaciyla temin edilen, bulut
bilisim teknolojilerinin kullanan donanim ve yazilim paketleridir. Bilisim kaynaklarinin
kiralanmasi, yazilim ve ekipman temini ve yine bilgi iletisim teknolojileri araciligiyla
sunulan hizmetlerin, entegrasyonu ve haberlesebilmesi amaciyla uygulanan hizmet

modelleridir.

Kamu bulut platformlar1 kurulurken dikkat edilmesi gereken hususlarin basinda,
s6z konusu platformlarin sanal ve bulut altyapilarinin gelistirilmesi ile ilgili, alaninda
lider ¢oziimler sunabilmesi gelmektedir. Ayrica, kamu kurumlarinin mevcut veri
merkezlerinin buluta hizli bir sekilde transferine olanak saglamalidir. Platformlar;
yiiksek kullanilabilirlik, veri kurtarma, sicak (hizmet kesintisi olmadan) aktarim, sicak
kaynak eklemesi, esneklik, kaynaklarin otomatik dagitimi, seri portlar ig¢in sanal hub ve

API arayiizleri magazas gibi olanaklar sunmalidir.

Platform uygulamalari, mevcut altyapinin entegrasyonunu ve kamu
kuruluglarinin BT ekipmanlarinin optimizasyonunu saglamalidir. Ayrica, sunulan
hizmetlerde operasyon siirekliligi ve acil kurtarma saglanmasina iligkin ¢oziimler igin,

esnek dlgeklemeye imkan vermeli ve maliyetleri azaltmalidir.

Platform ek modiiller kurulumu yoluyla yatay ve dikey yonde genisleme imkani
sunarak, sanal veri merkezlerinde kaynaklarin birlesmesini saglamalidir. Veri
merkezlerinde barindirilan uygulama ve hizmetler, tam otomatik web portallar1 ve
yazilim arayiizleri yoluyla kullanicilara sunulabilmelidir. Bunun yaninda platform, yeni
uygulamalarin gelistirilmesi veya mevcut uygulamalarin revizyonlari i¢in; gelistirme,
test ve isletme ortamlarini desteklemelidir.Ayrica kamu bulut platformlar i¢in diger

gereksinimler su sekilde siralanabilir:

e Sanal makinelerin (OVF) depolanmasi ve dagitimi i¢in agik standart destegi,
e Dis sistemlerle entegrasyon icin agik yazilim arayiizii,
e Sanal makinelerin ve uygulamalarin kurulmasi i¢in klonlama kullanilabilme

destegi,
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Depolama sistemine disk alani saglamak ve uygulamalarin yiiklenmesini
optimize etmek icin, entegre sanal makine kopyalarini destekleme,

Gomiilti sanal altyapr ag giivenligi 6zellikleri,

Altyap1 hizmetleri katalog destegi,

Sabit servis kalitesiyle, veri merkezleri iizerindeki sanallastirma platformu
tarafindan saglanan kaynak havuzlarinin mantiksal boliimlenebilmesi,

Cesitli organizasyonlar ile isbirligi destegi, sanal kaynak izolasyonu, bagimsiz
LDAP kimlik dogrulamasi,

Kullanicilarin ve yoneticilerin erisimi i¢in self-servis portal,

Kuruluglarin altyapilarinin  bagimsiz  yonetimi igin gelistirilmis kullanici
ozellikleri (islem kaynaklari, depolama kaynaklar1 ve yerel ag kaynaklari
yOnetimi)

Sanal dagitilmis anahtar destegi;

Ag giivenliginin saglanmasina yonelik ¢oziimlerle entegrasyon;

Cesitli bulut altyapilar1 arasinda veri aligverisi i¢in korumali ag devresini

olusturma imkani (Aubakirov, 2016).
2.3.2. Entegre Kamu Hizmetleri I¢in Bulut Coziimleri

C-devlet i¢in temel gereksinimler, ilkeler ve amaglar; e-devlettekilerle bir ¢ok

acidan benzerdir. Ancak, bulut bilisim ve ilgili diger yeni teknolojiler, 6zellikle Web 2.0,

vatandaslarin e-katilimi igin etkin araclar saglar ve bu durum, ¢ok daha agik ve entegre

bir kamu hizmet sunumuna olanak tanir. Bu yeni teknolojilerin e-devlet hizmetleri

sunumunda kullanimi, hem kamu kuruluslari1 ve hem de vatandas agisindan Onemli

avantajlar saglar. Bu avantajlar su sekilde siralayabiliriz:

Kamu kuruluslari i¢in;

Daha iyi is siireci yonetimi,
Maliyet ve zaman tasarrufu,

Daha dogru ve zamaninda bilgi edinme,
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e Otomasyon ve siireg iyilestirme,
e Hizmetlerin kolay bakimi ve giincellemesi,

e Diger birimlerle isbirligi,
Vatandaslar icin;

e Kamu kuruluslarinin e-hizmetlerine kolay erisim,

e Online islem olanagi, 6rnegin fatura 6deme,

e Bilgi giivenilirligi ve 7x24 erisilebilirligi,

e Daha dogru ve zamaninda bilgi,

e E-katilim i¢in firsatlar, e-oylama gibi,

e Gorislerini dile getirme ve kamusal kararlari etkileme firsatlari (Mahmood,

2015).

Bulut bilisim ve bulutla ilgili teknolojilerin c-devlet ve e-hizmetlerinin sunumu

hususunda ortaya ¢ikardigi ¢6ztimlerin 6nemlilerine asagida yer verilmektedir.
Yazilim Gelistirme Altyapisi icin IaaS ve PaaS Servis Modelleri

Kamu kurumlari ihtiyaclart olan uygulama yazilimlarini, kendi personeli veya
hizmet satin alma yoluyla gelistirebilmek amaciyla, yazilim gelistirme ortami sunan
bilgi islem altyapilarina gereksinim duyarlar. Bu sebeple, gerek bu altyapilara hi¢ sahip
olmayan ve gerekse de gelistirecekleri spesifik uygulamalar ve bunlarin test edilebilmesi
daha fazla kaynaga ihtiya¢ duyan kuruluslar, Servis olarak Platform (PaaS) ve bu servis
modelinin bina edilecegi Servis olarak Altyapi (IaaS) hizmetlerini, 6zel veya eger varsa

kamu bulut saglayicilarindan temin edebilirler.

PaaS ve laaS servis modellerini kiralamak, ozellikle kisa siireli kullanim igin,
altyapi yatirnmi yapmaktan ¢ok daha ucuzdur. Yine kullandigin kadar 6de prensibiyle,
atil kalacak ve kullanilmayacak olgiide kaynak tedarik edilmeyeceginden, verimlilik {ist
diizeydedir. Bakim, giincelleme, ariza, fiziksel kaynak temini ve isletme sorumlulugu

genel olarak saglayiciya aittir. Ozellikle laa$ tiiriinde, sanallastirilmis kaynaklarin asag
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ve yukari 6l¢eklendirmesi, gergek zamanli ve istege bagli bir sekilde ve gerektiginde bir
operatdr miidahalesi yapilabilmektedir. Biitiin bu avantaj ve getiriler, gliniimiizde hemen
her kamu kurulusu tarafindan gelistirilen veya temin edilen uygulama yazilimlar i¢in,
kamu bulutlart olusturulmasi gerekliligini giiglii bir sekilde ortaya koymaktadir. Tesis
edilecek kamu bulutlarinda, benzer uygulamalar i¢in uygulama sablonlarinin veya
bilisim kaynagi kullanim Onerilerinin yer alacagi katalog hizmetleri de kamu

kuruluslarina zaman ve maliyet avantaj1 saglayacaktir.
Mevcut Uygulamalar ve E-Hizmetler icin SaaS Servis Modeli

Kamu kurulularinin vatandas odakli gelistirdikleri uygulamalar ve e-hizmetler,
isletmeye hazir oldugunda, Servis olarak Yazilim (SaaS) servis modeliyle, kamu veya
Ozel sektor bulut saglayicilari tarafindan barindirilabilir. Yine burada ilgili kamu
kurulusunun sahip olmadig1 herhangi bir 6zel yazilim ihtiyaci (6regin veritabani, isletim
sistemi, gilivenlik ve yonetim yazilimlart), ilgili bulut saglayicisi tarafindan
karsilanabilir. Kamu kurulusu ilgili uygulamanin kullaniminin kontroliiyle ilgili tam
yetkiye sahip olurken; bilisim kaynagi kullanim {icretlerini, kullandigin kadar o6de
prensibiyle 0Odeyebilecektir. Bakim ve yonetim Kkontrolii ise bulut saglayicisinin
sorumlulugunda olacaktir. Bulut ortamindaki herhangi bir SaaS, zaman ve platform
bagimsiz olarak kullanilabilecek ve uygulamanin giivenilirlik ve erisilebilirligi; taraflar
arasinda diizenlenen hizmet seviye anlagmasi (SLA) araciligiyla bulut saglayicisi
tarafindan garanti edilebilecektir. Yine burada farkli kuruluslarin sunacaklari yazilimlari
e-devlet gibi tek cati altinda toplamalari, vatandaslarin standartlara dayali, kaliteli,
giivenli ve kolay erisilebilir hizmet almalari agisindan 6nemlidir. Birbirine veri servis
eden veya birbiriyle entegre c¢alisan farkli kurumlarin spesifik uygulamalari
dusiiniildiigiinde, herhangi bir uygulamada altyapir nedeniyle meydana gelen hizmet
aksamasinin diger hizmetlerin de aksamasina neden olmasi ihtimali, kamu e-
hizmetlerinin kamu bulutlar1 gibi ortak altyapilardan sunulmasinin gerekliligini ortaya

koymaktadir.
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Guiniimiizde merkez ve tasrada hemen her kamu kurulusunun, uygulamalarini ve
verilerini depolayabilmesi i¢in kendi depolama alan1 ve depolama aygitlari mevcuttur.
Bu durum iilke genelinde irili ufakli binlerce veri merkezinin olugsmasina ve bu veri
merkezleri i¢in toplamda ciddi isletme ve bakim maliyetleriyle karsi karsiya kalinmasina
sebep olmaktadir. Ayrica bircok durumda tutulan veriler veya sunulan servisler miikerrer
olabilmekte ve bu da ciddi bir bilisim kaynagi israfi olusturmaktadir. Yine kamuda
sunulan birgok servis, farkli altyapilarda bulundugu i¢in farkl giivenlik protokollerine
ve farkli destek yazilimlarina (veritabani, isletim sistemi vb.) sahiptir. Bu durum bu
servislerin birbiriyle entegre edilmesi gereken durumlarda, ciddi uyumsuzluklara yol
acabilmektedir ve farkli kuruluslar arasinda birlikte ¢alisilabilirligi ve koordinasyonu
tehdit etmektedir. Bu sebeple, bulut ortam1 uygulamalar1 ve verileri barindirmak i¢in en
ideal yontemdir. Bulutun ¢ok kiracili ve sanallastirilmis ortami, performansi iizerinde
herhangi bir olumsuz etki yaratmadan, bir¢ok tiiketicinin ayni uygulama veya veriye
erisebilmesini ve barindirdigi farkli uygulamalarin birbirleriyle entegre bir sekilde
calisabilmesini saglar. Yine giivenlik, gizlilik ve veri yedekleme saglayicinin
sorumlulugunda oldugundan, ihtiyaclar dahilinde imzalanacak detayli hizmet seviye
anlasmalariyla kamu kurumlarinin bu konuda eli gii¢lendirilebilecektir. Onceki
orneklerde oldugu gibi kamusal uygulamalarin barindirilmasi ve verilerin depolanmasi
islerinin, kamu entegre veri merkezleri gibi ortak altyapilar tarafindan saglanmasi

hususu ¢ok ciddi is ve maliyet tasarruflar1 saglayacaktir.

Kamu Hizmetleri icin Hibrit Bulut Mimarisi

Veri mahremiyeti ve giivenligi konusunda kamu kuruluslari tarafindan yasanan
endiseler, kisa vadede biitiin servislerin acik bulut mimarisi iizerinden saglanmasini
imkansiz kilmaktadir. Bu sebeple kamu kuruluslarina, birbirlerine ve vatandaslara servis
ettikleri uygulamalar1 igin, aktarilan veya tutulan verilerin gizlilik seviyelerinin dikkate
aliacagi hibrit bulut ortamlar1 gelistirmeleri tavsiye edilmektedir. Kurumlar boylece
gizlilik derecesi yiiksek, kisiye 6zel veya kendi i¢ faaliyetleriyle ilgili verileri 6zel bulut
tarafinda, gizlilik seviyesi goreceli olarak daha diisiik, kamu yarari agisindan servis

edilmesi gereken verilerini agik bulut tarafinda tutabilecektir. Burada agik bulut tarafi,



105

hem 6zel hem de kamu bulut saglayicilari tarafindan saglanabilecektir. Ancak 6zel bulut
tarafinin, 6zel sektdrde faaliyet gosteren bulut saglayicilarindan temini ciddi riskler
icermektedir. Bu sebeple kamu kuruluglarinin, kritik veri ve uygulamalari i¢in ya kendi
0zel bulutlarini gelistirmeleri veya giivenli bir kamu bulutu hizmetinden faydalanmalari
gerekecektir. Kendi 6zel bulutunu kurma konusunda yeterlilige sahip olmayan veya
tercih etmeyen kamu kuruluslarina, 6zel bulut hizmeti saglayacak bir kamu idaresi
olusturulmasi, sorunun ¢dziimiine katki saglayabilecektir. Ilgili kamu idaresi, kamu
kuruluslarinin  6zel bulutlarinin  tim sorumluluguna sahip bir sekilde, yine bu
kuruluglarin harici agik bulutlarda barindirilan veri ve uygulamalariyla 6zel bulutta

barindirilan veri ve uygulamalari arasindaki entegrasyonu saglayabilecektir.
Yazilim Gelistirme ve Uygulama Entegrasyonu i¢in Servis Odakhh Mimari (SOA)

Kamu kuruluslarinin e-hizmetleri, kiigiik bagimsiz web hizmetleri veya diger
servisler ile baglantili biiyiik yazilim uygulamalar1 olabilir. Bu sebeple ileride farkli
uygulamalar ile haberlesemesi, birlikte c¢alisabilmesi veya birlesmesi olasi
uygulamalarin; Servis Odakli Mimari (SOA) tasarim felsefesi ¢ercevesinde gelistirilmesi
uygun olacaktir. Bu felsefede gelistirilen her hizmet, son derece uyumlu ve tam
fonksiyonel bir birimdir. Her birimin yedekleme, ¢ogaltilma ve diger birimlerle
entegrasyon ile ilgili giiglii 6zellikleri, uygulama ve hizmetlerin giincellenmesi ve
bakimi ile ilgili ciddi avantajlar saglamaktadir. SOA tasarim felsefesine sahip bulut
ortamindaki bir uygulamada, yapilan giincellestirme nedeniyle hizmet Kkesintisi
yasanmaz veya kisa siireli olur. Yine bir uygulama yaziliminda bir hata gelismesi
durumunda; yedeklilik, ¢ogaltma ve yiik devretme gibi 6zellikleri servisin ayakta
kalmasini saglar. Bu durum, bulut ortaminin ¢ok kiracili dogasi geregi, ¢cogaltilmasi
ihtimali g6z Oniinde bulundurularak, hizmetlerin ve uygulamalarin sanallastirilmis bir

sekilde tasarlanmis olmasi sayesindedir.

Vatandasin E-Katilimi icin Web 2.0 ve Sosyal Medya
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Web 2.0 ve sosyal medya teknolojileri, e-devlet felsefesinden c-devlete gegiste
yardimci rol oynayan c¢ekirdek teknolojilerdir. Bu teknolojiler yeterli diizeyde bilisim
kaynag altyapisi lizerinde serbest¢e kullanilabilir ve vatandaslarin goriis ve Onerilerini
ifade ederek kamusal karar ve tercihlerde belirleyici olmasinda rol oynayabilirler.
Ornegin vatandaslarin ulasim icin kullanacaklar1 belediye otobiislerini veya deniz
otobiislerini birkag¢ alternatif arasindan segebilmeleri bunun bir 6rnegidir (e-oylama).
Basarili bir c-devlet i¢in, kamu kuruluslarinin sunduklari politika ve hizmetlerle ilgili
vatandaslarin duygu ve diisiincelerini not etmeleri, hizmetlerin siirekliligi ag¢isindan
onemlidir. Bulut gibi teknolojiler araciligiyla toplanan verileri analiz etmek ve buna gore
cevap vermek zorundadirlar. Bu teknolojiler araciligiyla toplanan ham veriler, basarili
bir c-devlet i¢in, uygun veri analitigi uygulamalar1 kullanilarak yapilandiriimali ve
sonuglar karar vermede kullanilmalidir. Elde edilen veriler, kamu kuruluslarinin
yoneticilerine, sunulan hizmet ve fonksiyonlarin vatandas odakli olup olmadigi

konusunda geri bildirim saglayabilirler.
Kamu Hizmetleri icin Kamu Bulutlar:

Kamu hizmetlerini yerine getirmek amaciyla ¢ok sayida merkezi ve yerel
idareden olusan, milyonlarca ¢alisani olan bir devlet yapilanmasi, biiyiik ve karmasik bir
organizasyona benzetilebilir. Kamu idarelerinin yoneticileri degisse bile, bu
organizasyon igleyisini devam ettirmelidir. Bilgi ve iletisim teknolojileri ve bu
teknolojilerin en giincellerinden olan bulut bilisim hizmet modeli, bu organizasyonel
yapiy1 daha verimli yonetme ve vatandaslara daha etkin hizmetler sunma konularinda
ciddi katkilar saglar. Kamu kuruluslarinin yukarida belirtilen servis modellerini farkli
saglayicilardan temin etmeleri veya kendi 6zel bulutlarini kurmalari yerine, devletin
kendi kamu bulut veya bulutlarini gelistirmesi ve bagli kuruluslarina sunmasi yukarida
da deginildigi tizere; etkinlik, verimlilik, uyumluluk, veri mahremiyeti, esneklik,
Olgeklendirilebilirlik, giivenlik ve giivenilirlik gibi bircok konuda ciddi avantajlar

saglayacaktir.
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Kamu bulutunun kurulmasi, isletilmesi, bakimi ve kullanim ile ilgili standartlarin
belirlenmesi amaciyla ayri bir kamu kurulusunun ihdas edilmesi veya mevcut bir kamu
kurulusunun gorevlendirilmesi; isin tek elden profesyonel bir yaklagimla yonetilebilmesi
acisindan 6nemlidir. Kamu bulutu kurulmasi konusunda kamu kuruluglarinin uzmanlig
yetersizse, harici bir lclincii sahis baslangigta kamu bulutunu kurmak igin
gorevlendirilebilir. Ingiltere, Japonya, Avustralya, Giiney Kore, Fransa, Almanya ve
daha bircok gelismis iilke, halihazirda kendi kamu bulutlarini gelistirmis ve etkili c-

devlet hizmetlerinin sunumunda basari saglamislardir.
2.4. Kamu Bulutu Isletme Modelleri

Entegre kamu hizmetleri i¢in tek bir kamu bulutu veya farkli alanlar i¢in
Ozellesmis kamu bulutlarinin kurulmasmin gerekliligine ve farkli itilkelerin kamu
bulutlar1 tesis etme hususunda attigi adimlar ve gelistirdigi stratejilere Onceki
boliimlerde deginilmisti. Bu bolimde ise kamu bulutlarinin kurulmasi ve isletilmesi ile

ilgili diinya genelinde kullanilan modellere kisaca deginilecektir.

Diinya ilkelerinin  kamu bulutu gelistirme c¢abalar1 g6z  Oniinde
bulunduruldugunda, bir ¢ok kamu kurulusunun ve 6zellikle de yerel yonetimlerin, kendi
Ozel bulutlarint kurma yoniinde strateji belirledikleri ve bu konuda calismalara
basladiklart anlasilmaktadir. Ancak her kurulusun kendi bulutunu kurma isteginin
piyasadaki talebi ve dolayisiyla birim maliyetleri artirabilecegi beklentisi, bir ¢ok kamu
kurulusunun 6zel bulutlarini kurma ve isletme konularinda yeterli 6denege ve uzman
personele sahip olmamasi ve en 6nemlisi kurulacak bulutlar arasinda ortaya ¢ikabilecek
teknik ve yasal (ver gizliligi, veri giivenligi vb.) uyumsuzluklarin bu kuruluslarin birlikte
calisabilirligini negatif yonde etkileme olasiligr; ilkeleri bir biitiin olarak bulut
stratejileri belirlemeye ve bu yonde bulut isletme modelleri benimsemeye sevk etmistir.
Bu dogrultuda diiya genelinde ii¢ farkli isletme modeli 6n plana ¢ikmaktadir. Bunlar
belli bir ajans/kurum liderliginde bulut, kamu BIT saglayicilarinin sagladig1 bulut ve

bulut aracisi (broker) modelleridir.
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Ajans/Kurum Liderliginde Bulut: Bu model, kamu kuruluslarina c¢esitli bulut
hizmetlerinin sorunsuz bir sekilde saglanmasinda ¢ekirdek ve merkezi bir rol oynamak
lizere 6zel bir ajans ya da kamu kurumunun gorevlendirilmesidir. Bu kurum, kamu
kuruluslarinca ihtiya¢ duyulan merkezi tedarik, izleme, yonetim politikalarini belirlemek
ve uygulanmaktan sorumludur. Kamu kuruluslarinin iilke genelinde birden ¢ok yerde,
devlet tarafindan veya deneyimli bir tictincti taraf kurulus tarafindan yonetilen kendi 6zel
bulutlar1 olabilir. Yine ajans/kurum, bu o6zel bulutlarin 6zellikle verinin gizliligi,
giivenligi, kontrolti ve kayb1 ile ilgili ortak mevzuatin hazirlanmasi ve uygulanmasi ile
ilgili gerekli calismalar1 yapabilecektir. Ayrica bulutlarin teknik altyapilarinin birbiriyle
uyumlu calisabilmesine yonelik gerekli tedbirleri alabilecektir. Yine bu modelde,
ajans/kurum tarafindan bir veya daha fazla bulut servis saglayicisindan, sadece iilkeye
6zel bulutlar kurmalar1 ve yonetmeleri istenebilir. Burada Afet Kurtarma (DR) bulutlari,
kamuda yliksek kullanilabilirlik ve veri kurtarmay1 garanti etmek i¢in ¢ok onemlidir.
Kamu arsivlerinin saglikli sekilde barindirilmasi ve gerektiginde ihtiyag duyan
kurumlara servis edilmesi ihtiyaci, bu ¢esit bir bulut isletme modeli kullaniimasinin

onemli bir etmenidir.

Birgok iilkede bu gorev Igisleri Bakanlhigi (6rnegin, Polonya, Suudi Arabistan ve
Cek Cumbhuriyeti'nde) veya Maliye Bakanligi (6rnegin israil) tarafindan yiiriitiiliir. Diger
tilkelerde ise, daha kiiclik bir ajans/kurum buluta aktarim igin devletin c¢abalarina

onciiliik etmektedir (Cisco, 2013).

Bu isletme modeline bir 6rnek Fransa'daki, DILA (Hukuk ve Idari Bilgiler Genel
Miudirliigti)'dir. DILA kanunlara, vatandas haklar1 ve gérevleri ile kamu hizmetlerinden
faydalanmak i¢in gereken bilgilere vatandaslarin erisiminin saglanmasindan sorumludur.
DILA su anda kendi operasyonlar1 i¢in kagit tabanli siireglerden, bir Servis olarak
Altyapi(laaS) ¢oziimiine ge¢mistir. Aynt zamanda diger kurumlara bulut hizmetleri

saglamaktadir.

DILA 2012 yilinda Accenture firmasiyla kamu faaliyetleri i¢in 6zellestirilmis

bulut hizmetleri saglayan bir kamu bulutu kurulmasi konusunda sézlesme imzalamistir.
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Kurum, bir kamu bulutu olusturarak, Fransiz vatandaslart ve kamu gorevlileri igin
hizmetlerini standardize etmeyi amacglamistir. Ayrica, daha esnek bir BT altyapisi insa
ederek, iilke genelinde Fransiz vatandaslarina sunulan kamu hizmetlerinin erisim,
kullanilabilirlik ve performansini artirmay1 hedeflemistir. Tiim kamusal bilgiler {ilkenin
bu ilk kamu bulutunda saklanmakta olup, vatandaslarin ihtiyaglarini karsilamak
amaciyla, bulutun mimarisinin maliyet kontrolti, ¢eviklik ve reaktivite agisindan tim

faydalarindan yararlanilmast miimkiin olabilmektedir (Zacks Equity Research, 2012).

Ulkemizde Kamu Entegre Veri Merkezi'nin kurulmasi ve e-devlet platformunun
saglanmasi ile ilgili T.C. Ulastirma, Denizcilik ve Haberlesme Bakanligi sorumlu
kurulustur. Bu isle ilgili diger kuruluslarsa Basbakanlik, Kalkinma Bakanligi,
TUBITAK ve TURKSAT olarak belirlenmistir.

Kamu BIT Saglayicisi: Devletlerin vatandaslarina karsi bilisim hizmetleriyle ilgili
yiikiimliiliiklerinin her tiirliisiinden sorumlu olmak iizere kurulmus, bir BIT danismanlik,
¢ozlim ve servis saglayicisi atamasidir. Kurum/ajans liderligindeki modelin siyasi karar
ile gelistirilerek bagimsiz bir tesekkiil olarak bir BIT kurulusunun ayri bir birim haline
getirilip, tamamina ayrildigi kurumun sahip oldugu bir modeldir. Bu modele BRZ,
Avusturya; Statens-IT, Danimarka; SITA, Giliney Afrika 6rnek olarak verilebilir. BRZ
ve Statens-1T'nin her ikisi de, ayr1 bir birim haline gelmeden 6nce ilgili tilkelerin Maliye
Bakanliklari1 altindaki BT departmanlariydi. Diger iilkelerde, kamunun paylasilan BT

hizmetleri i¢in ayr1 bir birim kuran idare Igisleri Bakanligi'dir.

Ornek olarak verilen, Bundesrechenzentrum GmbH (BRZ) adindaki Avusturya
Federal Bilgi Islem Merkezi, yiizde yiiziine Avusturya devletinin sahip oldugu ve
Avusturya Maliye Bakanlig1 tarafindan kurulan bir limited sirkettir. BRZ'nin mevcut
altyapisi yakin zamana kadar sorunsuz bir sekilde kamu kuruluslarina hizmet etmis olup,
Adalet Bakanligi gibi bazi miisteriler igin fiziksel olarak ayr1 trafik ihtiyacini
karsilarken, uygulamalar i¢in daha fazla bant genisligi saglamak i¢in ek kaynaga ihtiyag
duymustur. Bu sebeple hizmetlerinin kullanilabilirligini, hizin1 ve erisilebilirligini

artirmak amaciyla mimarisini yeniden tasarlamaya karar vermistir. Kurulan yeni
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mimariyle uygulamalar artik ¢cok daha hizmet etkin olup, uygulamalarin kostugu birgok
sunucu, ¢ekirdekte 10 Gbps ve erisim aginda en az 2 Gbps hizlardan yararlanabilecek

sekilde gelistirilmistir (Cisco, 2013).

Bulut Aracisi1 (Broker)/Bulut Entegratorii: Belirli uygulama ve hizmetler i¢in sadece
Ozel bulutlar degil, ayn1 zamanda ac¢ik bulutlar da ¢ok kritiktir. Bu sebeple, kamu
kurumlar1 ile bulut servis saglayici arasindaki bosluklari doldurmak ve kesintisiz
senkronizasyona yardimci olmak igin, smifinin en iyisi olan bir servis saglayici
seciminde, bir araci kurulus atamak kullanigli olabilmektedir. NIST rol tanimina gére bir
bulut aracisi, bulut hizmetlerinin kullanimini, performansini ve dagitimini yoneten ve
bulut saglayicilart ve bulut tiiketicileri arasindaki iliskileri miizakere eden bir kurulustur.
Bulut aracilari, ¢oklu bulut hizmetlerinin yonetimini kolaylastirmaya yonelik yontemler
saglayabilirler. Bir bulut aracisi kurumlara, birden fazla bulut saglayicisi arasinda
birlikte ¢alisabilirlik sorunlarina odaklanan; isletim ve iliski destek hizmetleri (fatura ve
sozlesme araciligi, hizmet se¢imi ve hizmetleri bir araya toplama gibi isletim destegi) ile
birlikte teknik destek hizmetleri (servis toplama, hizmet se¢imi, teknik aracilik) sunar

(Warren, 2015).

Bulut aracisi sayesinde bakanliklar ve kuruluslar ac¢ik bulut servislerini segici
olarak kullanabilecek olup, bdylece ana misyonlarina odaklanabileceklerdir. Bulut
aracisi, ABD'deki Apps.gov gibi klasik bir merkezi satin alma modeli veya hizmetler

icin entegre bir self-servis portali olarak temin edilebilir.

Bir bulut aracisi, bulut miisterileri ile hizmeti saglayan bulut saglayicilari
arasinda bir arabulucu olarak hareket eder. Araci miisterilere bir dizi hizmetler saglar ve
miisterilerin yonetim siirecini basitlestirir. Ayrica anlagsmalari (hizmet seviyesi anlasmasi
ve isletme seviyesi anlagsmasi) yonetir, ihtiyac duyulan hizmetleri toplar, bir
fiyatlandirma arabuluculuk modeli sunar ve farkli fiyatlandirma modelleri arasinda
karsilastirma yapma olanagi saglar. Araci ayrica, miisterinin misyonu olan hedeflerine

odaklanmasini saglamak ig¢in, etkilesimin finansal ve operasyonel yonlerini yonetir.
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Bir bulut aracisi ayrica kuruluslara, bir ya da daha fazla saglayici tarafindan
temin edilen islem veya ¢oziimleri saglar ve bunlar1 yonetir. Yine miisteri yonetimine,
Ornegin yonetimi kolaylastirma, miizakere, risk transferi, 6zel araglari ¢alistirma ve
birlesik satin alma giicii gibi bilesenlerle destek saglar. Dengeli bir bulut kaynak
portfoyli sunarak, bazi durumlarda risk aktarimi yapar ve alicinin daha kurumsal bilgi ve
uzmanliktan faydalanmasina izin verir. Bu durum, yatirimci igin finansal islemi
basitlestirirerek, finansal araglarin yatirnrmci ve birden fazla teklif sahibi arasinda

miizakere edilmesine ortam hazirlar.

Emtia piyasalarindaki sirketlerin bir dizi kaynak gereksinimini elde etmesinin
saglandig1 6zel sektorde oldugu gibi, kamuda da ihtiyaca uygun, nitelikli bulut hizmeti
saglayicilarinin avantajli tekliflerinden yararlanan bir takas ya da araci modeliyle,
bilgisayar kaynaklarindan kér elde edilebilir. Uzun vadeli sonuglar1 ve taahhiitleri olan
sistemleri ve beraberindeki maliyetleri edinmenin aksine (veri merkezi vb alani, idari
personel, lisans, giincellemeler) araci veya takas modeli, tilkelerin ulusal BT
harcamalarinin bazilarini, uzun vadeli satici bagimliligi olmayan bir tiiketim veya

kullanim tabanli modele tasimalarina izin verir.

Kisacasi, kamu BT tedarik pazari, bulut teknolojileri ve kavramlari ile bir
kesisim noktasina ulasmis olup, bu durum bulut aracisi kavramini ortaya ¢ikararak, bir
aract modelinin uygulanmasindan yararlanma firsati yaratmistir. Bu modelde en basit
etkilesim, tiiketici ve araci arasindaki dogrudan etkilesimdir ve s6zlesmeler, SLA ve

diger anlagsmalar dogrudan yonetilir (Rhody, 2013).

Isletme veya teknik amagli bir bulut aracisi kullanmanin faydalari sunlardir:
e Bulutlarin birlikte ¢alisabilirligi - Birkag bulut teklifi arasinda entegrasyon,
e Bulut tagiabilirligi - Farkli bulut saglayicilari arasinda uygulama taginmasi,

e Bir bulut saglayiciya bagimliligi azaltarak is sitirekliligini artirmasi,
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e (Coklu bulut saglayicisinin katilimiyla Hizmet Seviye Anlagmalarini sayisini

artirmasi,

e Maliyet tasarruflart - Cogu laaS bulut 6rnegi, ¢ok sayida hizmet satin almis
olanlara onemli indirimler sunarlar. Toplam talep hacmi nedeniyle, bulut aracisi
kolayca indirimler i¢in hak kazanabilir ve bu durum tim kullanicilarina verilen

hizmet maliyetini dusiirtir (Kress, 2015).
2.5. E-Devlet Hizmet ve Uygulamalarinin Buluta Aktarilmasi

2000'li yillarin basindan bu yana, diinya genelinde kamu kurum ve kuruluslari
vatandaslarina daha seffaf, hizli, etkin ve her yerden ulasilabilir hizmetler sunmak;
personel, isyeri ve kirtasiye giderlerini minimize etmek icin e-devlet hizmet ve

uygulamalar gelistirme yarisina girmislerdir.

Bilgi teknolojisi tabanli servisler saglayan elektronik devlet (e-devlet) iizerinden
sunulan kamu hizmetlerinin kapsami ve Kkalitesi su anda sistematik kiyaslama
calismalarinin odak noktasindadir. Diizenli olarak Avrupa Komisyonu tarafindan
yayimlanan raporlar tireten Avrupa E-Devlet Kiyaslama semasi buna 6rnek olarak

gosterilebilir (Tinholt, 2014).

E-devlet kavraminin potansiyel ekonomik ve sosyal faydalari belirgin ve yaygin
olarak kabul edilirken, her bir e-devlet hizmetinin uygulanmasinda; verimlilik
kazanimlari, maliyet diisiirme, proses optimizasyonu ve diger iyilestirmeler i¢in hala
epey olanak vardir. Bu durum, politik ve teknik karar vericilerin, yeni servisler
tasarlarken, teknik ve teknik olmayan ¢ok sayida faktorii bir arada dikkate almasini

gerektirir.

Ote yandan, Bilgi teknolojisi (BT) personeli iizerinde daha az kaynakla daha
fazla ve daha iyi faaliyetler ger¢eklestirme baskisi artmaktadir. Bu baski BT personelini

yeni teknolojileri benimseme ve isletmeye sevk etmektedir. Bulut bilisim teknolojileri de
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bu sebeple, kamu kuruluslari tarafindan sunulan e-devlet hizmetlerinin isletilmesinde

hizla geleneksel istemci-sunucu mimarisinin yerini almaktadir.

Bulut bilisim e-devlet hizmetlerinin; servis esnekligi (tepe ve dip talepleri
karsilama yetenegi), kaynak maliyetlerinin optimizasyonu, dlg¢eklendirilebilirlik, buiytik
veri boyutlar1 i¢in kapasite saglama ve vatandaslar i¢in internet tabanli genellestirilmis
bir erisim modeli sunma gibi temel gereksinimlerini tatmin edici sekilde karsilamaktadir.
Bu nedenle, e-devlet platformlarinda hizla bulut ve ilgili teknolojilere gecilmektedir.
Ayrica llkeler, bu hizmetlerin kullanict odakli ve kullanici dostu hale getirilmesinin
oneminin farkindadirlar. Ancak, hizmetlerin kisa siirede nasil hazir hale getirilecegi ve
bu konuda siirekli yeni teknolojik iyilestirmelerin ortaya konulmasi konularinda
endiseleri vardir. Ayrica bazi durumlarda giivenlik ve gizlilik endiseleri, e-devlet
hizmetlerinin bulut bilisime aktarilmasinin sadece 6zel bulutlar ile sinirli kalmasina

sebep olsa da, acik ve hibrit bulutlarin da kullanildig1 bir¢gok uygulama mevcuttur.

Bu endiselere ek olarak, mevcut hizmet ve uygulamalar, gelisen bilgi
teknolojilerinin getirdigi kabiliyetlere sahip ve bu bilgi teknolojisi mimarilerine uyumlu
olmadiklarindan; yeni BIT mimarilerine aktarilmalari ve yeni gelistirilen hizmet ve
uygulamalarla entegre edilmeleri konularinda zorluklar yasanmaktadir. Geleneksel
istemci-sunucu mimarisine uyumlu sekilde gelistirilmis bir uygulamanin, bulut bilisim
altyapisi iizerine aktarilmasi igin, genellikle biiyiik bir bolimintin tekrar yazilmasi
gerekmektedir. Dagitik mimarilere uygun sekilde gelistirilmis uygulamalarin aktarimi
ise daha kolaydir ve bazi uygulamalar ufak bazi diizenlemelerle bulut bilisim altyapisina

uyumlu hale getirilebilmektedir.

Kurumun BT hizmetlerinin bulut bilisime aktarilmasi sirasinda bir sey yanlis
giderse, mevcut sistemlere donmek kolay degildir. Ayrica, geleneksel e-devlet
hizmetlerinin bulut bilisime aktarilmasi uzun ve zor bir islem olabilir (Gongolidis,

2014).
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Bu sebeple, kurumlarin bulut bilisimin kendileri i¢in en iyi se¢im oldugundan ve
aktarimin en uygun sekilde yapildigindan emin olabilmeleri ve yasanabilecek sorunlarin
tistesinden gelebilmeleri i¢in; aktarim siirecini dikkatlice planlanmalar1 ve uygulamalari
gerekmektedir. Bu boliimde adim adim e-devlet hizmet, uygulama, veri ve altyapilarinin
buluta aktarim siirecine yer verilecektir. Bulut bilisime aktarim siirecinde gerek miisteri
konumundaki kamu kurum ve kuruluslarinin ve gerekse de satici pozisyonundaki servis
saglayicinin ayri ayri gorev ve sorumluluklari vardir. Burada 6zellikle, kurumlarin bu
stirecte yapmalar1 gerekenler agiklanacak ve miiteakiben saglayicilarin sorumluluklarina
kisaca deginilecektir. Bu siiregte kuruluslarin hizmetlerini, uygulamalarini, veri ve
altyapilarint  buluta aktarabilmek icin asagida adimlarda belirtilen faaliyetleri

gerceklestirmesi gerekmektedir.

2.5.1. Strateji Tanimlama

Bu siire¢ kurulusun BT departmaninin, kurulus yonetimi ile isbirligi icinde,
hizmetlerini bulut bilisime aktarmaya baslamadan Once yiiriittiigli bir On siiregtir.
Kurulusun BT yoneticileri ve karar vericilerin, bulut bilisimin benimsenip
benimsenmeyecegi ile ilgili kesin bir karara varmalari gerekmektedir. Bu islemde,
kurulus oncelikle bulut bilisim hakkinda bilgi toplar ve bulut yaklasiminin esaslarini
anlamaya ve kurulusun bulut bilisim mimarisine gegisinin nedenlerini agiklamaya
calisir. Bu noktada kuruluslarin hizmetlerine bulutun katacagi gercek degeri dikkate
almasi, sadece yeni trendleri takip etmek yerine, ihtiyaglarini daha etkin bir sekilde
saglamak amaciyla bulut bilisime gecis yapmasi gerekmektedir. Bulut tabanli hizmet
modeli ile kurulusun yapisal ve isletim modeli arasindaki uyusma degerlendirilirken,
sunulan is ve hizmetlerle ilgili bilgi toplamak en az teknik ihtiyaclarin belirlenmesi

kadar 6nemlidir (Ezzat, 2011).

Yine karar vericiler, bulut bilisimin yaratacagi degisikliklerin kurumsal etkilerini
dikkate almalidirlar. Ayrica kurulusun hedeflerini agik¢a ortaya koyan ve finansal

tedarik yontemlerinin belirlenmesini iceren aktarim stratejisi gelistirmelidir.
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2.5.2. Mevcut Mimariyi Belirleme ve Anlama

Kurulusun hizmet ve uygulamalarini buluta aktarim kararinin nedenlerini ve
muhtemel sonuglarini belirledikten sonra, BT altyapisina iliskin ayrintili bilgi toplamak
gereklidir. Boylece, sdzkonusu hizmet ve uygulamalarin birbirleriyle olan iligkilerinin
hassasiyetle farkina varilabilir ve kurulusun hangi hizmet birimlerinin buluta
aktarilacagina ve hangi birimlerinin mevcut altyapi iizerinde kalacagina karar verilebilir.
Birbiriyle entegre ¢alisan, aralarinda veri alis-verisi olan uygulamalar1 sekteye
ugratmamak i¢in; buluta aktarilacak wvarliklart dogru tahmin etmek ve kurulusun
sartlarina gore en iyi alternatifi segmek 6nemlidir. Bu stirecte BT personeli, karar verici
isbirligi ile BT hizmetleri, uygulamalar ve ilgili veriler hakkinda ayrintili bilgi

toplamalidir (Tusanova, 2012).

Bu bilgiler, uygulama ve hizmetlerle ilgili giivenlik, iletisim, erisim, maliyet,
birbirine bagimlilik, deger, kullanilabilirlik, yararlar, gereksinimler ve kullanilan
kaynaklar gibi ayrintilart icerir. Maliyetler ile ilgili bilgiler, kurumun mevcut
uygulamalar ile bulut bilisim mimarisinde isletilecek emsallariyle ilgili isletme maliyeti
karsilastirmasi igin temel teskil edecektir. Burada kurum eger i¢ hizmetlerini buluta
aktartyorsa, aktardigi 6gelerin her birinin is kritiklikligine 6zel olarak dikkat etmelidir.
Temel ve kritik uygulamalarin buluta aktarimi 6zel dikkat gerektirmekte olup; bu
sebeple bu uygulamalarin hangileri oldugu dikkatlice belirlenmelidir. Sistemin iyi analiz
edilebilmesi ve raporlanan sorunlarin azaltilabilmesi ig¢in, kurulusun yardim masasi
hizmet sorgu ve cevap kayitlart 6nemli bir bilgi kaynagi teskil etmektedir (Khajeh-
Hosseini, 2010).

Hizmetler: Hangi uygulamalarin buluta aktarilacagi ve hangilerinin mevcut sistemde
tutulacagi hakkinda en uygun karari verebilmek adina; buluta aktarimdan sorumlu BT
personelinin, kurulus tarafindan saglanan hizmetlerin tiim ayrintilarini kavramasi
gerekir. Saglanan hizmetlerin kullandigr uygulamalar, veriler ve altyapi hakkinda bir
liste hazirlanmalidir. Ayrica, cesitli hizmetler arasindaki etkilesimlerin ve birbirleriyle

olan veri alig-veriginin tanimlanmasi gerekmektedir. Mevcut hizmetlerin tedarik ve
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sunumuyla ilgili maliyet bilgileri, bulut mimarisindeki emsalleri ile daha sonra
karsilagtirma yapilabilmek i¢in gereklidir. Son olarak, BT personelinin erisim diizeyleri

ve gerekli giivenlik derecesi gibi giivenlik gereksinimleri de dikkate alinmalidir.

Uygulamalar: Uygulamalar BT hizmetlerinin ana bilesenlerinden biridir. Bulut bilisim
mimarisinde yeni bir uygulama gelistirmek kolay olsa da, mevcut uygulamalarin buluta
aktarilip aktarilamayacagi belli degildir. Uygulamalara iligskin bilgi toplama siirecinde,
BT yoneticilerinin uygulamalarin ayrintili agiklamalarini iceren ve aralarindaki
etkilesimleri tarifleyen bir liste hazirlamalar1 gerekir. Ayrica, uygulamalarin
kullandiklart veri ve kaynaklar, sorumlu personel ve teknik ekipmanlar gibi bilgileri
toplamalar1 gerekir. Hizmette oldugu gibi, kurum i¢i uygulamalarin her birinin buluta
aktarimindan saglanacak maliyet faydasini tespit etmek icin, maliyetlerine iliskin bilgiler

de gereklidir.

Bir uygulamanin buluta aktarimi genellikle ti¢ farkli sekilde yapilabilir. Bunlarin
ilki, bir uygulamanin zaten bulutta mevcut olan baska bir uygulamayla degistirilmesine
dayanir. Burada mevcut uygulamanin verilerinin alinip bulut uygulamasina aktarilmasi
saglanir. Ikincisi, bulut iizerindeki bir uygulama gelistirme platformunda, mevcut
uygulamayla ayni gorevi yapacak yeni bir uygulama gelistirmektir. Ugiincii de ise
uygulama sadece bulut altyapisindaki bir sunucuya tasinir. Bu yontem, uygulamalarini
degistirmek zorunda kalmadan buluta aktarmaya imkéan tanidigi icin, kuruluslar i¢in
tartismasiz en cazip olanidir. Burada mevcut altyapida birbiriyle entegre olan
programlarin bulutta ne sekilde entegre edilebilecegi iyi planlanmalidir. Ayrica, 6zellikle
acik ve hibrit bulutlar i¢in, saglayici altyapisina aktarilan kurulus bilgilerinin ileride ne

sekilde geri alinabilecegini belirlemek, saglayiciya bagimliligi 6nlemek i¢in gereklidir.

Uygulamalar genelde sunum, is mantig1 ve veriler adinda ti¢ katmandan
olusurlar. Bu katmanlarin herbiri i¢in farkli araclar kullanilarak, ayri ayri buluta
aktarilmalar1 gerekecektir. Ozetle uygulamalarin buluta aktarimi siirecinde asagida

siralanan konularin ¢oziilmesi gerekir:
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e Uygulamalarin hangi bolimlerinin buluta aktarilmasi gerektiginin
tanimlanmasi,

e Hangi bulut servis modellerinin kullanilmasi gerektiginin belirlenmesi,

e Uygulamanin herhangi bir par¢asinin mevcut sistemde kalmasinin
gerekip gerekmediginin belirlenmesi (6rnegin giivenlik nedeniyle)

e Bir veya birkag¢ saglayicinin kullanilip kullanilmayacaginin belirlenmesi
(uyumluluk sorunlar1 ortaya ¢ikabilecektir),

e Uygulamalarda yapilan degisikliklerin nasil bir etki yaratacaginin
degerlendirilmesi,

e Bu yeni mimariye uyum ig¢in, uygulamanin ne sekilde yeniden

kodlanmasi gerektiginin belirlenmesi (Andrikopoulos, 2013).

Veri: Buluta veri aktarimi planlanirken, BT yoneticilerinin odaklanmasi gereken
konulardan biri, veri tanimi olusturabilmek i¢in; verinin boyutu, bi¢imi, kaynagi ve
farkli veri kiimeleri arasindaki iliski de dahil olmak {izere tiim ayrintilarini belirlemektir.
Verilerin buluta aktarimi, giivenlik riskini artirir ve kontrol ve yonetimlerinde
aksamalara neden olur. Bu sebeple, verilerin buluta aktarim i¢in uygun olup olmadigina
karar verebilmek amaciyla; giivenlik ilkeleri tanimlamak, gizlilik ihtiyaci, erisim
derecesi ve bilgi onem durumunu degerlendirmek gereklidir. E-devlet hizmetlerinin
birgogu vatandaslarin kisisel bilgilerini kullanir. Bu sebeple, ilgili iilke mevzuatinda
kisisel bilgileri ele alan yasalara iliskin ortaya cikabilecek sorunlar ongoriilmelidir.
Ayrica, bazi saglayicilar ag veri trafigi igin ekstra iicretler talep edebildiklerinden; bulut
ile veri aligverisi ihtiyaci, gelen veya giden veri aktarim miktar1 veya saglayicinin
altyapisi igindeki veri transferi gibi diger gizli maliyetlerin varliginin aktarimdan once

degerlendirilmesi gerekmektedir (Martens, 2012).

2.5.3. Buluta Aktarim Plan1 Hazirlama

Bu adim buluta neyin aktarilacagi ve ne zaman aktarilacag: gibi ayrintilara karar
vermek ve bunlari tanimlamak ile ilgili faaliyetleri kapsamaktadir. Bu siiregte, dnceki

adimlarda mevcut mimari ile ilgili saglanan bilgiler islenerek, kullanilmak {izere sonraki
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adimlara aktarilirlar. Buluta aktarim plan1 hazirlanmasi, kurulusun biitiin aktarim
stirecine katilimini ve BT personeli ile kurulus arasinda tam bir uyumu saglamak igin;
BT personeli ve kurulus yonetimi arasinda isbirligi ile yiiriitiilmelidir. Cesitli alt adimlar

asagida detaylandirilmistir.

Personel Gorevlendirme: Burada amag buluta aktarim siirecinde, her bir aktarim igin
hangi personelin sorumlu ve yardimci olacagini tanimlamaktir. Olusturulacak proje
ekibinde BT personelinin yaninda; isletme yonetimi, finans yonetimi ve hukuki destek
ile ilgili katki saglayabilecek personelin de bulunmasi gerekmektedir. Ayrica farkli
birimlerin sundugu uygulamalar ic¢in, ilgili birimden s6z konusu uygulamanin tiim

ozelliklerine hakim personelin bulunmasi kritiktir.

Gorev ve Sorumluluklar: Kuruluslarin hizmet ve uygulamalarini buluta aktarmadan
once, sorumluluklarinin bilincinde olmalar1 ve bu sorumluluklara aktarim sirasinda
uymalart zorunludur. Bu sebeple kurulus, tiim siireci kimin yonetecegini, saglayici ile
iliskileri kimin yonetecegini ve her bir katilimcinin sorumluluklarini tanimlamali; ayrica
stirece kimlerin katki saglayabilecek bilgi ve deneyime sahip olduguna agik¢a karar

vermelidir.

Nelerin aktarilacaginin belirlenmesi: Buluta aktarimdan sorumlu personelin, dnceki
adim ve siireclerden edindikleri bilgiler ile saglayicidan gelen gereksinimleri
degerlendirerek; kurulus yonetiminin kararlart dogrultusunda, hangi hizmet ve

uygulamalarin aktarilacagini belirlemesi gerekir.

Giivenlik: BT ve diger personel buluta aktarilacak hizmetler, uygulamalar ve veriler ile
ilgili glivenlik gereksinimlerini tanimlarlar. Uygulama ve hizmetlerin sahibi kurulus
tarafindan kontrol edilen geleneksel BT ortamindan, bir veya birden fazla saglayiciya ve
cok sayida kullaniciya dayanan bir ortama gecis, kuruluslarin risk ve giivenlik
yonetimlerinde 6nemli degisikliklere yol agacaktir. Giivenlik, gizlilik ve biittinlik bulut

bilisim mimarisinin kullanimiyla ortaya ¢ikan ana konulardan bazilaridir.
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Erisim: Bulut bilisim servislerine erisimin genellikle internet {izerinden yapildigi
dikkate alinarak, erisim kontrolii tanimlanmalidir. Kurulusun sundugu mevcut BT
coziimlerinde erisim yetkisi tanimlanmasi kurulusun kontrolti altindayken, bulut
bilisimde erigim yetkisi tanimlanmasi direkt olarak kurulusun sistem yoneticilerinin
kontroliinde degildir. Bu sebeple, buluta aktarimdan sorumlu personel, 6nceki siireclerde
yapilan ¢alismalar sonucu toplanan bilgilere dayanarak; her hizmet i¢in erisim yetki ve

bilgilerini, buluta aktarilacak uygulamalar ve veriler i¢in tanimlamalidir.

Bulut tiirleri: Buluta aktarim siireci benimsenen bulut tiirtine baghdir. Uygun modeli
secerken kurulusun; uygulamalar1 icin trafik yogunlugu, giivenlik ve entegrasyon
gereksinimlerini degerlendirilmesi gerekmektedir. Bu se¢im, saglayict se¢imi alt

adiminda elde edilen bilgiler dogrultusunda yapilir.

Saglayic sayisi: Kurulus bulut mimarisinde kag¢ saglayiciyla birlikte ¢alisacagini ve bu
saglayicilarin birlikte calisabilirligini; aktarilacak ve mevcut sistemde kalacak hizmet ve
uygulamalarini g6z oOniinde bulundurarak tanimlamalidir. Kurulus hizmet ve
uygulamalarini saglayiciya teslim etmeden 6nce; verilerinin ige ve disa aktarimi ile ilgili
miimkiin oldugunca fazla miktarda bilgilendirmeyi saglayicidan talep etmelidir. Ctinkii
eger veri ve uygulamalarini, baska saglayiciya veya kurum ig¢indeki mevcut sistemine
geri tasimasi miimkiin degilse; bu durum saglayici bagimliligi veya veri kaybi gibi ciddi
sorunlara neden olabilecektir. Ayrica birlikte calisabilirlik eksikligi de bir yedek
saglayiciya olan ihtiyaci tehlikeye atabilir.

Birlikte calisabilirlik sorunlari ancak standartlarin kullanimi ile asilabilir. Bu
standartlarin bir 6rnegi Dagitilmis Yonetim Gorev Giicli adli Agik Sanallastirma Bigimi
(OVF) 'dir. Bu Servis olarak Altyap1 (IaaS) saglayicilari arasinda, sanal makine (VM)
birlikte ¢alisabilirligini saglamak icin olusturulan bir standarttir. Yonetim alaninda, A¢ik
Bulut Bilisim Arabirimi (OCCI), uzaktan yonetilen bulut altyapilari igin protokol ve API
ozelliklerini belirler. Diger bir yonetim standardi olan CDMI (Bulut Veri Yonetimi
Arabirimi) ise; bulut veri 6gelerini olusturmak, almak, gilincellemek ve silmek i¢in

kullanilan bir uygulama arayiizii tanimlar (SNIA, 2014).
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2.5.4. Saglayici Secimi

Bulut bilisim hizmet se¢iminde baslica sorunlardan biri de, ¢ok genis bir
yelpazedeki bulut bilisim ¢odziimlerinin bir saglayiciyr digerleriyle karsilagtirmayi
zorlastirmasidir. Bu siiregte, kuruluslar ihtiyaglarina en uygun bulut bilisim ¢oziimiinii
bulmak i¢in saglayici piyasasinda arastirma yapmalidirlar. Saglayici se¢iminde birim
fiyat ve bilisim kaynaklarinin performansina ek olarak; kullanilabilirlik, giivenlik,
miisteriler ile saglayici arasindaki iletisim hatlarinin kalitesi, saglayicinin piyasa itibari,
yasal ve kurumsal faktorler gibi bir¢ok faktor dikkate alinir. Bunun yani sira, bir
saglayicinin mevcut miisterilerinin giiveni, saglayict se¢iminde onemli bir faktordiir

(Beserra, 2012).

Belirleme: Saglayici se¢imi oncelikle potansiyel saglayicilarin belirlenmesiyle baslar.
Bu sec¢im, kurulusun 6nceki adimlarda belirlenen gereksinimlerine uyularak ve aktarim
projesinin kurulusun beklentilerine uygunluguna karar verilerek yapilir. Bu nedenle
kuruluslar, saglayicinin sundugu her hizmetin; yapilandirmasi igin gerekli zaman,
giincellemeleri arasinda gecen siire, servis kapasitesini azaltmak ve artirmak igin gerekli

stire ve yedekleme politikalari gibi kriterleri ele almak zorundadirlar.

Her bulut servis modelinin, kendine has artilar1 ve eksileri vardir. Ornegin Servis
olarak Altyapi (IaaS) modelinde, kuruluslarin uygulamalari i¢in gerekli bilisim kaynak
ihtiyaclar1 hakkinda daha fazla on bilgiye sahip olmalari gerekirken, saglayiciya
bagimliliklar1 azdir. Servis olarak Platform (PaaS) modelindeyse, gelistirme siiresinin
belirlenmesi kritik olup; miisterinin saglayiciya bagimliligi ¢ok daha fazladir. Servis
olarak Yazilimin (SaaS) yonetimi kolaydir ve kurulusun sorumluluklari minimum
diizeydedir ancak bu model standart uygulamalarin kullanimini gerektirir ve bu durum
sozlesme sonunda kurulusun verilerini elde etmesinin daha zor olabilecegi anlamina

gelir.

Secim: En uygun potansiyel saglayicilari belirledikten sonra, kurulug bu adaylardan
calisacagl bir veya birka¢ tanesini se¢melidir. Bulut hizmeti temin edilecek bu

saglayicilari segerken kurulusun; her saglayicinin piyasa deneyimini, teknik uzmanligini,
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pazardaki itibarini, kredi imkanlarini, sirket istikrarini ve giiven sorununu
degerlendirmesi gerekir. Ayrica, hizmet i¢in iyi bir bilgi kaynagi olarak, gergek
aktarimda kullanilan hizmetlerin {icretsiz denemesi seklinde ve segilen saglayicilarin
hizmetlerini kullanan diger misterilere sorular sorulmasi amaciyla canli bir test
ayarlanabilir. Misterilerin belirledigi saglayicilarin performanslarinin ve maliyetlerinin
sistematik olarak karsilastirmasi, CloudCmp araci kullanilarak yapilabilmektedir (Li,

2010).

2.5.5. Analiz ve Test

Aktarim siireci ile ilgili kritik kararlar verildikten sonra, bu adimda, siirecle ilgili

tiim bilesenlerin gereksinimlere uygun olup olmadigi analiz ve test edilecektir.

Etki: Bulut bilisim, kuruluslarin BT ve is hizmetlerini sunma metodlarini degistirir ve
ne kadar iyi planlansa da, etkilerinin ne olacagi her zaman agik degildir. Bu sebeple,
miimkiin mertebe hizmet ve uygulamalarinin buluta aktarilmasinin, kurulusa ne gibi
etkileri olacaginin irdelenmesi gerekmektedir. Yapilacak degisikliklerle kurulusun hangi
hizmet alanlarinin etkilenecegini kesfetmek icin calisma yapilmalidir. Ornegin bulut
bilisime gecildiginde, mevcut bir hizmetin yerine yeni bir tirin veya hizmet olusturmak
veya kiralamak miimkiindiir. Ancak eger bu yeni hizmet énemli miktarda islem giicii
gerektiriyorsa ve maliyet etkin degilse eski hizmeti devam ettirmek daha mantiklidir.
Ayrica bu adimda kurulusun, saglayicinin uzun siireli bir hizmet kesintisi ya da iflasi
sebepleriyle hizmet veremedigi durumlarda, ne sekilde etkilenecegi de analiz

edilmelidir.

Giivenlik: Teknik agidan bakildiginda, bulut bilisimde karsilasilan cogu giivenlik
sorunu zaten geleneksel bilisim mimarilerinde de mevcuttur. Burada kurulus,
saglayicinin  giivenlik gereksinimlerini ve sart kosulan operasyonel giivenlik
standartlarin1 karsilayip karsilamadigini kontrol etmelidir. Ayrica altyapinin yani sira,
faaliyetlerin ve sonuglarin kayitlar1 (loglart) gibi, kurulusun ele almasi gereken baska

giivenlik hususlar1 vardir ve bu bilgiler saglayicidan elde edilebilir (Kandukuri, 2009).
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Giuivenlige ve yasal gerekliliklere iliskin, adli bir analiz yapabilmek icin kurulus,
bilgilerin ne kadar siire depolandigini kontrol etmelidir. Son olarak kurulusun, herhangi
bir giivenlik ihlali olup olmadigini ve verilerinin bir sekilde riske atilip atilmadigini
bilmesi gerekir. Ciinkii yasanan olayda saglayicinin yasal sorumlulugu olabilir ancak

kurulus genellikle durumdan en ¢ok etkilenen nihai sorumluluk sahibidir (Guo, 2010).

Sozlesme ve Hizmet Seviye Anlasmasi (SLA): Her gecen giin daha fazla kurulus
saglayicilara kendi gorevlerini devrettiginden, kuruluslar ve saglayicilar arasinda yapilan
Hizmet Seviye Anlagmlarit (SLA) 6nemli bir faktor haline gelmektedir. Uygun bir SLA;
hizmet siiresi, hata ve ariza ¢ozme siiresi, performans, tepki siiresi, giivenlik 6nlemleri
ve kullanilan terimlerin tanimi gibi 6geleri icermelidir. Saglayict ile SLA
imzalandiginda, kurulusun hizmet ve uygulamalarinin en kritik o6zellikleri
vurgulanmalidir  ve boylece saglayicilar bu konularda daha siki tedbirler
uygulayabilmelidirler. Kurulusun, SLA hiikiimlerini nasil gecerli kilacagini 6grenmesi

ve belirtilen hizmetleri nasil kontrol edecegini bilmesi gerekir.

Performans ve hizmet Kkalitesi {lizerine odaklanan SLA'nin aksine sozlesme;
maliyet, siire, hazir bulundurulan ve kullanilan kaynaklar gibi faktorler ile saglanan
hizmetleri agiklayan yasal bir belgedir. S6zlesme, feshi halinde meydana gelecekleri sart
koymalidir. Bu dogrultuda, miisteri veri ve uygulamalarinin alinmasi i¢in olasi formatlar
nelerdir, bunlarin maliyetleri nedir ve saglayict tarafindan ne gibi destekler
saglanmaktadir; sorularinin cevaplari agikga belirtilmelidir. Buna ek olarak saglayicinin,
kurulusun verisinin nasil silinecegini ve bunun uygun bir sekilde yapildigina dair ne gibi

garantileri oldugunu agiklamasi gerekir (Onwudebelu, 2012).

Riskler: Buluta aktarim, siire¢ igerisinde analiz edilerek hafifletilebilecek bir dizi riski
beraberinde getirir. Bu sebeple, buluta aktarim ve segilen modellere 6zel riskler
hakkinda calisma yapmak gerekmektedir. Genel olarak, hizmetlerin bulut bilisime
aktarimina iliskin dort temel risk alani tanimlanmistir. Bunlar kurumsal, teknik, hukuki
ve ortak risklerdir. Kurumsal riskler saglayicinin hizmeti kapatmasi, saglayici

bagimliligi, hizmet sunumunun eksikligi ve hizmet kesintilerini i¢erirken, teknik riskler
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altyapinin yetersizligi, kotii niyetli faaliyetler, veri hasart ve yazilim aciklari
durumlarinda ortaya ¢ikar. Yasal kanit saglama yetersizligi, yargt yetkisi ve yazilim
lisanslama degisiklikleri hukuki riskler olarak ortaya ¢ikarken; ortak riskler igerisinde

dogal afetler, yedekleme hatalar1 ve veri ifsasi yer almaktadir.

Bulut bilisim kullaniminda, e-devlet hizmetleri i¢in bazi risklerde bir diisiis
goriilir.  Ornegin, geleneksel mimarilerde vatandaslarin e-devlet hizmetlerini
benimsemeyip, yazili ve 1slak imzali belgeler gibi geleneksel yontemleri kullanmay1
tercih etmesi, biiylik miktarda donanimin durmasi ve atil kalmasi gibi bir risk yaratir.
Ancak bulut bilisim kaynaklarinin kolayca edinilebilmesi ve serbest birakilabilmesi

avantaji sayesinde bu risk ortadan kaybolur.

Personel: Buluta aktarim siireci sonunda kurulusun hizmet ve uygulamalarinin
bazilarinin sona ermesi ve bazilarinin yeniden tasarlanmig sekilde varligini siirdiirmesi,
kurulusun yasanabilecek personel sorunlarini da goz Oniine almasini gerektirir ¢tinkii
bulut bilisime aktarim basta BT personeli olmak tizere istihdam sorunlarina neden olur.
Bu sebeple, kurulus artik gerekli olmayan calisanlar1 ile ne yapacagini planlamali,
ornegin rollerini yeniden tasarlamali, onlar1 egiterek yeni beceriler kazanmaya tesvik
etmeli ve diger ¢alisanlardan bu degisikliklere karsi olusabilecek tepkilere hazirlikli
olmalidir (Alkhalil, 2013).

Yasalar: Kurulusun ister mevcut altyapida ve isterse de bulutta barindirilsin,
uygulamalar1 ve verilerine iliskin yasal gerekliliklerin neler olduguna dair ayrintili bir
degerlendirme yapmasi ve bunlarin bulut bilisim mimarisinde barindirilmasinin yasal
sartlara uygun olup olmadigini kontrol etmesi gerekir. Farkli lokasyonlarda farkli yargi
kurallar1 olabileceginden ve bunun bir sonucu olarak, ayni verilere nerede saklandigina
bagl olarak farkli yasalar uygulanabilineceginden; kurulusun verisinin konumunu tam

olarak bilmesi gerekmektedir.

Bulut bilisim faydalarindan biri bilginin soyutlanmasidir. Bilgi genellikle bakim

ve depolama i¢in daha ekonomik olan bir yerde tutulur. Saglanan teknoloji, fiziksel



124

konumu hakkinda bildirime gerek kalmadan bilgiye erisimi destekler. Bulut bilisimin
dinamik yapisinin ve bulut hizmet saglayicisinin verileri nerede depoladigi hakkindaki
belirsizligin bir dezavantajiysa, kuruluslarin verilerine uygulanmasi gereken kanunlarin
gegerli olmadig1 lokasyonlarda barindirilmalari ihtimalidir. Ornegin Google, Microsoft
ve Amazon gibi bulut saglayici veri merkezleri, Amerika Birlesik Devletleri (ABD) ve
Avrupa Birligi (AB) sinirlarinda yer almaktadir. Ancak, her iki bolgenin vatandaslari da
bilgilerinin gizliliginin korunmasi konusunda ayni endiseleri tasiyor olsalar da, ABD
tarafindan benimsenen yaklasim AB'den farklhidir. ABD, bazi kisisel bilgileri (6rnegin
tibbi veriler gibi) yasal koruma garantisinde, diger bilgileriyse (6rnegin mali konular
gibi) gizlenebilir ya da agiga ¢ikarilabilir olarak degerlendirirken; AB iilkeleri tiim
kisisel bilgilerin mahremiyetinin temel bir insan hakki olup, yasalara gore korunmasi

gerektigine inanmaktadir.

Sozlesmelerde saglayicinin buluttaki sorumluluk alanlarinin ngériilebilmesini
saglamak i¢in, uygun hukuki danismanlik almak esastir. Miisteri, veri ve uygulamalarina
hangi yasalarin uygulanacagi ve bunlarin kurum i¢inde mi yoksa bulutta mi tutulacagini

belirleme konularinda dikkatli olmalidir.

Avantajlar ve sorunlar: Bulut bilisimin sagladigi bircok faydanin yaninda, ortaya
cikardig1 bir dizi sorunlar da vardir. Bu adimda kurulus, geleneksel mimariler ile bulut
coziimlerini karsilastirmak adina, bunlarin artilarini ve eksilerini tartacak ve sonucta

kurulus i¢in en uygun olanini segecektir.

Iletisim: Bulut bilisimde kuruluslar uzak saglayicilardan BT hizmetleri saglar ve
internet {izerinden bu hizmetlerden faydalanirlar. Hizmetlerin internet {izerinden
saglanmasi ve kullanimi, verimlilikte bir artisa yol agar ve her yerden erisimi miimkiin
kilar. Bunun aksine, sistem igerisindeki iletisim ve o6zellikle de internet erisimi kolayca
bir tikanikliga yol agabileceginden ve bagli basina bir hata noktast haline
gelebileceginden; kurulus tarafindan 6zel bir ilgiyi hak etmektedir. Kurulusun, internet
yoluyla tasinan veri boyutunu iyi degerlendirmesi ve bu dogrultuda gerekli kapasiteyi,

yedekleme hattini, giivenlik, maliyet ve veri sifreleme ihtiyacini belirlemesi gerekir. Bu
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calismalar bilgi sizmasi, gecikmeler ve bilgi ve uygulamalara erisim yetersizligi gibi

olast sorunlar1 6nlemek i¢in gereklidir (Cochran, 2011).

Ayrica, kuruluslarin iletisim hizmetlerinin maliyetlerini bilmesi ve ihtiyaglarinin
karsilanmasini saglamak i¢in, saglayicinin sundugu kosullari iyi anlamasi gerekir. Bulut
bilisimde, e-devlet hizmetleri igin veri trafiginin ¢ogunun vatandaslar ve bulut
saglayicilar1 arasinda oldugu hususu goz Oniine alinarak; kamu kurumu ve saglayici
arasindaki ile vatandaslar ve saglayici arasindaki trafik gereksinimlerini iyi

belirlenmelidir.

Uygulamalar ve veri: Bulut uygulamalarinin ii¢ grubu vardir. Ik grup, kuruluslar
tarafindan buluta aktarilmis veya bulutta olusturulmus ve Servis olarak Altyap1 (IaaS)
veya Servis olarak Platform (PaaS) servis modelleri araciligiyla yaygin olarak kullanilan
uygulamalart icerir. Burada kurulusun; giivenlik, biitinlik, kurulus bilgilerine kimlerin
erisim yetkisi oldugu, giincellemelerin nasil yapildigi, yedeklemenin ve yedek
kopyalarinin nasil alindigi, uygulamalarin ice ve disa aktariminda ne gibi yontemler
uygulandigi, farkli saglayicilar arasinda uygulamalarin tasinabilme seviyesi ve

uygulamalarin nasil test edebilecegi konularini analiz etmesi gereklidir.

Ikinci grup (Servis olarak Yazilim (SaaS) modeli), saglayicinin miisterilerine
sundugu uygulamalar ile bu uygulamalari kullanilabilir hale getirmek i¢in kullandigi
diger yazilimlardir. Kurulusun, bu uygulamalar1 kendi ihtiyaclarina gore ayarlamak igin,
ne tiir oOzellestirmelerin yapilabilecegini arastirmasi gerekir. Ayrica giivenilirligi
artirmak icin bu uygulamalart kimin gelistirdiginin, nerede ve kim tarafindan test
edildiginin bilinmesi gerekir. Miisterinin ayrica, bildirimler ve farkli siiriimlerle
uyumlulukla ilgili sorunlar yasamasi ihtimaline karsi, yazilim ylikseltme prosediiriiniin

ayrintilar1 hakkinda bilgi toplamasi gerekir.

Ugiincii  grup ise, bulutu yonetmek icin saglayici tarafindan kullanilan

uygulamalar1 kapsamaktadir. Bu uygulamalarin, kimin tarafindan gelistirildiginin ve test
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edildiginin, nasil izlenebileceklerinin ve miisteri bilgilerinin erisilebilir ve gtivenli olup

olmadiginin kurulug tarafindan bilinmesi gerekmektedir.

Verinin kurulus tarafindan ige ve disa aktarimi ile ilgili; saglanan destegin tiirii,
bilgi transferinde uygulanan standartlar ve bulut veri aktarim maliyetleri ile ilgili bilgiler
saglayicidan alinmalidir. Veri depolama konusunda ise, kurulusun; veri depolama igin
kullanilan veri formatlar1 ve standartlarini, verilerin saklandig1 yerleri, verilere erisimi

diizenleyen mevzuat ile birlikte depolamayi1 kimin yonettigini iyi bilmesi gerekmektedir.
2.5.6. Haritalama

Bu adimda, onceki siire¢lerde toplanan ve onaylanan tiim bilgilere dayanarak,
mevcut bilisim altyapisinda bulunan hizmet ve uygulamalarin, bulut bilisime
aktarilmasina karar verilmeleri durumunda, bulut mimarisindeki emsalleriyle ne 6lctide

eslesecegini kuruluslarin tanimlamasi gerekmektedir.
2.5.7. Aktarma ve Yonetim

Bu adim, hizmetin buluta aktarimina iliskin son siirectir. Uretim ortamina
gegmeden Once, yeni mimariyi test etmek icin bir pilot uygulama yiiklenir ve bu sekilde
yeni sistemin islevlerinin beklendigi gibi ¢alisip ¢alismadigini belirlenebilir. Bu pilot
uygulama basari ile gergeklestirdikten sonra, iiretim ortamina biitiin mimari (kurum igi
ve bulut) aktarilabilecektir. Ancak her seyin sorunsuz calistigindan emin olmak igin
daha fazla test yapmak gereklidir. Bu sayede; siirekli iyilestirmeler yapmak, siireci
izlemek, hizmet kalitesini onaylamak ve dolayisiyla SLA’nin ve sozlesme sartlarinin

yerine getirilip getirilmedigini degerlendirmek ve onaylamak miimkiin olacaktir.

2.6. Kamuda Bulut Bilisim Kullaniminin Faydalari ve Sorunlar
2.6.1. Kamuda Bulut Bilisim Kullaniminin Faydalar:

Giiniimiizde bilisim teknolojilerinin gelisiminin sagladig1 avantajlar, 06zel

sektorde oldugu gibi, kamu kurum ve kuruluslarin sundugu hizmetlerde de; seffaflik ve
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verimliligin artirilmasi, vatandas odakli ve ortak calismaya dayali teknolojilerin
kullanilmasi dogrultusunda ¢alismalarin hiz kazanmasini saglamistir. Onceki bsliimlerde
c-devlet olarak adlandirilan bu girisim ve politikalarin kamu kurum ve kuruluslarinda
uygulanmasinin oniinde ¢esitli zorluklar bulunmaktadir. Dinamik bir sekilde artan e-
hizmet ihtiya¢ ve taleplerine cevap verilebilmesi i¢in gerekli kamu biitgelerinin kisa
vadede temininin zorlugu ile birlikte; hedef kitlenin ilgili hizmetleri ne oranda
benimseyip kullanacagini tahmin etmenin gii¢ olmasi, ilgili hizmet altyapisi i¢in optimal
bilisim kaynagi planlamasini zorlastirmaktadir. Bu durum, sadece belli hizmet veya
hizmetler i¢in tahsis edilecek bilisim kaynaklarina yapilacak diisiik biitgeli yatirimin, ¢ok
kisa bir siire ig¢inde bu bilisim kaynaklarinin yiiksek hizmet talebine cevap
veremeyecegi; ¢ok yiiksek biitceli yatirimin ise, uzun bir siire i¢inde yatirim yapilan
bilisim kaynaklarinin bir kisminin atil kalacagi anlamina gelmektedir. Yine c-devleti
destekleyen bilgi ve iletisim teknolojisinin ¢ok hizli ilerlemesi, yatirim yapilan

kaynaklarin hizla demode olmasina yol acabilir.

Bu bilisimin c-devlet mimarisinde kullanimi bu sorunlarin ¢éziimiine yonelik
onemli faydalar saglar. Bunun yaninda daha az bakim maliyeti, gilivenilirlik ve
kullanilabilirligin artis1 gibi ek faydalari da mevcutttur. Bulut bilisimin kamu

hizmetlerinin sunulmasinda saglayacagi faydalari su sekilde siralayabiliriz:

Kaynak havuzu: Geleneksel mimarilerde, her kurulus veya birim normalde kurulus
veya birim tarafindan 6zel olarak kullanilan bir veya daha fazla bilisim kaynagina
sahiptir. Bulut bilisimde, bulut bilisim servis saglayicisina ait ¢esitli bilisim kaynaklari,
birden ¢ok miisteriye hizmet vermek iizere; hem servis saglayici ve hem de miisterilerine
uygun modellere dayali bir sekilde bir havuzda toplanmaktadir. Servis saglayici miisteri
ihtiyaclarina gore kaynak tahsis etmekte ve talep {izerine tahsisi yeniden
ayarlayabilmektedir. Genel olarak miisteriler, hangi tiir kaynaklarin kullanildigina veya
veri ve hizmetlerin nerede depolandigina veya iiretildigine dair higbir bilgiye sahip
degildir. Servis saglayicisinin belirli bir zamanda daha fazla kaynak gerektiren
uygulamalar1 desteklemek veya farkli uygulamalara paylastirmak icin kaynaklarini bir

havuzda topladigi kaynak havuzu 6zelligi, c-devlet igin ¢ok uygundur. Ornegin, son
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O0deme tarihine yakin zamanlarda, vergi 6demelerini tamamlamaya g¢alisan vatandas ve
isletmelerde bir dalgalanmanin yasandigi online vergi ddeme uygulamalarinda, kolayca

havuzdaki bilisim kaynaklari tahsis edilebilmektedir (Mell, 2011).

Maliyet tasarrufu: BT kaynaklarinin temini ve bunlarin bakimi i¢in daha az sermaye
yatirimi yapilmasi, ciddi oranda maliyet tasarruflari saglamaktadir. Bulutun BT kaynak
miktarina bakilmaksizin, a¢ik bulut mimarilerindeki maliyet tasarruf oran1 6zel bulutlar
gore daha fazladir. Kamuda bulut bilisim ¢6ziimlerinin kullaniminin maliyet tasarrufu
sagladigini teyit eden cok sayida calisma vardir. Ornegin, bulut bilisimin, yiiksek
kullanim, enerji tasarrufu ve yiiksek kullanilabilirlik gibi diger yararlar1 yaninda, mali
geri 6deme sundugunu belirtilmektedir (Golden, 2009). Kamu hizmetlerinin buluta
aktariminin yiizde 25 ila 50 arasinda bir maliyet tasarrufu sagladigi tahmin edilmektedir
(West, 2010). Bazi iilkelerin bulut mimarilerini benimsemesi, milyarlarca dolara tekabiil
eden muazzam maliyet tasarruflar yaratabilir. Ornegin ABD'nin kamu hizmetlerinin
buluta aktarimindan (6zellikle PaaS igin), yilda 20 milyar dolar tasarruf saglayabilecegi

diistintilmektedir (McKendrick, 2013a).

Olceklenebilirlik ve esneklik: Geleneksel bilisim sistemleri, kuruluslarin kendi bilisim
kaynaklarint bulundurmasinit zorunlu kildigindan, kuruluslarin bilisim kaynaklarina
yatirim yapmasi gerekir. Bu yatirimin akillica yapilmasi gerekir, zira bilisim kaynagina
yatirim, ancak ve ancak bu kaynagin verimli kullanilabildigi siirece kendini amorti
edebilecektir. Kaynak miktarinin yiikseltilmesi durumunda, ¢ogunlukla yeni kaynaklar
tamamen eskisinin yerini almakta ve Onceki kaynaklar bosa ¢ikip ciddi sekilde atil
kalmaktadir. Bu mimarilerde normalde yiikseltme hizlica yapilamaz; dolayisiyla

esneklikleri diisiiktiir ve dolayisiyla asagi ve yukari 6l¢eklendirme kolayca yapilamaz.

Bulut bilisim, kaynaklarin kullanimi agisindan farkli bir model saglar. Kuruluslar
yatirim yapmak yerine yalnizca uygun modelleri kullanarak, bilisim kaynak ihtiyaglari
icin, bulut saglayicilarindan disg kaynak saglayabilir ve sadece kullanim basina 6deme
yontemini kullanarak, kullandiklar1 kaynaklar i¢in 6deme yapabilirler. (Almunawar,

2014).
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Esneklik, gerektiginde kullanict kaynaklarinin asagi  ve yukari yonlii
Olgeklendirilebilmesi anlamina gelir. Servis saglayicilardan, sozlesmeye gore tahsis
edilen kaynaklarin yukar1 veya asagi yonlii 6l¢eklendirilmesi talep edilebilir veya bazi
durumlarda ihtiyaca gore bunun otomatik olarak yapilmasi istenebilir. Bu durum, bir
kurulusun kiicik olctide kaynagi kiralamaya baslayarak, gerektiginde bunu

biiyiitebilmesini miimkiin kilar.

Kamuda ceviklik: Ceviklik, dinamik bir sekilde degisen ortam sartlarina hizlica uyum
saglayabilmek i¢in, hizli ve etkin bir sekilde degisebilme yetenegi olarak tanimlanabilir.
Kamusal alanda ¢eviklik kuruluslarin; kisa vadede vatandaslarin ihtiyaclarini hizli bir
sekilde anlamasi ve karsilamasi, orta vadede egilimlerine ve sorunlarina yonelik stratejik
uyumu gergeklestirmesi ve uzun vadede biitiin bu girisimlerini sekillendirmesi
yetenegidir (Parker, 2008). Burada ilk adim vatandaslarin ihtiyaglarina hizli tepki
vermek, her zaman ve her yerden erisilebilir, uygun ve verimli hizmetler sunmaktir.
Geleneksel bilisim sistemlerini kullanarak buna imkan veren c-devlet uygulamalari
gelistirmek; yatirim biitce kisitlari ve hizmetin sunumu ig¢in gerekli zaman agisindan
sorunlara yol acabileceginden pek kolay degildir. Oysa bulut bilisimle, bilisim
kaynaklar1 dakikalar i¢inde toplanabilir ve geleneksel bilgisayardaki gibi haftalar veya
aylar yerine, taginabilir uygulamalar hizli bir sekilde gelistirilebilir, internet tlizerinden

kullanilabilir ve her zaman ve her yerden c¢esitli cihazlar kullanilarak erisilebilirler.

Ihtiyaca gore bilisim kaynaklarinin bir boéliimii, vatandaslarin talebine gore,
hizmetleri hizlica sunmak i¢in bir bulut bilisim servis saglayicisindan kiralanabilir. Bu
saglayici bir 6zel sektor firmasi olabilecegi gibi, bir kamu bulutu saglayicisi kurulus da
olabilecektir. Kaynaklarin artirilmasi, bulut saglayicinin bilgilendirilmesiyle kolayca ve
hizli bir sekilde gergeklestirilebilir. Bu sayede hizmet diisiik maliyetle baslatilabilir ve
vatandaslarin olumlu geri doniislerine gore hizli bir sekilde genisletilebilir. Artik c-
devlet ekibi, kisa vadede vatandaslara genisleyen ve gelisen hizmetlerinin sunumu ve
sonrasinda uzun vadede bir strateji gelistirilmesi, vatandas egiliminin yonlendirilmesi,
yeni firsatlar yaratilmasi, olasi sorunlarin tahmini ve 6nlenmesi de dahil olmak iizere

stratejik uyuma odaklanabilir. Ozetle bulut mimarileri, bilisim kaynaklarinin hizla
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saglanmasi, hizmetlerin diisiik maliyetle baslatilabilmesi ve dinamik bir sekilde herhangi

bir zamanda &l¢eklendirilebilmesi yoluyla c-devletin ¢evikligini artirir.

Giivenilirlik ve kullamlabilirlik: Kamu kuruluslarinin sundugu c-devlet hizmetleri,
internet aracilifiyla erisilebildikleri siirece, her zaman ve her yerde kullanilabilirler.
Kuruluslar herhangi bir hizmeti ¢alistirmak i¢in, normalde bir kurum i¢i veri merkezinde
calistirilan veritabanlarina ihtiya¢ duyarlar. Ancak hizmetin vatandaslarca kullanimi,
hizmet reddi (DoS) saldirisi gibi giivenlik tabanli sorunlarin yaninda; disk hatalari,
elektrik kesintisi veya sadece sistemin ¢okmesi gibi glivenlik tabanli olmayan sorunlar
nedeniyle aksayabilir. Hizmetlerin giivenilirligini artirmak ve kesintileri 6nlemek igin,
yedekli veri merkezlerine ihtiya¢ duyulur. Ancak bunlarin kurulumu ¢ok yiiksek biitgeler
gerektirmektedir. Bir bulut bilisim servis saglayicisi, miisterileri lizerinde itibarini
korumak igin, verdigi hizmetin yiiksek giivenilirlik ve kullanilabilirlige sahip oldugunu
garanti edebilmelidir. Bulut bilisim mimarisi farkli lokasyonlarda konumlandirilmisg
onbinlerce sunucuyu desteklendiginden, yiiksek giivenilirlik ve kullanilabilirlige ek

olarak; felaket kurtarma ve veri kurtarma da kolayca gerceklestirilebilir.

Talep iizerine self-servis: Geleneksel bilisim mimarilerinin aksine bulut bilisimde,
miisteri gereksinimlerine gore depolama boyutu veya islem giicii gibi kaynaklarin
miktari, herhangi bir insan etkilesimi olmadan otomatik olarak ayarlanabilmekte,
miisteriler gelecekte bu ayari degistirebilmekte ve bdylece edinecekleri hizmetin
miktarini belirleyebilmektedirler. Bulut bilisimin bu 6zelligi c-devlet i¢in ¢ok uygundur
clinkii kamu sektoriiniin gereksinimleri dinamik olarak degisebilmekte ve herhangi bir
asamada Ol¢iilmesi zor olabilmektedir. Hizmet kullanicilarinin  dalgalanmasi
beklenenden daha erken gelebilir ve bu durumla bulut bilisim mimarisinde kolayca basa

cikilabilir (Mell, 2011).

Basitlik: Ucuz istemci cihazlar haricinde bilisim kaynaklarina sahip olmayan bir kurulus
icin, geleneksel mimari ile karsilastirildiginda bulut bilisim hizmet sunumunu daha basit
hale getirir. Kaynaklar bulut saglayicisindan dis kaynak saglama yoluyla temin

edildiginden kaynaklarin yonetimi ¢ok basittir. Yine ticretler kullanim bagsina 6deme
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yontemine dayandigindan maliyetleme de ¢ok basit olur. Kaynak her zaman kullanima
hazirdir ve gerekli kapasite miisterinin talebine gore hazirda tutulmaktadir. Bunun
yaninda, bilisim kaynaginin bakimi bulut saglayicisinin isidir ve saglayici uygulamalarin
tizerinde kostugu sanal bilisim kaynaklarini kolayca yedekleyip degistirebildiginden,
bakim servis kesintisi olmadan yapilabilir. Bulut bilisimin kullaniminin basitligi, kamu
kuruluslarinin bilisim altyapilar1 ile ugrasmak yerine, vatandaslara sunduklari temel
hizmetlerine daha fazla odaklanmalarina ve bulut tabanli hizmetleri c-devlet {izerinden

gelistirmeye devam etmelerine yardimet olur.

Kesintisiz giincellestirme: Teknoloji siirekli degismekte ve gelismekte olup, sunulan
hizmetlerin performansint ve uyumunu artirmak icin yeni teknolojilere gore
giincellenmesi gerekmektedir. Ancak, bu yeni teknolojilere gore sistem yiikseltme veya
yeni bir sisteme gegme basit bir islem degildir. Bu gibi bir aktarim i¢in, sistemin belli bir
stire icin bir kapatilmasi ve yapilacak giincellestirme sonrasi test edilmesi gerekir ki;
biittin bu islemler hizmet kesintileri olusturacaktir. Bulut bilisim ise yeni teknolojiye
geciste bu sorunlara ¢oziimler iiretir ve hizmet kesintisine gerek duyulmaz. Servis
saglayicilar, kendi sistemlerini giincellestirilmis sekilde tutarlar ve sistem
giincellemesinin hizmetlerinin aksamasina etkisi olmaz. Bulut tabanli c-devlet
sistemleriyle, yeni teknolojilere sorunsuz bir yiikseltme saglanabilir ve c-devlet

hizmetleri bu giincellemeler sirasinda kesintiye ugramazlar.

Olciilebilir hizmet: Servis saglayicilar, kaynak kullanimi ve {icretlerini belirlemek icin,
miisterileriyle birlikte tizerinde anlasmaya varilmis bazi 6l¢iim araglarini kullanirlar.
Servis kaynak kullanimi izlenir, kontrol edilir, 6lgiiliir ve her iki taraf i¢in rapor edilir.
Bu durum, kamu sektériine kullanim ve kullanimin zirve yaptigi zamanlar igin bir 6l¢iim

sagladigindan, c-hiikiimeti desteklemektedir (Mell, 2011).

Kiiresel erisim: Bulut bilisim kaynaklari internet {izerinden erisilebilir ve bu erisim
konum ve platform bagimsizdir. Vatandaslar ortak bir arayiiz kullanarak, her zaman ve
her yerde uygulamalara erisebilirler. Mobil erisimin saglanmasi, mekan bagimsiz olarak

her yerden erisimi miimkiin kilar. iletisim ve isbirligini saglamak amaciyla eszamanl
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erisim kolaylikla gergeklestirilebilir. Bu sayede 6rnegin, ekip ¢alismasi yapan bir grup
insan, farkli yerlerden ayni anda bir proje lizerinde calisabilirler. Burada hizmet
gecikmesini Onlemek igin, internet hizinin hizmetin iyi bir sekilde sunulabilmesine
olanak saglayacak kabul edilebilir bir diizeyde olmasina dikkat etmek 6nemlidir. Internet
genigbant erisiminde yasanan hizli gelisme ve iyilestirmeler, bulut tabanli c-devlet

mimarilerini son derece uygulanabilir kilmaktadir.

Yesil teknoloji: Geleneksel mimarilerde kamu kuruluslari, c-devlet sistemi tizerinden
stirecleri ve ¢esitli hizmetleri gerceklestirmek igin ¢esitli veri merkezlerine ihtiyag
duyarlar. Ayrica sistemin gilivenilirligini artirmak igin, yedekli veri merkezi mimarisi
kurmak zorunlu hale gelmistir. Ancak bu veri merkezleri ¢ok miktarda enerji tiiketirler
ve daha fazla veri merkezi daha fazla gii¢ tiikketimi anlamina gelmektedir. Cok sayida
hizmeti isletmek amaciyla bir araya toplanmis ve bu hizmetler tarafindan paylasilan
kaynaklar toplam enerji tiiketimini azaltacaktir. Bu sayede kamu kuruluslar giic
tilkketiminden tasarruf edecek ve bu siirdiiriilebilir gelisimlerine devam edebileceklerdir.
Kuruluslarin, enerji tiiketimlerini azaltmak i¢in bulut bilisimi benimsenme egiliminde
olduklar1 yapilan bircok ¢alismada gosterilmistir. Uygulamalarin buluta aktarilmasinin
kuruluglara saglayacagi enerji tasarrufu oranmin % 90'dan fazla olabilecegi tahmin
edilmektedir (McKendrick, 2011).

2.6.2. Kamuda Bulut Bilisim Kullanimina Yénelik Sorunlar

Herhangi bir teknolojik girisimde oldugu gibi, bulut bilisimde de; aktarim ve
kullanim sirasinda yasanan bir¢ok zorluklar vardir ve c-hiikiimet i¢in bulut bilisimin
benimsenmesi siirecinde bu zorluklara dikkat edilmelidir. Baz1 6nemli zorluklar asagida

vurgulanmaktadir:

Giivenlik ve gizlilik: C-devlet icin kamu sektoriiniin temel onceliklerinden biri,
gerektigi kadar katmanda yiiksek giivenlik seviyeleri saglayarak, hizmetleri giivenilir
sekilde sunabilmektir. Ancak bir¢ok {iilkede, servis saglayicilarin makinelerinde veri

depolama ve uygulamalari ¢alistirma ile ilgili glivenlik sorunlarina dayali miisteri
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kaygilart sebebiyle, bulut bilisimin benimsenmesi gecikmektedir. Veri kaybi, kimlik avi
ve botnet (¢ok sayida bilgisayarin bir IP'ye saldirmast) gibi en bilinen sorunlar nedeniyle
bu endiseler ortaya ¢ikmaktadir. Yine bulut bilisimin yeni ¢oklu kiralama modeli ve
bilisim kaynaklarinin ortak havuzda toplanmasinin, kullanicilari karsi karsiya getirdigi
diger giivenlik zorluklar1 da vardir (Kuyoro, 2011). Bu zorluklara kuruluslarin verinin
saglayici tarafindan nasil ve nerede saklandigina dair herhangi bir bilgiye sahip
olmamasi sebebiyle, veri veya bilgilerin kontroliiniin kaybi neden olmaktadir. Bu sorunu
asmak icin, birgok lilke verileri glivenceye almak ve korumak i¢in, kullanilan kurulum
ve altyap1 tizerinde daha fazla kontrol saglayan, 6zel veya topluluk bulutu mimarilerini

kullanmaktadir.

Ekonomik sorunlar: Bulut bilisimin maliyet tasarrufu saglayacagina iliskin birgok
calisma gosterilebilir ancak konuya farkli bir perspektiften bakan c¢alismalar da vardir.
Hemen biitiin arastirmalara gore ilk kurulum maliyeti, uygulama maliyeti ve bakim
maliyeti agisindan sagladigi tasarruf; bulut bilisimi c-devlet i¢in kullanilmasi yoniinde
desteklemektedir. Ancak, 2009 yilinda IDC tarafindan yapilan bir anket, kullanicilarin
bulut bilisimin kendilerine daha pahaliya mal olacagl endisesini tasidiklarini
gostermektedir (Gens, 2009). Bu endiseler, kullanicilarin kendilerine ayrilan biitceden
daha fazla maliyete sahip kaynak kullanmak durumunda kalirlarsa ne olacagi
diistincesine dayanmaktadir. Buluta aktarimin altyapt maliyetlerini azaltacagi
goriilmektedir fakat 6zellikle agik, topluluk ve hibrit bulut i¢in veri trafigi maliyeti
artabilecektir. Bu sebeple kamu kuruluslarinin gelistirecekleri is modeline gore, ¢esitli
bulut bilisim mimarileri iizerinde detayli maliyetlendirme ¢alismalarina (toplam kaynak

sahip olma maliyeti ile karsilastirmali) ihtiyaclar1 vardir (Kuyoro, 2011).

Veri koruma ve uyum: C-devlette genellikle hassas veriler islenmekte veya iletilmekte
olup, bu durum veri korumayr 6nemli bir etmen haline getirmistir. Bazi tilkelerde
mevzuat, bir lilkenin verilerinin bagka bir {lilkeye hareketine izin vermez. Bu sebeple,
servis saglayicilarin bu diizenlemelere uyumlu olmasi gerekir. Ancak saglayicilarin
farkli ilkelerdeki isletme acisindan dusik maliyetli sunucu ciftlikleri ve wveri

merkezlerini kullanma egilimi yasal sorunlar ortaya ¢ikarmaktadir. Bu durum
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kullanicilarin; yargi, veri koruma, adli bilgi uygulamalari (FIP) ve uluslararasi veri
transferi ile ilgili endise duymalarina neden olur (Lewis, 2013). Servis saglayicilarin,
daha ucuz veya daha giivenli yerleri bulmak veya felaket kurtarma amaclari igin,
genellikle diinya genelinde veri merkezlerine sahip olmalari, devletin bulut bilisimi
benimsemesi Oniindeki biiyiik bir sorundur (6zellikle agik bulut ig¢in). Verilerin
olusturulmasindan dagitimina kadar, tiim olasi tehditlere karst uygun sekilde korunmasi
gerekmektedir. Avrupa'da iilkeler, sadece ilgili iilkede veri depolamak icin kamu
bulutlar1 kurma lehine tavir almig ve genellikle acik bulutlardan kaginmiglardir

(Zwattendorfer, 2013b).

Birlikte calisabilirlik ve veri tasmabilirligi: Bu zorluklar genellikle, miisterinin zaten
bir servis saglayicinin kaynaklarimi kullandigi ve daha iyi hizmet veya {icretleri
sunabilen diger servis saglayicilarini bulsa bile, veri ve uygulamalarini bu yeni
saglayiciya aktarmasinda yasamasi muhtemel zorluklar nedeniyle, mevcut saglayiciya
bagimli kalmasi sebebiyle ortaya ¢ikar. Coziime yonelik olarak, standarlastiriimis
hizmetler ve arayiizler, servis saglayicilart arasinda birlikte ¢alisabilirligi
destekleyecektir. Yapilan calismalar bulut saglayicilarin, miisterileri ellerinde tutabilmek
icin, farkli bulut ortamlarinda birlikte ¢aligabilirligin ve veri tasimnabilirliginin
gelismesini engelleyen, kendi 6zel yontemlerine sahip oldugunu gostermektedir. Bulut
toplulugunun takip edebilecegi, tanimlanmis standartlar setine sahip olunmamasi
saglayiciya bagimlilik riskine yol agmaktadir (Lewis, 2013). Yine kisiye 6zel bulut
API'leri, mevcut eski sistemler ile bulut hizmetlerinin entegre olmasini
zorlagtirmaktadir. Birlikte ¢alisabilirlik ve veri tasinabilirligini saglamak i¢in bir¢ok tilke
acik kaynak bilesenleri kullanmakta ve kendi kamu bulutlar iginde acik kaynak
standartlar1 uygulamaktadir (Zwattendorfer, 2013b).

Hizmet Seviye Anlasmalari (SLA): Hizmet veya verilerin servis saglayiciya
aktarilmasi stirecinde; kalite, kullanilabilirlik, giivenilirlik ve kaynak performansi
saglamak icin, bu anlasmanin kamu kuruluslar1 tarafindan bizzat yapilmasi
gerekmektedir. Burada sorun, farkli kamu kurum ve kuruluslarinin giivenlik, veri

mahremiyeti ve verilerin korunmasi gibi alanlarda farkli gereksinimlere sahip olmasi ve
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saglayicilarin bu gereksinimlerle ilgili dengeyi saglamakta yasadigi zorluklardir. Servis
saglayicinin kaynak tahsis mekanizmasi, farkli bulut teklifleri ve misterileri icin
dogrulanan, degerlendirilen ve uygulanan farkli kamu ihtiyaclarin1 karsilamak
zorundadir ve bu durum saglayicilar agisindan uygulama sorunlarina neden

olabilmektedir (Zwattendorfer, 2013b).

Kimlik ve erisim yonetimi: C-devlet hizmetleri ve uygulamalari genellikle, ¢ok giivenli
ve giivenilir bir kimlik saptama ve dogrulama yontemine gereksinim duyarlar fakat
gegerli bulut uygulamalari hala bu alanda eksiktirler. Farkli uygulamalar {izerinde ayni
kisilerin farkli hesaplara, kullanici rol ve yetkilerine sahip olmasi, hem kuruluslar ve
hem de saglayicilar agisindan hizmetleri yonetmeyi zorlastirmaktadir. Bu zorlugu asmak
ve c-devlet gereksinimlerini karsilamak amaciyla, bu hizmetleri sunmaya baslayan bazi

saglayicilar vardir.

Denetim: Servis saglayicilar heniiz, kuruluslarin verilerinin ve uygulamalarinin
mevzuata ve Hizmet Seviye Anlagsmalarina uygun sekilde tutulup tutulmadigina dair
detayli denetim olanaklari sunmamaktadirlar. C-devlet igin spesifik politikalar ve
diizenlemelere uyacak sekilde ve bulut bilisimin benimsenmesine yonelik ihtiyaglari

karsilamak amaciyla, bu konuda daha fazla arastirma ve gelistirme yapilmasi gereklidir.

Buluta aktarim: Bu zorluk, bulut bilisimin yaygin olarak saglanmasi ve desteklenmesi
icin hala tanimlanmayan bulut standartlar1 nedeniyledir. Buluta aktarimin da bir maliyeti
vardir ve bu maliyetin boyutu, kaynak ve hedefin benzerlikleri ve farkliliklarina gore
degismektedir. Bulut servis saglayicilarinin c-devlet hizmetleri i¢in birka¢ standart
platformu olacak olsa da, hala saglayici tarafindan desteklenmeyen ve c-devlet iizerinde
calisan hizmetler var olabilecektir. Bulut standardizasyonunda farkliliklar1 azaltmak i¢in;
kullanic1 kimligi, is yuki (sanal makine goriintiileri), bulut depolama API'leri ve bulut
yonetim API'leri gibi bazi ortak konular iizerinde ¢alisilmalidir. Bu nedenle, bunlarin her
biri tizerinde bir uzlasma, aktarim ¢abalarini azaltabilir ve doniistiiriicii, ice aktaran, disa

aktaran, ya da soyut API'lerin olusturulmasini saglayabilir (Lewis, 2013).
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2.7. Kamuda Bulut Kullanimi ile Tlgili Modeller ve Coziim Onerileri

Bu boliimde oOncelikle bulut bilisim teknolojilerinin kamu sektoriinde en ¢ok
kullanildig1 alanlara iliskin modeller ve geleneksel bilisim mimarilerinin yerine bu
modellerin kullanilmasinin ilgili kamu kuruluslarina sagladigi getiriler {izerinde
durulacaktir. Sonrasinda ise, Avrupa Birligi liyelik stirecinde bulunan tilkemiz igin, bulut
bilisimin benimsenmesi ile ilgili kilometre taslari olusturabilecek olan ve Avrupa Birligi
Ag ve Bilgi Glivenligi Ajansi (ENISA) tarafindan giivenli kamu bulutlar1 kurulmasina

yonelik ortaya konulan tavsiye ve ¢6ziim onerileri agiklanacaktir.
2.7.1. Kamuda Bulut Kullanim Ile Tlgili Modeller

2009 yilinda Avrupa genelinde bulut bilisimin farkli endiistriyel sektor ve
hizmetlerde kullanim oranlarinin belirlenmesine yonelik yapilan bir ankete gore; bulut
bilisim teknolojileri en ¢ok finansal hizmetler (% 12), is ve yonetim sektorii (% 10),
endiistriyel tiretim (% 10), telekomiinikasyon (% 9), kamu yonetimi (% 7), sigortacilik
(% 6), mesleki hizmetler (% 6), egitim (% 4) ve saglik (% 4) vb. alanlarda
kullanilmaktadir (Pettey, 2009). Bu alanlardan kamu kuruluslarinin gérev alanina giren
baslicalart ile ilgili kullanim modelleri ve bu modellerin kuruluslara getirdigi avantajlar

su sekildedir:

Finansal Hizmetlerde Bulut Bilisim Modeli: Giiniimiizde finansal hizmetler sektorii,
pazari etkileyen ¢ok sayida sorunla karsi karsiyadir. Siirekli artan miisteri beklentileri,
biiyiik veri kullanimi, degisen uyum sartlar1 ve bilgi giivenligi tehditleri bunlardan
sadece birkagidir. Onemli seviyede BT servislerine dayanan bir finansal hizmet sirketi,
bulut bilisim hizmetlerinden etkin bir sekilde yararlanabilir. Maliyet tasarrufu, igeri ve
disart yonli 6lgeklendirme kolayligi, hizmetleri miisterilerine daha hizli sunma imkani,
sirket capinda bir hizmet olarak veri sanallastirma, kurumsal teknolojilerde
standardizasyon ve hareket halindeyken veri ve uygulamalara erisme yetenegi finansal

hizmet firmalarini bulut bilisimi benimsemeye tesvik eden kritik faktorlerdir.
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Cesitli uygulamalarint aktararak bulut bilisimden faydalanma adina, finansal
hizmet firmalarmin sayisiz firsatlar1 vardir. Ise alma, faturalama ve kurulus c¢apinda
seyahat yonetimi gibi temel olmayan uygulamalari ve is siiregleri kolayca buluta
taginabilmektedir. Veri merkezi yonetimi, veri depolama ve felaket kurtarma gibi bir dizi
altyapr islemleri, farkli saglayicilarin tekliflerinin ayrmtili bir degerlendirmesi
sonrasinda, s6zlesmeleri hazirlayan bulut saglayicisinin esnekligine dayali olarak buluta
aktarilabilir. Cok az sayida sirket su asamada kendi temel uygulamalari i¢in bulut bilisim
kullantyor olsa da, Servis olarak Altyap: (IaaS) bulut saglayicilar tarafindan saglanan
farkli barindirma mimarileri ile topluluk ve hibrit bulut mimarilerindeki yeni
uygulamalar; daha fazla firmay1 temel uygulamalarini buluta tasima konusunda tesvik
edecektir. Aslinda, giin boyu c¢alisan toplu is stirecleri gibi, analitik ve raporlama
uygulamalari, bu temel uygulamalara miikemmel adaylardir (Garg, 2011). Veri
giivenligi ve gizliligi, uyum, kullanilabilirlik ve saglayicilar arasinda taniml
standartlarin ~ eksikligi  (saglayiciya bagimlilik), bulut bilisimin daha fazla

benimsenmesine engel olan temel etmenlerdir.

Kamu Yonetimi Alaninda Bulut Bilisim Modeli: Giiniimiizde bulut bilisim
teknolojilerinin kamu hizmet ve uygulamalarinda kullanimi, giderek yayginlagsmakta ve
onem kazanmaktadir. Kamu hizmetlerinin birgogunun farkli kamu kuruluslarinin servis
ettigi uygulamalarla entegre bir bi¢cimde c¢alisma zorunlulugu, bulut bilisimin
benimsenmesinde rol oynayan onemli bir faktordiir. Bulut bilisimin kamusal veriyi,
sadece o veri icin tahsis edilmis sunuculardan ¢ikarip, yetki dahilinde her yerden
erisilebilecek sekilde sunmasi; farkli uygulama ve hizmetlerin ilgili veriyi ortak bir
sekilde kullanabilecek bicimde entegre olmasina imkan tanimaktadir. Ornegin birgok e-
devlet uygulamasi, kisi bazli hizmet verebilmek i¢in hizmeti talep eden vatandasin niifus
verilerine ihtiyag duymaktadir. Bulut bilisim, bu verileri yetki sahibi diger kamu
kuruluslarinin erigebilecegi sekilde kamuya agmay1 ¢ok basit hale getirmektedir. Ayni
verileri kullanacak her bir uygulama igin ayr1 ayri web servisler yazmak yerine, tek bir
web servis sablonunda, verinin sadece ihtiyag duyulan kisminin tanimlanarak

aktarilmasi saglanabilmektedir. Yine vatandaslarin enerji, su ve dogalgaz gibi
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tiikketimlerinin faturalandirilmasinda veya emlak, kiiltiir varliklar1 koruma vergisi vb.
vergilerinin hesaplanmasinda tapu kayitlarinin kullanilmasi, entegre hizmete diger bir
ornektir. Yine kamu kuruluslarinin personel kayitlarinin tutulmasi, maas ve ozliikk
islemlerinin ilgili kamu kurulusu ve kamunun personel rejiminden sorumlu Devlet
Personel Bagkanligi ve Maliye Bakanlig1 gibi kuruluslarla esgtidiimlii olarak yapilmasi
konularinda, bulut bilisim 6nemli bir esneklik saglamaktadir. Kamu harcamalari ile ilgili
muhasebe kayitlar1 bu duruma diger bir drnektir. Bulut bilisimin hizmet tabanli yapisi
ayrica, belediyeler icin kent rehberi, adres, arazi kullanimi, e- imar, trafik ve yol
durumu, toplu tagima vb. gibi harita tabanli ve biiyiik veri althigi gerektiren kent bilgi
sistemi uygulamalarinin isletilmesi ve bu uygulamalarin isletilmesi i¢in gerekli cografi
veri alth@inin temini i¢in 6nemli firsatlar sunmaktadir. Servis olarak Altyapi (IaaS)
mimarisi, bilisim kaynagi temin etme konusunda yeterli kaynaga, zaman veya tecriibeye
sahip olmayan kamu kuruluslarina, bu kaynaklari kiralama yoluyla temin etme imkani
sunarken; Servis olarak Platform (PaaS) mimarisi sayesinde, farkli kamu kuruluslarinda
ve Ozellikle de farkli belediyelerde ayni tiir hizmetler i¢in kullanilan uygulamalarin,
ilgili kamu kurulusu tarafindan kendi gorev alanina goére gelistirmesine imkan taniyan
sablon uygulama ve hizmetler bulutta kolayca isletilebilmektedir. Yine veri mahremiyeti
konusunda yasal kisitlamalar igcermeyen uygulamalar igin, bulut servis saglayicilarinin
sundugu yazilim uygulamalarinin kiralanmasi (Servis olarak Yazilim (SaaS)); kamu

kuruluslarina ciddi maliyet, zaman ve hizmet kalitesi avantajlar1 saglamaktadir.

Telekomiinikasyon Hizmetlerinde Bulut Bilisim Modeli: Telekomiinikasyon
operasyonel verimlilik i¢in temel teknoloji ve hem de yeni is imkanlar1 anlamina gelir.
[¢ verimliligi artirmak igin geleneksel faydalarinin &tesinde, bulut bilisim teknolojileri
tiriin tabanli bir modelden servis tabanli bir modele gegisi saglamaktadirlar. Bir Sevis
olarak Yazilim (SaaS) modeli, geleneksel telekom altyap1 6zelliklerinin yaninda; teslim
stireleri, esneklik ve diisiik isletme maliyetleri agisindan 6nemli yararlar saglar.
Telekomiinikasyon sektorii  kuruluslari, gilivenlik altyapisi  ve hizmet Kkalitesi

gereksinimleri i¢in bulut bilisim teknolojilerini kullanilabilirler. Bulut bilisim tizerine
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bugiine kadar yapilan arastirma ve uygulamalar; bir araya toplama, sanallastirma ve
Olcek ekonomileri yoluyla maliyetleri asagi c¢eken etkileyici sonuglariyla; islem ve
depolama kaynaklarinin talebe bagli servisine odaklanmistir. Ancak ag, giivenlik ve bazi
uygulamalarin gerektirdigi hizmet seviyesi anlagmasi sartlarinin yerine getirilmesi ile

ilgili ¢esitli temel konular heniiz tam olarak ele alinmamastir.

Barindirilan ve yonetilen hizmet yaklasimlar: ile Servis olarak Yazilim (SaaS)
modeli arasinda biiyiik farklar bulunmaktadir. Bu farkliliklar is modelleri ve ¢alisma
modlari ile alakalidir ama ayni zamanda 6nemli teknolojik etkenler de bulunmaktadir.
Servis olarak Yazilim (SaaS) mimarisi, kullanim talepleri dalgalanan ve maliyet
ozellikleri degisen bazi telekom hizmetleri icin, biiyiik Ol¢ekli ilk yatirim eksikligi
nedeniyle olusabilecek maliyetleri kontrolii altinda tutmaya yardimci olup, maliyet
riskini azaltan ve ayni zamanda, hizmetin hizli bir sekilde kurulup, son kullanicilara
sunulmasini kolaylastiran bir yaklasim saglar. Bu mimari birka¢ teknik zorlugu da
beraberinde getirmektedir. Birgok telekom hizmetinin ve gercek zamanli hizmetin temel
Ozelliklerinden biri, ugtan uca bazi performans oOzelliklerinin saglanmasinin
gerekliligidir. Bu tiir gereksinimlerin, bulut mimarisi i¢cinde performans garantilerinin
saglanmasi1 ig¢in, gerekli hizmet seviyesi anlagmalarinda diizenlenmeleri gerekir.
Telekom sektoriinde Servis olarak Yazilim (SaaS) mimarisinin diger bir zorlugu da
coklu kullanicilarla ilgilidir. Geleneksel telekom altyapisinda yazilim, ayni kaynaklar
icin rekabet eden diger uygulamalarin miidahalesi olmaksizin, kendisi i¢in tahsis edilmis
donanim lizerinde calistirilir. Ancak bulut bilisim baglaminda, bu artik gecerli olmayip,
ayni altyapi tizerinde ¢alisan birden fazla telekom agi bulunabilir. Bu sebeple, bulut
kiracilar1 arasinda performans veya giivenlik agilarindan birbirine miidahalenin

olmayacag gii¢lii izolasyon 6zelliklerinin garanti edilmesi gerekir (Vajda, 2015).

Egitimde Bulut Bilisim Modeli: Ogrenciler, egitim gorevlileri, okul yonetimi ve diger
idari personel ile egitim igeriklerini hazirlayan 6zel firmalar gibi ¢ok ¢esitli rollerdeki
kullanicinin bulunabilecegi egitim bulutlari, kamuda bulut bilisimin efektif sekilde
kullanilabilecegi alanlarin basindadir. Tiim bu ana kullanicilarin her biri i¢in roller

atanabilmekte ve atandigi rol bazinda erisim imkani saglanabilmektedir. Ogrenciler,
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Ogretmenlerinin sagladigr tim Ogretim materyaline zaman ve mekan bagimsiz olarak
bilgisayarlarini veya diger elektronik cihazlarini kullanarak internet iizerinden erigsmeleri
miimkiin olacak sekilde; bulut sunuculari tizerine kendi konu anlatimi, 6dev ve testlerini
yiikleyebilirler. Egitim sistemi gretmenlerin, 6grencilerinin ¢alisma kayitlarini analiz
ederek, hata yapma egiliminde olduklar1 konulari tespit etmesini miimkiin hale
getirecektir. Yine Ogrencilerin, ders sirasinda c¢evrimigi Ogretim materyallerini
kullanmalar1 yaninda; bu materyallere, derslere hazirlanmak ve ders tekrar1 yapmak igin,
evden de erisimleri miimkiin olacaktir. Bulut bilisim sistemlerinin kullanilmasi,
sunucular ve 6grenme materyallerinin geleneksel dagitim modelindeki diger okullar ile
paylasilabilmesine ve tiim bilgi teknolojisi kaynaklarinin tek bir sistemin ig¢inden
yonetilebilmesine imkan taniyacagindan, operasyon maliyetlerini azaltacaktir. Bu
hizmetler ve araclarin bircogu, kolayca buluta aktarilabililer ve internet {izerinden ya da
tamamen islevsel uygulamalar (SaaS), gelistirme platformlar1 (PaaS) veya ham bilisim
kaynaklar1 (IaaS) olarak dogrudan kullanilabilirler. Egitim alaninda bulut mimarisi

kullaniminin sagladigi arag¢ ve faydalardan bazilari sunlardir:

e Cevrimigi ders dagitim platformlari sunulmasi,

e (Cevrimigi 6devler ve testler sunulmasi,

e Proje tizerinde isbirligi ve birlikte calisabilirligin artirilmasi,
e Derse katilimda artis,

e Raporlama araglari,

e Tasarim, modelleme ve arastirma kolayligi,

e BT isiyle ugrasmak yerine egitim igeriklerine odaklanma,

e E-posta, ses ve video isbirligi ¢oziimleri,

Saghkta Bulut Bilisim Modeli: Saglik alaninda bulut bilisimin kullanimi, saglik
hizmetlerinin karsilanmasi hususunda zamanla anahtar rol oynar hale gelmistir. Saglik
sisteminde elektronik tibbi kayitlar (EMR), elektronik saglik kayitlar1 (EHR), kisisel
saglik kayitlar1 (PHR), entegre bakim teknolojileri, hasta giivenligi, hasta basina

demografik ve klinik bilgi gibi verilerin entegre edilerek, erisime acgilmasi bu alanda
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istikrarlt  biiylimeye imkan tanimaktadir. Hasta ve hekimin bulundugu yere
bakilmaksizin verilerinin mevcudiyeti, hasta memnuniyetinin ve gelismis klinik
sonuglarin anahtari haline gelmistir. Bulut teknolojileri, bu egilimi 6nemli o6lctide
kolaylastirmakta ve saglik sektoriine dnemli avantajlar sunmaktadir. Hekimlerin kendi
klinikleri, hastaneler ve diger saglik klinikleri; coklu bilisim kaynaklarina ve biiyiik veri
merkezlerine hizli erisim gerektirirken, geleneksel mimaride bu imkén saglanamaz.
Ayrica, saglik verileri cesitli uygulamalar ve lokasyonlar arasinda paylasilmasi gereken
veriler olup; bunlarin zamaninda paylasilmamasi tedavide zaman kaybina ve onemli
gecikmeye neden olur. Bulut mimarisi bu sebeplerle saglik kuruluslarina 6nemli firsatlar
saglayip, bircok gereksinimlerine hitap ederek; miisterilerine ve hastalara hizmet
vermek, her zamankinden daha kolay bilgi paylasmak ve ayni zamanda kurulusun
islevsel etkinligini artirmak anlaminda faydalar saglar. Saglik alaninda bulut mimarisi

kullaniminin sagladigi arag¢ ve faydalardan bazilari sunlardir:

e Klinik arastirmalarda ortaya ¢ikan biiyiik veri setlerini isleme imkani,

e Elektronik Tibbi Kayitlar ve bu kayitlarin arsivleri,

e Video konferans lizerinden doktor muayeneleri,

e Telefon vasitasiyla tedavi,

e Klinik ilag denemeleri i¢in genomik veriler, EHRs, radyoloji goriintiileri gibi
biiyiik verilerin barindirilmasi,

e Kuruluslar arasinda saglik bilgi degisimi,

e Tedavi, maliyet, performans ve etkinlik ¢alismalarini analiz edebilecek araglar.
2.7.2. Kamuda Bulut Bilisim Kullanim Ile Tlgili C6ziim Onerileri

Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi'nin (ENISA), Avrupa iilkelerinde
bulut bilisimin benimsenmesine iliskin Avrupa'daki mevcut duruma ve Ongoriilen
senaryolara gore, giivenli kamu bulutlar1 kurulmasina yonelik ortaya koydugu tavsiye ve

¢Oziim Onerisi basliklari su sekildedir:
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e Uye Ulkelerin (MS) ve Avrupa Komisyonunun (EC) kamu bulutlarinin

benimsenmesini saglamak i¢in, AB stratejisinin gelisimini desteklemeleri,

e Avrupa Komisyonunun (EC) ve Uye Ulkelerin (MS) kamu bulut ¢dziimlerinin
stirdirtilebilirligini ve ekonomikligini garanti etmek icin bir is modeli

gelistirmeleri,

e Uye Ulkelerin (MS) ve bulut saglayicilarinin "kontrol kaybimni" sorununu

azaltmak i¢in bir ¢ergeve gelistirilmesini tesvik etmeleri,

e Avrupa Komisyonunun (EC) ve Uye Ulkelerin (MS) "yerellik sorununu" ¢6zmek

icin bir diizenleyici ¢ergcevenin tanimini tesvik etmeleri,

e Uye Ulkelerin (MS) ve bulut saglayicilarin, AB ve iilkeye 6zgii diizenlemeler ile

uyumlu kamu bulut ¢oziimlerinin gelistirilmesini tesvik etmeleri,

e Avrupa Komisyonunun (EC) ve Uye Ulkelerin (MS) bir Hizmet Seviye

Anlasmasi (SLA) gercevesinin gelisimini desteklemeleri,

e Avrupa Komisyonunun (EC) ve Uye Ulkelerin (MS) agik ve 6zel bulut dagitim

modelleri i¢in temel gilivenlik 6nlemlerinin alinmasini tesvik etmeleri,

e Avrupa Komisyonunun (EC) ve Uye Ulkelerin (MS) bir sertifikasyon gergevesi

gelistirmeleri,

e Akademisyenler ve bulut saglayicilarin, kamu bulutu giivenligi konusunda

aragtirmaya tesvik edilmesi,

e Avrupa Komisyonunun (EC) ve Uye Ulkelerin (MS) bulutta veri gizliligi artisin1

desteklemeleri,

Asagida bu onerilerin hem agiklamalarina ve hem de alinmasi gereken tedbirlere yer

verilmistir:
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Oneri 1: AB kamu bulutu stratejisi

Kamu sektoriinde bulut bilisimin benimsenmesi, Avrupa'da ¢ok heterojendir. Bu
yavas benimsenme siireci; giivenlik, kontrol, veri koruma ve bilingsizlik gibi bircok
sebebe baglhidir. Her ne kadar mevcut ya da oOnerilen giivenlik mevzuatlari bilgi
giivenligi gereksinimlerinden bazilarin1 kapsiyor olsa da, BT hizmetlerinin nasil
isletileceginin farkinda olmanin ve bulutun benimsenmesinin ne gibi giivenlik 6nlemi
revizyonlarina sebep olacagini bilmenin, bulut bilisim kullanimi {izerinde 6nemli bir
etkisi vardir. Calismalar kamu bulutunun sistematik bir sekilde benimsenmesinin, bulut
bilisim benimsenmesini ele alan ulusal bir strateji sahibi iilkelerde, daha ileri diizeyde
oldugunu ortaya koymaktadir. Ayrica, sadece kamu sektorii ve kamuda bulut bilisim igin
ulusal stratejiler tizerine odaklanan bir AB stratejisinin gelistirilmesinin, AB iilkelerinde

kamu bulutu benimsenmesini tesvik edecegi ile ilgili birgok uzman ikna olmustur.
Tedbirler:

1- Teknik, hukuki ve kurumsal konular1 kapsayan tist diizey ilkelerle ilgili ayrintili bir

strateji tasarlamak.

2- Giivenli bulut hizmetlerinin ¢ok biiyiik miktarda sunumunu; adim adim bir isletme

plani, anlaml ¢iktilar ve kilometre taslari belirleyerek planlayan bir program diistinmek.

3- Bulutu devreye almay1 6zendirecek ve kuruluslari cesaretlendirecek; bilgiye dayali,
risk temelli politikalarin ve "agik veri" i¢in harici agik bulut ¢6ziimlerinin kullanimini

kamu sektoriinde tesvik etmek.

4- Kamuda bilgi ve iletisim teknolojilerinin verimliligini ve veri merkezi
toplulagtirmasint  artirmak i¢in, proje ve girisimlerle ulusal bulut stratejisini

iliskilendirmek.

5- Kamu bulutu mimari segeneklerini (agik, 6zel, topluluk ve hibrit), hizmetlerin tiiriine

ve gizlilik, giivenlik ve kontrol gibi gereksinimlerine dayali olarak degerlendirmek.
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6- Uye Ulkelerin (MS) stratejilerinin; giivenlik ve verilerin korumasi hakkindaki kanun,
yonetmelik ve ulusal ajans sartlarina uyumlu olmasini saglamasi ve ayrica verilerin
gizliligini dikkate alarak ulusal stratejinin; giivenlik, bilgi, varliklar ve altyapilarin
korunmasi vb. ulusal ve AB kanun ve yonetmeliklerine uyumlu oldugundan emin

olunmasi,

7- Kamu hizmet kataloglart gelistirmek igin; bulut {iriinleri, uygulamalar1 ve
hizmetlerine ait kataloglarint ve ayrica hedefe yonelik kamu bulut platformlarinin,
kullanim  profillerinin ve en 1iyi uygulamalarin siniflandirildigi  segenekleri

degerlendirmek.
Oneri 2: Siirdiiriilebilirligi garanti eden bir is modeli

Bugiin, AB kamu bulutlarinda en yaygin sekilde 6zel bulut mimarisi
kullanilmaktadir. Ac¢ik bulut mimarisinin kullaniminin diisiik kalmasi, ac¢ik bulut
coziimlerinin mevzuata iliskin zayifliklarina ve gelismemisliklerine dayanmaktadir.
Acik bulut bilisim piyasasiin goreceli gelismemisliginin ortaya ¢ikardigi {i¢ 6nemli

zorluk vardir:

1- Piyasada ¢ok sayida bulut bilisim hizmet saglayicisi bulunmasina ragmen, bunlarin
cogunun ise baslangi¢ seviyesinde olmasi ve bu nedenle kamu ile isbirligi yapabilecek

bir sirketin sahip olmasi gereken istikrar seviyesini garanti edememeleri,

2- Cogu ¢oziimlerin belli bir is baglaminda dizayn edilmesi ve bu sebeple piyasadaki

birgok agik bulut ¢6ziimiiniin kamunun spesifik ihtiyaglarina cevap verememesi,

3- Piyasada bugiin veri korumasi i¢in kamunun 6zel sorumlulugunu g6z Oniinde

bulundurabilecek sadece birkag¢ ¢6ziimiin mevcut olmasi,

Sonug olarak hala piyasada goreceli olarak, bir devlet tarafindan kullanima
uygun, ¢ok az sayida agik bulut bilisim ¢6ziimt vardir. Ancak, 6zel bulut insa etmek,
isletmek ve mevcut hizmetlerin bu buluta aktarilmasi pahali olabilir. Gergek maliyet

tasarrufunu saglayacak yetenekte bir maliyet modelinin gelistirilmesi zordur.
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Kamu bulutunun benimsenmesini artirmak icin, Avrupa Komisyonu ve Uye
Ulkelerin yetkili makamlarinin, bulut saglayicilari ile isbirligi iginde, verimliligi ve
kamu bulut ¢éziimlerinin dlgek ekonomisini garanti edecek bir is modeli gelistirmeleri
gerekir. Coziim uygun bir, agik/topluluk bulut mimarisinin kullanilmas1 yoniinde hareket
etmektir. Bu model veri ve hizmet kullanilabilirligi, hizmet giivenilirligi ve giivenligini

artirmak i¢in yatirim maliyetlerini azaltacaktir.

Tedbirler: Cok kiracili altyapt ve Uye Ulkeler arasinda hizmet paylasiminin
benimsenmesini saglamak i¢in bir diizenleyici ¢ergeve gereklidir. Bu ¢ergeve veri ve
hizmet yerellik sorununu ele almalidir. Cerceve ayni zamanda bulut saglayici degistirme
veya bulut hizmeti sonlandirma ile gelen sorunlar1 da ele almalidir. Burada bir Hizmet
Seviye Anlasmasi'nda olmasi gereken sart ve kosullar ile bu sartlarin ve kosullarin
uygulanabilirligi iizerinde durulmalidir. ikinci olarak, bagimsiz bir {igiincii taraf
giivencesi, saglayici ve miisteriler arasinda giiven insasina katkida bulunabilecek ve bu
sayede Avrupa KOBI'leri ve diger kuruluslar, bulut bilisim servislerini daha fazla
kullanacaklardir. Ana fikir, devlet kurumlarinin bulut saticilarini akredite edecebilecegi
bir ¢ergeve kurmak ve bir {igiincii tarafca bir tiir aktif ve etkin emanet hizmeti sunmaktir.
Bu sekilde diger tarafin bulut operasyonlarini kesintisiz devralmasi saglanabilinir ve A
bulut saglayicisi bir kullanict igin B saglayicisina bagvurabilir. Bu yazilim kullanicilarin
verilerinin ve islemlerinin mevcut durumunu icermelidir. Ugiincii olarak, kamu bulut
saglayicilarinin itibar ve giivenilirliklerini arttirmalar1 gerekir. Daha spesifik olarak bir

acik/toplum bulutu mimarisi sunlari desteklenmelidir:

e E-Devlet hizmetleri i¢in ¢ok kiracili altyapilarin kullanimi ile ilgili bir AB
yonetmeligi,

e Kamu bulut saglayicinin yeterliligini tasdik etmek/degerlendirmek igin bir
cerceve (Ornegin seffaf denetim prosediirlerini saglayan goniillii bir sertifikasyon
programt),

e Bulut hizmetlerini temin etmesi gereken tiim devlet organlari i¢in kamu ihale
gergevesi,

e Yurt disi tedarik ile ilgili sorunlarla basa ¢ikmak icin yasal bir ¢erceve,
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e Uygulama ve veri tagima icin standart prosediirlerin tanimi,

e Veri yerelligini kontrol/izleme ve genel olarak veriyi ele almak i¢in bir ¢erceve.
Oneri 3: Kontrol kaybini azaltmak icin bir cerceve

Veri ve kaynak kontrol kaybi, kamu bulutu 6niindeki en 6nemli engellerden biri
olarak dikkat g¢ekmektedir. "Kontrol kaybi1" sorunu sadece bir teknoloji meselesi
olmayip; ayni zamanda farkindalik, seffaflik, hukuksal diizenleme, saglayicilar ve kamu
miisterileri arasindaki s6zlesmeler meselesidir. Ornegin bir kamu kurumu, sahibi odugu
veri ve uygulamalarini buluta aktardiginda, bulut saglayici prosediirlerindeki seffaflik
eksikligi (O6rnegin veri bozulmasi ic¢in standart prosediirler), ortak sozlesme
hiikiimlerinin ve bir AB yonetmeliginin olmamasi sebepleriyle, bulut saglayicinin
verilerine erisme ve verilerini manipiile etme ihtimali nedeniyle endise duyabilir.
Kontrol kaybinin bir baska yonii saglayiciya bagimlilik sorunudur. Ornegin saglayicinin
iflast  durumunda, veri ve uygulamalarin akibeti hakkinda endiseler ortaya
cikabilmektedir. Saglayiciya bagimliliga iliskin maliyet ve zaman kisitlamalar1 olmadan,
her zaman bir saglayicidan baska bir bulut saglayiciya veri ve uygulamalar1 aktarmak
miimkiin olmalidir. Biitiin bu hitkiimlerin hizmet seviye anlasmasinda beyan edilmesi ve

anlasilmasi gerekmektedir.

Tedbirler: Bulut saglayicilari ve kamu miisterileri ile isbirligi icinde Avrupa Komisyonu
ve Uye Ulkelerin yetkili makamlari; yonetim, izleme ve denetim, saglayict bagimlilig
ve veri isleme konularini yakindan ele alarak, "kontrol kaybini" azaltmak icin ¢alisma

yapmalidirlar. Bu konuda atilmasi gerekli adimlar sunlardir:

1- Kamu bulutundaki kamu hizmeti katmanlari i¢in bir izleme ve denetim ¢ergevesinin

tanimi,
2- Veri isleme i¢in standart prosediirlerin tanimi,
3- Veri ve hizmet aktarimi i¢in standart prosediirlerin tanimu,

Oneri 4: Yerellik sorununu ¢6zmek icin bir diizenleyici cerceve
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Bulut saglayicilart genellikle farkli birgok {ilkede bulunabilen kendi veri
merkezlerinde verileri depolarlar. Ulke disinda veri ve kaynaklari bulundurma olasiligi,
genellikle veri gizliligi sorunlari nedeniyle, kamu bulutunun benimsenmesi i¢in bir engel
olarak algilanmaktadir. Verinin konumu i¢in diizenleyici c¢er¢evenin tanimi, kamusal
kullanicilarin bulut mimarisine itirazlarin1 azaltabilir ancak veri korumasi i¢in en kritik
endise verilerinin konumundan ¢ok giivenliginin saglanmasidir. Bunu elde etmek i¢in,
teknik ¢oziimlerin (6rnegin sifreleme kullanimi) uygun oldugu belirtilmistir. Ancak, risk
sadece teknik 6nlemlerin alinmasi ile ilgili degildir. Genellikle yerel yargi sadece kamu
tarafindan sahip olunan verilerin yurtdiginda bulunmasini yasaklamaktadir. Ikincisi, bu
durum sadece veri konumundan ibaret olmayip, ayn1 zamanda bulut saglayicinin hangi

yasal ¢erceye girdigi ile de ilgilidir.

Ayrica daha kiiciik tlkeler ic¢in, wverilerin yurtdisinda barindirilmasinin
engelleyici maliyetleri oldugu ve yine kendi veri ve yedekleme merkezlerini kurmanin
da zor olacagi unutulmamalidir. Diizenleyici ¢erceve bunu dikkate almali ve bunun

tistesinden gelmek igin ¢ozlimler sunmalidir.

Tedbirler: Yeni bir cerceve tanimi icin, Avrupa Komisyonu ve Uye Ulkelerin yetkili
makamlariin, bulut saglayicilart ve kamu miisterileri ile isbirligi icinde asagidaki

konularda c¢alismalar1 gerekmektedir:

I- Kamu kurumlari ve bulut servis saglayicilarinin konuyla ilgili mevcut AB mevzuati

hakkindaki farkindaliliklarint gelistirmek i¢in gerekli 6nlemlerin tanimu,
2- Mevcut mevzuat ile uyumlu teknolojik ¢oziimler gelistirilmesinin tesvik edilmesi,

3- Veri sahipligi ve veri gizliligi ile ilgili kamu kurumu gereksinimlerinin, eldeki

verilerin tiiriine gore degerlendirilerek siniflandirilmasi,

4- Veri ve kaynak miilkiyeti hakkinda, dis kaynak kullanimi iizerine odaklanilarak

mevcut AB mevzuatinin iyilestirilmesi.
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5- Dis kaynak kullanimina odaklanarak, veri gizliligi ile ilgili mevcut AB mevzuatinin

gelistirilmesi.
Oneri 5: AB ve ulusal hukuk ile uyumlu kamu bulutu ¢éziimleri

Servis saglayicilar tarafindan Onerilen teknolojik ¢oziimler hakkinda kamu
kurumlarinin stiphelerinin yumusatilmasi igin, AB diizenlemeleri ve iilkeye 0zel
mevzuatlara uyumlu sistemler ve hizmetlerin gelistirilmesini tesvik etmek i¢in dnlemler

alinmalidir.

Tedbirler: Bulut saglayicilari ile isbirligi iginde Avrupa Komisyonu ve Uye Ulkelerin
yetkili makamlari, kamu organlari, standardizasyon kuruluslar1 ve Ar-Ge sektorii; AB ve
ulusal mevzuatlara uygun teknolojik ¢6ziimler gelismesini tesvik etmeye c¢alismalidir.

Atilmasi gerekli adimlar sunlar olacaktir:

1- Her bir bulut ¢oziimiintin, ilgili mevzuat (ulusal ve / veya AB hukuku) ile uyumlu

oldugunu, tasdik veya garanti eden bir akreditasyon ¢ercevesi (sertifikasyon) kurulmasi,

2- Yasal uyumluluklari kapsayacak sekilde standart sozlesmelerin tanimlanmasinin

tesvik edilmesi,

3- AB ve Uye Ulkelerin diizenlemelere iliskin farkindaligimin arttirilmasi,
4- AB devletleri i¢in bulut konularinda egitimin tesvik edilmesi.

Oneri 6: Hizmet Seviye Anlasmasi (SLA) icin ortak bir cerceve

Standart hizmet seviyesi anlasmalari igin ortak bir g¢ercevenin gelistirilmesi,
kamu bulutlarinin kurulumunu artirmak igin bir onlem olacaktir. Bir hizmet seviyesi
anlagmasi cergevesine sahip olmak suretiyle; soézlesmelerin tanimi ve kamu bulut
coziimleri hakkindaki siipheler gibi kamu kuruluslarinin yasayacagi zorluklarla basa
cikilabilir. Bu c¢alisma, AB Bulut Stratejisinde baslatilmistir ve ENISA tarafindan

desteklenmektedir.
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Tedbirler:

1- Bulut saglayicilari tarafindan kamu kuruluslarina verilen giivence ve garantiler;
glivenlik ve gizlilik iddialarin1 desteklemek igin, belirli penetrasyon testleri icermeli ve
ayrica bagimsiz Ugilincli sahislar tarafindan yapilacak denetim faaliyetleri ile
dogrulanmali ve degerlendirilmelidir. Miisteriler denetimin tekrarindan kaginmak igin,

tigtincii parti denetgiler tarafindan yapilan tasdik/yorumlardan yararlanabilirler.

2- Olaya miidahale ve raporlama yiikiimliiligiiniin yerine getirilmesi ve olaylara
saglayicilarin derhal yanit vermesi saglanmalidir. Kritik goriinen ve hizmetlerin
kullanilabilirligini etkileyebilecek olaylari, ilgili makamlar ve/veya kamu kullanicilarina
rapor etmek, saldirt ve hatalardan hizla kurtarmak amaglar1 igeren sozlesme sartlari

uygulanmalidir.

3- Olaya miuidahale ve raporlama, 6zellikle hizmet tiirli veya veri hassasiyeti ac¢isindan
belli bir diizeyde kritiklige sahip kamu hizmetleri i¢in gereklidir. Bu durumlarda, tepki
ve raporlama zaman cizelgeleri agisindan hizmet seviye anlasmalarini ayirmak yararli

olacaktir.

4- Hizmet diizeyi kisitlamalarinin ihlali durumunda kesilecek cezalar sézlesmeye dahil
edilmelidir. Bu konuda benzer bir hizmet sozlesmesi veya benzeri standardize
siniflandirmalara karst gecmis ihlallerle ilgili, kullanicilar1 bilgilendirmek igin

kullanilacak bir itibar (not) sisteminin olusturulmasi dikkate deger goériinmektedir.
Oneri 7: Kamu bulutu i¢in giivenlik 6nlemleri

Hizmetlerin ve saglayicilarin giivenlik sertifikasyonu igin, standart yaklasim ve
yontemler tanimlamak bulut mimarilerinin giivenilir sekilde kullanilabilmesi igin
onemlidir. Kamu kurumlarmin giivenligini saglamak i¢in, bulut saglayicilarin sertifika
yoluyla uyum saglamak zorunda oldugu kapsamlilik diizeylerinden olusan ve her bir
giivenlik diizeyinde acikga gereksinimleri tanimlayan bir model gelistirilmesi

gerekmektedir. Bulut hizmetlerinin akreditasyon modeli ancak bu ise adanmis merkezi
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bir idare tarafindan uygulanabilir. Kamu kullanicilar1 ve saglayicilari, kamu hizmetleri
icin talep edilen ve saglanan giivenlik seviyesini segmek konusunda 6zgiir olmali ve
ilgili birimlere en etkili ve ucuz mali ¢oziimler iginden en iyisini uygulama segenegi
birakilmalidir. Kamu bulutu kurulumuna odaklanmis spesifik bir dizi giivenlik 6nlemi,

bulut tedarik zincirinde giivenilirligi artirmanin bir yolu olacaktir.

Tedbirler: Kamu bulutu hizmetlerinde giivenligin ve bilginin korunmasinin artirilmasi

icin Onerilen eylemler:
1- Hizmet satin alma dncesi 6n degerlendirme siirecini desteklemek,

2- Kamu bulutlarina odaklanmis bir dizi temel gtivenlik 6nlemi olusturmak (Bu 6nlemler
giivenlik yonetimi, kimlik yonetimi, veri yedekleme hizmetleri ve ulasilabilirlik vb gibi

alanlar icermelidir.),

3-Sofistike/gelismis bir model sunmak icin her alanda risk etki diizeylerini iceren; bilgi

giivenligi 6nlemlerinin denetim (ve/veya sertifikasyon) ¢ercevesini etkinlestirmek;
4- Guivenlik etiketleme sistemlerini tesvik etmek.
Oneri 8: Sertifikasyon ¢ercevesi

Kamu yonetimi cergevesi dikkate alindiginda, sorunun kamu kurumlarinda
sertifikalarin yaygin olmamasi oldugu anlasilir. Kamu kurumlart bir dis denetgi
tarafindan onaylanmaya gerek duymadan, standartlara uyumlu olmayi tercih ederler. Su
anda AB Bulut Stratejisi kapsaminda Avrupa Komisyonu, bulutta sertifikalari
destekleyen faaliyetleri baslatmis ve daha da 6nemlisi tiim saglayicilarin akredite olmasi
icin bir meta cergevesi olusturmaktadir. ENISA, bu eylemin sorumlusu olarak segilen
sanayi grubunun bir pargasi olup, tamamen Avrupa Komisyonu'nu destekler. Bu
calisma, AB Bulut Stratejisinde baglatilmis olup ve ENISA tarafindan

desteklenmektedir.

Tedbirler:
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1- Kamu bulutu platformunun ve hizmetlerinin sertifikasyonuna yonelik bir yaklasim
tartismali ve zor bir siiregtir. Hedefe ulagsmak i¢in ana striicii, bu yiikiimliiliigi AB

diizenleyici ¢ercevesine veya bir Avrupa goniillii sertifika diizenine dahil etmek olabilir.

2- Kiresel kalkinma ve sanayi kaynakli standartlar ve ayrica diger iilkelerdeki kamu

gereksinimleri kesfedilmelidir.

3- Ulusal bir "6nceden denenmis bulut iiriinleri/uygulamalari hizmet kataloglart"
olusturulmasini desteklemek gereklidir. Bu yaklasim "Bir kere emin ol defalarca kur"

modelini uygulayarak hizmetin maliyetini azaltir.

4- Bu eylem, bulut hizmetlerini kamu sektoriine sunmak isteyen tiim saglayicilar i¢in bir
Avrupa akreditasyon sistemi olusturarak, o©nceki giivenlik ©nlemi Onerileri ile
birlestirilebilir. Bilgi giivenligi alaninda, alan basina giivenlik kontrolleri de igeren ve

sofistike seviyeleri siniflandirilan bir meta ¢ergeve, iyi bir baslangi¢ noktasidir.
Oneri 9: Kamu bulutu giivenligi konusunda arastirmalari tesvik

Kamu gereksinimleri ile uyumlu bulut teknolojilerinin gelisimini desteklemek
icin, mevcut aragtirma programlarindan yararlanarak, kamu bulutu aragtirmalarini tesvik
etmek Onemlidir. Arastirmalar kamu hizmetleri i¢in bulut ¢dziimlerinin risk etki

diizeyini yiikseltmeye yonlenmelidir.

Avrupa Komisyonu ve Uye Ulkelerin Ar-Ge yetkili makamlar1 ve akademik
isbirligiyle; bulut saglayicilari, mevcut ve gelecekteki ulusal ve Avrupa arastirma
programlarini desteklemeli (6rnegin Horizon 2020) ve kamuda bulut bilisimin gtivenlik
yonleri tizerine kendi ¢alisma konularini arastirma programlarina dahil etmelidir. Bu
aragtirma konularindan bazilar1 sunlardir: Bulut servis kullanim siiresi yonetimi, bulut
tedarik zinciri kontrolli, olay yonetimi, siber risk analizi, siber tehdit modelleme,
sifreleme, veri korumasi, bulut gizlilik ve giivenlik dl¢iimii, gizlilik seviyesi anlagsmasi,

veri koruma igin hesap verebilirlik ve seffaflik ve bulut sistemlerinde bilgi giivenligi.



152

Tedbirler: Avrupa Komisyonu ve Uye Ulkelerin yetkili makamlari; bulut saglayicilari,
kamu miisterileri, Ar-Ge sektorii ve akademik isbirligi ile asagidaki eylemleri

tistlenmelidir:
1- Farkli arastirma hedefleri i¢in 6nceliklerini olusturmak,

2- AB ve ulusal diizeyde mevcut giivenlik arastirma programlari ile iletisim kurmak

(Horizon 2020 gibi),

3- Uygun kurum ve kuruluslarla (Ornegin Cerceve Program Komitesi ve Danisma
Gruplari, Teknoloji Platformlari, vb) uygun bir c¢alisma programi tanimlamak igin

birlikte ¢alismak.
Oneri 10: Veri gizliliginin icras

Veri koruma, kamu bulutlar1 igerisinde islenen bilgilerin hassasiyeti nedeniyle
onemli bir konudur. Avrupa Komisyonu ve Uye Ulkelerin bulut hizmetlerinin, AB veri
koruma yasalarina uyumlu olmasinin saglanmasi gerekir. Bulut hizmetlerinde gizliligi
garanti etmek i¢in, bulut saglayici tarafindan sifreleme ve kullanicilar tarafindan kimligi
dogrulanmig erigim basit bir ¢oziim gibi goriinmektedir. Ancak bulut hizmetlerinde

kriptografik ¢6ziimlerin uygulanmasi hala diisiik gelismislik seviyesindedir.

Tedbirler: Veri koruma icra teknikleri temel bir mesele haline gelmis olup, asagidaki

gibi kontrollii ve kriptografik teknikler ¢6ziimiin bir kismini temin edebilir:

1- Kurulus tarafindan Kkisisel bilgilerin yonetimi hakkinda, yurtdisi kullanicilarin
muhtemel dipnotlari ile elde edilen bilgileri de iceren ve agik bir sekilde ifade edilen

giincel politikalar dikkate alinmalidir.

2- Servis olarak Altyapi (IaaS) ve Servis olarak Platform (PaaS) modellerinin yani sira
ozel bulutlarda kriptografi de gizlilik garantisi vermez. Ozel bulutta veri giivenligi;

sifreleme teknikleri yerine, erisim kontrolii gibi diger yollarla saglanmalidir.
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3- Servis olarak Yazilim (SaaS) hizmetlerinin saglanmasinda, saglayicinin miisteri ile

sozlesmesinde kriptografik ¢oztimler istek tizerine degil, 6n tanimli olarak bulunmalidir.

4- Gizlilik Servis olarak Altyap: (IaaS) ve Servis olarak Platform (PaaS) i¢in agikca
gerekli oldugundan, saglayicilarin sundugu sifreleme islevlerine alternatif ¢oziimler de
dikkate alinmalidir. Bu ¢6ziimler, bu servis modelleri tizerindeki kontrolii etkinlestiren
ve sifreleme islemlerinin uygulanmasini onaylayan bir {i¢ilincii parti tarafindan (tercihen
bir kamu departmani veya giivenilen bir giivenlik servis saglayici) barindirilan ve
yonetilen, buluta depolamadan ©nceki kamu hizmetlerinin sifreli verilerini veya
sifreleme hizmetlerinin kullanimini (6rnegin anahtar yénetimi sunuculari, sunucular igin

erisim ilkesi gibi) igerebilir (Decker, 2012).
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3. BULUT BILISIM RISK ANALIZI

2000'li yillarin baglarindan bu yana, ozellikle gelismis ve gelismekte olan
tilkelerde o©zel sektor kuruluslarinin  yanisira kamu kurum ve kuruluslar, is
verimliliklerini artirmak (daha az personel marifetiyle vatandaslarina daha etkin hizmet
sunabilmek), maliyetlerini azaltmak, stratejik karar verme siireglerini kolaylastirmak ve
hizmetlerine vatandaslarin daha kolay erisebilmesini miimkiin kilmak gibi birgok
sebeple; en yeni ve giincel bilisim teknolojilerini temin etme ve kullanma yarisina
girmislerdir. Bu baglamda yeni ve giincel hizmet modeli sunan bulut bilisim konusunda
tilkeler, 6zellikle 2010'lu yillarin baglarindan bu yana proje ve stratejiler gelistirmekte ve
geleneksel bilisim mimarisi tizerinden vatandasa sunduklart hizmet ve uygulamalarini
hizla bulut bilisim mimarisine tasimaktadirlar. Bulut bilisim mimarileri kullanicilarina
sagladig sayisiz faydanin yaninda birtakim risk, tehdit ve zafiyetler de barindirmaktadir.
Bu risklerin bazilar1 hali hazirda kullanilan geleneksel bilisim mimarileri ile ortak riskler
olsa da, bulut bilisimin de kendine has riskleri mevcuttur. Bu risklerin belirlenmesi,
degerlendirilmesi, analizi ve yonetimi; uzun vadede bu risklerden kaynaklanacak hizmet
kalitesinin ve siirekliliginin bozulmasi, zaman kayiplar1 ve ekonomik kayiplar ve ayrica
bunlara bagli olarak kurulusun itibari ve giivenilirligi ile ilgili kamuoyunda olusabilecek
olumsuz intibanin 6nlenmesi agisindan onemlidir. Bu risklerin kurum ve kuruluslarin

yararina yonetilebilmesi i¢in belli basli uluslararasi standartlar belirlenmistir.

Kuruluslarin kullandiklarr bilgi sistemlerindeki risklerin yonetilmesi ile ilgili,
ISO/IEC 27001 Bilgi Giivenligi Yonetim Standardr gerekli faaliyetleri ortaya koyan bir
standarttir. Bu standart kuruluslarin, bilgi risklerini tanimladigi, analiz ettigi ve
adresledigi  kapsayict bir yoOnetim c¢ergevesidir. Standart gilivenlik ile ilgili
diizenlemelerin; giivenlik tehditleri, agiklar1 ve is etkisinde meydana gelen degisikliklere

ayak uydurmak i¢in ayarlanmasini saglar.

ISO/IEC 27005, Bilgi Giivenligi Risk Yonetim Standardidir. Bilgi glivenligi risk
yonetimi i¢in kurallar saglar ve ISO/IEC 27001 standardinda belirtilen genel kavramlari

destekler. Bu standart kurumlarin ihtiyaglar1 dogrultusunda bir risk yonetim metodolojisi
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gelistirmesi gerektigini ifade eder ve mevcut risk yonetim metodojilerine iliskin 6rnekler
verir. Bu dogrultuda risk isleme, riskin kabuli, risk iletisimi, risk izleme ve risk gdozden
gecirme konularinda, risk degerlendirme tavsiyeleri de igeren, bilgi giivenligi risk
yonetimi kilavuzlugu saglamaktadir. Standart risk yonetimi yaklasimimna dayali bilgi

glivenliginin, tatmin edici sekilde uygulanmasina yardimci olmak i¢in tasarlanmistir.

Yine TS ISO 31000 Risk Yonetimi Standardi, kurum veya kuruluslarin genel
idaresi, stratejisi ve planlamasi, yonetimi, rapor verme siiregleri, politikalari, degerleri ve
kiiltiirii dogrultusunda; risk yonetimi ile ilgili siireci biitiinlestirmek amacli bir gergeve
gelistirmesine, uygulamasina ve siirekli olarak iyilestirmesine yoneliktir. Bu standart
kuruluslarin, herhangi bir karakterdeki riski sistematik, seffaf ve giivenilir bir sekilde,

kapsam ve igerik dahilinde yonetmesi igin prensipleri ve genel esaslar1 saglar.

Ayrica Tiirk Standardlari Enstitiisii biinyesinde faaliyet gosteren Siber Giivenlik
Ozel Komitesi Bulut Bilisim Calisma Grubu tarafindan hazirlan, Bulut Bilisim Giivenlik
ve Kullanim Standardi Taslagi'nda; Bulut Bilisim Kontrol Listesinin Risk Yonetimi

baslikli 8. boliimiinde:

e Kuruluslarin, riski belirli bir seviyede tutmak i¢in kurumsal risk yonetimini

gelistirmesi ve siirdiirmesinin,

e Asgari yillik olarak veya planlanan araliklarla resmi (formal) risk degerlendirme
isleminin yiriitiilmesi ve bu esnada risklerin gergeklesme olasilig1 ve etkisinin

incelenmesi,

e Risklerin kabul edilebilir bir seviyeye indirilmesi ve bu kabul seviyelerinin

yonetimin onayina sunulmasi,

e Risk degerlendirme sonuglarinin; giivenlik politikalari, prosediirler, standartlar

ve kontrollerdeki degisiklikleri de kapsamasi,

e Kurulusun bilgi sistemlerine ve verilerine {ictincti parti erigimle ilgili risklerin

tanimlanmasi, degerlendirilmesi ve onceliklendirilmesinin ardindan, koordineli
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bir sekilde yetkisiz ve uygun olmayan erisimin etkisini diistirecek tedbirler

alinmasi;

gerektigi belirtilmistir (TSE, 2014). Bu sebeplerle, kamu kurum ve kuruluslarinda bulut
bilisim mimarisi kullaniminin yaratacagi risklerin analiz edilmesi amaciyla bu boliimde

risk analizi ¢alismasi yapilacaktir.
3.1. Risk, Risk Analizi ve Risk Yonetimi

Risk, belirli bir tehdidin, sistemin belirli bir zayifligindan faydalanarak sisteme
zarar verme ihtimalidir. Karst dnlemleri almadan 6nce biiylik olan risk, karsi dnlemleri
aldiktan sonra azalir. Kars1 6nlemler alinmadan 6nce sistemde mevcut olan riske taban
riski, karst Onlemler alindiktan sonra sistemde mevcut olan riske ise artik risk

denilmektedir (TS ISO/IEC 27000:2014).

Risk analizi, TS ISO/IEC 27001:2005 standardinda, kaynaklar1 belirlemek ve
riski tahmin etmek amaciyla bilginin sistematik kullanimi olarak tanimlanmistir. Risk
analizi stireci kapsam belirlenmesi ile baslar. Belirlenen kapsamda bulunan varliklar
belirlendikten sonra; tehditler, zafiyetler ve mevcut riskler belirlenir. Daha sonra olasilik
degerlendirmesi ve etki analizi gergeklestirilir. Son olarak bulunan riskler
derecelendirilerek dokiimante edilir (Eskiyorik, 2007). Bu tez c¢alismasinda bu

standardin belirlendigi yontemler dogrultusunda bir risk analizi ¢aligmasi yapilacaktir.

Risk yonetimi; risklerin tanimlanmasi, analiz edilmesi, degerlendirilmesi,
denetlenmesi ve kaginilmasi, minimizasyonu ve kabul edilemeyecek risklerin ortadan
kaldirilmasi siireclerini igeren bir stratejik faaliyettir. Burada kurulus gelecekte meydana
gelebilecek olaylar1 dogru yonetebilmek maksadiyla; siire¢ igcinde risk varsayimi, riskten

kaginma, risk tutma, risk transferi veya baska bir strateji kullanabilir.

Risk yonetiminde dncelikle potansiyel risklerin belirlenmesi gerekmektedir. Risk
belirlemede risk kategorileri bazinda bir ¢alisma yapmak, onemli risk alanlarinin

unutulmasini engeller. Ornegin, her kurulus girdileri, tiretim siirecleri, piyasa sartlari,
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finansal piyasalar, hukuka aykirilik, kanunlarda ve denetim kurumlarindaki degisiklikler

ve vergi konularindaki risklerini belirlemelidir.

Ikinci adimda ise tanimlanan risklerin gerceklesme olasiliklar  ve
gerceklesmeleri durumunda kuruma yiikleyecegi maliyetler (etkileri) ile ilgili
degerlendirmelerin yapilmasi gerekmektedir. Bu degerlendirme 1s18inda riskler
gruplandirilarak almacak tedbirler belirlenir. Ornegin, potansiyel etkisi yiiksek ancak
gerceklesme olasiligi diisiik risklerin sigortalanmasi veya kiralama gibi farkli finansman
yontemleriyle yonetilmesi saglanirken, potansiyel etkisi diisiik ve gerceklesme olasilig

yiiksek risklerin azaltilmasi igin yatirim yapilmasi tercih edilebilir.

3.2. Bulut Bilisimde Varliklarin Belirlenmesi ve Modellenmesi

Bir varlik, kurulusun is operasyonlari ve siirekliligi i¢in degerli olan her seydir.
Bu nedenle kurulusun is stirekliligini saglamak i¢in varliklarini korumasi gerekmektedir.
Risk yonetimi ¢oziimiinde, kurulusun kendi onem verdigi varliklarinin tam listesi yer
almalidir. Varlik envanteri olarak isimlendirilen bu liste, risk analizi siireci i¢in temel bir
girdidir. Burada varlik envanterinin giincel ve uygun bir sekilde gruplandirilmis
varliklardan olusturulmasi, risk degerlendirme ¢iktiklarinin dogrulugu agisindan kritik
bir konudur. Risk yonetiminin temel yoOntemlerinden biri zafiyetleri, tehditleri ve
varliklart ~ birbirleri ile iliskilendirmek ve varliklarin degerine gore riskin
gerceklesemesinin kurulusa olan etkisini hesaplayip; risk degerini ve bulunan bu risk

degerlerine gore riskleri siralayip yonetmektir.

3.2.1. Bulut Bilisimde Varliklarin Belirlenmesi

Bulut bilisimde en degerli ve 6nemli varlik tiirlerinden biri bilgidir ve bu
varliklar giiclii bigimde korunmalidir. Bilgi, veri tabanlari veya dosyalar formunda
olabilir. Buna ek olarak, bilgiyi saklayan veya isleyen siirecler ile bulut giivenligi

konusunda etkisi olan varlik benzeri siiregler korunmalidir.

Belirlenen varliklar i¢in dogru korumayi bulmak igin, kurulusun hizmetleri

acisindan degerlerini belirlemek 6nemlidir. Varlik degerlerini ifade etmenin bir yolu; bu
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varlik ile ilgili yasanabilecek ifsa, degisiklik, kullanilamazlik veya imha gibi istenmeyen
olaylarin, ilgili kurulusun faaliyetlerine etkilerini belirlemektedir. Bu etkiler; kurulusun
gelir, pazar payl, piyasa degeri veya itibar kaybi gibi, faaliyetlerine yonelik mali
olumsuzluklar olabilecegi gibi; verimlilik diisiisli, calisan giiven kayb, is taahhiitleri ve

i¢c operasyonlarinin aksamasi gibi is siirecine yonelik de olabilirler.

Bulut bilisimde meydana gelebilecek tehdit ve zafiyetlerin yarattigi risklerden
etkilenebilecek varliklar, bliyiik oranda geleneksel bilisim sistemlerindekilerle benzerlik
gostermektedir. Ancak bulut bilisim mimarisininde bu varliklar tizerinde olusacak risk
etkileri, geleneksel mimariyle aralarindaki uygulama farkliliklar1 nedeniyle 6nemli

degisiklikler gostermektedir.

Bulut bilisimin karsi karsiya kaldig1 operasyonel, teknik veya yasal risklerden
etkilenebilecek varliklarindan biiyiik bir kismi bilgi ve veri varliklaridir. Bu varliklara
kisisel veriler, kisisel hassas veriler, insan kaynagi verileri, kimlik bilgileri, operayonel

ve giivenlik loglari, kullanici dizini ve yedekleme ve arsiv verileridir.

Bir diger varlik kategorisi olarak yazilim varliklar1 verilebilir. Bu varliklara;
bulut hizmeti yonetim arabirimi, yonetim araylizii API'leri, sanal makineler, erisim
kontrol, dogrulama, yetkilendirme yazilimlari, saglayicit uygulamalari, ag ve haberlesme

yazilimlar1 ve miisteri uygulamalari verilebilir.

Bir baska varlik tiirli ise fiziksel varliklardir ve bu varliklara fiziksel donanim
(sunucu, depolama tinitesi, ag ve haberlesme donanimi vb.) ve fiziksel binalar 6rnek

olarak verilebilir.

Bulut  bilisimde meydana gelebilecek problemlerden ciddi sekilde
etkilenebilecek, insan davranigiyla ilgili soyut varliklar da bulunmaktadir. Kurulus

itibar1, miisteri gliveni, calisan sadakati ve deneyimi bu varlilara 6rnek olarak verilebilir.
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Bunlarin yaninda miisteri hizmet sunumu, saglayici hizmet sunumu, fikri
miilkiyet haklar1 ve belgelendirme gibi bulut hizmetlerinde meydana gelebilecek

aksamalardan etkilenebilecek diger varliklar da mevcuttur.
3.2.2. Bulut Bilisimde Varliklarin Modellenmesi

Bulut bilisim mimarisi ile ilgili tehdit ve zafiyetlerin yarattig1 risklerin, yukarida
belirtilen varliklar tizerindeki etkilerini belirleyebilmek icin, bu varliklarin sahiplerinin
ve degerlerinin belirlenmesi gerekmektedir. Asagidaki tabloda bulut bilisim hizmet
modelinden etkilenen varliklarin sahiplik ve deger durumlari belirlenmistir. Burada
bulut saglayici, miisterisi veya her ikisine birden ait olan varliklarin (miisteri kiralama
yoluyla saglayici varliklarr tizerinde sahiplik hakki elde edebilir) sahipleri ve bes
kademeli olarak degerlendirilen (diisiik ve cok diisiik varlik degeri atanan varlik

bulunmamaktadir) varlik degerleri belirtilmektedir.

Varhk Adi1 Ve Kodu Varlik Sahibi Varlik Degeri

V.1- Kisisel veriler Saglayici ve Bulut Yiiksek
miisterisi

V.2- Kisisel hassas veriler Saglayict ve Bulut Cok Yiiksek
miisterisi

V.3- Insan kaynag: verileri Bulut misterisi Yiiksek

V.4- Kimlik bilgileri Bulut misterisi Cok Yiksek

V.5- Operayonel ve giivenlik Saglayici ve Bulut Orta
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loglari

miisterisi

V.6- Kullanici dizini Bulut miusterisi Yiksek
V.7- Yedekleme ve arsiv Saglayici ve Bulut miisterisi | Orta
verileri

V.8- Bulut hizmeti yonetim Saglayici ve Bulut miisterisi | Cok Yiiksek
arabirimi

V.9- Yonetim araylizii Saglayici ve Bulut miisterisi | Orta
API'leri

V.10- Sanal makineler Saglayici ve Bulut miisterisi | Yiiksek
V.11- Erisim kontrol, Saglayici ve Bulut miisterisi | Yiiksek
dogrulama ve yetkilendirme

yazilimlari

V.12- Saglayici uygulamalar1 | Saglayici ve Bulut miisterisi | Yiiksek
V.13- Misteri uygulamalari Bulut musterisi Yiksek
V.14- Ag ve haberlesme Saglayici ve Bulut miisterisi | Orta

yazilimlari
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V.15- Fiziksel donanim Saglayici ve Bulut miisterisi | Orta
(istemci, sunucu, depolama

tinitesi, ag ve haberlesme

donanimi vb. )

V.16- Fiziksel binalar Saglayict ve Bulut miisterisi | Yiiksek
V.17- Kurulus itibari Bulut miisterisi Cok Yiiksek
V.18- Misteri gliveni Bulut musterisi Cok Yiksek
V.19- Calisan sadakati ve Bulut musterisi Yiksek
deneyimi

V.20- Miisteri hizmet sunumu Bulut miisterisi Yiiksek
V.21- Saglayict hizmet Saglayici ve Bulut miisterisi | Cok Yiiksek
sunumu

V.22- Fikri miilkiyet haklari Bulut miisterisi Yiiksek
V.23- Belgelendirme Saglayici ve Bulut miisterisi | Yiiksek
V.24- s taahhiitleri Saglayici ve Bulut miisterisi | Yiiksek

Tablo 3.1: Bulut Bilisim Varlik Listesi
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Tabloda goriilecegi tizere, kurulus itibari ve miisteri gliveni varliklarinin ¢ok yiiksek
varlik degerine sahip oldugu belirtilmistir. Bu durumun sebebi, bu varliklarin uzun yillar
boyunca yapilan basarili hizmetler sonucu elde edilen ve bir kez kaybedildiginde, geriye
kazanilmasi gili¢ olan olgular olmalaridir. Yine bulut hizmeti yonetim arabirimi ve
saglayict hizmet sunumu varliklari, ilgili bulut altyapisindaki biitiin miisterileri etkileme
potansiyeline sahip olmalar1 sebebiyle; ¢ok yiiksek wvarlik degerine haiz kabul
edilmislerdir. Ayni sekilde kisisel hassas veriler ve kimlik bilgileri, kisiye 6zel ve kotii
amagclar i¢in kullanilabilme riski yiiksek olan veriler olup, ifsa veya kayiplari biiyiik

zararlar yaratabileceginden ¢ok yiiksek varlik degerine atanmislardir.

Yedekleme ve arsiv verileri, operayonel ve giivenlik loglari, yonetim arayiizii
APl'leri, ag ve haberlesme yazilimlari, fiziksel donanim (sunucu, depolama {initesi, ag
ve haberlesme donanimi vb.) gibi varliklara orta derece varlik degeri verilmesinin
sebebi; bu varliklarin bir sekilde yerine konabilecek ve kaybolmalar1 veya zarar
gormeleri durumunda bulut hizmetini belli bir miisteri veya miisteri grubu i¢in kisa

vadeli olarak kesintiye ugratacak varliklar olmalaridir.

Belirlenen diger varliklara ise yiiksek seviyeli varlik degeri atanmistir. Bir¢cok
farkli kategorideki bu varliklar, genel olarak zarar gormesi veya bozulmasi durumunda
bir sekilde yerine konabilecek fakat ciddi diizeltme maliyeti gereksinimi yaratacak

varliklardir.

Asagidaki tabloda, bulut bilisim mimarilerinde belirlenen bazi varliklari
etkileyebilecek, tehdit, zafiyet ve risklerle iligkilerinin modellendigi bir akis diyagramina
yer verilmistir. Bu akis diyagraminda, muhtelif bir bulut uygulamasinin kullanimi
sirasinda, kullanim i¢in gerekli olan varliklar arasindaki islem siralamasi ve bu islemler
sirasinda ilgili varligin maruz kalabilecegi tehdit ve zafiyetlere 6rnekler verilmistir. Bu
tehdit ve zafiyetlerden etkilenen varliklarin herhangi birinin bozulmasi, yetersiz islev
gostermesi veya tamamen devre disi kalmasi sebebiyle; asagida belirtilen hizmet
kesintisi veya bozulmasi riski meydana gelebilecektir. Bu modelleme bir¢ok varligin

ilgili risk lizerindeki etkisini gosterme kabiliyeti tasidigindan, ilgili riskin olusmasini
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etkileyecek tehdit ve zafiyetlerin gdzden kagirilmasi ihtimalini diisiirmektedir. Ilgili
riskin olugsmasini engellemek icin, akis diyagramindaki is siirecinin her asamasinda,
varliklart etkileyen tehditleri ve bu varliklardaki zafiyetleri engellemek gereklidir.
Burada belirtilen varliklarin her birinin varlik degeri, olusabilecek risklerin risk etki
degerleriyle dogru orantilidir. Asagidaki tablo, belirtilen varliklara ait diger tehdit ve
zafiyetler ile birlikte; farkli diger varliklarin eklenmesiyle zenginlestirilebilir. Bulut

bilisimdeki her bir risk i¢in benzer akis diyagramlari olustrmak miimkiindiir.
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Tablo 3.2: Bulut Bilisim Varliklar1 Stire¢ Modellenmesi

3.3. Bulut Bilisimde Tehdit ve Zafiyetler

3.3.1. Bulut Bilisime Ozel Tehdit ve Zafiyetler

Bulut bilisim teknolojileri, 24/7 kullanilabilirlik ve esneklik gibi o6zellikler
sunarken; 6lgek artisinin ve sistemleri canli ve dinamik tutma zorunlulugunun sebep
oldugu sorunlar nedeniyle, tehdit ve zafiyetlerin yeni bir boyutuyla karsi karsiya
kalmaktadirlar. Bu sebeple ag, depolama ve islemci sistemleri ile ilgili mevcut tehdit ve
zafiyetlerin yaninda; bulut bilisimin ortaya ¢ikardigi yeni sorun ve farkli giivenlik agigi
konularinda arastirma yapmak ve belirlenenleri kuruluslarin risk yonetim siirecine
eklemek, bulut toplumunun ve endistrisinin yaninda miisteri kuruluslarin da yararina

olacaktir. Bulut sistemlerinde goriilen zaafiyet ve tehditlerin bircogu arasinda, ilgili
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bulut hizmetinin servis modeli (IaaS, PaaS, SaaS) arkasindaki fiziksel altyap1 ve yonetim
stirecleri gibi farkli bilesenleri yoluyla birbirine bagimlilik iliskisi olup; bir¢ok zafiyet ve
tehdit birleserek bulut bilisim hizmetleri ile ilgili riskler ortaya ¢ikarmaktadir. Bulut
bilisim teknolojilerinde ortaya ¢ikan riskleri belirlemeden once, bu risklere sebep olan
tehdit ve zafiyetlerin belirlenmesi ve belirlenen risklerin ilgili tehdit ve zafiyetlerle
eslestirilerek profilinin olusturulmasi, risk yonetim siirecinin temel yoOntemlerinden
biridir. Asagida bulut bilisim teknolojileriyle ilgili belli basgl tehdit ve zafiyetlere kisa

aciklamalariyla birlikte yer verilmektedir.

T.1- Hipervizorle Ilgili Tehditler: Hipervizorler, fiziksel kaynaklar1 ve bunun iistiinde
calisan sanal makineleri tamamen kontrol ettiginden bu tabaka ile ilgili gilivenlik
prosediirleri ¢ok onemlidir. Hipervizoriin kotiiye kullanilmasi, her sanal makinenin
kotliye kullanilmasi anlamina gelir. Bir hipervizordeki giivenlik acigini kullanarak
yapilan en tipik saldir1 ¢esitlerinden biri sanal makine sizintisidir. Bu saldirida saldirgan,
sanal makine i¢inde calisan bir isletim sistemi vasitasiyla, hipervizorle ile dogrudan
etkilesim saglayan bir kod calistirir. Boyle bir kotliye kullanma, saldirganin ana isletim
sistemine ve bu ana bilgisayarda ¢alisan diger tiim sanal makinelere erisimine izin
verebilir. Cok fazla yasanan bir olay olmamasina ragmen sanal makine sizintisi, sanal
makine giivenligi i¢in en ciddi tehdit olarak kabul edilir. Diger bir tehdit olan sanal
makine sekmesi, saldirganlarin bir sanal sunucudan digerine hareket etmesine ve hatta
fiziksel donanima ydonetici erisimi saglamasina izin verir. Burada saldirgan once bir
sanal makineyi ele gegirir ve daha sonra hipervizoriin giivenlik agiklarindan faydalanip

onun yonettigi tim sanal makineleri kontrolii altina alir.

T.2- Kaynak Izolasyon Eksikligi: Sanallastirma teknolojilerinde bir miisteri tarafindan
gerceklestirilen kaynak kullanimi, baska bir miisterinin kaynak kullanimini etkileyebilir.
Servis olarak Altyap1 (IaaS) bulut bilisim altyapilart ¢cogunlukla, fiziksel kaynaklarin
birden fazla sanal makine ve birden fazla miisteri tarafindan paylasildigi mimari
tasarimlar sunarlar. Hipervizor glivenlik modelindeki aciklar, bu paylasilan kaynaklara
yetkisiz erisime yol agabilir. Ornegin, iki ayri kullaniciya ait sanal makinelerin sanal

sabit diskleri, bir veri depolama ag1 i¢cinde paylasilan ayn1 Mantiksal Birim Numarasi'na
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kaydedilirler. Kullanicilarin birinin sanal makinesiyle, diger kullanicinin sanal sabit
stirliclistinii  eslestirmesi miimkiindiir ve bu yolla igindeki verileri gorebilir ve
kullanabilir. Ayrica bulut haritaciligi, miisterek ikamet ve capraz yan kanal saldirisi

aciklari tizerine kontrollerin eksikligi, kaynak izolasyonu i¢in ciddi riskler olusturabilir.

T.3- iletisim Sifreleme Tehditleri: Bu tehditlere rnek olarak MITM (aradaki adam
saldiris1 veya ortadaki adam saldirisi) verilebilir. Bu saldirida saldirgan bir network
tizerindeki kurban bir bilgisayar ile yonlendirici, switch, modem veya sunucu gibi diger
ag araglar1 arasina girerek; verileri yakalama ve sifrelenmemis verileri gorebilme
ilkesine dayanan bir saldir1 gergeklestirir. Bu saldirilar zayif kimlik dogrulama,
kendinden imzali sertifika kabulii vb. aciklar yoluyla, aktarilan veriyi okuma prensibine

dayanirlar.

T.4- Anahtar Olusturma Tehditleri: Eger bir sanal makine {izerinde anahtar
belirlemeye yonelik rastgele sayilar olusturmak i¢in kullanilan islem kaynaklar1 benzer
ise, bir saldirganin diger sanal makinelerde iiretilen sifreleme anahtarlarini tahmin
etmesi miimkiin olabilir. Bu ¢oziilmesi zor bir sorun degildir, ancak sistem tasarimi

sirasinda dikkate alinmazsa 6nemli sonuglar dogurabilir.

T.5- i¢c Agda Tarama Islemi: Ayni saglayicinin hizmetlerinden faydalanan bulut
miisterilerinden biri, i¢ ag i¢indeki diger miisterilere port taramalari ve diger testler
yapabilirler. Bu durum diger miisterilerin veri ve uygulamalari i¢in 6nemli bir tehdit

olusturur.

T.6- Miisterek Ikamet Taramalari: Bulut mimarilerini tehdit eden yan kanal
saldirilari, sistem algoritmalarindaki teorik zayifliklar yerine, fiziksel sifreleme
uygulanmasindan elde edilen bilgilere dayanmaktadir. Ornegin sistem bilgisi, gii¢
tiikketimi, elektromanyetik sizintilar ve hatta ses zamanlamasi sistemi kirmak igin
kullanilabilir bir bilgi kaynagi saglayabilir (Kocher, 1996). Kaynak izolasyon
eksikliginden faydalanan bu saldirilar, saldirganlarin hangi kaynagin hangi miisteri

tarafindan paylasildigini belirlemesine imkan saglar.
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T.7- Bulut Harici S6zlesme Kaynakli Sorumluluklar: Bulut musterileri genellikle
hizmet seviye anlagsmasinda kendilerine verilen sorumluluklarin farkinda degildir. Arsiv
sifreleme gibi agikca iki taraf arasindaki anlasma hiikiimlerinde belirtilen ve bulut
saglayicinin  boyle bir sorumluluk {tstlenmedigi konularda bile, sorumluluklar

konusunda yanlis iligskilendirmeye dogru bir egilim bulunmaktadir.

T.8- Belgelendirme Programlarinin Bulut Altyapisina Adapte Olmamasi: Bu tehdit
buluta 6zel herhangi bir kontrol veya denetimin yoklugunda ortaya ¢ikar ve bu durum

glivenlik agiklarinin gézden kagirilmasini muhtemel hale getirmektedir.

Z.1- Kimlik Dogrulama, Yetkilendirme ve Kullanici Hesab1 Zafiyetleri: Kimlik
dogrulama, yetkilendirme ve kullanict hesabi ile ilgili hatali kurulmus bir sistem;
kaynaklara ve ayricaliklara yetkisiz erisimi kolaylastirir, kaynaklarin yanlis sekilde
kullanilmasina yol acar ve genel olarak giivenlik olaylarini izlemeyi imkansiz hale
getirir. Bu tehditlere baslica, bulut erigsim kimlik bilgilerinin miisteri tarafindan giivensiz
sekilde saklanmasi, yetersiz rol tanimlar1 ve gegici bir makinede saklanan kimlik

bilgileri neden olmaktadir.

Z.2- Kullamic1 Yapilandirma Zafiyetleri: Bu tehditlerin ana sebepleri arasinda,
miisterilerin kullanici yapilandirma siirecini kontrol edememesi ve buna bagl olarak;
miisteri kimlik bilgilerinin kayit sirasinda dogrulanmamasi, bu bilgilerin ¢akismaya ve
tekrarlanmaya  agik  sekilde  olusturulmasi, kimlik  verilerinin  ¢oklu  ve
senkronlastirilmamis kopyalarinin tutulmasi ve bulut sistem bilesenleri arasindaki

senkronizasyonda gecikmeler yasanmasi drnek olarak gosterilebilir.

Z.3- Yeniden Yapilandirma Zafiyetleri: Tanimlanmis kimlik verilerini yiiriirliikten
kaldirma hususunda meydana gelen gecikmeler nedeniyle, kaldirilmis kimlik

bilgilerinin hala gecerli olmasi durumunda ortaya ¢ikarlar.

Z.4- Yonetim Arayiiziine Uzaktan Erisim: Tekil kullanici veya saglayici tarafindaki
istemler ve tepkilerle ilgili zayif kimlik tanimlama nedeniyle, bulut altyapisinin

zayiflamasi, son kullanici makinelerinde tehditlere yol agmaktadir. Yonetim
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araylizlerindeki zafiyetler, miisteri bilgilerine yetkisiz erisime sebep olabilir. Ayni
zamanda bu diizeyde bir zafiyet, bir saldirganin bulut yapisi i¢indeki varliklarda
degisiklik yapmasina, hizmeti engellemesine, veri sizdirmasina veya sanal makinelerin

birgok kopyasini ¢ogaltilip piyasaya siirmesine neden olabilir.

Z.5- Itibar Ayrim1 Eksikligi: Bu tehdit bir miisterinin faaliyetleri dolayisiyla, baska bir
miisterinin kisisel veya kurumsal itibarinin etkilenmesi yoluyla ortaya ¢ikar. Ornegin bir
bulut saglayicisinin hizmet platformu {izerinden kot amaglh aktiviteler gergeklestiren
miisterilerin varligi, o platform {izerinden hizmet sunan diger misterilerin sayginligini

ve giivenilirligini ister istemez etkileyecektir.

Z.6- Aktarilan Veri veya Arsivde Sifreleme Eksikligi veya Zayifligi: Aktarilan
verileri, arsiv ve veri tabanlarinda tutulan verileri, g¢ergevelenmemis sanal makine
goriintiilerini, adli goriintli ve verileri, hassas log kayitlarin1 ve diger verileri sifrelemede
basarisizlik, bu verileri risk altina sokar. Bu sebeple sifre yonetimi uygulanmasinin
maliyeti ile islem maliyetleri dikkate alinarak, bu riski Oonlemeye yonelik gerekli

kontroller saglanmalidir.

Z.7- Veriyi Sifrelenmis Bicimde Islemenin Olanaksizhgi: Veri tabanlarindaki
duragan veriyi sifrelemek kolaydir fakat sifrelemedeki son gelismelere ragmen, islem
sirasinda herhangi bir sisteme ait verilerin sifrelenmesi kullanilabilir degildir. Uzmanlar
sifreli anahtar kelime ile internette arama yapmanin, ayni algoritmayla yapilan sifresiz
bir uygulamanin islem siiresini yaklasik bir trilyon kat artiracagini tahmin etmektedirler.
Bu siire, islemin efektif bir bigimde gergeklestirilmesi i¢in ¢ok uzun oldugundan,
bulutta veri depolayan bulut miisterilerinin saglayicinin sifreleme prosediiriine bagl

kalmasi kaginilmazdir.

Z.8- Zayif Anahtar Yonetimi: Bulut bilisim altyapilar1 bir¢ok farkli tiirde anahtarin
yonetim ve depolanmasini gerektirir. Ornek olarak, aktarilan verileri korumak igin
oturum anahtarlari, dosya sifreleme anahtarlari, bulut saglayicilart belirleyen anahtar
ciftleri, miisterileri belirleyen anahtar ciftleri verilebilir. Sanal makineler sabit donanim

altyapisinda olmadigindan ve bulut tabanli igerik cografi olarak dagitilmis
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olabileceginden, bulut altyapilarinin anahtarlarina, donanim giivenlik modiili (HSM)
depolama gibi standart kontroller uygulamak zor olacaktir. Bunun sebepleri olarak,
donanim giivenlik modiillerinin giiclii fiziksel korumali olma zorunlulugu, karsilikli
hassas uzaktan kimlik dogrulama mekanizmalarinin gerekliligi, dagitilmis mimari
icinde anahtarlarin iptalinin de pahali olmasi ve yeni yetkililer olusturmadaki kaynak

yiikii nedeniyle ortaya cikabilecek dlgeklenebilirlik sorunlari siralanabilir.

Z.9- Standart Teknoloji ve Coziimlerin Eksikligi: Standartlarin eksikligi, verilerin
bulut saglayicisina bagimli olabilecegi anlamina gelir. Bu durum, saglayict bulut
hizmetini sonlandirabileceginden biiyiik bir risk olup; yonetilen mevcut giivenlik

hizmetlerinin ve dis giivenlik teknolojilerinin kullanimini engellenebilir.

Z.10- Kaynak Emanet Anlasmasi Eksikligi: Bu tehdit, Servis olarak Platform (PaaS)
veya Servis olarak Yazilim (SaaS) saglayicisi iflas ederse veya hizmetlerini
sonlandirirsa, bilisim kaynaklarinda bulunan miisteri verilerinin korunmasina yonelik

anlagsma bulunmamasi durumunda ortaya ¢ikar.

Z.11- Kaynak Kullanimimin Yanhs Modellenmesi: Bulut hizmetleri talebe bagli olup,
belli bir taahhiide bagli olarak saglanmadiklarindan, kaynak tiikenme risklerine karsi
savunmasizdirlar. Kaynak tahsis algoritmalarindaki basarisizlik; kaynak kullaniminin
yanlis modellenmesi, olaganiistii olaylar, gegici asir1 yiiklenmeler, kaynaklarin kotii

siniflandirilmasi sebeplerine bagli olarak ilgili zayiflik ortaya ¢ikabilir.

Z.12- Giivenlik Acig1 Degerlendirme Siirecinin Bulunmamasi: Giivenlik acig1
degerlendirmesi, bir sistemin agiklarinin tanimlamasi, 6l¢iilmesi ve Onceliklerine gore
siralanmasi islemidir. Port tarama ise, bir sunucu veya ana bilgisayar {lizerindeki acik
portlar1 tespit icin tasarlanmis bir islemdir. Bu islem genellikle ag yoneticileri
tarafindan, aglarinin giivenlik politikalarint dogrulamak i¢in ve saldirganlar tarafindan
ana bilgisayarda calisan servisleri tespit ve bunlarin zayifliklarindan istifade igin
kullanilir. Saglayici tarafindan port tarama ve giivenlik agig1 testlerine iliskin
kisitlamalar onemli bir zafiyet yaratirlar. Ancak, altyapt bilesenlerinin koruma

sorumlulugunun miisteriye aktarilmasi da ciddi giivenlik sorunu yaratabilecektir.
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Z.13- Adli Mevzuat Eksikligi: Bulut teknolojisi adli hazirlik gelistirme potansiyeline
sahipken, bir¢ok saglayici adli mevzuata uygun hizmet veya bunu etkinlestirmek icin
kullanim sartlar1 sunmaz. Ornegin, Servis olarak Yazilim (SaaS) saglayicilar1 genellikle,
icerigi kullanan istemcilerin IP log kayitlarina erisim izni vermeyecektir. Servis olarak
Altyapr (laaS) saglayicilari da sanal makine ve disk goriintiilerine erisim gibi adli
hizmetler vermeyebilir. Bu durum 6zellikle kurumsal miisterilerin adli islemleri i¢in bir

tehdit olusturmaktadir.

Z.14- Veri Silme ve Ortam Temizlemesi: Kisisel veya kurumsal olarak hassas (kisiye,
hizmete 6zel) verilerin belli bir yasam donglisii sonunda imha edilmesi ile ilgili
politikalarin, fiziksel depolama kaynaklarinin paylasildigi kiracilik sistemi nedeniyle
uygulanmasi kolay degildir. Ornegin, disk yine baska bir kirac tarafindan kullaniliyorsa
veya disk silme veya temizleme islemi ile ilgili tanimli bir prosediir bulunmuyorsa; bu
ortamdaki verilerin sonradan hicbir yontemle erisilemeyecek sekilde yok edilmesi

islemi uygulanamayabilir.

Z.15- Gizli Bagimhlhik Yaratan Alt Yiikleniciler: Bircok bulut saglayicisi, farkli
lokasyonlardaki belli basli hizmetlerini alt yiiklenicileri araciligiyla sunmaktadirlar.
Uciincii sahislarin  dahil oldugu bu hizmet tedarik zincirinde, miisteriler bu alt
yiiklenicilerden habersiz olsalar dahi, gizli bagimliliklar ortaya g¢ikmaktadir. Bazi
durumlarda alt yiikleniciler servis saglayicidan ayrildiginda, bulut saglayict mimarisi

ilgili islemin stirekliligini destekleyememektedir.

Z.16- Farkh Paydaslara Verilen Sozlerle Celisen Hizmet Seviye Anlasmasi
Hiikiimleri: Hizmet seviye anlasmasi (SLA) hiikiimleri zaman zaman diger hiikiimlerle
veya diger saglayicilardan alinan hizmet sartlariyla ¢elisebilir. Bu sebeple hizmet seviye
anlagsmasi imzalanmadan once, bir diger hiikkmii gegersiz kilan anlasma maddeleri ve
hizmetin tasere edilebilecegi alt yiiklenici ile saglayici tarafindan imzalanan anlasma

hiikiimleri dikkatle gozden gegirilmelidir.

Z.17- Asin Is Riski Iceren Hizmet Seviye Anlasmasi Hiikiimleri: Hizmet seviye

anlagsmalar1 hem saglayici ve hem de miisteri tarafinda Onemli derecede is riski
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yaratabilecek hiikiimler icerebilir. Ornegin teknik arizalarin yarattigi gergek risk
diistintildtigiinde, miisterinin kayiplarinin tazmini ile ilgili hiikiimler bir saglayici i¢in
cok fazla is riski tasiyabilir. Ayni sekilde miisteri agisindan bakildiginda, 6rnegin,
hizmet seviye anlagsmasinda fikri miilkiyet ile ilgili bir maddede, bulut saglayicinin
altyapisi tizerinde saklanan herhangi bir icerigin telif hakkina sahip olduguna dair bir

hiikiim, musteri a¢isindan ciddi zararlar ortaya ¢ikarabilir.

Z.18- Miisterilere Denetim ve Belgelendirme Yetkisi Verilmemesi: Bir¢ok durumda
saglayict miusterilerine hizmetleri ile ilgili denetim ve belgelendirme hakkinda herhangi
bir giivence saglamaz. Ilgili saglayicinin faaliyetlerinin miisteri veya miisterinin
giivenebilecegi bagimsiz dis denetgiler tarafindan denetlenmemesi, saglayiciyr biiyiik
Olctide kendi tanimladig1 kontrol ve denetimlere yonelteceginden, miisterilerin veri ve

uygulamalart ile ilgili zafiyet olusturmaktadir.

Z.19- Yetersiz Kaynak Saglama ve Altyapr Yatirimlari: Altyapr yatirimlari bir
siirece bagli olarak ihtiyaglar dahilinde yapilmalidir. Ancak bulut saglayicilar,
miisterilerinin kaynak ihtiyaglarini kesin bir sekilde hesaplayamadiklarindan, zaman
zaman Ozellikle de musteri ihtiyaglari toplaminin tepe degerlere ulastigi zamanlarda;
kaynak tedarigi ve bunun saglanmasi i¢in de altyapi yatirimlari hususunda yetersiz
kalabilirler. Saglayicilarin altyap1 tedarigi ile ilgili kullandiklari tahmini modeller

basarisiz olursa, bulut saglayici hizmeti uzun siire aksayabilir.

7.20- Kaynak Ust Limitleri ile Ilgili Politika Belirlenmemesi: Miisterilerin
kullandig1 ve bulut saglayicilarin sundugu kaynaklar i¢in, sinirlamalar koyabilmeye ve
kaynak tedarigini bu sinirlar icinde esnek bigimde yapilandirabilmeye iliskin bir karar
alimmamissa, kaynak kullanimi her iki taraf i¢cin 6ngoriilemeyen boyutlara ulasip sorun
yaratabilir. Miisteri maliyet a¢isindan, saglayici ise kaynak tedarigi agisindan zor

durumda kalabilir.

7.21- Birden Fazla Yargiya Tabi Farkh Bolgelerde Veri Depolama ve Seffafhk
Eksikligi: Miisteriye sunulan gergek zamanli bilgi olmadan, verilerinin baska yargi

mevzuatlarina tabi bolge veya lilkelerde bulunan veri merkezlerinde depolanmasi veya
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yedeklenmesi durumlarinda, verilerin depolandigi yere gore giivenlik agiklari olusabilir.
Verilerin depolandig1 bolgelerin yargr mevzuati hakkinda saglayici sirketlere net bilgi

saglanmamissa, sirketler bilmeden bu mevzuat hiikiimlerini ihlal edebilirler.

Z.22- Yarg1 Mevzuati Hakkinda Bilgi Eksikligi: Bazi iilke veya bolgelerde veriye
zorla erisilmesine veya el koyulmasi imkan taniyan, yiiksek riskli yargi mevzuatlari
gegerlidir. Verilerin saglayici tarafindan bu tip riskler bulunan bolgelerde depolanmasi
veya islenmesi nedeniyle, verilerin gizliligi ve giivenligi tehlikeye girebilir. Eger
miisterinin verilerinin bu tip bolgelerde depolandigina dair bilgisi yoksa ilgili yasal

girisimleri 6nlemek i¢in adimlar atamayacaktir.

7.23- Kullanim Sartlarinda Biitiinliik ve Seffaflik Eksikligi: Bulut bilisim
hizmetlerinin kullanimi ile ilgili talep ve taahhiitleri kayit altina alan hizmet seviye
anlagmalari, saglayici tarafindan genellikle kendisini korumaya yonelik ve tek tarafli
olarak hazirlanmistir. Bu anlasmalarda, saglanan bulut hizmeti ile ilgili
karsilasilabilecek bir takim sorunlara iliskin gerekli hiikiimler, saglayiciya ek bir
maliyet yaratmama adina eklenmemekte ve bu durum miisteriler i¢cin 6nemli bir tehdit

unsuru ortaya ¢ikarmaktadir.

3.3.2. Bulut Bilisime Ozel Olmayan Tehdit ve Zafiyetler

Asagidaki tehditler bulut bilisime 6zgli olmasa da, bulut bilisim hizmetlerini

dogrudan etkileme potansiyeli tasimalari nedeniyle ele alinacaktir.

T.9- Kaynak Tiiketim Tehditleri: Bulut bilisim kaynak kullaniminda talebe gére self
servis politikasi uygulayan bir hizmet modelidir. Bu durum, saglayicilar agisindan
miisterilerinin kullanacagi kaynak miktarin1 hesaplamayi zorlastirmaktadir. Miisteriler
ise genelde bulut tizerinden sunduklar1 hizmetlerinin yaratacagi islem yuikiini ve veri
trafigini ongorebilecek nitelikte degildir. Bu sebeple saglayici, eger kullanim basina
icret 6deyecek olan miisterilerinin kullanacagi olasi toplam kaynak miktarini yanlis
Ongoriir veya hesaplarsa, ya ¢ok fazla altyap1 ayiracagi i¢in kaynaklari atil kalacak veya
gereginden az 6ngdrmesi durumunda altyap1 kaynagi yetersiz kalacaktir. Ayni sekilde,

bulut saglayicist ile kullanacagi kaynak miktar: ile ilgili alt ve iist limitlere dair bir
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anlagsmaya varan bir misteri de, ihtiyaci olan kaynak miktarini yanlis Ongoérmesi

durumunda benzer tehditlerle karsilasacaktir.

T.10- Saglayicmin Gizlilik Sozlesmesi IThlali: Tanim olarak Gizlilik Sozlesmesi,
taraflar arasinda ydiriitiilen proje ya da paylasilan is konusu ile ilgili olarak, gizlilik
icerdigi acikca belirtilen bilgi ve belgenin, ilgili kisinin onay1 alinmadik¢a herhangi bir
igtincii gergek ve/veya tlizel kisiye agiklanmamasini temin edecek olan gizliligin
sinirlarinin  ve kosullarinin belirlenmesidir. Bulut bilisimde bu sézlesme, miisteriye
saglayiciyla paylastigi veri ve uygulamalari ile ilgili kontrol hakki saglar. Saglayicinin
bu sozlesmeyi ihlal etmesi veya gizlilige esas veri ve teknik bilgilerin korunmasi
yoniinde caba gostermemesi durumunda, tazminat ile cezalandirilmasi gerekecektir.
Ancak cesitli lilkelerdeki yasal uyumsuzluklar veya saglayicinin iflasi, sirketinin el
degistirmesi gibi ¢esitli durumlar, ilgili Gizlilik S6zlesmesi'nin ihlal edilmesine ortam
hazirlayabilecek olup; bu durum miisteri verilerinin ifsasina yol agabileceginden ciddi

bir tehdittir.

T.11- Kotii Saglayict Secimi: Bulut bilisim hizmet seciminde (6zellikle de SaaS)
onemli tehditlerden bir tanesi, ¢ok farkli sektorler ve disiplinler i¢in hizmet gelistiren
bulut bilisim saglayicilarini karsilastirmanin zor bir siireg olmasidir. Saglayici
seciminde teklif edilen fiyat ve kaynaklarin performanslarina ek olarak; hizmetin
kullanilabilirligi, gtivenligi, miisteriler ile saglayici arasindaki iletisim hatlarinin
kalitesi, saglayicinin piyasa itibari, yasal ve kurumsal faktorler gibi birgok faktor
dikkate alinmalidir. Ayrica saglayicinin mevcut miisterilerinin giiveni, saglayici
seciminde onemli bir faktordiir. Yine saglayicilar1 segerken piyasa deneyimi, teknik
uzmanlik, kredi imkanlar1 ve sirket istikrar1 gibi konulara da dikkat edilmelidir. Aksi
takdirde, miusteri kurum veya kurulusun sunacagi hizmete uygun olmayan veya
yukarida belirtilen kriterler ile ilgili gereksinimleri karsilamayacak olan bir saglayicinin
secimi; sunulan hizmetin erisilebilirligi, kullanilabilirligi, idamesi ve giivenligi gibi

bir¢ok konuda tehditler ortaya ¢ikarabilecektir.
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T.12- Yanhs Yapilandirma: Bu tip tehditler temel ve ileri seviye giivenlik tedbirlerinin
yetersiz seviyede uygulanmasi, insan hatasi ve veri merkezi yoneticilerinin yeterli

seviyede egitim almamis olmasi sebebiyle ortaya ¢ikabilmektedir.

T.13- Sistem veya Isletim Sistemi Tehditleri: Bu tip tehditler bulut yonetim, izleme,
kontrol, giivenlik yazilimlarindaki agiklar ve yanlis yapilandirma kusurlar1 sebebiyle ve
ayrica kullanilan igletim sisteminin bulut altyapisinin sistem veya giivenlik

gereksinimlerini karsilayamadigi durumlarda ortaya ¢ikan tehditlerdir.

T.14- Giivenilmeyen Yazilm: Bu tehdit saglayici tarafinda gerekli giivenlik
prosediirlerini saglamayan hipervizor, isletim sistemi, uygulama, izleme, kontrol ve

glivenlik yazilimlar1 sebebiyle ortaya ¢ikmaktadir.

Z.24- Giivenlik Gereksinimleri Farkindalik Eksikligi: Bazi bulut misterileri, bulutun
icine veri ve uygulamalarini aktardiklarinda; kontrol kaybi, saglayict bagimliligi,
tilkenmis saglayici kaynaklari vb. buluta 6zgii tehditler sebebiyle karsiya kalabilecekleri
risklerin farkinda degildir. Miisterinin bu farkindalik eksikligi, bu riskleri azaltmak i¢in

alinmasi gereken eylemlerin farkinda olmayan bulut saglayicisini da etkileyebilir.

Z.25- Giivenlik Arastirmasi Siireclerinin Eksikligi: Bulut saglayicilarinin personeli
icinde, mimarinin bliylikk 0lgegi sebebiyle ¢ok yiiksek ayricaliga sahip roller
olabileceginden, bu tiir rollere sahip personelin giivenlik arastirmasi risk profili
olmamasi veya yetersiz olmasi 6nemli bir zafiyettir. Kotii niyetli ve yiiksek ayricalikli
saglayict personelinin, ¢ok sayida miisterinin onemli miktarda veri ve uygulamasina
zarar verebilecegi ve veri gizliligi gerektiren bilgileri ifsa edebilecegi diistiniildiigiinde;
bu kisilerin ise alim sirasinda ¢ok miktarda giivenlik sorusturmasina tabi tutulmasi

gerektigi acikca ortaya ¢ikacaktir.

7.26- Belirsiz Gorev ve Sorumluluklar: Bu zafiyetler, bulut saglayici kurulusta
rollerin ve sorumluluklarin yetersiz atanmasi sonucu ortaya c¢ikmaktadir. Yetki ve

sorumluluklarin pozisyona gore atanmamasi, yiiksek ayricalikli kullanicilara ait giris
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sifrelerinin yetki tanimi bulunmayan personelce de kullanilmasi onemli zafiyetlere

sebebiyet vermektedir.

7.27- Zayif Rol Tanimi Uygulamalari: Bulut saglayici iginde rollerin atanmasinda
meydana gelen basarisizlik, asirt ayricalikli roller tanimlanmasina yol agabilir ve bu
durum ¢ok biiyiik sistemlerin savunmasiz kalmasina neden olabilir. Ornegin, bulut

mimarisindeki tiim veri ve uygulamalara erisim ayricaligi tek bir kisiye verilmemelidir.

7.28- Gereksiz Yetkiler Verilmesi: Bu tehdit hem miisteri ve hem de saglayici
personeli i¢in, gerekenden fazla ayricalikta ve sayida kisiye taninan ayricalikli roller ve
sorumluluklar ile ortaya ¢ikmaktadir. Her iki tarafta da gereksiz yere verilere erisim
yetkisi verilmemeli, roller birbirinden ayrilmali ve miimkiin oldugunca az personele

atanmalidir. Aksi takdirde her yeni ayricalikli personel ek risk olusturmaktadir.

7.29- Yetersiz Fiziksel Giivenlik Prosediirleri: Miisterilerin verilerinin barindirildig:
veri merkezlerinin fiziksel giivenligi onemli bir tehdit unsurudur. Bu duruma yonelik
tehditler, akilli kart veya biyometrik kimlik dogrulamasi ile veri merkezine giris
cikislarin kontroliiniin saglanmamasi ve tesis disindan dinlenebilecek kritik cihazlar igin
elektromanyetik koruma tedbirlerinin alinmamasi gibi giivenlik tedbirlerine bagli olarak

ortaya cikarlar.

Z.30- Yetersiz Is Siirekliligi ve Felaket Kurtarma Plami veya Eksikligi: Bulut
bilisimde felaket kurtarma, bir giivenlik 6nlemi olarak, bir bulut bilisim ortamindaki
elektronik kayitlarin kopyalarinin depolanmasint ve muhafazasini iceren bir yedekleme
ve geri yiikleme stratejisidir. Bu stratejinin hedefi, insan eliyle veya dogal bir afet
durumunda kaybedilen verileri kurtarmak veya yiik devretmeyi uygulamak igin
kurulusa bir ¢6ziim saglamaktir. Bulut bilisimde is stirekliligi planlamasi ise, potansiyel

tehditlerle basa ¢ikmak i¢in dnleme ve kurtarma sistemleri olusturma stirecidir.

Bulut tabanli bir felaket kurtarma ve is stirekliligi ¢oziimii, kesinti ve veri kaybi
ile ilgili diisiik toleransa sahip isler icin son derece onem tasir. Giiniimiizde bir¢ok

KOBI de dahil olmak iizere biiyiik isletmeler; islem odakli, veri yogun ve zamana



175

duyarli islemler yiiriitmektedirler. Bir¢ok isletme ve 6rnegin hastaneler gibi kritik servis
saglayicilarin servisleri hi¢ zaman ¢okmemeli ve iki ya da ii¢ dakikadan daha uzun veri
kaybina ugramamalidir. Bu sebeple bulut mimarileri gibi bir¢ok farkli sektoriin ayni
altyapi lizerinden hizmet verebilecegi sistemlerin ¢okmesi veya veri kaybina ugramasi,
cok sayida misteri ve bu misterilerin hizmet sundugu kullanicilari
etkileyebileceginden; yeterli is siirekliligi ve felaket kurtarma plant bulunmamasi

onemli bir tehdit unsurudur.

Z.31- Eksik veya Hatali Varlik Envanteri: Bir kurulusta varliklarin belirlenmesi ve
varliklara deger atanmasi, risk analizi siireci i¢in temel bir adimdir. Varliklara deger
atanmasinin yapilabilmesi i¢in bir envantere ihtiya¢ vardir. Organizasyon iginde bir
“varlik yonetim kilavuzu” veya “varlik envanteri yonetim kilavuzu” hazirlanmasinda
fayda vardir. Bu kilavuzda 6zellikle envantere yeni bir varligin eklenmesi, envanterden
varlik ¢ikarilmasi ve envanter sorumlusu net olarak belirtilmelidir. Bilgi giivenligi
acisindan bir donanimin biitiinliiglinden s6z etmek ¢ok zordur. Bu sebeple asil
korunmasi ve yonetilmesi gereken bilgi veya siiregleri degerlendirmek, ardindan bu
bilgi ve siirecleri saglayan veya barindiran donanim ve yazilimi giivenlik agisindan
incelemek ve smiflandirmak daha kolay olacaktir. Diger varliklar dustintildigtinde
(yazilim, donanim, fiziksel varliklar ve insan), bilgi ve siirecler en soyut kavramlardir
ve giivenligin {i¢ temel 6g8esi (gizlik, biitiinlik, erisilebilirlik) i¢in derecelendirmenin
kolaylikla yapilabilecegi varlik gruplaridir (Kog, 2008). Bu sebeplerle bulut bilisim
mimarilerinde varlik envanteri eksikligi; risk analizini, risk yonetimini ve dolayisiyla
risk yonetimini temel alan Bilgi Giivenligi Yonetim Sistemi'nin uygulanmasini imkansiz
hale getirecektir. BGYS'in bilisim mimarilerilerinde uygulanmamasi tiim yazilim,

donanim ve diger fiziksel varliklar i¢in risk olasiliklarini artirir.

7.32- Eksik veya Hatali Varhk Siniflandirmasi: Bir kurulusta varlik envanteri
belirlendikten sonra, ilgili envanterde bulunan varliklarin siniflandirilmasi ve varlik
siniflarina  gére yonetilmesi 6nem arz etmektedir. Boylece her varlik simifinin
gereksinimlerine gore bir yonetim stratejisi belirlenecek ve ilgili varliklari tehdit edecek

riskler ilgili sinifa gore degerlendirilecektir.



176

Z.33- Varhk Miilkiyeti Belirsizligi: Varlik miilkiyeti tanimlama, ilgili varlig1 etkileyen
biitlin  islemler hakkinda o wvarliktan sorumlu yonetici veya danismanin
bilgilendirilmesini saglar. Bu sayede varligin 6rnegin gecici veya siirekli olarak hizmet
dis1 birakilmasi durumunda, varlik sahibi rol tabanli onay siirecindeki pozisyonuna gore
bu islemi yiiriitiir veya bu konuda bilgilendirilir. Ornegin bir sunucu varlig1 iizerinde iig
adet uygulamanin c¢alistigini ve her bir uygulama i¢in bir operatdr bulundugunu
diistinecek olursak, ilgili uygulamalarda sunucu kaynakli bir sorun olmasi durumunda,
uygulama operatdrlerinin bagvurmasi gereken kisi o sunucudan sorumlu personel olan
varlik sahibi olacaktir. Ancak varlik miilkiyetinin belirsiz oldugu durumlarda, o varlikta
meydana gelen sorunlar nedeniyle etkilenen miisteriler veya i¢ kullanicilar muhattap

bulmakta zorlanirlar ve bu da ciddi hizmet kesintisi tehditlerini beraberinde getirir.

7.34- Proje Gereksinimlerinin Eksik Belirlenmesi: Bu tehdit bulut miisterilerinin
hizmet ve uygulamalarini buluta aktarmadan once, oncelik ve gereksinimlerini eksik
veya hatali belirlemeleri sonucu ortaya g¢ikar. Ornegin yasal olarak veri gizliligi
gerektiren kisisel kimlik bilgilerinin veya banka hesap numaralarinin tutuldugu
uygulamalar i¢in, gilivenlik ve yasal uyumluluk gereksinimleri degerlendirilmeden bu
uygulamalarin  bulut mimarisine aktarilmasi; bu uygulamalarin yasal sartlari
tasimadiklari i¢in kullanilamamasi sonucunu dogurabilir. Ayni sekilde hedef kitlesi,
islem yiikii ve is gereksinimleri dogru belirlenmeden buluta aktarilan uygulamalarin

kullanilabilirligi ile ilgili ciddi tehditler ortaya ¢ikabilir.

Z.35- Saglayia1 Yedeklilik Eksikligi: Saglayic1 yedekliligi, miisteri tarafindan alinan
hizmetin devamliligi acisindan ¢ok onemlidir. Tek bir saglayiciya bagimli kalmak,
istendigi takdirde hizmet seviye anlasmasini fesh edip uygulama ve verilerini bir baska
saglayicinin alt yapisina aktaramamak, miisteriler icin ciddi bir sorundur. Ornegin
saglayicinin iflasi veya hizmet seklini degistirmesi durumunda, misteri uygulamalari bir
anda kullanilamaz hale gelebilir. Ayn1 sekilde saglayici, kendine bagimli hale gelen
miisteriye uyguladigi fiyatlandirma politkasinda zaman icinde miisteri aleyhine
degisiklige gidebilir. Bu ve bunun gibi durumlar saglayict yedekilik eksikligini miisteri
acisindan ciddi bir tehdit haline getirmektedir.
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7.36- Kotii Yama Yonetimi ve Uygulama Aciklari: Yama yonetimi, ag giivenligini
korumak i¢in bir kurumun BT altyapisindaki agiklari tamir siirecidir. Ayrica altyapi
aciklarinin  yanisira uygulamalara iligkin agiklar da uygun yamalar kullanilarak
diizeltilebilir. Bu yazilim veya yamalar, stratejik olarak uygulamalara, eklentilere,
yazilimlara, sunuculara ve BT altyapisinin diger bilesenlerine yiiklenirler. Ancak yama
yonetimi zaman, personel ve kaynak gerektirdiginden, kiigiik ve orta 6lgekli isletmeler,
(KOBI'ler) altyapi ve uygulamalarinin giivenlik agiklarmnin diizeltilmesinde ¢ogu zaman

etkisiz kalmaktadirlar.

Yama yiikleme politikalart yapilandirildiktan  ve yazilimin envanteri
cikarildiktan sonra, yama yonetimi i¢in olusturulan araclar islemi otomatiklestirmeyi
saglayabilecektir. Yamalara Oncelik verilmesini, test edilmesini, planlanmasini ve
glincel tutulmasini saglamak kritik oneme sahiptir ve bdylece kurulus masrafli
kesintilere ve veri kaybina neden olabilecek giincel tehditlere karsi korunmus olacaktir

(The SageNet Team, 2015).

Ancak uygulama kodu buglari, saglayici ve miisteri arasindaki birbirine aykiri
yama islemleri, denenmemis yamalarin uygulanmasi, tarayicilardaki giivenlik agiklari

vb. sebepler yetersiz yama yonetimi tehdidini ortaya ¢ikarmaktadirlar.

7.37- Saglayicinin Veri Kaybmma Karsi Sorumlulugu: Veri kaybinin temel tiirleri
arasinda verinin imhasi, bozulmasi ve yetkisiz veri erisimi bulunmaktadir. Bu kayiplarin
sebepleri arasinda altyapi arizalari, yazilim hatalar1 ve giivenlik ihlalleri yer almaktadir.
Verileri korumak ve kaybini en aza indirmek amaciyla uygulanabilecek yontemler
arasinda; disk diizeyinde veri koruma, yedekleme veya cogaltilmis yedekleme, veri
cogaltma ve giinlik veya kontrol noktasi tabanli ¢ogaltma yer almaktadir. Ancak
saglayict bu yontemleri hi¢ veya yeterli diizeyde uygulamazsa, yasanabilecek veri

kayiplart miisteri agisindan ciddi zafiyet olusturabilir.

7.38- Log Kayitlan ile Ilgili Politika ve Prosediirlerin Eksikligi: Log kaydi; tiim
islem hareketlerinin birer birer kayit altina alinmis oldugu dosyalardir. Ornegin bir web

sunucusunun igerisinde yer alan log dosyalar1 incelenerek, ziyaretcilerin nereden geldigi
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ve web sunucusuna hangi istekleri gonderdigi kolaylikla anlasilabilir. Log dosyalar1 iyi
birer analiz araci olabilecegi gibi, sorun teshisi konusunda da olduk¢a faydali
kayitlardir. Ornegin bir bilgisayarmn isletim sisteminin iiretmis oldugu log kayitlart
incelenerek, sistemde meydana gelen sorunun neden kaynaklandigi 6grenilebilir ve
buna gore ¢oziimler tretilebilir. Ancak log kayitlarinin yetersiz tutulmasi veya tutulan
kayitlarin uygun sekilde saklanmamasi, hem yapilan islem ge¢misinin kaybolmasina ve

hem de sistemde meydana gelen sorunlarin kaynagina inilememesine yol agacaktir.

7.39- Yetersiz Filtreleme Kaynaklari: Bilisimde filtreleme, belirli kriterlere gore her
giris veya ¢ikis istegini incelemek ve buna gore islemek veya iletmek igin tasarlanmis
bir program veya kod bolumudiir. Cok fazla sayida kullanicinin giris ¢ikis yaptigi ve
cok hizli bir veri akiginin bulundugu bulut bilisimde; istenilmeyen veri, kod veya
erisimlerin filtrelenmesi, veri gilivenligi ve hizmetin siirdiiriilebilirligi agisindan kritik
oneme sahiptir. Url filtreleme, spam filtreleme, veri paketi filtreleme, IP filtreleme, port
filtreleme, web filtreleme, igerik filtreleme gibi degisik veri filtreleme yontemleri
mevcuttur. Saglayicinin filtreleme konusunda eksik veya ilgisiz kalmasi veri glivenligi

ve gizliligi i¢in ciddi tehditler olusturabilir.
3.4. Bulut Bilisimde Riskler

Esnek yapisi, talebe bagli olarak kolayca olgeklenebilirligi, ilk kurulum ve
isletme maliyetlerine katkilart vb. bircok 6zelligi g6z ontine alindiginda; gtinlimiizde en
uygun ve mantikli bilgi teknolojisi ¢6ziimii olmasina ragmen, bulut teknolojileri bir
takim riskleri de beraberinde getirmektedir. Bu risklerin ¢ogu, halihazirda kullanilan

geleneksel sistemlerde de mevcuttur.

Farkli mimarilerde ve farkli servis modellerinde hizmet veren genis bir portfoye
sahip bulut bilisimden, herhangi bir kamu kurum ve kurulusunun nasil en etkin bir
bi¢imde faydalandirilabilecegine karar vermenin yolu; kurumun sundugu hizmetlerin her
bir mimari veya servis modeli iizerinde sunulmasinin saglayacagi faydalar ve kurum igin
yaratacag risklerin birlikte degerlendirilerek, en karli ve optimal ¢6ziimiin se¢ilmesidir.

Ornegin gizlilik derecesi yiiksek veya kisiye 6zel verilerin, veri ifsasi riski g6z oniinde
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bulundurularak 6zel bulut mimarilerinde barindirilmasi ve islenmesi, kamuya agik veri
ve uygulamalarin agik bulutlarda sunulmasi, her iki hizmet tiirtinde veri ve uygulamalari
olan kuruluslarin ise hibrit bulut modelini kullanarak, hem bulut bilisimin
avantajlarindan {ist diizeyde yararlanip hem de wveri giivenligini {ist diizeyde
tutabilmeleri, bulut mimarilerinin hizmet tiirline goére mimari se¢gme esnekligini

yansitmaktadir.

Bulut bilisimin biiytik bir kaynak, veri ve uygulamalar kiimesi olmasi sebebiyle;
bu altyapilarinin saldirtya maruz kalma ihtimali kurum i¢i geleneksel mimarilere gore
daha yiiksektir. Bu nedenle bulut mimarilerinde giivenlik gereksinimleri daha yiiksektir.
Bu sebeple herhangi bir saldirinin sisteme zarar vermesini engellemek veya zarari
minimize etmek icin, bulut servis saglayicilarinin 6nemli olgiide giivenlik yatirimi
yapmasi gerekmektedir. Yine bu mimarileri kullanan kamu kurum ve kuruluslarinin
varsa hizmet saglayicilariyla birlikte cesitli alanlarda olusabilecek riskleri 6nceden
belirleyip, bu riskler karsisinda alacaklari aksiyonlari ve iyilestirme calismalarini

belirlemeleri, bu risklerin neden olabilecegi zararlar1 minimize edebilecektir.

Bulut bilisim diinyasinda karsilasilabilecek baslica riskler; Kurumsal ve Stratejik
Riskler, Teknik Riskler ve Giivenlik Riskleri, Hukuksal Riskler ve Buluta Ozgii
Olmayan Diger Riskler olarak siiflandirilmis olup, bu riskler asagida kisaca

aciklanmistir.
3.4.1. Kurumsal ve Stratejik Riskler

R.1- Yonetim ve Kontrol Kaybi: Bulut mimarilerinde misteriler genellikle, veri ve
uygulamalarmin giivenligi, gizliligi ve kullanilabilirligi ile ilgili bir dizi konuda kontrolii
saglayiciya devretmek zorunda kalabilirler. Veri, uygulamalar ve kaynaklar tamamen
saglayici tarafinda yer alacagindan (6zellikle agik bulut mimarilerinde), kullanici erisim
kontrolti kurallari, giivenlik politikalar1 ve bunlarla ilgili kisitlamalar bulut saglayici
tarafindan yonetilir. Ayrica miisteriler veri glivenligi ve gizliligi, kaynak
kullanilabilirligi, hizmetler ve kaynaklarin izlemesi ve onarimi gibi bir¢ok konuda

saglayiciya giivenmek zorunda kalabilirler (Turahi, 2013).
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Bunun yaninda hizmet seviye anlasmalari (SLA); musterilerin port taramalari,
glivenlik a¢i1 degerlendirmeleri ve penetrasyon testleri gibi veri giivenligi amagl
faaliyetlerine engel teskil edip; bu hizmetleri saglamak icin bir taahhiit sunmayarak bir
glivenlik boslugu yaratiyor olabilir. Ayrica saglayici, taahhiit ettigi ilgili hizmetleri
kendisi tarafindan garanti edilen hizmet sartlarini sunmayan bir dis saglayict veya
taseron seklindeki iiclincii kisiye yaptirtyor olabilir. Diger bir secenek olarak, bulut

saglayicinin kontroliiniin degismesi sebebiyle hizmet sartlar1 da degisebilir.

Yonetim ve kontrol kaybi, kurulusun miisterilerine veya vatandaslara taahhiit
ettigi hizmet kalitesi ve hedeflerine yonelik stratejisi ve dolayisiyla itibar1 ve kapasitesi
lizerinde olumsuz sonuglar yaratabilir. Bu risk giivenlik gereksinimleri ile uyumsuzluga,
verinin gizlilik, biitinliik ve kullanilabilirliginde eksiklige, performans ve hizmet

kalitesinde bozulmaya ve yasal uyum problemlerine neden olabilir.

R.2- Bulut Hizmeti Sonlandirmasi veya Arizasi: Olumsuz piyasa kosullari, mali
yetersizlikler, asir1 rekabet gibi hususlar nedeniyle, bulut saglayicilart hizmetlerini
sonlandirabilir veya yeniden yapilandirabilirler. Eger s6zlesmelerde hizmetin siiresi ile
ilgili taahhiitler verilmemis ve cezai sartlar konulmamigsa, hizmet sonlandirma veya
uzun siireli ariza durumlart bulut miisterisi i¢in; kendi hizmetlerinin sunum
performansinda ve kalitesinde kayiplara ve ayrica bulut yatirimi i¢in kullandigi 6denegin

kaybina yol agabilir.

Ayrica yine saglayici tarafindan sunulan hizmetlerde meydana gelen problemler,
bulut miisterisinin kendi miisterilerine karsi olan gorevlerini ve yiikiimliiliiklerini
karsilamasini zora sokabilecektir. Miisteri kurum veya kurulus, saglayicinin ihmali
dolayisiyla kendi miisterilerine karsi sozlesmeye dayali sorumluluklara maruz kalabilir.
Yine bulut saglayicisi kaynakli hatalar sebebiyle miisteri, calisanlarina karsi da haksiz

sorumluluklar ytiklenebilir.

R.3- Servis Saglayic1 Bagimhihi@i: Her bulut bilisim servis saglayicisi, verileri kendine
0zgii formatlarda saklar ve kendine has kullanim bi¢imleri olan uygulama ve ara

yiizlerle kullanicilarina hizmet verir. Bu nedenle, belirli bir servis saglayici tizerinde yer
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alan veri ve uygulamalar baska bir servis saglayiciya tasinmak istendiginde, uyum
problemleri ile karsilasilabilmektedir. Hizmet alinan servis saglayiciya bir anlamda
bagimlilik s6z konusudur. Bagimlilik riskini en aza indirmek icin servis saglayici tercihi
dogru bicimde yapilmali, verileri genel kabul goren standartlarda ya da en azindan
cozlimlenebilir ve doniistiiriilebilir standartlarda saklayan servis saglayicilar tercih

edilmelidir.

Saglayict  bagimhiligi farkli bulut servis modellerinde farkli 6zellikler
gostermektedir. Servis olarak Yazilim (SaaS) hizmetlerinde, miisteri verileri genellikle
saglayici tarafindan tasarlanan 6zel bir veritabani semasinda saklanir. Cogu saglayici,
veri kayitlarin1 okumak i¢in ve dolayisiyla aktarmak i¢in API ¢agrilari sunarlar. Ancak,
eger saglayici hazir veri aktarim metodu sunmuyorsa, miisteri veri ve uygulamalarini
baska bir saglayiciya aktarmak istediginde; verilerini mevcut bulut iginden ayiklamak
icin bir program gelistirmesi ve baska bir saglayiciya aktarim i¢in hazir dosya yazmasi
gerekecektir. Yeni saglayict normalde belli bir maliyetle bu ¢alismaya yardimci olabilir.
Ancak, kurum i¢i verinin geri getirilmesi gerekiyorsa ve mevcut saglayict bdyle bir
prosediir sunmuyorsa, miisterinin herhangi bir gerekli veri gonderimi i¢in bilgi alim

prosediirleri hazirlamasi gerekir.

Uygulama bagimliligi, bagimliligin en belirgin sekli olup, SaaS saglayicilari
genellikle hedef pazarin ihtiyaglarina 6zel uygulamalar gelistirirler. Genis bir kullanici
tabani ile SaaS miisterileri, baska SaaS saglayiciya gecis yaparken son kullanicilarin
farkli bir uygulamay1 kullanmalar1 gerekeceginden, ¢ok yiiksek egitim giderleri ile
yiizlesebilirler. Ayrica miisteri, dogrudan saglayicinin API’leri ile etkilesim saglayacak
programlar gelistirmigse, biitlin bunlarin yeni saglayicinin API’si dikkate alinarak

yeniden yazilmasi gerekir.

Servis olarak Platform (PaaS) servislerinde bagimlilik hem API katmani hem de
bilesen diizeyinde meydana gelir. Ornegin, PaaS saglayici yiiksek verimli bir arka plan
veri deposu sunabilir. Burada, miisterilerin saglayici tarafindan sunulan 6zel API'leri

kullanarak kod gelistirmek zorunda olmalar1 yaninda, bu arka plan veri deposu ile
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uyumlu veri erisim prosediirleri kodlamalari gerekir. Veri erisim modeli farkl
olacagindan, goriiniiste uyumlu bir API teklifinde bile, bu kodun mutlaka PaaS

saglayicilari arasinda tasinabilir oldugu garanti edilemez (Catteddu, 2009).

Servis olarak Altyap1 (IaaS) bagimliligi, tiiketilen altyapi hizmetlerine bagli
olarak degisir. laaS bilisim saglayicilart genellikle hipervizor tabanli sanal makineler
sunar. Saglayicilar arasinda aktarilan ve tasinabilirlik i¢in birlikte paketlenmis olan
yazilim ve metaveri; agik standartlar (6rnegin OVF (11)) saglanincaya kadar tipik olarak

sadece mevcut laaS saglayicinin bulutu iginde anlamlidir.

laaS saglayicilarin sunduklart depolama hizmetleri, basit anahtar ve deger temelli
veri depolarindan; belli bir politikaya gore gelistirilmis dosya tabanli depolara kadar
degisir. Ozellik setleri ve dolayisiyla depolama semantigi dnemli dlgiide degisebilir.
Ancak, uygulama seviyesinin belirli politikalara bagimliligi, miisterinin saglayici
secimini sinirlayabilir. Veri bagimliligi, laaS depolama hizmetlerinde belirgin bir
husustur. Bulut miisterileri bulut depolama icine daha fazla veri yiikledikce, eger

saglayici veri taginabilirligi saglamiyorsa veri bagimliligr artar (Catteddu, 2009).

R.4- Ugiincii Parti Tedarik¢i Hatasi: Saglayicilar miisterilerine sunduklar1 hizmetlerin
bazilarini, iiglincti parti firmalara tasere edebilmektedirler. Ozellikle diinyanmn farkl
lokasyonlarinda hizmet sunan kiiresel 6l¢ekli saglayicilar, bazi tilkelerde, o tilkenin yerel
hizmet saglayicilarinin altyapilarindan faydalanabilmektedir. Boyle bir durumda bulut
saglayicisinin giivenlik seviyesi, kullandigi taseron firmalarin her birinin giivenlik
diizeyine ve bulut saglayicisinin bu firmalara bagimhilik diizeyine baglidir. Hizmet
tedarik zincirinde yasanabilecek herhangi bir kesinti veya ariza; tiim taraflarin kendi
miisteri veya kullanicilarina karsi olan sorumluluklarini yerine getirememesi sonucunu
dogurur. Bu durumda son kullanicilarin; hizmetlere erisememesi, verilerinde gizlilik,
biittinliik ve kullanilabilirligin kaybi, taleplerinin karsilanamamasi gibi nedenlerle;
kuruluslarin maliyet ve itibar kayiplar1 ve hizmet seviye anlagsmalarinin ihlali gibi

olumsuz sonuglar ortaya ¢ikabilir.
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Bulut saglayicilar kar amagli kuruluslar olduklarindan ve hizmetleri tasere
edecekleri alt yiiklenici kuruluslar fiyat rekabeti dolayisiyla siirekli degisebileceginden;
genel olarak sozlesmelerde BT hizmetinin hangi alt yiikleniciden saglandigini beyan ve
taahhiit etmek istemezler. Ancak bu durumda miisteri kurulus, veri ve uygulamalarinin
kimin tarafindan barindirildigini veya isletildigini bilemeyeceginden, karsi karsiya

kalabilecegi riski degerlendiremeyecektir.

R.5- Bulut Saglayici Kurulusun Satin Alinmasi: Bulut saglayici kurulusun baska bir
firmaya satilmasi, miisteri ve saglayici arasindaki baglayiciligi olmayan sézlesme disi
veya soOzlii anlasmalarin gecerliligini tehlikeye sokabilecektir. Bu nedenle 6rnegin
yazilim arayiizleri, giivenlik yatirimlari veya sézlesme disi giivenlik kontrolleri gibi
konularda meydana gelebilecek degisiklikler; miisteri kurulusun hizmetlerinin
kullanilabilirligi, gilivenilirligi ve dolayisiyla keni miisterilerine karsi itibar1 agisindan

olumsuz sonuglar dogurabilecektir.

R.6- Uyum Sorunlari: Buluta gegis yapan bazi kuruluslar, rekabet avantaji saglamak
veya endiistriyel standartlari ve diizenleyici gereksinimleri karsilamak igin,
belgelendirmeye oOnemli yatirimlar yaparlar. Ancak burada saglayicinin, ilgili
belgelendirme igin sahip olmasi gereken kurallara uygun sekilde hizmet verdigini
kanitlayamama veya bu kurallara iligkin miisterinin denetimine izin vermeme durumlari
ciddi bir risk olusturur. Bu durum kurum veya kurulusun ilgili standartlara uyum
saglanamamasi sebebiyle, sundugu hizmetleri veya bu hizmetlerin belli kisimlarini
kullananamasi sonucunu dogurabilir. Ornegin, hesap verisi korumaya iliskin giivenlik
standartlar1 olan *PCI standartlarina uymayan hizmetlerin, kredi karti islemlerinde
kullanilamamas1 dolayisiyla; kurum ve kuruluslarin ilgili hizmetlerine yonelik 6deme

islemlerinin kredi kartiyla gerceklestirilememesi gibi durumlar olusabilir.

Bulut saglayicilarin, miisterilerine barindirdiklarr veri ve uygulamalar i¢in bilgi
glivenligi ile ilgili kontrollerinin varligini kanitlamalar1 gerekir. Aynt durum kendi

bulutlarini olusturan ve kendi denetimlerini kendileri yapan kuruluslar i¢in de gecerlidir.

*PCI Security Standards Council: Hesap verisi korumaya iliskin giivenlik standartlarinin siirekli gelisimi,

gelistirilmesi, depolanmasi, yayilmasi ve uygulanmasina y6nelik agik bir kiiresel forumdur.
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Zira ¢ogu denetgiler, sanallastirma veya bulut bilisim teknolojilerine hakim
olmadiklarindan, veri gilivenligi ve gizliligi ile ilgili denetimlerde yetersiz
kalmaktadirlar. Bulut saglayicilari, bulut ortamlarinda kontrol etkinligi i¢cin **SAS 70
tip Il denetim raporlari olusturmaktadirlar fakat ¢ogu giivenlik ve uyum uzmanlar1 bu
raporlar1 yetersiz bulmaktadir. Bunun baslica sebebi, bu denetimlerin biiyiik 6lctide
kendinden tanimli ve ayn1 zamanda kontrollerin denetimlerinin nasil yapildigina iliskin
belirsizlikler igermeleridir. Birgok alanda en 1iyi denetim uygulamalari igin
yapilandirilmis bir ¢erceve olan ISO 27001/27002, saglayicilarin uymalari i¢in daha iyi
standartlar saglar. Bu sebeple, Bulut Giivenligi Birligi (CSA) ile birlikte ¢ok sayida
sanallastirma ve bulut giivenligi uzmani, ISO denetimi ve bulut ortamindaki kontrollerin
durumlarinin raporlanmasi i¢in 27001/27002 standartlarini benimsemekte ve bulut

saglayicilarina bu konuda ¢agrida bulunmaktadirlar (Shackleford, 2010).

R.7- Saglayicinin Diger Miisterileri Nedeniyle Itibar Kaybi: Bulut bilisim altyapilari
sanallagtirma teknolojileri yoluyla, ayni fiziksel kaynaktan birden fazla kullanicinin
faydalanmasina imkan taniyan mimariler sunarlar. Ancak ayni fiziksel kaynagi paylasan
miisterilerden herhangi biri kotii niyetli faaliyetlerde bulunursa, bu durum ayni kaynagi
kullanan diger miisterilerin, bulut iizerinden sunduklart hizmetlerin giivenilirligine ve
dolayisiyla da, ilgili kurulusun piyasadaki itibarina zarar verebilmektedir. Ornegin spam
gonderme, port tarama veya bulut altyapisindan kotii niyetli igerigin sunumu; altyapidaki
saldirganin yaninda ve diger miisteriler de dahil belli bir araliktaki biitiin IP adreslerinin
engellenmesine veya komsu faaliyetleri nedeniyle ilgili ortak kaynaklarin kullaniminin
durdurulmasina (6rnegin mahkeme karari gibi) yol ¢abilir. Bu durum sebebiyle miisteri
kurulus, hizmet sunumunda bozulma ve veri kaybinin yani sira, kamuoyu 6niinde itibar

kayb1 yasayabilir.

**SAS 70 Denetim Standartlari Tablosu: Yeminli Mali Misavirler Amerikan Enstitiisii (AICPA)

tarafindan gelistirilen bir taninmis denetim standardidir.
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3.4.2. Teknik Riskler ve Giivenlik Riskleri

R.8- Dis Kaynakh Saldirilar: Bulut servis saglayicilari, ¢ok sayida is alanina destek
saglamalar1 ve hizmetlerinin internet tizerinden kullanilabilir olmasi sebepleriyle, kendi
web site portallar1 araciligiyla saldiriya ugrama riski altindadirlar. Saldirganlar hedef
acisindan zengin ortamlari tercih etme egilimindedirler ve bulut servis saglayicilari
kendi hizmet alanlar1 i¢cinde birden fazla hedefe konsantredirler. Servis saglayicilarin
web destegi ve bulut yonetim araglarini; miisterilerine web portali lizerinden normal is
modelinin bir pargasi olarak erisilebilir yapmasi ve boylece de bu araglar1 saldirganlarin
erisilebilecegi sekilde birakmasi, durumu daha kotii hale getirir (Mosher, 2011). Bu
saldirilara DDOS ve EDOS baslica 6rnekler olarak verilebilir.

DDoS saldirilar1 (Distributed Denial of Service attack), ¢coklu sistemlerde hedef
sistemin kaynaklari ya da bant genisligi istilaya ugradigi zaman olusur ve bunlar
genellikle bir veya birden fazla web sunucusudur. Burada amag genelde ¢alisan sisteme

ait kaynaklart durdurma veya yavaglatmadir.

EDoS saldirilarinda ise miisteri kaynaklarinin ekonomik etki yaratacak sekilde,
kot niyetli diger kisiler tarafindan kullanilmasi s6z konusudur. Burada saldirgan kimlik
hirsizligr yontemiyle, kendi kazanci veya ekonomik olarak miisteriye zarar vermek igin
miisterinin kaynaklarini kullanmaktadir. Bulut mimarilerinde eger miisteri ticret 6dedigi
kaynaklarin kullanimi ile ilgili etkili sinirlamalar koymazsa, kotii amacgli eylemler
yoluyla, kaynaklari iizerinde beklenmedik yiikler deneyimleyebilir. Burada saldirgan
kamuya acik bir kanal yoluyla miisterinin kaynaklarini kullanir. Bu saldirilar mali
kaynaklara zarar verebilir, miisterilerin iflasina veya ciddi bir ekonomik kayiplara

ugramasina yol agabilirler.

R.9- Verilerin Giivensiz veya Etkisiz Silinmesi: Bir miisteri saglayicisin1 degistirdigi
zaman, saglayicinin o miisteriye ayirdigi kaynaklar geri alinarak, fiziksel donanim
yeniden baska musterilere tahsis edilir. Ancak hizmeti sonlandirilan miisterinin verileri,
hizmet seviye anlagsmasinda veya giivenlik politikasinda yer alsa dahi tam olarak

silinemeyebilir. Burada tam veri silme ancak diger istemcilere ait verileri barindiran
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diskin yok edilmesiyle miimkiin olacagindan, uygulanabilir degildir. Bir bulut kaynagini
silmek i¢in bir istek yapildiginda, bu durum verilerin gercekten silinmesiyle
sonuglanmayabilir ve veriler ¢esitli yontemlerle geri getirilebilirler. Gergek veri silme
gereksinimlerinde 6zel islemler takip edilmelidir ancak bu islemler saglayicinin standart
APl'leri tarafindan desteklenmiyor olabilir. Burada risk diizeyini minimize etmek igin,

veritabaninda etkin bir sifreleme prosediirii uygulamak gerekmektedir.

R.10- Nakil Halindeki Veriyi Yakalama: Bulut bilisimin dagittk mimari yapisi,
geleneksel altyapilara gore ¢ok daha fazla verinin ayni anda dolasimda olmasini saglar.
Ornegin, bir web sunucusu iizerindeki ayn1 fotograf veya goriintii verileri coklu fiziksel
makineler, bulut altyapisi ve uzak web istemciler vb. arasinda siirekli transfer edilirler.
Bu transferler sirasinda dinleme, sizdirma, iki baglanti noktasi arasindaki baglantiyi
izinsiz izleme, yan kanal ve veri iletimi tekrarlama saldirilar1 olasi tehditlerdir. Bu
tehditlere iliskin saglayici bir gizlilik taahhiidii sunmuyor veya bu taahhiit miisterinin
bulut dolagimdaki gizli bilgilerinin korunmasini garanti etmiyorsa, bu durum miisteri

agisindan ciddi bir risk olusturur.

R.11- Bulut Saglayic1 Tarafinda Kotii Amach Giris: Saglayict personeli igindeki
ozellikle ytiksek ayricalikli rol sahibi kisilerce veya bu kisilerin erisim yetkilerini ele
gegiren liclincii taraflarca gergeklestirilebilecek kotii niyetli faaliyetler; veri gizliligi, veri
biittinliigli, verinin ulasilabilirligi, hizmet ve uygulamalarla ilgili her tiirli bozulma,
aksama ve kesinti ve bunlara bagli olarak kurulusun itibari, miisteri giliveni ve
calisanlarin deneyimleri lizerinde potansiyel kotii etkilere sahip olabilirler. Bulut
mimarilerinde, son derece yiiksek riskli bazi rollerin zorunlu olmasi nedeniyle; bu
duruma ozellikle 6nem verilmelidir. Bu tiir rollere 6rnek olarak; saglayici sistem
yoneticileri, denetgileri ve saldir1 tespit raporlari ve olay miidahale ile ilgili yonetilen
glivenlik hizmeti saglayicilari verilebilir. Bulut kullanimi arttik¢a, bulut saglayicilarinin

calisanlar1 giderek sug ¢eteleri i¢in hedef haline gelmektedir (Catteddu, 2009).

R.12- Kaynak Tiikenmesi: Bulut bilisim hizmetlerinin talep {izerine self servis kaynak

temini 6zelligi, misterilerin kaynak taleplerinin diizgiin bir bigimde tahmin ve optimize
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edilemedigi durumlarda; saglayici alt yapilarinda kaynak tiikenmesi problemlerine
sebebiyet verebilmektedir. Bulut altyapilari idealde sinirsiz kaynak sunuyormus izlenimi
yaratsa da, kaynak miktari talebe gore saglayici tarafindan kiralama yoluyla artirilip
azaltilan bir yapidadir. Saglayicilar belli istatistiklere gore miusterilerinden gelebilecek
kaynak talebini belirler ve temin ederler. Ancak bu istatistik modellemelerde meydana
gelen hatalar, saglayicinin gerekli kaynagi dogru sekilde belirlemesine engel olabilmekte
ve dolayisiyla yetersiz altyapi yatirimi yapmasina ve miisterilerine yetersiz kaynak
aktarmasina neden olabilmektedir. S6z konusu kaynak belirleme algoritmalarinda
meydana gelebilecek hatalar saglayici tarafinda; sunulan hizmetlerin diizgiin
kullanilamamasi, hizmetlere erisimin saglanamamasi, ekonomik kayiplar ve itibar
kayiplart ve ayrica fazlaca kaynak ©ngoriilmesi sonucu olusabilecek asir1 biiyiik
altyapilara sebebiyet verebilmektedir. Misteri agisindan bakildigindaysa yine kendi
servis ve uygulamalarinin son kullanicilar tarafindan kullanilamamasi ve buna bagh

olarak olusacak ekonomik kayilar ve itibar kayiplari giindeme gelebilecektir.

R.13- Sifreleme: Bulut sifreleme miisterilerin verilerinin sifreli metinlere dontisiimuidiir.
Bu sifreleme, kurum ig¢i sifreleme ile 6nemli bir fark haric hemen hemen aynidir. Bu
fark, bulut miisterisinin sifreleme ve sifreleme anahtar1 yonetimi igin saglayicinin
politika ve prosediirleri hakkinda bilgi edinmesi gereksinimidir. Servis saglayicinin
bulut sifreleme yeteneklerinin, barindirilan verinin hassasiyet seviyesi ile eslesmesi

gerekir.

Sifreleme fazla islemci yuki tiikettiginden, birgok bulut saglayicist veritabani
alaninda sifre ve hesap numaralar1 gibi sadece temel sifreleme hizmeti sunarlar. Bu
noktada, bir saglayicinin miisterisinin sahip oldugu tiim veritabanini sifrelemesi o kadar
pahali olabilir ki, miisterinin verilerini kurum iginde saklamasi veya buluta gondermeden
once sifrelemesi daha mantikli olabilir. Maliyetleri diisiik tutmak i¢in, bazi bulut
saglayicilari fazla islem giicii gerektirmeyen sifreleme alternatifleri sunmaktadirlar. Bu
teknikler gizli veya saglayici tarafindan olusturulan ozel sifreleme algoritmalari

kullanan, veri gbzden gegirme ve gizleme prosediirleri igerir (Rouse, 2014a).
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R.14- Kaynak izolasyonu Eksikligi: Cok kiracilik ve isbirligi bulut bilisimin 6ziinde
var olan iki ozelliktir. Kaynak izolasyonu eksikligi, ayni bulutun farkli istemcileri
arasinda ortak kullanilan depolama, bellek, yonlendirme vb. kaynaklarda meydana gelir.
Ancak bu mekanizmalara yonelik saldirilar, geleneksel isletim sistemlerinde yasanan
saldirilart girisimleri kadar yaygin degildir ve tesebbiis edilmesi ¢ok daha zordur

(Jackson, 2011).

Eger saglayict hizmeti diizgiin sekilde yapilandirilmamissa, hizmet temel veri
mimarisi, kurulusun verilerinin diger kuruluslara ifsa edilmesi veya altyapiy1 kullanan
bir baska miisterinin, kurulusun verilerine saldirmasi risklerini tasir. Bu saldirilara 6rnek
olarak konuk atlamali saldirilar, ayni tabloda depolanan birden fazla miisterinin
verilerini teshir eden SQL enjeksiyon saldirilar1 ve yan kanal saldirilart verilebilir. Bulut
saglayicilar ve musterileri i¢in degerli veya hassas verilerin kaybi, itibar zedelenmesi ve
hizmet kesintisi gibi olumsuzluklar yaratabilecek bu saldirilar; 6zel bulut mimarilerinde
daha diisik oranda goriliirken, acik bulutlarda goreceli olarak daha fazla

goriilmektedirler.

R.15- Hizmet Kesintisi veya Bozulmasi: Bulut saglayicilari internet {izerinden
sunduklart harici hizmetlerin herhangi bir boliimiinde ¢esitli sebeplerle tikaniklik ve
kesintiler yasayabilirler. Bu sebeplere, saglayiciya kendi i¢ organizasyonundan veya
disaridan yapilan bir saldir1 nedeniyle kaynaklarin kullanilamamasi, telekomiinikasyon
hatlarinda tikanikliklar, basarili bir sizma nedeniyle hizmetin kendisinin diger hizmetlere
yapilan saldirilar i¢in iis olarak kullanilmasi ve diger kotii niyetli saldirilar 6rnek olarak
verilebilir. Yine benzer sebeplerle, bilinen tiim servis saglayicilari periyodik olarak

hizmet dis1 kalmalara ve performans sorunlarina maruz kalir.

R.16- Kotii Amach Arastirma veya Taramalara Girisilmesi: Kotii amagli tarama,
hedef bir makine veya ag hakkinda, ona karsi yapilacak saldiriy1r kolaylastirmak igin
bilgi toplama amaciyla kullanilan bir kesif teknigidir. Hangi portlarin acik oldugunu

kesfetmek, hangi hizmetlerin ¢alistigini ve sistem yazilimini belirlemek i¢in saldirganlar
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tarafindan kullanilan tarama; bir hedef makine igindeki giivenlik agiklarini tespit ve

istismar i¢in saldirganlara kolaylik saglamaktadir (Kerr, 2001).

Zararli tarama ve arastirmalar ve ayni zamanda ag haritalama; bilgi toplama igin
kullanildiklarindan, bilisim varliklar1 i¢in dolayli tehditler olarak kabul edilebilirler.
Ancak sonug olarak sunulan hizmet ve verinin gizlilik, biitiinliik ve kullanilabilirliginin

kaybina sebep olabilirler.

R.17- Miisteri Gereksinimleri ve Bulut Ortam Arasindaki Uzlasmazhk: Bulut
saglayicilarl, miisterilerinin tistlenmek zorunda oldugu asgari gorevleri dile getirerek,
sorumluluklari i¢in agik bir bildirim ortaya koymalidir. Bulut saglayici, eger miisteri
izolasyonunu saglamak i¢in gerekli adimlar1 atmamigsa, miisterilerinin bulut ortaminin
giivenligini diizgiin sekilde koruma konusundaki basarisizliklari, tim bulut platformu
icin de bir zafiyet teskil edebilir. Bulut saglayicilar1 izolasyon mekanizmalarini daha
fazla ortaya koymali ve miisterilerine kaynaklarini korumada yardimet olmak igin en iyi
uygulama yontemlerini saglamalidir. Bazi durumlarda bulut miisterileri kendi veri
glivenligini saglamak icin gerekli tiim faaliyetlerden bulut saglayicinin sorumlu
oldugunu ve ilgili prosediirleri yiiriittiiglinii varsayarlar. Miisterinin bu varsayimi veya
bulut saglayicisi tarafindan kendisinin sorumlu oldugu prosediirlerin agik¢a ortaya
konulmamasi durumu, verileri {izerinde gereksiz risk olusturur. Bulut miisterilerinin

kendi sorumluluklarini belirlemesi ve bunlara uymasi sarttir.

Isin dogasi geregi bulut saglayicilari, ister bir sunucu iizerinde sanallastirma
yoluyla olsun, isterse miusteriler tarafindan paylasilan ortak bir agla olsun, ¢ok kiracili
ortam saglamakla yiikiimlidirler. Bir¢ok miisterinin ortak kullanimi, miisterilerin
iletisim gilivenlik gereksinimleri muhtemelen birbirinden farkli olacagindan; kaginilmaz
olarak catismaya neden olur. Ornegin paylasilan geleneksel ag altyapisini iizerindeki iki
miisteriden biri *SSH haric tiim trafigi engellemek i¢in ag gilivenlik duvari isterken; bir
web sunucusu ¢iftligi calistiran baska bir miisteri HTTP ve HTTPS gegisine ihtiyag

duyabilir. Bu durumda iki miisterinin ihtiyaglar1 ve giivenlik gereksinimleri arasinda bir

* SSH (Secure Shell): Giivenli veri iletimi igin kriptografik ag protokoluidiir.
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uzlasmazlik ortaya cikar ve saglayicinin iki miisteriyi ayni ortamda barindirmasi
imkansiz hale gelebilir. Bu ayni tip sorunlar, uyumluluk gereksinimleri sebebiyle
birbiriyle celisen miisteriler tarafindan ortaya atilabilir. Musterilerin sayisindaki ve
gereksinimlerinin farklihigindaki artis, bu durumu daha da kétii hale getirir. Bu nedenle,
bulut saglayicilari teknoloji, politika ve seffaflik yoluyla bu zorluklarla basa ¢ikabilecek
kapasitede olmalidirlar (Catteddu, 2009).

R.18- Sifreleme Anahtarlarimin Kaybi: Giiclii sifreleme, hassas verileri korumak igin
merkezi ve temel bir savunmadir. Veri sifreleme siireci zor ve araclari karmasik bir
stire¢ degildir. Ancak, yasam dongiileri boyunca ¢ok sayida ve siirekli degisen sifreleme
anahtarlarini yonetmenin zorluklart ve giivenlik aciklari bulunmaktadir. Her sifreli
verinin kendi kisisel anahtarmin bulunmasi sebebiyle, binlerce sifreleme anahtarinin
yonetimi ve korunmasi kurulus i¢in biiyiik bir girisimdir. Kuruluslarin veri giivenligini
saglamak ve erisimi yonetilebilir kilmak igin, piyasa rekabet gereksinimlerini
dengelemeleri gerekir. Veri sifreleme anahtarlarinin kaybi, sifrelenen verileri erisilemez
ve karsilanamaz hale getirebilir. Kayip bir sifreleme anahtari, arizal bir sabit siiriicii
veya bozuk bir veritabani diizeyinde bir felakete yol acabilir (Advance Software

Products Group, 2013).

Bu duruma 6rnek olarak; SSL, dosya sifreleme, miisteri 6zel anahtarlari, vb. gizli
anahtarlarin agiga ¢ikmasi, sifrelerin kotii niyetli kisilerin eline gegmesi, sifrelerin kaybi

veya bozulmasi veya bunlarin kimlik dogrulama i¢in izinsiz kullanilmasi verilebilir.

R.19- Hizmet Motorunun Hacklenmesi: Her bulut mimarisi, fiziksel donanim
kaynaklar iizerinde ¢alisan ve miisteri kaynaklarini farkli veri soyutlama diizeylerinde
yoneten, son derece uzmanlasmis bir platform olan hizmet motoruna dayanir. Ornegin,
Servis olarak Altyap1 (IaaS) servislerinde, bu yazilim bileseni hipervizordiir. Hizmet
motorlari, bulut platformu saglayicilart ve bazi durumlarda agik kaynak toplulugu
tarafindan gelistirilir ve desteklenirler. Her yazilim tabakasi gibi, hizmet motoru
kodunun da agiklari olabilir ve saldirilara veya beklenmeyen hatalara egilimli olabilir.

Saldirgan hizmet motorunu, bir sanal makine (IaaS bulut servisleri), ¢calistirma ortami
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(PaaS bulut servisleri), uygulama havuzu (SaaS bulut servisleri) veya API'leri
araciligtyla hackleyerek tehlikeye atabilir. Servis motorunun hacklenmesi, farkli miisteri
ortamlari arasindaki izolasyondan kurtularak, bu ortamlar i¢inde bulunan verilere erisim
saglamak ve bu verileri kolay bir sekilde izlemek veya degistirmek i¢in; hizmet disi
birakmaya neden olacak sekilde, aktarilan kaynaklarin azaltilmasina neden olmak

seklinde kullanilabilir (Catteddu, 2009).

3.4.3. Hukuksal Riskler

R.20- Yargi Degisiminden Kaynaklanan Riskler: Bir miisteri kurulusun verilerinden
bazilari, yiiksek risk tasiyabilecek sekilde; birden fazla yargilamaya maruz kalabilir.
Bulut saglayicilarin kazang, verimlilik ve giivenliklerini artirmak ig¢in; miisterilerinin
verilerini farkli hukuk sistemlerinin gecerli oldugu farkli iilke veya bdolgelerde
barindirmalari, bu verilerle ilgili hukuki kararlar alinmasinda zorluklara sebep olur.
Ornegin, adli bir sorusturma igin herhangi bir kurumunun bir bulut saglayicinin
altyapisinda barindirdig verilere ihtiya¢ duyulmasi halinde; eger bu veriler veri gizliligi
yasa ve prosediirlerinin ¢ok kati oldugu baska bir iilkede barindiriliyorsa ve fiziksel
olarak diger miisteri verileriyle ayni ortamda tutuluyorsa, ilgili verilerin tutuldugu
tilkeden alinmasi o iilkenin yasalarina gore uygun degildir. Yine barindirilan verilerle

ilgili bir iilkede sug teskil eden bir durum, diger bir {ilkede serbest olabilir.

Yine veri merkezleri otokratik polis devletleri gibi; hukukun istiinliigiiniin eksik
oldugu, ongoriilemeyen yasal ¢erceve ve uygulanmalara sahip, uluslararasi anlasmalara
saygl goOstermeyen vb. yiiksek riskli iilkelerde yer aliyorsa; veri merkezleri yerel
yetkililer tarafindan basilabilir ve saglayicilar bilgi, veri ve sistemlerini agiklamak veya
el konulmasina izin vermek zorunda birakilabilirler. Bu 6rnek tiim mahkeme celbi ve
kolluk tedbirlerinin kabul edilemez oldugu anlamina gelmez. Ancak bazilar1 bu sekilde
olabilir ve yine donanima bazi mesru el koyma durumlar1 da verilerin nasil saklandigi

bagli olarak miisterileri olumsuz yonde etkileyebilir.

R.21- Mahkeme Celbi ve E-Kesif: Bir kurulusun veri kaynaklarini tanimlamasi,

kaynaklar tamamen kendi kontrolii altinda olsa bile yeterince zordur. Veri, bulut
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saglayicinin altyapisina aktarildiginda, eger agik bir anlasma ve tanimlama
bulunmuyorsa; kurulusun verinin tam nerede tutuldugu, ka¢ kopyasinin bulundugu ve ne
sekilde diizenlendigi ile ilgili hicbir bilgisi olmayabilir. Muhtemel bir e-kesifte
mahkemelerin, kuruluslarin verilerinin erisilebilir olmadigina dair agiklamalarini kabul

etmesi olasi degildir.

Kuruluslarin veri barindirma politikalari, verilerin dmriinii kapsayacak sekilde
olusturulmalidir. Konumu veya durumu ne olursa olsun; siradan bir is i¢in veya kesif ile
ilgili verilere erisimin gerekebilecegi unutulmamalidir. Bulut saglayicilarin, verilerin
periyodik olarak silinmesi ile ilgili kendi politikalar1 olabilir. Bu sebeple hizmet seviye
anlagmasi olusturulurken; kayit yonetimi, saklama protokolleri ve verilerin tutulma

bi¢imi gibi konular1 6ngdren durumlar i¢in miizakere etmek kritik bir 6neme sahiptir.

Miisteriler icin, teknik konularin yaninda, bulut saglayicilarin iilke yetki alani
disinda veri depolamasi ile ilgili biiyiiyen yasal endiseler vardir. Ornegin, maliyet,
giivenlik veya baska nedenlerle bulut saglayicilar1 AB'de bilgi depolamayi tercih
ederlerse, ABD e-kesif yiikiimliiliiklerini hi¢ hesaba katmayan bu durum, bu {ilkenin veri

koruma yasalarini tetikleyebilir (Dale, 2012).

Ayrica, kolluk kuvvetleri veya sivil gorevliler tarafindan mahkeme celbi sonucu
fiziksel donanima el konulmasi durumunda; fiziksel donanimdaki paylasilan kiracilik
durumu, yasal durumla ilgisi olmasa dahi ¢ok daha fazla musteriyi, istenmeyen taraflara

verilerinin agiklanmasi riskiyle karsi karsiya getirir.

R.22- Veri Sansiirii: Bazi durumlarda bulut saglayicilari, miisterileri tarafindan hizmete
sunulan herhangi bir veriyi, denetleme ve sansiirleme hakkini sakl tutarlar. Bu durum,
veri gonderme siirecinde gecikmelere veya verinin kendisinde kabul edilemez

degisikliklere neden olabilir.

R.23- Lisans Riskleri: Bilgisayar basina anlagsmalar ve ¢evrimigi lisans kontrolleri gibi
lisans sartlari, bulut ortaminda islemez hale gelebilir. Ornegin, eger bir yazilim durum

bazinda ticretlendirilmisse, yeni bir makine aktif hale geldiginde, ayni siire i¢cinde ayni
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sayida makine kullaniyor olsa bile bulut misterisinin lisanslama maliyetleri katlanarak
artabilir. Servis olarak Platform (PaaS) ve Servis olarak Altyapi (IaaS) durumlarinda
bulut icinde 6zgiin ¢alismalar yaratma olasilig1 da vardir. Burada, tiim fikri miilkiyet
haklar1 uygun sozlesme sartlari ile korunmuyorsa, bu 6zgiin ¢alisma risk altinda olabilir

(Catteddu, 2009).

R.24- Veri Koruma Riskleri: Bulut bilisim, miisterileri ve saglayicilar i¢in birkag veri
koruma riski olusturmaktadir. Bulut miisterisi i¢in, bulut saglayicinin yuriittigt veri
islemeyi etkili bir sekilde kontrol etmek ve bodylece verinin yasal bir sekilde ele

alindigindan emin olmak zor olabilir.

Bulut saglayici, dis islemci rolti geregi bu tiir islemler gergeklestirebilse bile;
bulut misterisinin, kisisel verilerin islenmesinden sorumlu ana kisi oldugunun agik
olmasi gereklidir. Veri koruma yasalar1 tilkeden iilkeye degisir ve bu yasalara
uyulmamasi veri saglayicisi igin idari, hukuki ve cezai yaptirimlara yol agabilir. Bu
sorun, birden ¢ok bulut arasinda veri transferi halinde daha da koétiilesmektedir. Diger
yandan, bazi bulut saglayicilari yiiriittiikleri veri isleme isinden bilgi saglarlar. Bazilari
da kendi veri isleme sertifikasyon 6zetlerini, veri glivenligi faaliyetlerini ve yaptiklari
veri kontrollerini sertifikasyon kontrolorlerine sunarlar. Bulut saglayicisi tarafindan
kontrolore bildirilmeyen veri giivenligi ihlalleri olabilir. Bulut misterisi, bulut
saglayicisi tarafindan islenen verinin kontroliinii kaybedebilir ve bu sorun, birden ¢ok

veri transferi halinde artabilir (Catteddu, 2009).

3.4.4. Buluta Ozgii Olmayan Diger Riskler

Asagida yer alan riskler, bulut bilisime 6zgii olmayan fakat tipik bir bulut tabanl
sistemin riskilerini degerlendirirken dikkatle diisiiniilmesi gereken hususlardir. Bu

risklere kisaca deginilecektir.

R.25- Ayricalik Yiikseltme Olasihgi: Ayricalik yiikseltme, normalde bir uygulama
veya kullanicidan korunan kaynaklara erisim saglamak igin, bir isletim sistemi ya da
yazilim uygulamasindaki bir hata, tasarim kusuru veya yapilandirma dikkatsizligini

istismar etme eylemidir. Bu istismar sonucu, uygulama gelistiricisi veya sistem
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yoneticisi tarafindan istenenden daha fazla ayricaliga sahip olan ve yetkisiz eylemleri
gergeklestirebilen bir uygulama ortaya ¢ikar. Ayricalik yiikseltme, yatay ve dikey olmak
tizere ikiye ayrilir. Dikey ayricalik yiikseltmede, daha diisiik ayricalikli bir kullanici
veya uygulama, daha yiiksek ayricalikli kullanicilar veya uygulamalar i¢in ayrilmis
fonksiyonlara ya da igerige erisir. Yatay ayricalik yiikseltmedeyse, normal bir kullanici,
diger normal kullanicilar i¢in ayrilmis fonksiyonlara ya da igerige erigir. Ayricalik
yiikseltme diger bilisim mimarilerinde oldugu gibi, bulut mimarisinde de giivenlik ve

veri gizliligi gereksinimlerini tehlikeye atarak 6nemli bir risk faktorii olusturur.

R.26- izinsiz Fiziksel Erisim ve Bilisim Ekipmammin Calinmasi: Kotii niyetli
aktorlerin bir fiziksel konuma erismesi olasilig1 ¢ok diisiiktiir ancak bdyle bir durumun
meydana gelmesinin bulut saglayici ve miisterilerine etkisi ¢ok yiiksek olabilir. Bu
durum sirket itibarini ve tesislerinde barindirilan verileri etkileyebilir. Bu risk yetersiz

fiziksel giivenlik prosediirleri nedeniyle ortaya ¢ikar.

R.27- Ag Kesilmeleri: Agda fiziksel sebepler, enerji kesintileri veya kot niyetli
aktiviteler sonucu yasanan kesintilerdir. Belli bolgedeki miisterileri ayni anda

etkileyeceginden ¢ok ciddi risk potansiyeli tasirlar.

R.28- Sosyal Miihendislik Saldirilar:: Bilgi glivenligi baglaminda sosyal miihendislik,
cesitli eylemler gerceklestirerek, gizli bilgileri ifsa i¢in insanlarin psikolojilerinin
manipiilasyonu anlamma gelir. Bilgi toplama, dolandiricilik veya sistem erisimi
amaciyla, genellikle bir¢ok adimda olan ve giiven veren karmasik bir sahtekarlik diizeni
olarak, geleneksel dolandiriciliklardan farklidir (Anderson, 2008). Telefon, sesli yanit
sistemi veya e-posta yoluyla kimlik avlama en ¢ok kullanilan yontemlerden biridir.
Bunun yaninda bagkalarinin giris kartlarin1 kullanarak veri merkezlerine girme, teknik
destek icin aradigini sdyleyerek kurulus personellerinin telefonlarini rastgele arama,
virlis yliklenen flash bellek veya CD'leri ¢alisma ortamlarina birakarak galisanlarin bu
aygitlar1 agmaya calisirken bilgisayarlarina truva ati tipi virlisler yiiklemesini yol agma
veya bir senaryo uydurarak ve hedef kisileri ikna ederek normal sartlarda

yapmayacaklar1 hatalar1 yaptirma konusunda iistlerinde baski olusturma gibi ¢ok cesitli
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yontemler kullanilmaktadir. Bu yontemlerle saglayici veya miisteri tarafindaki yetkili
kisilerin bulut sistemlerine giris sifreleri ele gegirilebilir ve miisteri veya miisterilerin
veri ve uygulamalarina izinsiz erisim saglanabilir. Bu durum, hem veri gizliligi ve
glivenlik taahiitleri nedeniyle saglayici ve hem de gizli bilgilerinin ifsast veya ¢alinmasi

durumuyla kars1 karstya gelen miisteri agisinda 6nemli bir risk olusturur.

R.29- Hizmet Ucreti Degisikligi: Herhangi bir dis hizmette oldugu gibi, bulut
hizmetlerinin de maliyetleri zamanla degisecektir. Bu tiir degisiklikler hizmeti daha az

maliyet etkin yapabilir ve hizmetin ilk etaptaki kullanilma amacini tehlikeye sokabilir.

R.30- Ag Trafigini Degistirme: Bulut modellerinde agdan ne tip ve boyutta veri
aktarildigina bagl olarak, ag trafiginde degisimler meydana gelmektedir. Altyapidaki
sanallastirma diizeyi ve sunucularin esnek bir sekilde farkli hizmetler sunmak tizere
yeniden yapilandirilabilmesi, agdaki veri aktarimini etkileyecektir. Yine yogun veri
analizi, paralel ve kiime isleme, teletip vb. yeni uygulamalar veri trafigini onemli
diizeyde artirirlar. Ayrica uygulamalara mobil erisim gibi yeni erisim modelleri,
sunucudan sunucuya trafik modelleri ve lokasyon bagimsiz son kullanici erisimi ag
trafiginde 6nemli degisikliklere sebep olurlar. Ancak altyapida, uygulamalarda, erisimde
ve ag trafigi modelinde yasanan bu degisikliklerle birlikte, verinin ag iizerinden
kullanilabilir sekilde akisini idame etmek gerekmektedir. Yine dogru kullanici, cihaz ve
sistemlerin dogru zamanda dogru verilere erisimini temin etmek ve bu verileri
saldirilara, ihlallere ve sizintilara kars1 korumak igin, giivenlik prosediirleri etkili sekilde
uygulanmaya devam etmelidir. Fakat farkli tipteki veri ve trafik cesitlerinin, biitiin ag
boyunca servis kalitesini siirdiirmek adina, karsilanmasi gereken farkli onem diizeyi ve
ag kaynagi ihtiyaclart bulunmaktadir (Cisco, 2015). Biitiin bu ihtiyaglarin gerekli
seviyede karsilanmasi ile ilgili yasanan zorluklar ve ag trafigini bu dogrultuda

ayarlamanin giigliigi 6nemli riskler ortaya ¢ikarmaktadir.

R.31- Yedeklerin Kaybolmasi veya Calinmasi: Yetersiz fiziksel giivenlik prosediirleri,
erisim yonetimi agiklar1 ve kullanici yeniden yapilandirma agiklar1 nedeniyle olusan bu

yiiksek etkili risk; sirket itibarini, tim yedeklenen verileri ve hizmet sunumunu etkiler.
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R.32- Dogal Afetler: Bu risk, meydana gelmesi durumunda kuruluslar tizerinde biiyiik
etki yaratabilecek diizeyde olsa da, goz ardi edilen risklerden biridir. Bir kurulusun kétii
veya denenmemis bir is siirekliligi ve felaket kurtarma plani varsa veya bundan da

yoksunsa; itibari, veri ve hizmet sunumu ciddi sekilde tehlikeye girebilir.

R.33- Ag Yonetimi Sorunlari: Bu tip sorunlara ag tikanikligi, baglanti saglanamamasi
veya optimum olmayan kullanimlar sebebiyle sik¢a ratlanir. Ag tikanikligi, bir ag
devresinin kaldirabileceginden daha fazla veri tasimasi sonucu olusur ve hizmetin
kalitesinin diismesine sebep olur. Tipik etkilere kuyruk gecikmesi, paket kaybr ya da
yeni baglantilarin engellenmesi 6rnek olarak verilebilir. Yine agin cesitli sebeplerle asir

sekilde yiiklenmesi, baglanti problemlerine neden olur ve hizmetelere erisimi engeller.

R.34- Operasyonel ve Giivenlik Log Kayitlarinin Kaybolmasi1 veya Bozulmasi:
Operasyonel veya giivenlikle ilgili log kayitlari, politika eksikligi veya log toplamaya
yonelik yanlis usuller nedeniyle kaybolabilir veya bozulabilirler. Bu durum ayni
zamanda saklama ve erisim yonetimi aciklari, kullanici yeniden yapilandirma agiklari,

yasal mevzuat eksikligi ve isletim sistemi agiklar1 nedeniyle meydana gelebilir.

3.5. Bulut Bilisimde Risk Olasilik Degerlendirmesi

Risk analizinde, bir riskin gergeklesme olasiliginin belirlenmesi biiyiik 6nem
tasir ve tespit edilen tiim riskler i¢in olasilik degerlendirmesi yapilmalidir. Olasiligin
belirlenmesi i¢in tehdit kaynagmin motivasyonu ve becerisi, riskin cinsi, mevcut
kontrollerin varligi ve etkinligi goz onitinde bulundurulmalidir. Asagidaki tablo, ISO/IEC
27005 Bilgi Giivenligi Risk Yonetimi Standardi ve yine TS ISO 31000 Risk Yonetimi
Standardi ile uyumlu sekilde, risk olasiliklarinin degerlendirilmesi i¢in bes kademeli bir
cergeve sunmakta olup; bir 6nceki alt boliimde belirlenen risklerin olasiliklart sirasiyla

tablodaki degerlendirme kosullar1 g6z 6niinde bulundurularak belirlenecektir.
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Olasilik Derecesi Degerlendirme Olasilik Sikhik

Riske bagl olayin veya durumun meydana gelmesi
Beklenen kesindir veya olay son 6 ay icinde meydana gelmistir.  [% 90-100 |Hemen her ceyrekte

Riske bagh olay veya durumun meydana gelmesi

Blyiik ihtimalle  |kuvvetle muhtemeldir. % 70-90 |Yilda bir
Riske bagh olay veya durumun meydana gelmesi
Olasi olasidir. % 50-70 |2-4 yilda bir
Riske bagh olay veya durumun meydana gelmesi az bir
Az Olasi olasiliktir. % 10-50 |4-6 yilda bir
Riske bagh olay veya durumun meydana gelmesi cok
Cok Duigiik Olasihk|diisik bir olasiliktir. %< 10 7 yilda bir veya daha seyrek

Tablo 3.3: Risk Olasiliklar1 (Kaynak: Stone, 2016)

Bulut bilisim teknolojilerinde ortaya ¢ikan baslica risklerin olasilik derecelerini

sirayla degerlendirirsek:

R.1- Yonetim ve Kontrol Kaybi: Bu risk, veri ve uygulamalari i¢in bir saglayicidan
hizmet alan veya ilgili saglayicinin uygulamalarint kullanan miisterilerin hepsinde,
kullandiklart hizmetin tiirtine gére degisse bile sik¢a goriilmekte olup, bu sebeple siirekli

beklenen (5) bir risk olarak derecelendirilmektedir.

R.2- Bulut Hizmeti Sonlandirmasi veya Arizasi: Saglayicinin bulut hizmetini
sonlandirmasi veya siirekli bir ariza sebebiyle uzun siireli hizmet kesintisi, cok az 6rnegi

olan bir durum olup; ¢ok diisiik olasiliga (1) sahip bir risk olusturmaktadir.

R.3- Servis Saglayic1i Bagimhihigi: Giiniimiizde bircok saglayici, miisterilerin esnek bir
sekilde bulut hizmeti aldig1 saglayiciyr degistirebilmesine engel olmak ig¢in, bulut
uygulama ve API'lerinde standartlasmaya karsi direnmektedir. Bu sebeple 6zellikle agik
bulut ve topluluk bulutu kullanan kulanicilar biiyiik ihtimalle (4) bu riskle

karsilacaklardir.

R.4- Ugiincii Parti Tedarik¢i Hatasi: Bulut saglayicilarin alt yiiklenici altyapilarinda
meydana gelen hatalar dolayisiyla hizmet zincirinin bozulmasi durumuna, saglayicilarla
tedarikgileri arasindaki baglayic1 sozlesmeler ve saglayicilarin bdyle bir durumda

hizmeti kisa siirede baska bir altyapi lizerinden devam ettirebilme esnekligine sahip



198

olmasi sebepleriye sik rastlanmaz. Bunun igin bu riskin meydana gelme olasiligi ¢ok

diistiktiir (1).

R.5- Bulut Saglayici Kurulusun Satin Alinmasi: Sirket satin alma her ne kadar ticari
olarak sik karsilasilabilecek bir durum olsa da, bulut saglayici sirketlerin el degistirmesi
stk goriilen bir durum degildir. Bu sebeple bu risk olast (3) olarak

degerlendirilebilecektir.

R.6- Uyum Sorunlar:: Bulut teknolojileriyle ilgili standartlarin iilkesel ve kiiresel bazda
halen gelistirilememis olmasi, bu riskin stirekli beklenen (5) bir risk olmasina sebep

olmaktadir.

R.7- Saglayicinin Diger Miisterileri Nedeniyle Itibar Kaybi: Saglayicinin diger
miisterilerinin kotii amagli veya diger faaliyetleri sebebiyle, miisteri kurulusun zarar
gormesi, saglayicilarin giivenlik, sunucu boliimlendirme ve izolasyon ¢alismalari sonucu

olasiligi az (2) bir risk haline gelmistir.

R.8- Dis Kaynakl Saldirilar: Gelisen filtreleme, olay yonetimi ve viriis koruma
yazilimlar1 dis kaynakli saldir1 olasiligini diistirmiistiir. Bulut mimarileri dis kaynakli
saldirilara karsi topyekiin bir sekilde, geleneksel mimarilere gore daha fazla mali kaynak
aktartlmis giiglii glivenlik prosdiirleri i¢erdiginden, bu risk nedeniyle mimarinin zarara
ugramasi ¢ok olast degildir (2). Ancak miisteri istemcileri tarafinda, giivenlik bulut

mimarisi kadar kompleks olmadigindan, bu saldirilarin basariya ulasma olasiligi artar.

R.9- Verilerin Giivensiz veya Etkisiz Silinmesi: Hizmet seviye anlagmasinin sona
ermesi veya saglayicinin hizmetlerini durdurmasi sebepleriyle miisteriyle ticari
baglantisinin kesilmesi durumunda, miisteri verilerinin bir daha ulagilamayacak sekilde

silinmemesi, eger buna zorlayacak cezai bir sart konulmamissa olasi (3) bir risktir.

R.10- Nakil Halindeki Veriyi Yakalama: Miisterilerin buluta aktardigi veya bulut
altyapisindan istemcilerine nakledilen verilerin kotii amach olarak ele gegirilmesi,

geleneksel bilisim mimarilerinde oldugu gibi bulut mimarilerinde de olasi (3) bir risktir.



199

R.11- Bulut Saglayici Tarafinda Koti Amagh Giris: Giiniimiizde her ne kadar
personel giivenlik sorusturmalar1 ve sabika kaydi taramalar1 onem kazandiysa da, bulut
saglayict personelinin miisteri verilerine kotii amagli erisim saglamasi ve verileri ifsa

edebilmesi olasi (3) bir durumdur.

R.12- Kaynak Tiikenmesi: Burada eger saglayici ile miisteri arasindaki hizmet seviye
anlagsmasinda, saglanacak kaynagin miktar1 belirtilmisse, hizmet sirasinda kullanilan
kaynagin yetersiz kalmasi riski diisiiktiir. Ancak bulut mimarilerinin birgcogunda bu tip
bir kaynak miktart Ongoriilmeden, talebe bagli self-servis kaynak artirimi
uygulandigindan, risk olasiligi artmakta ve bu sebeple bu risk olasi (3) olarak

degerlendirilmektedir.

R.13- Sifreleme: Maliyeti artirmasi, arama ve aktarim siiresini uzatmasi gibi nedenlerle,
bulut altyapilarinda yetersiz veri sifreleme algoritmalarinin uygulanmasi durumu, sikc¢a

rastlanan ve biiylik ihtimalle (4) bir¢ok saglayicida goriilebilecek bir durumdur.

R.14- Kaynak izolasyonu Eksikligi: Saglayici tarafindan miisterilere saglanan kaynak
altyapisindaki izolasyon eksikligi sebebiyle, kullanicilarin birbirlerinin verilerini ve
uygulamalarini etkileyebilmeleri durumu, ¢ok sik rastlanan bir durum olmasa da, bu
durum bulut mimarisine gére degismektedir. Ornegin 6zel bulutlarda bu durum g¢ok az
goriiliirken, agik bulut mimarilerinde daha olasidir. Burada kotii senaryo olan agik bulut

mimarisi g6z oniinde bulundurularak risk olasi (3) olarak degerlendirilecektir.

R.15- Hizmet Kesintisi veya Bozulmasi: Altyap1 kaynaklari ile ilgili teknolojik
gelismeler ve yedekleme stratejileri, giin gectikge bilisim hizmet kesintisi oran ve
stirelerini azaltmaktadir. Ancak bulut bilisim gibi dagitik, genis, kontrolii zor ve pek ¢cok
farkli kaynaktan saldirtya maruz kalma olasiligi bulunan bir mimaride, genel veya lokal
olarak hizmet kesintisi veya hizmetin kullanilabilirligini kaybetmesi riskleri olasi (3)

durumlardir.
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R.16- Kotii Amach Arastirma veya Taramalara Girisilmesi: Ag haritalama ve kotii
amagli taramalar, geleneksel bilisim mimarileri kadar sik goriilmese de, bulut

mimarilerinde de olasi (3) risk olusturan tehditlerdir.

R.17- Miisteri Gereksinimleri ve Bulut Ortami Arasindaki Uzlasmazhk:
Segmentasyon, giivenlik prosediirleri, veri depolama yeri gibi konularda miisteri
gereksinimleri ve saglayict ortami arasindaki uzlagsmazlik, her ne kadar hizmet seviye
anlagsmasinda bu unsurlarin agiga kavusturulma seviyesine gore degisse de; pek sik

rastlanilmayan, az olasi (2) bir risktir.

R.18- Sifreleme Anahtarlarinin Kaybi: SSL, dosya sifreleme veya miisteri 6zel
sifrelerinin kaybi, saglayicinin organizasyon yapisina gore firmadan firmaya degisisiklik

gosterebilecekse de ¢ok olasi bir risk degildir (2).

R.19- Hizmet Motorunun Hacklenmesi: Fiziksel altyapinin tizerinde bulunan ve farkli
soyutlama diizeylerinde miisteri kaynaklarini yoneten hipervizor gibi hizmet

motorlarinin basarili saldirilara ugramasi, olasiligr diisiik (2) bir risktir.

R.20- Yargi Degisiminden Kaynaklanan Riskler: Farkli {ilke veya bolgelerdeki yargi
mevzuati nedeniyle miisteri ve saglayict varliklarinin  karsilastigi  bu riskler,
saglayicilarin  maliyet, verimlilik ve gilivenlik gibi kaygilarla, wverileri farkh
lokasyonlarda barindirma egilimleri nedeniyle; ¢ok yiiksek olasiliga sahip, stirekli

beklenen (5) riskler haline gelmektedir.

R.21- Mahkeme Celbi ve E-Kesif: Giiniimiizde bilisim suglarinin artmasi, veri
sizdirma, veri ifsasi, hizmet ¢okertme gibi birtakim kot amach faaliyetlere sikca
rastlanmast ve ayrica bulut miisterilerinin kendileri veya kullanicilari hakkindaki
yargilamalar sebebiyle ilgililerin verilerine yargi yoluyla el koyulmasi durumlari, bu
riskin olsiligini artirmaktadir. Bu sebeple bu risk biiylik ihtimalle (4) asgari her yil

gerceklesebilme olasiligi tasimaktadir.

R.22- Veri sansiirii: Saglayici tarafindan miisteri verisinin sansiirlenmesi veya

denetlenmesi, eger hizmet seviye anlagsmasinda belirtilmemisse olasi (3) bir durumdur.
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R.23- Lisans Riskleri: Sanal makinelerde kullanilan yazilimlarin lisans iicretlerinin,
bulut mimarisindeki sanal makinelerin dinamik bir sekilde olusturulup kapatilabilmesi
sebebiyle, miisteri acgisindan onemli maliyetlere ulasabilmesi veya miisterinin bulut
altyapisinda kendi olusturdugu yazilimlarin lisanslanmasiyla ilgili ortaya ¢ikabilecek bu

riskler; bulut mimarileri i¢in olas1 (3) risklerdir.

R.24- Veri Koruma Riskleri: Yargi mevzuati degisimleri, saglayici uygulamalari
sebebiyle miisterinin veri kontroliinii kaybetmesi ve miisteriye bildirilmeyen veri
glivenligi ihlalleri gibi nedenlerle; misterilerin verilerinin korumasi ile ilgili ortaya
cikan bu riskler, bircok bulut saglayict hizmetinde biiyiik ihtimalle (4) rastlanabilecek

risklerdir.

R.25- Ayricalik Yiikseltme Olasih@: Ister yatay isterse dikey yonde olsun; yanlis veya
eksik yapilandirma ve rol atama ile hipervizor, erisim yetkilendirme ve sifre yonetimi
aciklar1 sebebiyle, bazi kullanicilarin yetkilerinin artiritlmasi riski bulut mimarilerinde

olasig1 az (2) bir durumdur.

R.26- Izinsiz Fiziksel Erisim ve Bilisim Ekipmaninin Calinmasi: Bu tip fiziksel
erisim veya hirsizlik gibi eylemlerin goriilme riski, alinan fiziksel giivenlik onlemleri

sayesinde ¢ok diisiik (1) bir olasiliktir.

R.27- Ag Kesilmeleri: Burada bahsedilen risk, bulut bilisim miisterilerinin istemci
cihazlarinin bagli oldugu aglardaki kesintilerde degil, saglayicinin hizmet sundugu agda
meydana gelebilecek kesintilerde ortaya ¢ikabilecektir. Saglayicilarin  farkl
lokasyonlarda barindirma ve yedekleme stretejileri sayesinde, hizmet sunduklari agda

kesintiler yasanmasi ¢ok olasi degildir (2).

R.28- Sosyal Miihendislik Saldirilari: Saglayict personelini kandirmak, yanlis
yonlendirmek veya ¢esitli kotii amagli yazilimlar kullanmak suretiyle; sifre ve bilgilerini

ele gecirmeye dayali bu saldirilar bulut mimarilerinde goriilmesi olasi (3) risklerdir.

R.29- Hizmet Ucreti Degisikligi: Saglayicilarin, miisterilerinin  kendisine

bagimliligindan faydalanarak, hizmet seviye anlagsmalarindaki bosluklar veya seviye
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anlagmasi siiresinin sona ermesi gibi durumlar nedeniyle, sagladigi hizmetin {icretlerinde

degisiklige gitmesi, bulut mimarilerinde olasi (3) bir risktir.

R.30- Ag Trafigini Degistirme: Saldirilar, platform degisiklikleri veya biiylik veri
aktarimi gerektiren uygulamalarin kullaniminda yasanan ani artiglara bagli olarak, agin
yeni veri trafigi yuikiini kaldirilabilecek sekilde ayarlanmasi Oniindeki riskler,
saglayicilarin, sagladiklar1 hizmetlere gore yaptiklari istatiksel analizler sonucunda
uyguladiklar1 ayarlama senaryolar1 sayesinde; ¢ok rastlanmayan, az olasi riskler (2)

olarak degerlendirilecektir.

R.31- Yedeklerin Kaybolmasi veya Calinmasi: Yine uygulamalar veya verilere ait

yedeklerin kaybolmasi veya ¢alinmasi nadiren goriilen, ¢ok olasi bir risk degildir (2).

R.32- Dogal Afetler: Bolgeden bolgeye degisiklik gosterebilmekle birlikte,
yasanabilecek dogal afetler nedeniyle fiziksel altyapinin zarar gérmesi ¢ok diisiik (1) bir

olasiliktir.

R.33- Ag Yonetimi Sorunlari: Saglayici tarafinda yanlis yapilandirma, yazilim hatalari,
is strekliligi ve felaket kurtarma planlarinin ve kaynak izolasyonunun eksikligi gibi
nedenlerle; ag yonetimini ve dolayisiyla hizmet kullanilabilirligini etkileyebilecek

tehditler olasi (3) riskler olusturur.

R.34- Operasyonel ve Giivenlik Log Kayitlarinin Kaybolmasi veya Bozulmasi: Bu
tip log kayitlarinin, birgok bulut saglayici ortaminda yedekli olarak giivenli bir sekilde

tutulmasi 6nem arz ettiginden, risklerin olasilig1 azdir (2).

3.6. Bulut Bilisimde Risk Etki Analizi

Risk derecelendirmesi yapabilmek icin olasilik degerlendirmesinden sonra gelen
adim etki analizidir. Etki analizinde herhangi bir agikligin gerceklenmesi halinde
yasanacak olasi olumsuz etki seviyesi belirlenir. Bunun i¢in varligin gorevi, kritikligi,
varligin etkiledigi verinin hassasiyeti ve varligin mali degeri g6z 6niine alinmalidir. Bu
bilgiler daha 6nceden yapilmis is etki analizi raporlarindan alinabilir. Eger daha once

yapilmis boyle bir ¢alisma yoksa sistemin kritiklik seviyesi sistemin (ve sakladigi veya
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isledigi verinin) biittinltigtinti, gizliligini ve erisilebilirligini korumak i¢in gerekli koruma
g6z Oniine alinarak niceliksel olarak ¢ikarilabilir. Ayrica sistemin yenilenme maliyeti,
calismamasi durumunda olusabilecek gelir kaybi gibi bazi niteliksel etkiler de etki
analizinde goz Oniline alinabilir. Niceliksel bir etki analizinde olasilik
degerlendirmesinde oldugu gibi kurum ka¢ kademeli bir degerlendirme yapacagini ve
kademelerin nasil belirlenecegini tanimlamalidir (Eskiyoriik, 2007). Asagidaki tablo
ISO/IEC 27005 Bilgi Giivenligi Risk Yonetimi Standardi ve yine TS ISO 31000 Risk
Yonetimi Standardi ile uyumlu sekilde risk olasiliklarinin degerlendirilmesi i¢in bes
kademeli bir ¢erceve sunmakta olup; bir Onceki alt bolimde belirlenen risklerin

olasiliklar1 sirasiyla tablodaki degerlendirme kosullar1 g6z oniinde bulundurularak

belirlenecektir.

Skor Etki Derecesi Tanim Etki Siiresi

Kurulusun varhklannda veya itibannda siddetli ve

yikici bir hasara neden olan, drnegin disanidan etkileri cokU — = .
ok Uzun Diizelme Ddnemi

gorinen ve kurulus calismalanni ve vatandaslann

glvenini etkileyen durumlardir.

Kurulusun varhklannda veya itibannda siddetli ama

Ikict olmayan bir hasara neden olan, Grnegin
Siddetli Etki u b ! < Uzun Dizelme Danemi (12-24 ay)

disaridan gorinen ve kurulus ¢calismalannive
vatandaslann giivenini etkileyen durumlardir.

Orta hasar veya kayba neden olur, drnegin i

operasyon, operasyonel maliyetlerin artmasina veya
Ciddi Etki s A B g Kisa Donem Dizelme (8-12 ay)

hizmet seviye anlasmasinin performansinin
azalmasina neden olur.

Kiglk bir hasar veya kayba neden olur, Grnegin ig
Hafif Etki operasyonlan etkiler ama maliyetlerindeki artis Gegici Etki (6 aydan az)
onemsizdir.

Varhklarda kicik degisiklige sebep olur veya hichir

degisiklige neden olmaz. Normal is operasyonlan
Disik Etki e3idie 7 0P ¥ Minimal Etki

tarafindan emilir; maliyetler, verimlilik ve is
taahhitleri Gzerinde 8lgilebilir bir etki yaratmaz.

Tablo 3.4: Risk Etkileri (Kaynak: Stone, 2016)

R.1- Yonetim ve Kontrol Kaybi: Bu riskin ger¢eklesmesi sonucu saglayiciya bagh
olarak miisteri kurulusun veri ve uygulamalari kendi kontroliinden ¢ikip saglayicinin

insiyatifine gireceginden yikici etkisi (5) olabilecek sonuglar dogurabilir. Ancak risk
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etkisi kullanilan servis modeline de baghdir. Ornegin Servis olarak Altyap: (IaaS)
modelinde kurulusun saglayici altyapisina aktardigi veri ve uygulamalarin hepsi
tehlikeye gireceginden yikici, Servis olarak Yazilim (SaaS) modelinde ise yazilim,
uygulama ve verilerin 6nemli bolimii zaten saglayiciya ait oldugundan hafif bir etki
ortaya cikacaktir. Bu risk i¢cin en kotii senaryo olan Servis olarak Altyapi (IaaS) modeli

g6z oniinde bulundurulacaktir.

R.2- Bulut Hizmeti Sonlandirmasi veya Arizasi: Saglayicinin bulut hizmetini
sonlandirmasi veya siirekli bir ariza sebebiyle miisterilerin uzun stireli hizmet kesintisi
nedeniyle miisteri kurulusun karsi karsiya kalacagi uzun siireli hizmet kesintisi;
verimliligi, i¢ operasyonlari, maliyetleri, is taahhiitleri gibi bircok konuda yikicr etkiler

(5) olusturmaktadir.

R.3- Servis Saglayic1 Bagimhiligi: Miisterilerin esnek bir sekilde bulut hizmeti aldigi
saglayiciy1 degistirememeleri, degistirmeye calistiklarinda uygulama yazilimlarini revize
etmelerinin gerekmesi ve verilerini tam olarak geri alma konusunda yasayabilecekleri
sorunlar maliyet, i¢ operasyonlarinin artmasina neden olabilecek ciddi bir etki (3)

yaratir.

R.4- Uciincii Parti Tedarikci Hatasi: Bulut saglayicilarin alt yiiklenici altyapilarinda
meydana gelen hatalar dolayisiyla hizmet zincirinin bozulmasi durumu; saglayicilar
boyle bir duruma karsi hizmeti kisa siirede baska bir altyapi tizerinden devam ettirebilme
esnekligine sahip olsalar bile, miisteri kuruluslarin i¢ operasyonlarini artirip, hizmet
seviye anlagmasinin uygulanmasi ile ilgili performasi diisiireceginden miisteri kurulus

acisindan ciddi etkiler (3) olusturabilir.

R.5- Bulut Saglayici Kurulusun Satin Alinmasi: Saglayici sirketlerin el degistirmesi
durumu, miisteri kurulusun hizmetlerinde kesintiye sebep olabilir fakat genelde satin
alan firmalarin saglayicinin ticari tinvanimni degistirmemesi ve miisterilerini
kaybetmemek adina mevcut sozlesmelere sadik kalmasi nedeniyle bu risk ciddi etki (3)

yaratabilecek bir risk olarak degerlendirilmektedir.
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R.6- Uyum Sorunlari: Bulut teknolojileriyle ilgili standartlarin iilkesel ve kiiresel bazda
halen gelistirilememis olmasi, denetimde ve standartlasmada yasanan sorunlar kurulusun
veri kaybina, veri giivenliginin tehlikeye girmesine ve sonu¢ olarak maliyet, i¢
operasyonlarinin artmasina ve kullanici vatandaslarin giiven kaybina neden olabilecek

siddetli etkiler (4) yaratabilir.

R.7- Saglayicimin Diger Miisterileri Nedeniyle Itibar Kaybi: Saglayicinin diger
miisterilerinin kotli amacgli veya diger faaliyetleri sebebiyle, miusteri kurulusun itibar
kaybr her ne kadar olasiligi az bir risk olsa da maliyet, vatandaslarin giiven kaybi

nedeniyle is verimliligi ve taahhiitleri ile ilgili siddetli etkiler (4) yaratabilir.

R.8- Dis Kaynakh Saldirilar: Saglayict altyapisina yonelik dis kaynakli saldirilarin
basarili olmasi, saglayicinin biitlin veya Onemli sayida miisterisinin verilerinin
glivenligini ve gizliligini ortadan kaldiracagindan bir¢ok konuda yikict etkiler (5)

yaratacaktir.

R.9- Verilerin Giivensiz veya Etkisiz Silinmesi: Hizmet seviye anlagmasinin sona
ermesi veya saglayicinin hizmetlerini durdurmasi dolayisiyla miisteriyle ticari
baglantisinin kesilmesi durumunda, miisteri verilerinin bir daha ulagilamayacak sekilde
silinmemesi, miisteri kurulusun kendi i¢ personelinin ve hizmet kullanicilarinin tiim
verilerinin ifsasina yol agabileceginden i¢ operasyonlari, maliyetleri, is taahhiitleri gibi

birgok konuda yikicr etkiler (5) yaratabilecektir.

R.10- Nakil Halindeki Veriyi Yakalama: Miisterilerin buluta aktardigi veya bulut
altyapisindan istemcilerine nakledilen verilerin koti amagli olarak ele gegirilmesi
miisteri veri gizliligini tehlikeye sokacak olup itibari, i¢ operasyonlari tizerinde siddetli

etkiler (4) olusturabilir.

R.11- Bulut Saglayici1 Tarafinda Koétii Amach Giris: Bulut saglayici personelinin
miisteri verilerine kotii amagli erisim saglamasi ve verileri ifsa edebilmesi durumu,

miisteri verilerinin giivenligini ve gizliligini tamamen ortadan kaldiracagindan, miisteri
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verimliligi, i¢ operasyonlari, maliyetleri, is taahhiitleri gibi bir¢ok konuda yikict etkiler

(5) yaratabilecektir.

R.12- Kaynak Tiikenmesi: Burada eger saglayici ile miisteri arasindaki hizmet seviye
anlasmasinda saglanacak kaynagin miktar1 belirtilmigsse ve saglayict bu kaynagr bile
saglayamiyorsa bu durum miisteri operasyonlarini tamamen durduracagindan yikici bir
etki yaratabilir. Ancak bu tip bir kaynak miktar1 Ongoriilmeden sadece saglayici
tarafindan yapilan istatistiksel ¢alismaya goére saglanan kaynagin, miisterinin kendi
servislerinin hizmet yiikiiniin pik yaptigi zamanlarda talebi karsilamamasi durumu,
donemsel bir durum oldugundan ancak ciddi bir etki (3) olusturabilir. Burada risk
olasiligl boliimiinde ikinci durum g6z Oniinde bulunduruldugundan, risk etkisi

hesaplanirken yine ikinci durum degerlendirilmektedir.

R.13- Sifreleme: Maliyet ile arama aktarim siiresini uzatmasi gibi nedenlerle bulut
altyapilarinda yetersiz veri sifreleme algoritmalarinin uygulanmasi yine miisteri
kurulusun veri gizliligini tehlikeye atacagindan, itibar1 ve i¢ operasyonlari tizerinde

siddetli etkiler (4) olusturabilir.

R.14- Kaynak izolasyonu Eksikligi: Saglayici tarafindan miisterilere saglanan kaynak
altyapisindaki izolasyon eksikligi sebebiyle kullanicilarin birbirlerinin verilerini ve
uygulamalarini etkileyebilmeleri durumu ¢ok sik rastlanan bir durum olmasa da, boyle
bir durumda miisteri verimliligi, i¢ operasyonlari, maliyetleri, is taahhiitleri gibi bircok

unsur kotii yonde etkileneceginden yikici (5) bir etki olusturmasi beklenebilecektir.

R.15- Hizmet Kesintisi veya Bozulmasi: Altyapr kaynaklar1 ile ilgili teknolojik
gelismeler ve yedekleme stratejileri giin gectikge bilisim hizmet kesintisi oran ve
siirelerini azaltmaktadir. Ancak siiresi ne olursa olsun hizmet kesintisi kurulusun
kamuoyu Oniindeki itibari, i¢ operasyonlari ve is taahhiitleri tizerinde siddetli etkiler (4)
birakabilir.
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R.16- Kotii Amach Arastirma veya Taramalara Girisilmesi: Ag haritalama ve kotii
amacl taramalarin, veri gizliliginde bozulmaya ve miisterilerin kullandig1 kaynaklarin

bilgisayar korsanlarinin hedefi haline gelmesine yol agabilecek ciddi etkileri (3) olabilir.

R.17- Miisteri Gereksinimleri ve Bulut Ortami Arasindaki Uzlasmazhk:
Segmentasyon, giivenlik prosediirleri, veri depolama yeri gibi konularda miisteri
gereksinimleri ve saglayict ortami arasindaki uzlasmazlik eger ilgili konularda hizmet
seviye anlagsmasinda bir kosul belirtilmemisse, miisteri kuruluslarin verimliligi ve is

taahhiitleri tizerinde ciddi etkiler (3) olusturabilir.

R.18- Sifreleme Anahtarlarinin Kaybi: SSL, dosya sifreleme veya miisteri 6zel
sifrelerinin kaybi her ne kadar ¢ok sik ratlanan bir durum olmasa da bazi durumlarda
miisteri  verilerinin bozulmasi sonucunu doguracagindan miisterinin itibari, i¢

operasyonlar1 ve is taahhiitleri tizerinde siddetli etkiler (4) birakabilir.

R.19- Hizmet Motorunun Hacklenmesi: Fiziksel altyapinin tizerinde bulunan ve farkli
soyutlama diizeylerinde miisteri kaynaklarini yoneten hipervizor gibi hizmet
motorlarinin basarili saldirilara ugramasi olasiligi diisiik olsa da, bu saldirilar biitiin
miisterilerin verilerinin gilivenligini ve gizliligini ortadan kaldiracagindan yikici etkiler

(5) yaratabilir.

R.20- Yargi Degisiminden Kaynaklanan Riskler: Farkli {ilke veya bolgelerdeki yargi
mevzuati nedeniyle miisteri ve saglayici varliklarina ilgili iilke veya bolgenin yargisinin
gecici veya siirekli olarak el koymasi olasiligi mevcuttur. Boéyle bir durumun miisteri
kurulusun i¢ operasyonlari, maliyetleri, is taahhiitleri gibi hususlar {izerinde siddetli

etkiler (4) yaratacagi agiktir.

R.21- Mahkeme Celbi ve E-Kesif: Giiniimiizde bilisim suglarinin artmasi, veri
sizdirma, veri ifsasi, hizmet ¢okertme vb. gibi birtakim kotii amagh faaliyetlere sikca
rastlanmasi ve ayrica bulut miisterilerinin kendileri veya kullanicilari hakkindaki
yargilamalar dolayisiyla ilgililerin verilerine yargi yoluyla el koyulmast durumlari; el

konulan verinin sadece yargi organlarinin incelenmesi i¢in alikonulacagi ve bunun belli
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bir siire sonra sona erecegi dusiiniildiiginde verinin tamamen kaybolmasina veya ifsa
olmasina yol agmaz. Ancak yine de miisterilerin kendi kullanicilarina verecekleri

hizmetlerin sekteye ugramasi sebebiyle ciddi etkiler (3) yaratabilirler.

R.22- Veri sansiirii: Saglayicinin miisteri verisini sansiirlenmesi veya denetlenmesi;
kurulusun kamuoyu 6niindeki itibari, i¢ operasyonlari ve is taahhiitleri {izerinde siddetli

etkiler (4) birakabilir.

R.23- Lisans Riskleri: Sanal makinelerde kullanilan yazilimlarin lisans {icretlerinin,
bulut mimarisinde sanal makinelerin dinamik bir sekilde olusturulup kapatilabilmesi
sebebiyle miisteri agisindan Onemli maliyetlere ulasabilmesi veya miisterinin bulut
altyapisinda kendi olusturdugu yazilimlarin lisanslanmasiyla ilgili ortaya cikabilecek
riskler sadece operasyonel maliyetleri ve verimliligi etkileyecek olsa da, yine de

ongoriilemeyen maliyetler ciddi etkiler (3) olusturabilir.

R.24- Veri Koruma Riskleri: Yargi mevzuati degisimleri, saglayici uygulamalari
sebebiyle miisterinin veri kontroliinii kaybetmesi ve miisteriye bildirilmeyen veri
giivenligi ihlalleri gibi nedenlerle, veri glivenliginin ve gizliliginin uzun siireli tehlikeye
girmesi riskleri, miisteri veri gizliligini tehlikeye sokacak olup itibari, i¢ operasyonlari

tizerinde siddetli etkiler (4) olusturabilir.

R.25- Ayricalik Yiikseltme Olasihgi: Yatay veya dikey yonde yanlis veya eksik
yapilandirma ve rol atama, hipervizor, erisim yetkilendirme ve sifre yonetimi agiklari
sebebiyle bazi kullanicilarin yetkilerinin artirilmasi diger miisterilerin veri gizliligini
tehlikeye sokacak olup; itibarlar1 ve i¢ operasyonlari tizerinde siddetli etkiler (4)

olusturabilir.

R.26- Izinsiz Fiziksel Erisim ve Bilisim Ekipmaninin Calinmasi: Bu tip fiziksel
erisim veya hirsizlik gibi eylemlerin goriilme riski az olsa da miisterilerin veri gizliligi
kaybolacagindan, kurulusun itibari, i¢ operasyonlar1 ve is taahhiitleri {izerinde siddetli

etkiler (4) yaratabilecektir.
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R.27- Ag Kesilmeleri: Saglayicinin hizmet sundugu agda meydana gelebilecek
kesintiler, miisteriye sunulan hizmetin tamamen kesilmesi sonucunu doguracagindan, i¢
operasyonlari, maliyetleri, is taahhiitleri gibi bircok konuda yikic1 etkiler (5)

yaratabilecektir.

R.28- Sosyal Miihendislik Saldirilari: Saglayict personelini kandirmak, yanlis
yonlendirmek veya c¢esitli kotii amaglh yazilimlar kullanmak suretiyle sifre ve bilgilerini
ele gegirme durumu kisa siireli de olsa, sifresi ele gegirilen kisinin yetki durumuna gore
bir miktar veya tiim misterilerin verilerinin gizliligini ve gilivenligini tehlikeye

atacagindan siddetli etkiler (4) yaratmasi beklenebilir.

R.29- Hizmet Ucreti Degisikligi: Saglayicilarin, miisterilerinin  kendisine
bagimliligindan faydalanarak, hizmet seviye anlasmalarindaki bosluklar veya seviye
anlagmasi siiresinin sona ermesi gibi durumlar nedeniyle sagladigi hizmetin ticretlerinde
degisiklige gitmesi durumu miisterilerin sadece maliyetlerini etkileyeceginden hafif bir

etki (2) birakmasi beklenebilir.

R.30- Ag Trafigini Degistirme: Saldirilar, platform degisiklikleri veya biiylik veri
aktarimi gerektiren uygulamalarin kullaniminda yasanan ani artiglara bagli olarak agin
yeni veri trafigi yiikiini kaldirilabilecek sekilde ayarlanmasi ontindeki riskler hizmet
kullanilabilirligini gecici de olsa etkileyeceginden, miisteri kurulusun itibari, ig¢

operasyonlari ve is taahhiitleri tizerinde siddetli etkiler (4) yaratabilecektir.

R.31- Yedeklerin Kaybolmasi1 veya Calinmasi: Uygulamalar veya verilere ait
yedeklerin kaybolmasi veya ¢alinmasi durumunda hizmet kesintisi yasanmayacak fakat
miisteri verilerinin gizliligi ortadan kalkabilecektir. Bu sebeple siddetli bir risk (4)

olusturmasi kaginilmazdir.

R.32- Dogal Afetler: Yasanabilecek dogal afetler nedeniyle fiziksel altyapinin zarar
gormesi durumu her ne kadar birgok bulut altyapisi yedekli olarak barindirilsa da, eger
yedekleme de sorunlar varsa ve yedekleme bu afetten ikisi de etkilenecek iki ayri

lokasyonda yapiliyorsa; gegici olarak hizmet kesintilerine sebeiyet verip miisteri
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verilerinin kaybolmasina yol agabileceginden; kurulusun itibari, i¢ operasyonlari ve is

taahhiitleri tizerinde siddetli etkiler (4) yaratabilecektir.

R.33- Ag Yonetimi Sorunlari: Saglayici tarafinda yanlis yapilandirma, yazilim hatalari,
is strekliligi ve felaket kurtarma planlarinin ve kaynak izolasyonunun eksikligi gibi
nedenlerle agi yonetimini ve dolayisiyla hizmet kullanilabilirligini siirekli olarak
etkileyebilecek tehditler; miisteri kurulusun itibari, maliyetleri, i¢ operasyonlari ve is

taahhiitleri tizerinde yikici etkiler (5) olusturabilecektir.

R.34- Operasyonel ve Giivenlik Log Kayitlarinin Kaybolmasi veya Bozulmasi: Bu
tip log kayitlarinin birgok bulut saglayici ortaminda az goriilen bir durum olsa da,

miisterilerin i¢ operasyonlari ve is taahhiitleri iizerinde ciddi etkiler (3) olusturabilir.

3.7. Bulut Bilisimde Risk Degerlerinin Bulunmasi

Risk degerlerinin bulunmasinin amaci, varliklar1 tehdit eden risklere degerler
atayip onlar1 derecelendirmektir. Uygun kontrollerin secilmesi burada belirlenen risklere
ve seviyelere gore yapilir. Risk bir tehdidin bir aciklig1 gercekleme olasiliginin, agikligin
ne kadar kolay gergeklestirilebildiginin ve mevcut veya planlanan kontrollerin
yeterliliginin bir fonksiyonudur. Yani kisaca olasilik degerlendirmesinde ve etki
analizinde belirlenen degerlere baglidir. Risklerin dl¢iilebilmesi i¢in risk siniflandirma
matrisi olusturulmalidir ve bu siniflandirma i¢in tanimlamalar yapilmahidir (Eskiyoriik,

2007).

Diinyaca kabul gormiis risk analizi metodlarindan iri olan ISRAM Tiirkiye
Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii ve Gebze Teknoloji Enstitiisii'nde
Aralik 2003'te gelistirilmistir. Bu metod risk analizine kurulusun yo6netim ve
personelinin katilimina olanak saglayan kantitatif bir yaklasim getirmektedir. ISRAM
modelinde genel risk formiilii temel alinmistir. Bu formiil, Risk = Giivenlik ihlalinin
olma olasilig1 x ihlalin yapacagi etki seklindedir. Yine web uygulama giivenligi alaninda
acik kaynakli makaleler, metodolojiler, belgeler, araglar ve teknolojiler gelistiren ve
online bir topluluk olan OWASP'n gelisirdigi ve OWASP risk derecelendirme
metodolojisinde Risk Degeri = Olasilik x Etki olarak hesaplanmaktadir. Bu metodlar
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1s1ginda bu ¢alismada risk degerlerinin hesaplanmasinda, Risk Degeri= Risk Olasiligi x

Risk Etkisi formiilti kullaniimistir.

Asagida onceki bolimlerde bulunan risk olasiligi ve risk etkisi deger ciftleri igin; diisiik,
orta ve yiiksek olmak {izere {i¢ seviyeli risk derecelendirme matrisi olusturulmustur. Bu
matriste agik pembeyle vurgulanan boliimler risk olasiligi ve risk etkisi ¢arpiminin 7'den
kiictik oldugu bolimler olup, diisiik risk seviyesini temsil etmektedirler. Buna gore
2,4,17,26,29,32,34 numarali riskler diisiik seviyeli riskler olarak degerlendirilmistir.
Yine koyu pembeyle vurgulanan boliimler risk olasilig1 ve risk etkisi carpiminin 7'den
biiyiik ve 15'ten kii¢tik boliimler olup, orta risk seviyesini temsil etmektedir. Buna gore
3,5,7,8,10,12, 15,16,18,19,21,22,23,25,27,28,30,31 numaral riskler orta seviyeli riskler
olarak degerlendirilmistir. Son olarak kirmiziyla vurgulanan boliimler risk olasiligr ve
risk etkisi ¢arpiminin 15'ten biiyiik oldugu boliimler olup, yiiksek risk seviyesini temsil
etmektedirler. Buna gore 1,6,9,11,13,14,20,24,33 numarali riskler yiiksek seviyeli riskler

olarak degerlendirilmistir.

BEKLENEN (5]
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Tablo 3.5: Risk Derecelendirme Matrisi

Risk derecelendirme matrisinde belirlenen risk dereceleri bir agikligin gergeklenmesi

halinde karsi karsiya olunan riski belirlemektedir. Bu risk derecelerinin tanimlanmasi

yonetimin risklerle ilgili alacagi kararlar agisindan onemlidir. Ayrica bu asamada

kurumun kabul edebilecegi risk seviyesi de belirlenmelidir. Belirlenen bu seviyeye gore

kurum bazi riskleri kabul ederek karst onlem almamay1 tercih edebilir. Yukaridaki risk

derecelendirme matrisinde belirtilen farkli renklere gore risk seviyesi tanimlarina ve

aciklamalarina asagidaki tabloda yer verilmistir.

Risk derecesi

Risk aciklamasi ve yapilmasi gerekenler

Yiksek Diizeltici dnlemlerin alinmasi sarttir. Mevcut sistem calismaya devam edebilir ama hangi 8nlemlerin alinacag
ve nasil uygulanacag olabildigince ¢cabuk belirlenmelidir ve &nlemler uygulanmalidir.
ort Dizeltici dnlemlerin alinmasi gerekmektedir. Hangi dnlemlerin alinacagl ve nasil uygulanacagina dair plan
a
makul bir stre icersinde hazirlanmal ve uygulanmaya baslanmalidir.
Disiik Onlem alimp alinmayacag sistem sahibifsorumlusu tarafindan belirlenmelidir. Eger yeni dnlemler
sl

alinmayacaksa risk kabul edilmelidir.

Tablo 3.6: Risk Dereceleri ve Tanimlar1 (Kaynak: Eskiyoriik, 2007).
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4. KAMUDA BULUT BILISIM RiSK YONETIMI

Risk yonetimi, kuruluslarin basina gelmesini istemedigi olaylar icin; bu olaylara
yol agabilecek riskleri belirlemek, degerlendirmek ve azaltmak icin kullanabilecegi bir
stirectir. Bu baglamda kuruluslarin faaliyet alanlar1 belirlenerek; bu alanlardaki
muhtemel riskleri bu yoOnetim stireci metodolojisi kullanilara islenir ve bdylece
kurulusun performansini artirma ve rekabet giiciinii tist diizeyde tutma amaglanir. Bu
yonetim modeli riski tespit etmeye, degerlendirmeye, kesin ve stirekli olarak onu kontrol
etmeye yarayan temel yapilari icinde barindirmaktadir. Risk yonetimi siiregleri, finansal
piyasalar, proje yonetimi, miihendislik, endiistriyel prosesler, kamu sagligi, giivenligi ve
emniyeti gibi bir¢ok alanda takip edilebilir. Ancak, risk yonetimi yontemleri, tanimlari
ve hedefleri kullanilacag alana gére degisiklik gosterebilecektir. Ornegin bilgi giivenligi
risk yonetimi siiregelen bir faaliyet olup, bu faaliyette, giivenlik politikasi, antiviris,
glivenlik duvarr vb. giivenlik mekanizmalari diizenli olarak takip edilmeli ve dogru ve
etkili bir sekilde ¢alisabilmelerini saglamak i¢in gdzden gegirilmelidirler. Bu stirecte log
kayitlarinin giinliik kontrolii gibi gilivenlik mekanizmalarinin ¢ogu dogru ve uygun
isleyisini siirdiirebilmek icin, bakim ve idari destek gerektirecektir. Ayrica, 6zgiin
giivenlik risk degerlendirmesi ve yonetimi sonuglarinin da, meydana gelebilecek
degisiklikler g6z oOniinde bulundurularak diizenli olarak gozden gegirilmesi
gerekmektedir. Baslangigta degerlendirilen risklerde degisiklige yol agan ¢esitli faktorler
vardir. Ornegin her yeni is fonksiyonu, yeni veya degistirilmis bilgi varliklari ortaya
cikaracak ve her yeni varlik risk degerlendirmesi ve yonetimi siirecinde degisikliklere

yol agacaktir.

Risk yonetimi siireci stirekli verimlilik ve etkinligini gelistirmeyi amaglayarak
devam eden bir faaliyettir. Risk yoOnetimi siireciyle ilgili; BSI (British Standards
Institute), ISO (International Standard Organisation), Proje Yonetim Enstittisii (Project
Management Institute) ve Bilim ve Teknoloji Ulusal Enstitiisii gibi bir¢ok kurulus ¢esitli

standartlar gelistirilmistir.
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TS ISO 31000 Risk Yonetimi Standardi kurum veya kuruluslarin genel idaresi,
stratejisi ve planlamasi, yonetimi, rapor verme siiregleri, politikalari, degerleri ve kiiltiirii
dogrultusunda risk yonetimi ile ilgili siireci biitiinlestirmek amagli bir ¢erceve
gelistirmesine, uygulamasina ve siirekli olarak iyilestirmesine yonelik herhangi
karakterdeki riski sistematik, seffaf ve giivenilir bir sekilde, kapsam ve igerik dahilinde

yonetmek i¢in prensipleri ve genel esaslari saglar.

Bu standart dogrultusunda uygulanacak Risk Yonetimi ile birlikte kurum ve

kuruluslarin:
o Gelecekte karsilasilabilecekleri zor durumlar1 6ngorebilecekleri,
e Riskler ortaya ¢itkmadan 6nlem alinmasi saglayabilecekleri,
e Siirpriz ve kayiplarinin en aza indirilecegi,
e Hizli ve etkili karar alabilecekleri,
e Zaman tasarrufu saglayabilecekleri,
e Kaynak israfint dnleyebilecekleri,
e Risklerin makul seviyelerde tutulmasini saglayabilecekleri,
o s siirekliligi saglayabilecekleri,
e Hedeflerini gergeklestirme ihtimalini artirabilecekleri,
e Proaktif yonetiminin tesvik edilecegi,

e Risklerin belirlenme ve ele alma ihtiyaci hakkinda farkindalik

saglayabilecekleri,

e Firsat ve tehditlerini analizin edebilecekleri,
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e llgili yasal ve mevzuat sartlarina ve uluslararasi normlara uyum saglama

konusunda fayda saglayabilecekleri,

e Paydas gilivenini ve itimadimi iyilestirme konusunda  fayda

saglayabilecekleri,
e Karar verme ve planlama igin giivenilir bir temel olusturabilecekleri,

e Riskin ele alinmasi i¢in kaynaklari etkin bir sekilde tahsis etme ve kullanma

kolayligi saglayabilecekleri,
e Operasyonel etkinligi saglayip ve verimliligi artirabilecekleri,
e Kaybin dnlenmesi ve vaka yonetimini iyilestirebilecekleri,
belirtilmektedir.

4.1. Bulut Bilisim Risk Isleme

Onceki boliimde bulut bilisim hizmet modelini olusturan varliklar ile ilgili tehdit
ve zafiyetlerin olusturdugu riskler belirlenmis ve belirlenen bu risklerin gerceklesme
olasiliklart  ve  gerceklesmeleri  durumunda  kuruma  yiikleyecegi maliyetler
(etkileri) degerlendirilerek, risk degerleri hesaplanmisti. Risk yonetiminin ikinci agamasi
belirlenen bu risklerin isleme asamasidir. Bu asama risklerin nasil islenecegine karar
verilmesi, onceliklendirilmesi ve riski azaltacak kontrollerin secilerek uygulanmasindan
olusur. Risklerin tamamen ortadan kaldirilmasi igin biitiin kontrollerin uygulanmasi
cogu zaman mali agidan imkansizdir. Bunun igin birtakim risk isleme yontemleri
kullanilir. Kurulus, riski azaltmak istediginde sisteme gelebilecek zarari en aza indirmek
icin “en diisiik maliyetli” ve “en uygun” kontrolii segmekle sorumludur. Risk isleme
yontemleri kurumun is hedeflerine ve misyonuna uygun olarak secilmelidir. Riski
islemek ve miimkiinse kurulus agisindan uygun bir seviyeye indirgemek igin

kullanilabilecek yontemler su sekilde siralanabilir:
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Riskin Kabulii: Potansiyel riski kabul etmek ve BT isletim sistemi siirdiirmek veya

riski kabul edilebilir bir seviyeye azaltmak i¢in ilgili kontrolleri uygulamak,

Riskten Kacinma: Riskin nedenini ve/veya sonucunu ortadan kaldirarak riskten
kaginilmasi (sistemin belirli fonksiyonlarindan vazgegilmesi veya riskler tespit

edildiginde sistemi kapatilmast),

Riskin Azaltilmasi: Bir zafiyet veya tehdidin olumsuz etkisini en aza indirmek gerekli
kontrolleri uygulayarak riskini azaltilmasi (6rnegin destekleyici, koruyucu ve belirleyici

kontrollerin kullanimi),

Riskin Transferi: Risk etkisiyle olusabilecek kayiplar1 telafi etmek igin diger
secenekleri kullanarak riskini transfer etmektir (6rnegin sigorta yaptirmak) (Stoneburner,

2002).

Asagidaki bolumlerde bu risk isleme yontemleri kullanilarak bulut bilisim
mimarisi i¢in saptanan ve derecelendirilen riskler sirasiyla irdelenecektir. Bulut bilisim
mimarisindeki risklerin ¢ok biiyiik bir boliimii bilgi giivenligi ile ilgili risklerdir. Bu
risklerin yukarida belirtilen risk isleme yontemleriyle islenebilmesi i¢in; kurumun kabul
edebilecegi degerlere disiiriilerek azaltilmasini veya tamamen ortadan kaldirilmasini

saglayacak kontrol yontemleri belirlenmelidir.

4.1.1. Uygun Kontrollerin Belirlenmesi

Zafiyet ve tehditlerin ger¢eklesmesini onlemek veya gergeklesmeleri halinde
farkinda olmak ve olasi etkilerini izleyebilmek icin uygulanabilecek kontroller teknik,
yonetimsel ve operasyonel kontroller olmak iizere tice ayrilabilir. Kuruluslar riskileri
azaltmak icin Onerilen kontrollerin uygulanmasinda; teknik, yonetimsel ve operasyonel
glivenlik kontrollerini veya bu tiir kontrollerin kombinasyonlarini; etkinliklerini
maksimize etmek icin bir arada diisiinmelidir. Her kurum kendine uygun olan kontrol
veya kontrolleri maliyet, is taahhiitleri, personel yapist vb. 6zelliklerini dikkate alarak

belirlemelidir.

4.1.1.1. Teknik Giivenlik Kontrolleri
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Teknik giivenlik kontrolleri yazilim, donanim, sistem mimarisi vb. gibi

cozlimleri igerir. Teknik giivenlik kontrolleri destekleyici, onleyici, tespit edici ve

diizeltici olmak tizere dort cesittir.

Destekleyici Teknik Kontroller: Destekleyici kontroller diger kontrollerin

uygulanmasini saglayan temel kontrollerdir. Bu kontroller su sekilde tanimlanabilir.

Kimlik tanimlama: Bu kontrol bir kullanicinin, siirecin veya sistemin
essiz/benzersiz  olarak  tanimlanmasinda  kullanilir.  Diger kontrollerin
uygulanabilmesi i¢in (6rnegin erisim kontrol listeleri) kimlik tanimlamasi sarttir.
Kriptografik anahtar yonetimi: Diger kontrollerde kriptografik islemlerin
giivenli bir sekilde gerceklestirilebilmesi igin kriptografik anahtar yonetiminin
glivenli bir sekilde gergeklestirilmesi gerekir. Anahtar {retimi, saklanmasi,
dagitimi ve bakimi kriptografik anahtar yonetiminin igerisindedir.

Giivenlik yonetimi: Bir BT sisteminin giivenlik 6zellikleri kurumun ihtiyaglarini
karsilayacak sekilde ayarlanabilmelidir. Ornegin bir veritabanindaki bilgileri
kimin  okuyacagi, kimin olusturucagi ve kimin giincelleyebilecegi
ayarlanabilmelidir. Boylece gereginden fazla yetki verilmemis olur.

Sistem koruma kontrolleri: Bu kontroller bir sistemin giivenliginin
saglanabilmesi igin gerekli temel konulari icerir. Ornegin bilmesi gereken
prensibi, siireglerin ayrimi, objelerin tekrar kullanilmasi, katmanli yapilarda
calisma, giivenilecek nesne sayisinin en aza indirgenmesi gibi prensipler bu tip

kontrollerdir.

Onleyici Teknik Kontroller: Bu kontroller giivenlik ihlallerinin gerceklesmesini

onleyici kontrollerdir.

Kimlik dogrulama: Bu kontrol kullanicinin belirttigi kimlik tanimlamasini
dogrulamaya yarar. Bunun i¢in sifre, PIN numarasi, akilli kart gibi mekanizmalar
kullanilmaktadir.

Yetkilendirme: Yetkilendirme bir sistemde izin verilen islemlerin belirlenmesini

ve yonetimin alt birimlere dagitilabilmesini saglayan kontroldiir.
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Erisim kontrolii: Verinin gizliligi ve biitiinliigti erisim kontrolleri ile saglanir.
Bir kaynaga erisim i¢in yetkilendirme yapildiktan sonra uygun politikalara gore
erisim kontrolii saglanmalidir. Gizlilik derecesi etiketleri, dosya izinleri, kullanici
profilleri erigsim kontroliinde kullanilan mekanizmalardan bazilaridir.

Inkir edememe: Bilgiyi gonderenin gonderdigini, alanin da aldigmi inkar
edememesi sistemin izlenebilirligi acisindan 6nemlidir.

Giivenli iletisim: Giinimiizde sik kullanilan dagitik yapilarda giivenligin
korunmasindaki en 6nemli faktorlerden biri iletisim sirasinda verinin gizliliginin
ve biitiinltigtintin korunabilmesidir. Bunun i¢in iletisim sirasinda ¢esitli sifreleme
metotlar1 ve kriptografik onlemler kullanilarak hat dinlemesi, paket dinleme,
tekrar gonderme gibi saldirilara karsi 6nlem alinabilir.

Islem gizliligi (Transaction privacy): Kisisel islemlerin gizliligi gittikce dnem
kazanmaktadir. Secure Socket Layer (SSL) ve Secure Shell(SSH) gibi
teknolojiler Kkisilerin yaptigi islemlerin gizliliginin kaybolmasini engellemek

aractyla kullanilir.

Tespit Edici Teknik Kontroller: Tespit edici kontroller giivenlik ihlalleri

gergeklestikten sonra nelerin, kimin tarafindan, ne zaman ve nasil yapildigint bulmak

icin kullanilir.

Denetleme: Giivenlikle ilgili olaylarin ve sistemdeki anormalliklerin izlenmesi,
giivenlik ihlallerinin tespitinde ve olasi bir ihlalden geri donmede en 6nemli
kontroldiir.

Saldir tespiti: Ag sizmalar1 ve siipheli olaylar gibi giivenlik ihlali olabilecek
durumlarin tespiti, uygun kontroliin alinmasi ve gerekli diizeltmelerin
yapilabilmesi i¢in ¢ok 6nemlidir.

Biitiinliik: Sistemin veya verinin biitlinliigiiniin takip edilmesi, ihlallerin tespit
edilmesi agisindan onemlidir. Ornegin isletim sisteminin kullandig1 dosyalar
sadece gerekli islemler i¢cin okunurlar ve bu dosyalarin {izerinde degisiklik
yapilmaz. Bu dosyalarin biitiinligii viriis veya zararli bir yazilim tarafindan

degistirilirse anti viriis programlar1 bunu tespit edebilir.
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Diizeltici Teknik Kontroller: Giivenlik ihlalleri tespit edildikten sonra sistemi eski
haline getirmek i¢in kullanilan kontroller bu kategoride incelenebilir.
e Yedekleme: Kaybedilen veya biitiinliigii bozulan veri yedeklerden geri

doniilerek eski haline getirilebilir.

4.1.1.2. Yonetimsel Kontroller
Yonetimsel kontroller kurumda uygulanan politika, prosediir, standart gibi
kurallarin uygulanmasini saglayacak kontrollerden olusur ve onleyici, tespit edici ve

diizeltici olmak tizere ti¢ kategoriye ayrilir.

Onleyici Yonetimsel Kontroller: Onleyici yonetimsel kontroller i¢in bazi &rnekler
asagida verilmistir.
e BT sistemlerinde giivenligi saglamak iizere kisilere sorumluluklarinin atanmasi,
e Mevcut ve planlanan kontrollerin dokiimante edilmesini saglayacak sistem
glivenlik planlarinin gelistirilmesi ve uygulanmasi,
e Gorevlerin ayriligi, gerekli en diisiik yetkilerin verilmesi, haklarin tahsis edilmesi
ve sonlandirilmasi gibi personelle ilgili giivenlik kontrollerinin uygulanmasi,
e Giivenlik farkindaligi ve teknik egitimlerinin verilerek sistem kullanict ve
yoneticilerinin bilgi seviyelerinin artirilmasi,
e Giivenlik politikalarinda belirtilen kurallarin g¢alisanlar tarafindan bilinmesinin
saglanmasi,
e (Calisanlarin 6zge¢mislerinin dogrulanmasi, gegmislerinin incelenmesi,
Tespit Edici Yonetimsel Kontroller: Tespit edici yonetimsel kontroller i¢in bazi
ornekler asagida verilmistir.
e Giivenlik onlemlerinin periyodik olarak test edilmesi,
e Risk yonetiminin uygulanmasi ve risk isleme igin gerekenlerin yapilmasi,
e Periyodik olarak sistemlerin denetlenmesi,
Diizeltici Yonetimsel Kontroller: Diizeltici yonetimsel kontroller i¢in bazi 6rnekler

asagida verilmistir.
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Sistemlerinin devamliliginin saglanmast ve acil durumlarda veya felaket
anlarinda BT sisteminin tekrar kullanilabilir hale getirilmesini saglayacak
planlarin, prosediirlerin ve testlerin yapilmasinin saglanmasi,
Acil durum miidahale ekiplerinin kurulmasi ve yetkin hale getirilmesinin
saglanmasi,

4.1.1.3. Operasyonel Kontroller

Kurumun giivenlik politikalarinin BT varliklarinin kullanilmasi sirasinda dogru

sekilde uygulanmasini saglamak i¢in operasyonel kontrollerin gelistirilmesi ve yonetim

tarafindan takip edilmesi gerekir. Operasyonel kontroller kurumdaki islerin yapilmasi

sirasinda kasten veya bilmeden yapilabilecek hatalar1 engeller. Bunun igin operasyonel

kontrollerin nasil uygulanacaginin adim adim agiklandigr dokiimanlarin bulunmasi ve

bu dokiimanlarin kontrolleri uygulayanlar tarafindan biliniyor olmasi gerekmektedir.

Onleyici ve tespit edici operasyonel kontroller igin bazi 6rnekler asagida verilmistir.

Onleyici Operasyonel Kontroller:

Veri ortamlarina erisimin ve veri ortamlarinin yok edilmesinin kontrol edilmesi
(fiziksel erisim kontrolii uygulanmasi, veri saklama cihazlarinin uygun sekilde
imha edilmesi),

Verinin yetkisiz kisilerin eline geg¢mesinin engellenmesi (veri siniflandirma
etiketlerinin kullanilmast),

Zararl yazilim icerebilecek veri kaynaklarinin kontrol edilmeden kullanilmasinin
engellenmesi,

Ziyaretgilere refakat edilmesi, kimlik karti taginmasi, anahtarlarin dagitiminin
kontrolii gibi fiziksel giivenligi saglayici operasyonel kontroller,

Yedeklerin alinmasini ve giivenli bir yerde saklanmasini saglayacak operasyonel
adimlari i¢eren kontroller,

Mobil bilgi isleme cihazlarinin kullanim sartlarinin belirlenmesi ve giivenliginin
saglanmasi,

Varliklarin  yangin, yanlis kullanim vb. sebeplerden etkilenmemesi igin

uygulanan kontroller (sistem odasinda yiyecek ve igecek bulundurulmamasi,
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yangin tespit ve sondiirme sistemlerinin kullanilmasi, kesintisiz gii¢ kaynaklari
gibi),
Tespit Edici Operasyonel Kontroller
e Giivenlik kameralari, hareket algilayicilari ve alarm sistemleri gibi tespit edici
fiziksel kontrollerin uygulanmasi
e Cevresel etkilerin takip edilmesi (duman ve yangin detektorlerinin kullanilmasi)
Diizeltici Operasyonel Kontroller
e Yapilan islerin dokiimante edilmesi olasi degisikliklerde dogru ayarlamalarin
tekrar yapilabilmesi,
e Yapilan degisikliklerin dokiimante edilmesi ve bir sorun halinde degisiklik
yapilmadan 6nceki duruma geri doniilebilmesi, yapilan degisikliklerden dolay1

olusabilecek sorunlarin diizeltilmesi, (Eskiyoriik, 2007).

4.2. Bulut Bilisim Risklerinin Kabul Edilebilirlikleri

Riskler etkilerinin ve gergeklesme olasiliklarinin bir fonksiyonu olan risk

derecelerine gore siralandiktan sonra risk isleme metodlarina tabi tutulurlar.

Belirlenen risk, daha onceden tespit edilmis ve tarafimizdan biliniyor, buna
karsin gerekli tedbirler alinmis, yeterli gozetim ve kontrol uygulanabiliyor ise risk
kabul edilebilir. Hangi risklerin kabul edilebilecegi ile ilgili genel kani; disiik risk
degeri olan risklerin kabul edilebilir olduklar1 yoniindedir. Yine Tablo 3.6'da belirtildigi
tizere, duisiik dereceli risklerle ilgili gerekli kontrol ve dnlemlerin uygulanmasi sistem
veya varlik sahibi veya sorumlusunun kararina birakilmaktadir. Sistem sahibi kurulus
bu risklerin herbiri igin belirlenecek kontrol ve Onlemleri uygulayabilir veya
uygulamaya gerek duymadan riski kabul edebilir. Asagidaki tabloda goriilecegi lizere
yesil renge boyanmis alanlar i¢inde kalan diistik risk degerine sahip riskler kabul edilir
ve izlenirler. Geriye kalan orta ve yiiksek risk degerine sahip riskler ise bir sonraki

azaltma, kaginma ve transfer etme yontemlerine tabi tutularak islenecektir.
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Kagin
Azalt
Transfer Et

Olasilik

Etki

Tablo 4.1: Risk isleme Secenekleri (MITRE Institute, 2010)

Tablo dogrultusunda, onceki boliimde diisik risk derecesi atanan
2,4,17,26,29,32,34 numarali riskler kabul edilebilir olarak degerlendirilecektir. Asagida
risk degerlerinin biiyiikliigline gore (bliylikten kiiclige) siralanan bu risklerle ilgili,
onceki bolimde bahsedilen teknik, yonetimsel ve operasyonel kontrol ile birlikte
risklere 6zgii onlemlerin baslicalarr asagida siralanmaktadir. Belirtilen bu kontrol ve
onlemlerin uygulanmasi veya uygulanmadan riskin kabulti tamamen sistem/varlik

sahibinin kararina baglhdir.

R.17- Miisteri Gereksinimleri ve Bulut Ortami Arasindaki Uzlasmazhk: Diisik
dereceli risklerin en yiiksek risk degerine sahip olanlarindan biri olan bu risk; bulut
saglayicilari ile misteri kuruluslarin sorumluluklarinin tam olarak farkinda olmalari ve
yine miisterilerin bulut mimarisi {izerinden gergeklestirecekleri is ve islemlerine ait
gereksinim ve isterlerini detayl bir sekilde belirlemeleri durumunda kabul edilebilir bir
nitelik kazanir. Sorumluluk, gereksinim ve isterlerinin bilincinde olan kurulus, bu
dogrultuda hizmet temin edecegi saglayiciyr sececek ve gerekli gorduigti her ayrintiyi
sozlesmeyle kayit altina alabilecektir. Yine de spesifik olarak asagidaki kontrol ve

onlemleri uygulamasi kurulusun yararina olacaktir.

Bu riski dnlemek i¢in miisteri kurulus,
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e Saglayicit tercihi yapmadan Once, muhtemel saglayicilarin sistemlerini iyi
incelemeli, saglayicidan kendi is gereksinimleri dogrultusunda hizmet satin
almali ve saglayicinin ilgili hizmetleri sunacagini eksiksiz bir sekilde baglayici
bir s6zlesmeyle kayit altina almalidir.

e Saglayiciya yaptiracagi giivenlik ve uyum ile ilgili kontroller hakkinda kesin bir
kanaate sahip olmalidir. Ciinkii bu kaanat kurulusun kendi uygulamasi gereken
0zel izleme kontrollerini belirleyecektir.

e Bulut ¢6ztimii kontrol ortaminin yiiriitiilmesinin, saglayici ile kendisinin ortak
sorumlulugu oldugunun bilincinde olup, her iki tarafin sorumluluk siirlarini
sozlesmeyle belirlemelidir.

e Ayrica kurulusun kontrol ortaminin igine tamamlayici kullanici varlik kontrolleri
dahil edildiginden emin olmalidir.

e Saglayict hizmetlerinde miisterilerinin sorumluluklarini tanimlayan ve bdylece
bu gorevleri saglayict kontrol sorumluluklarindan hari¢ tutarak tamamlayici bir
kullanic1 varlik denetim bileseni igeren, {ligiincii taraf denetim raporlarinin
hazirlanmasini saglayiciya sart kosmalidir.

e Saglayicinin sorumluluklarini alt yliklenicilerine tasere etmek istemesi
durumunda, ya tiim gecgerli alt yiikleniciler i¢in denetim raporlarini
hazirlanmasini; aksi takdirde, ilgili kurulusa saglanan higbir hizmette taseron
kullanmayacagini sézlesmeyle taahhiit etmesini istemelidir.

e Periyodik olarak saglayict tarafindan saglanan kontrollerin etkinligini

dogrulamalidir.

R.34- Operasyonel ve Giivenlik Log Kayitlarinin Kaybolmasi veya Bozulmasi: Ilgili
kayitlarin yasal olarak belli bir siire tutulmasi zorunlulugu olmasina ragmen, kurulusun
hizmet ve i¢ faaliyetlerinde kesinti yaratmayip c¢ok ciddi sonuglar dogurmayacagindan
gerekli onlem ve kontrollerin alinmasi sartiyla kabul edilebilecek bir risktir. Hem
miisteri kurulus ve hem de saglayici tarafindan saklanabilecek olan bu kayitlarin
bozulmasi veya kaybolmasi riskini onlemek ig¢in, miisteri kurulus ve saglayicilar

tarafindan asagidaki 6nlem ve kontroller uygulanabilir:
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Giivenlik cihazlarina, veri tabanlarina ve network cihazlarina ait loglar giivenlik
birimi tarafindan yonetilmeli ve degerlendirilmelidir. Istendiginde sistem
birimiyle isbirligi icinde raporlar paylasilmalidir.

Sunucularina ve servislerine saglanan tiim yonetici erisimleri uzak ve merkezi bir
kayit sunucusuna gonderilmelidir.

Merkezi kayit sunuculart tizerinde yapilan analizler sonucunda basarisiz
erisimler raporlanmali ve uyari olarak yetkili birimlere gonderilmelidir.

Merkezi kayit sunucular tizerindeki basarili girisler de istatiksel veriler halinde
raporlanabilmelidir.

Merkezi kayit sunuculari iizerindeki kayit wverileri belirli tarih araliginda
tutulmali, istenildiginde raporlanabilmeli ve yapilacak analizler dogrultusunda
saldir1 ve normal olmayan durumlari tespit edilip uyarilar gonderilebilmelidir
(Oztiirk, 2014).

Sistemlerinde yeniden yapilandirma donemlerinde kayitlarin  kaybolmasi
onlenmelidir.

Log kayitlarinin ne kadar siireyle tutulmasinin zorunlu olduguyla ilgili adli

mevzuat siirekli olarak takip edilmeli ve bu yonde gerekli aksiyonlar alinmalidir.

R.29- Hizmet Ucreti Degisikligi: Birim hizmet maliyeti degisimi riski, ticretlendirme

politikasinin  sozlesmeyle kayit altina alinmast durumunda kayit altina alinmasi

durumunda kabul edilebilecektir. Yine de bu riski azaltmak i¢in kurulus:

Hizmet maliyetlerinin ve maliyet degisikliklerinin hizmet s6zlesmesinde
tanimlanmasini saglamalidir.

Her sozlesme yenileme sirasinda, hizmet iliskisinin maliyet, fayda, risk, degis
dokus dengesini hesaplamalidir (Mosher, 2011).

Bilisim kaynag1 miktar1 veya kullanim zamani birim fiyatina gore ticretlendirilen
hizmetlerde temin ettigi kaynagin belli kullanim limitlerinin iistiine ¢ikmasi
durumunday; ilgili birim fiyatlarda indirim talep etmeli ve bu durumu sézlesmeyle

kayit altina almalidir.
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R.2- Bulut Hizmeti Sonlandirmasi veya Arizasi: Bulut saglayici kuruluslarin iflast,
devri, hizmet kapsamini degistirmesi veya hizmetlerini taahhiit ettigi sekilde yerine
getirememesi, diger biitiin hizmet sektorlerinde oldugu gibi bulut bilisim sektoriinde de
goriilebilecek risklerdir. Bu tip durumlar sebebiyle saglayicinin hizmetlerinde meydana
gelebilecek sonlandirma veya arizalar; miisteri kurulusun alacagi birka¢ Onlemin

ardindan kabul edilebilir. Bu dogrultuda riski 6nlemek i¢in kuruluslar:

e Kendi saglayicilartyla ayni veya benzer mimariler ve yazilimlar kullanan diger
saglayicilarla anlasarak; verilerinin kopyalarini koruyabilirler, boylece herhangi
bir hizmet sonlandirmasi durumunda sistem kolayca yedek saglayiciya
aktarilabilir.

e Arizalara karsi sistem kullanilabilirligini izlemek igin gerekli siiregleri
uygulayabilirler.

e Baska bir servis saglayicidan bulut hizmetleri icin, talep lizerine kaynak aktarimi
saglayan otomatik araglari ihtiya¢ aninda devreye alabilirler.

e Hizmet seviye anlagsmalarina, saglayici kaynakli sistem arizalar1 durumunda;
hizli ve yeterli miidahalenin saglanacagina iliskin baglayici ve cezai sartlar
iceren maddeler ekleyebilirler.

e Olasi bir hizmet sonlandirmasi durumunda tiim veri ve uygulamalarinin eksiksiz

sekilde teslim edilecegine dair sartlar1 hizmet seviye anlasmasina ekleyebilirler.

R.4- Ugiincii Parti Tedarik¢i Hatasi: Saglayicinin hizmetlerinin bir kismini tasere
ettigi alt yikleniciler genel olarak saglayici kurulusa oranla daha kiiciik boyutta
isletmeler olup, hizmetlerin giivenligi, gizliligi ve kullanilabilirligi ile ilgili saglayicilar
kadar biitge ayiramazlar ve bu da miisteri agisindan riskler yaratabilir. Yine de miisteri
kuruluslarin, bu tip alt yiiklenicilerin eksikleri veya hatalariyla ilgili saglayicilarla
yapacaklar1 sozlesmeye ekleyecekleri birkag madde hem kendilerini ve hem de
saglayiciyi olasi risklere karsi giivenceye alip, riskin kabul edilebilirligini pekistirebilir.

Bu amagla kurulus asagidaki 6nlemleri alabilir:
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Diizenleyici ve yasal gereksinimleri karsilamak i¢in bir yiikiimliliik altindaysa,
bulut hizmeti saglayicisindan alt yiiklenicilerinin uyum durumlarini kontrol
etmek icin kimliklerini saglamasini talep etmelidir.

Eger uyum izleme bu diizeyde gerekli degilse; servis saglayicidan, tiim sartlara
uymaya zorlamasi i¢in bu saglayicilarla s6zlesme yapmasini talep edebilir.

Servis saglayicisindan, saticilarinin sartlara uyumu izlemek igin bir satici
yonetim programi uygulamasini talep edebilir ve bu sayede servis saglayicinin
alt yiiklenicilerinin uyumunu izleyebilir (Mosher, 2011).

Olast alt yiiklenici degisimlerinde, yeni alt yiiklenicinin uygunluk durumunun

bildirimi ile ilgili sézlesmeye gerekli sartlari ekleyebilir.

R.26- izinsiz Fiziksel Erisim ve Bilisim Ekipmanmin Cahnmasi: Giiniimiizde fiziksel

giivenlikle ilgili yasanan gelismeler ve birbiri ardina ortaya konan yeni teknolojiler, veri

merkezlerinin giivenlikle ilgili risklerini hem saglayict ve hem de miisteri kurulusun

kabul edebilecegi seviyeye indirgemistir. Yine de bu riski onlemek i¢in miisteri kurulus

saglayicinin,

Bilgi isleme servisini korumak amaciyla fiziksel sinir giivenligi tesisi kurulmus
olmasint (Kart kontrollii giris, duvarlar, giivenlik personeli bulunan nizamiye)
sart kosmalidir.

Fiziksel sinir giivenligini, icindeki bilgi varliklarinin giivenlik ihtiyaglari ve risk
degerlendirme siirecinin sonucuna gore olusturulmalarini talep etmelidir.

Veri merkezleri igerisinde belli yerlere sadece yetkili personelin girisine izin
verecek sekilde kontrol mekanizmalar1 kurmasini ve hassas bilgilerin bulundugu
alanlar1 kimlik dogrulama ve pin korumasi gibi yontemlerle yetkisiz erisime
kapatilmasini talep etmelidir.

Yedeklenmis materyal ve yedek sistemlerini ana tesisten yeterince uzak bir yerde

konuslandirmis oldugunu teyit etmelidir.
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e Giivenli alanlarma kayit cihazlarinin sokulmasina engel olmasini, kotii niyetli
girisimlere engel olmak i¢in bu bolgelerde yapilan ¢alismalara nezaret edilmesini
ve yapilan girislerin kayit altina alinmasini talep etmelidir.

e Bilgi islem servisleri, dagitim ve yiikleme alanlariyla, yetkisiz kisilerin tesislere
girebilecegi noktalarin birbirinden izole edilmis teyit etmelidir.

e Her turlii bilgiler, sifreler, anahtarlar ve bilginin sunuldugu sistemler, ana
makineler (sunucu), PCler vb. cihazlarini yetkisiz kisilerin erisebilecegi sifresiz
ve korumasiz bir sekilde birakmadigini onaylamalidir.

e Giic ve iletisim kablolarinin fiziksel etkilere ve dinleme faaliyetlerine karsi
korunmast ile ilgili gerekli dnlemleri aldigindan emin olmalidir.

e Ekipmanlarinin bakim i¢in kurum disina ¢ikarilmasi durumunda, kontrolden
gecirilmesini ve i¢indeki hassas bilgiler silinmesini talep etmelidir.

e Ekipmani imha edilmeden 6nce i¢cinde gizli bilginin bulunan depolama cihazinin
fiziksel olarak imha edildiginden veya depolama cihazinin icerdigi bilginin bir
daha okunamamasi {izere geri dondiiriilemez sekilde silindiginden emin
olmalidir.

e Ekipmaninin, verisinin veya yazilimininin yetkilendirme olmadan tesis disina
cikarilmamasini saglayan kontrol mekanizmasi olusturmasini talep etmelidir

(Oztiirk, 2014).

R.32- Dogal Afetler: Insanligin var olusundan beri ciddi yikimlara sebep olan dogal
afetler bircok durumda 6nlenmesi imkansiz olan olaylardir. Ancak dogru kontrollerle
etkileri azaltilabilir. Ciddi etkileri olsa da ayn1 bolgelerde genelde ¢ok nadiren meydana
gelmeleri ve onlenmeleri ile ilgili aksiyon almanin zorlugu veya imkansizlig1 nedeniyle
kabul edilebilir risk grubuna dahil edilmektedirler. Miisteri kuruluslar dogal afetlerin
bilisim altyapisinda olusturduklar: risklere karsi saglayici seciminde asagidaki baslica

kontrolleri gbz oniinde bulundurmalidir. Bu dogrultuda kurulus saglayicinin:

e Acil durumlar i¢in acil durum ekibi belirledigini ve egittigini teyit etmelidir.
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e Acil durum ihbar1 gelmesi durumunda tiim dahili ve harici ilgisiz telefon
goriismelerini keserek stiratle ilgili tiim birimlere bilgi vermesini istemelidir.

e Acil durum eylem planlari olusturdugundan ve bu planlarinin ihtiya¢ olmaksizin
test ettiginden emin olmalidir.

e Acil durum eylem plani test programindan elde ettigi bulgulari, prosediirleri,
dokiimantasyonu sonraki acil durum egitimlerine dahil etmesini istemelidir.

e Veri merkezlerini dogal afet riski yiiksek bolgelere kurmadigini teyit etmelidir.

e Personelinin acil durumlarda alacagi gorevler ile ilgili gorsel ve yonlendirici

isaretlerin veri merkezlerinde bulunmasini talep etmelidir.

Daha once belirtildigi lizere burada siralanan 6nlem ve kontrollerin her birinin
ayri ayri uygulanmasi karart tamamen sistem/varlik sahibine aittir. Bu onlemler ve
kontroller i¢in gerekli zaman, maliyet ve is yiikii miisteriden miisteriye degisebilecek
olup, miisterinin is kapsaminin buytkligine ve kritikligine bagli olarak ilgili
faaliyetlerin gerceklestirilmesi verimsiz goziikebilir. Ayrica bu durumun tam tersi
sekilde bu ¢alismada diisiik risk degerine ve derecesine atanan ilgili risklerin bazilari,
bazi kuruluslar icin orta hatta yiiksek risk derecesi tasiyabilir. Ornegin deprem bolgesi
icinde bulunan bir bolgede dogal afet riski orta dereceli risk grubuna dahil edilebilir. Bu
durumda miisteri kuruluslarin ilgili kontrol ve Onlemleri uygulamalart zorunlu hale

gelebilir.

4.3. Bulut Bilisim Risklerinin Degerlerinin Azaltilmasi, Transferi veya

Risklerden Kacinilmasi

Tablo 3.6’da belirtildigi lizere, risk isleme yontemlerinin uygulanmasi orta risk
derecesine sahip riskler i¢in gerekli, yiiksek dereceli riskler i¢in ise zorunludur. Bu
sebeple bu boliimde, dnceki alt baslikta kabul edilebilir olanlari belirtilen risklerin geri
kalanlari, risk degerlerine gore siralanip risk isleme yontemlerine gore isleneceklerdir.
Risklerle ilgili Tablo 3.6’da da belirtildigi gibi, orta ve yiiksek dereceli riskler i¢in
azaltma, transfer ve kaginma yoOntemlerini uygulamak gerekmektedir. Bu dogrultuda

oncelikle risk degerlerinin azaltilmasina yonelik gerekli teknik, ydnetimsel ve
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operasyonel kontrol ve dnlemlere yer verilecek, ardindan ilgili risklerin {i¢tincii taraflara
transfer edilmesi ve riskten kaginmak igin ilgili hizmetin tiimiiniin veya belli bir

kisminin kullanilmamasi yontemleri irdelenecektir.

Risk yonetiminde risklerin degerlerinin azaltilmasi; ilgili riskin kapsami,
meydana gelme olasiligi ve etkileri géz ontinde bulundurularak; gerekli onlem ve
kontrollerin belirlenmesi ve uygulanmasiyla miimkiin olacaktir. Kuruluslar risk kontrol
seceneklerini gelistirirken, diger miisterilerin benzer riskli durumlardaki potansiyel
¢oziimlerini kendi is kapsamlarina uyarlarlar. Baska bir kurulusun ilgili riske yonelik
¢oziimii degerlendirilirken, her iki kurulusun mimarileri arasindaki farklar1 ve bu
farklarin ilgili kontrollere etkilerini degerlendirmek, miisteri kurulusun faydasina

olacaktir.

Risk yonetiminde genel olarak, meydana gelme olasilig1 yiiksek fakat kurulusa
finansal etkileri diisiik risklerin, risk degerlerinin 6ncelikli olarak azaltilmasina calisilir.
Ancak bu calismada orta ve yiiksek degere sahip risklerin herbiri i¢in baslica 6nlem ve

kontrol seceneklerine yer verilecektir.

Bir diger risk isleme yontemi olan risk transferinde kuruluslar ilgili risk alani igin
baska bir kurulusa hesap, sorumluluk veya yetki atayabilirler. Ancak baska bir kurulusa
risk transferi, is operasyonlar1 ve prosediirleri ile ilgili bagimliliklara ve kontrol kaybina
neden olabilir. Bu sebeple, transfer secenegini uygulamak i¢in kuruluslarin kendi 6zel
ihtiyaclarinin ve bu ihtiyaglara 6zel ¢oziimlerin farkinda olmasi ve tedarik ettigi hizmeti

buna uygun sekilde talep etmesi gerekecektir.

Kamu kuruluslari igin bulut bilisimde risk transferi, bazi risklerin sigortalatmak
suretiyle sigorta sirketlerine devri gibi genel bir transfer segeneginin yaninda; bulut
hizmetiyle ilgili risklerin bir kismmm kamu bulut saglayicisi ajans/kuruma, kamu BiT
saglayicisina veya bulut aracisina devri seklinde de uygulanabilir (Bkz: Kamu Bulutu
Isletme Modelleri). Burada kamu bulutu saglayicisi kurum veya sirket ile bulut aracilari,
dogal olarak bulut mimarisindeki zayifliklar ve tehditler hakkinda daha tecriibeli

olduklarindan, bunlarin ortaya ¢ikardigi risklerin azaltilmasiyla ilgili kontrol ve
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onlemleri uygulamak ve sozlesmeleri bu dogrultuda diizenlemek konularinda miisteri

kurulusun yiikiinii hafifletebilir ve belli bagl konularda sorumlulugu tistlenebilirler.

Tiim kontrol ve Onleme yodntemlerine ragmen hala riskin ciddi etkilerinin
olabileceginin anlasildigi durumlarda, ilgili riskten kaginmak igin isin hepsinden veya

bir kismindan vazgegmek dogru yontem olacaktir.

Genel olarak risk olasiligi diisiik fakat etkileri, 6zellikle de finansal etkileri
yiiksek risklerin; miimkiin oldugunca iiciincii taraf kuruluslara transfer edilmesi uygun
olacaktir. Hem risk olasilig1 ve hem de risk etkisi yiiksek riskler i¢inse, riskten kaginma

yontemlerini uygulamak dogru bir yaklagimdir.

Asagida en yliksek risk degerinden baslayarak azalan risk degerlerine gore,
oncelikle risk degerlerini azaltmak i¢in belirlenen baslica kontrol ve 6nlemler siralanmis
olup; hemen ardindan ilgili riske dair eger varsa transfer ve kaginma seceneklerinden

bahsedilecektir.

R.1- Yonetim ve Kontrol Kaybi: Bu risk bulut bilisimle ilgili belirlenen en yiiksek risk
degerine sahip olan risktir. Kuruluslarin, bulut saglayicilarin altyapist iizerinde
barindirdiklar1 (IaaS) veya ilgili altyapr {izerinden kullandiklar1 (PaaS, SaaS)
uygulamalari ile verilerinin kontrolinii kaybetmeleri riski; veri kontrol, yonetim ve
denetimini belli olgiide kullaniciya birakan saglayicilarin segilmesi ve bu durumun
sozlesmede kayit altina alinmasi yontemleriyle azaltilabilecektir. Ancak yine de diger
risk isleme yontemlerini uygulamak gerekebilecektir. Bu riskin azaltilabilmesi igin

alinabilecek 6nlem ve kontroller su sekildedir:

e Hizmet satin almadan 6nce teklif veya degerlendirme siirecinde, kurulus bu risk
ile ilgili yasayabilecegi problemleri g6z oOniinde bulundurarak, saglayicinin
faaliyetleri ve kontrol stireci hakkinda sorular igeren bir dokiimani cevaplamasini
talep etmeli ve secimini bu dokiiman dogrultusunda sekillendirmelidir.

e Kuruluslar saglayici ile yapacaklar1 sozlesmelere, denetim hakki maddeleri

eklemeye calismalidir.
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e Saglayicinin i¢ kontrol ortami degerlendirilmesi kapsaminda, kurulus
saglayicilarin belirli risk olaylarini ne sekilde ele aldigini ve ne sekilde
yonettigini belirlemelidir.

e Kuruluslar, saglayicinin i¢ kontrol ortaminin bulut ¢6ziimii ve kalitesi hakkinda
daha fazla bilgi i¢in, kendi i¢ denetim fonksiyonu olusturmali ve saglayicidan
glivenlik, kullanilabilirlik, islem biittinltgii, gizlilik veya veri mahremiyeti
konularinda raporlar igeren, bagimsiz denetim raporlarint ilgili denetim
firmalarina hazirlatmalarini talep etmelidir.

e Saglayicinin veri siniflandirma politikalari, hassas sayilabilecek bilgi tiirlerini,
kurulusun dogrudan kontrolii disinda barindirilmamasi gereken verileri ve bu
bilgilere ve verilere erisme yetkisi bulunacak sahiplerini agik¢a tanimlamalidir
(Horwath, 2012).

e Hizmet seviye anlasmalarinda, kuruluslarin veri giivenligi amacina yonelik
ihtiya¢c duyabilecegi; port taramalari, giivenlik a¢igi degerlendirmeleri ve
penetrasyon testleri gibi faaliyetlerinin kapsamini tanimlayan sartlara yer

verilmelidir.

Riskin transferi: Yonetim ve kontrol kaybi riskinin bagka bir kurulusa (kuruma, kamu
BIT saglayicisina veya bulut aracisina) transferi, miisteri kurulusun bu defa verinin
kontrol ve yonetimini bu kurulusa devretmesine yol agcacagindan ¢ok anlamli degildir.
Fakat yine de, bu riskle ilgili teknik anlamda yeterli bilgi ve tecriibesi bulunmayan
kuruluglarin, bulut saglayicist iist kuruluslara veya bulut aracilarina bu konuda
gereksinimlerini bildirerek; bu riski minimize edecek hizmet seviye anlagmalarini ilgili
saglayicilarla imzalamalarini temin edebilir.

Riskten Kaciilmasi: Miisteri kuruluslar, kritik veriler igeren, giivenlik ve gizlilik
politikalarinin kendilerinin denetiminde olmasi gereken hassas uygulamalarini; ilgili
kurulus denetimi ve bagimsiz denetim imkani sunmayan ve ayrica sdzlesmelerinde bu

sartlara yer vermeyen saglayicilarla sozlesme imzalamayarak bu riskten kaginabilirler.

R.6- Uyum Sorunlari: Hizmetlerini ¢agimizin bilisim trendi olan bulut bilisim mimarisi

tizerinden sunmay1 hedefleyen kuruluslarin bir bolimii 6zellikle veri mahremiyeti,
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giivenligi ve kullanilabilirligi ile ilgili teknik veya yasal uyum sorunlari
yasayabilmektedirler. Bu sorunu asmak i¢in miisteri kurulusun sunacagi hizmetlerin
yasal ve teknik gereksinimlerini iyi bilmesi ve sdzlesme imzalayacagi saglayicinin bu
gereksinimlere cevap verebileceginden emin olmasi gerekmektedir. Yine saglayicinin
ilgili standartlara uyumu ile ilgili zaman i¢inde ortaya ¢ikabilecek aksakliklara karsi
denetim mekanizmasi olusturulmasi, kurulus agisindan 6nem arz etmektedir. Uyum

riskini azaltmak i¢in;

e Kurulus yiiriitecegi is ile ilgili zorunlu standartlar1 belirlemeli ve bu standartlara
servis saglayicisinin uyumunu dogrulayan bir uygunluk dogrulama programi
uygulamalidir.

e Kurulus sozlesmede belirtilmek sartiyla, ya kendi denetim ekibi tarafindan
gerceklestirilen bir denetim yoluyla veya {g¢lincii bir taraf dogrulamasi
araciligiyla; SOC 1, SSAE 16, SOC 3 formatindaki raporlari kullanarak, servis
saglayicinin destek sistemlerinin denetlenebilecegi ve dogrulanabilecegi bir
mekanizma olusturulmasini talep edebilir.

e Kurulus eger varsa bir onceki servis saglayicinin hazirladigi SAS 70, SSAE 16
formatindaki raporlarin kopyalarini kullanarak, saglayict ile ilgili diizenli
denetimler yiiriitebilir (Mosher, 2011).

e Kuruluslar yine hizmet altyapisi sunan telekomiinikasyon saglayicisi degisikligi
durumunda, hizmet aldiklar1 saglayicinin bu degisimlere ne sekilde ayak

uydurabilecegini bilmesi ve bu esnekligi talep etmesi gerekir.

Riskin transferi: Ydriitecegi islerle ilgili gereksinim duyacagi standartlari
belirleyemeyen veya bu standartlarla ilgili denetimleri belirleyip, ydnetemeyen
kuruluglar; bu islerin sorumlulugunu gerekli sozlesmelerle bulut saglayicisi {ist
kuruluslara veya bulut aracilarina aktarabilirler.

Riskten Kag¢inilmasi: Bu riskten kaginmak i¢in miisteri kuruluslar, bulut kaynaklarini

yasal uyumluluk gereksinimleri olmayan veri uygulamalari i¢in kullanabilirler.
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R.20- Yargi Degisiminden Kaynaklanan Riskler: Kuruluglarin veri ve
uygulamalarmin farkli yargi mevzuati bulunan iilke veya bolgelerde barindirilmasinin
yaratacag riskleri bertaraf etmek i¢in, 6ncelikle kuruluslar bulut altyapisindaki verileri
ile ilgili bagl oldugu mevzuatin ne gibi yasal ylikiimliikler icerdigini iyi bilmelidir.
Ancak bu sekilde veri gizliligi ve giivenligi gibi konulardaki yasal gereksinimlerini
saglayict firmadan talep edebilir. Yine kurulusun, saglayicinin verilerini hangi
lokasyonlarda saklayacagi konusunda bilgisi ve hukuksal bir dayanaginin bulunmasi

sarttir. Bu dogrultuda riski azaltmak i¢in miisteri kurulus:

e Yasal ve diizenleyici gereklilikleri degerlendirmeye alarak, verilerinin belirli bir
yasal yetki alan1 disinda saklanabilmesi ile ilgili bir kisitlamanin olup olmadigini
belirlemelidir. Eger bu tiir bir kisitlama ile karsi karsiya kalirsa, hizmet saglayicisi
ile bu konuyu miizakere etmelidir.

e Sozlesmeye depolama konumunun kisitlanmasiyla ilgili, kendi yasal ihtiyaglari
ile uyumlu maddeler koymalidir.

e Verilerinin lokasyonuyla ilgili sozlesme sartlarinin  tespiti asamasinda,
saglayicinin bulundugu ve verilerinin muhtemelen depolanabilecegi iilkelerin veri
koruma kanunlarii uyum agisindan degerlendirilmelidir.

e Saglayicidan, farkli bir iilkede verisini barindirmasi durumunda, bu durumun
kendisi i¢in doguracagi yasal sonuglar; yabanci bir mahkemenin kendisinin veya
miisterilerinin verileri ile ilgili celp gondermesi halinde yasal haklari, ayni fiziksel
kaynagi paylastigi farkli bir miisteri ile ilgili mahkeme celbi durumunda, farkli
miisterilerin verilerini birbirinden ayiracak izolasyon yontemleri olup olmadigi
konularinda bilgi talep etmelidir.

e lgili iilkenin kolluk kuvvetleri veya sivil gorevliler tarafindan mahkeme celbi
sonucu saglayicinin fiziksel donanimina el konulmasi durumunda, verilerini farkl
yasal cerceveye sahip iilkelerde barindirmasinin, kendi kullanicilarinin yasal

haklarini ihlal edip etmeyecegini irdelemelidir.

Riskin transferi: Ydriitecegi islerle ilgili gereksinim duyacagi standartlari

belirleyemeyen veya bu standartlarla ilgili denetimleri belirleyip, yoOnetemeyen
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kuruluglar; bu islerin sorumlulugunu gerekli sozlesmelerle bulut saglayicisi {ist
kuruluslara veya bulut aracilarina aktarabilirler. Ayrica, saglayicilarinin muhtemel veri
saklama lokasyonlarinin yasal mevzuati ile kendi tabi olduklari yasal mevzuatin
karsilastirilmast ve bu yolla verilerinin barindirilmasinin risk yaratmayacagi iilkeleri
belirlemek amaciyla, uluslararast hukuk biirolartyla caligabilirler.

Riskten Kacinilmasi: Bu riskten kaginmak icin miisteri kuruluglar, veri ve
uygulamalarini farkli yargi mevzuati bulunan bolgelerde barindiran saglayicilarla

calismamalidirlar.

R.13- Sifreleme: Bulut mimarisinde verilerin sifrelenmesiyle ilgili risklerin oniine
gegilebilmesi i¢in temel gereksinimler, kuruluslarin verilerinin hassasiyet seviyelerinin
ve bu hassasiyet seviyelerini karsilayacak sifreleme yonteminin farkinda olmalaridir. Bu
hususlarin farkinda olan kurulus asagidaki kontrol ve onlemleri uygulayarak riski

azaltabilir.

e Ihtiya¢ duyulan diizeyde sifreleme saglayan bir bulut servis saglayici segebilir.

e Servis saglayicinin uygun sifreleme kontrolleri uyguladigindan emin olmalidir.

e Servis saglayicinin sifreleme kontrollerini diizenli olarak test ettiginden emin
olmalidir.

e Sifrelemeyi desteklemek icin uygun sifre anahtar yonetim uygulamalarinin
kullanildigindan oldugundan emin olmalidir.

e Saklanan veya iletilen hassas veya kritik bilginin giivenilirlik veya biitlinliigiinii
korumak icin, sayisal imzalarin veya mesaj dogrulama kodlarinin
kullanildigindan emin olmalidir.

e Kripto kullanimi ile hangi is bilgisinin korunacag: ile ilgili genel prensipler
belirlemelidir.

e Sunuculara kriptolu baglanti ile baglanilmasini ve diiz metin kullanarak veri
aligverisi yapan yontemlerin kullandig1 portlarin kapatilmasini talep edebilir.

e Risk belirleme esasina dayali olarak gereksinim duyulan koruma seviyesi ile

sifreleme algoritmasinin tiirii, giicli ve niteligini ortaya koymalidir.



235

e Tagnabilir ortam, cihaz ve iletisim hatlarinda iletilen hassas bilginin korunmasi
icin sifreleme mekanizmalarinim kullanimini belirlemelidir (Oztiirk, 2014).
e Sifrelenmis bilgi kullaniminin kurulusun sundugu hizmetlerde veri aktarim hizina

ve dolayistyla hizmetlerin kullanilabilirligine etkilerini degerlendirmelidir.

Riskin transferi: Miisteri kurulus verilerinin hassasiyet seviyelerinin ve bu hassasiyet
seviyelerini karsilayacak sifreleme ydnteminin tespiti ve sifre anahtarlarinin yonetimi
gorevleri, bulut saglayicisi tist kuruluslara veya bulut aracilarina devredilerek sifreleme
riski belli 6l¢tide transfer edilebilir ancak ozellikle hassas veriler igeren uygulamalari
yoneten kuruluslarin sifreleme yonetimini bizzat uygulamasi gerekmektedir.

Riskten Kacinilmasi: Bu riskten kaginmak i¢in miisteri kuruluslar bulut servislerini,

veri gizliligi amaciyla sifrelemesi gereken veriler i¢in tercihen kullanmayabilirler.

R.24- Veri Koruma Riskleri: Veri koruma, kuruluslarin verilerinin giivenligi ve
gizliliginin ne 6l¢tide korunduguyla ilgili, saglayicilardan aldiklar1 geri bildirimlerle ve
bu konuda yaptiklar1 denetimlerle dogru orantilidir. Kuruluslarin veri koruma hususunda
saglayicilarla isbirligi i¢cinde olmasi ve giivenlik ihlallerine karsi ortak tedbirler almasi

gerekmektedir. Bu amagla veri koruma riskini azaltmak i¢in miisteri kurulus:

e Olasi bir ihlal durumunda her seferinde muisterisine haber verecegini sézlesmede
taahhiit eden bir bulut servis saglayicisi ile s6zlesme yapabilir.

e Saglayicidan bilgi giivenlik olayi raporlarinin bildirilmesini, islem yapilmasini ve
islemin sonlandirilmasini saglayan, uygun bir geri besleme siireci olusturmasini
talep etmelidir.

e Saglayicidan, bilgi gilivenligi ihlali olusmasi durumunda, ilgili kisilerin tiim
gerekli faaliyetleri yiiriitmesini saglamak maksadiyla; bilgi glivenligi olay1 rapor
formati hazirlanmasint  ve giivenlik olayr olusmasi durumunda aninda
raporlamasini talep etmelidir.

e Saglayicidan, giivenlik ihlaline sebep olan kullanicinin miisterileri veya
calisanlar1 olmasi durumunda; gerekli 6nlemleri almasi, yaptirimlarda bulunmasi

ve ihlal raporunu en kisa siirede kendisine sunmasini talep edebilir.
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e Saglayicinin bilgi sistemi arizalari, hizmet kayiplari, zararli kodlar, DOS ataklari,
tamamlanmamis veya yanlis is verisinden kaynaklanan hatalar, gizlilik ve
biittinliik ihlalleri, bilgi sistemlerinin yanlis kullanim1 gibi farkli bilgi glivenligi
olaylarin1 bertaraf edecek tedbirler almis oldugunu, hizmeti kullanmaya
baslamadan once teyit edebilir.

e Saglayicinin normal olasilik planlarina ilave olarak, olayin tanimi ve sebebinin
analizi, tekrarint Onlemek maksadiyla diizeltici tedbirlerin planlanmast ve
uygulanmasi, olaylardan etkilenen veya kurtulanlarla iletisim, eylemin ilgili
otoritelere raporlanmasi konularinda ¢alismalar yapmasini talep edebilir.

e Saglayicidan, sundugu hizmetlerle ilgili bir Bilgi Glivenligi Sistemi olusturup
diizenli bir sekilde denetlemesini, biitiin birimleri kapsayacak sekilde i¢ denetim
plani hazirlanmasini, ilgili denetimlerin sonuglarinin i¢ denetim raporu seklinde
hazirlanarak kendisine sunulmasini ve tespit edilen bulgular i¢in ¢6ziim Onerileri
gelistirilerek, bu bulgularin ¢oziimlenip ¢6ziimlenmedigi hususunun takip

edilmesini isteyebilir.

Riskin transferi: Misteri kurulus, veri isleme sertifikasyon kontrolleri, farkl
tilkelerdeki veri koruma yasalarinin takibi, bilgi gtivenligi ihlallerinin bildirilmesi ve bu
dogrultuda gerekli aksiyonlarin alinmasi gibi saglayict sorumluluklarinin takibini, bulut
saglayicisi iist kuruluslara veya bulut aracilarina devrederek, riskin bir kismini transfer
edebilir.

Riskten Kacinilmasi: Bu riskten kaginmak i¢in miisteri kuruluslar, bulut servislerini

sadece yasal uyumluluk gereksinimleri olmayan veri uygulamalari i¢in kullanabilir.

R.14- Kaynak Izolasyonu Eksikligi: Sanallastirma teknolojileri yardimiyla, ayni
fiziksel donanim {izerinde birden ¢ok miisteriye hizmet vermek igin gelistirilmis bulut
mimarilerinde, bazi kullanicilarin diger kullanicilarin  verilerine sizmasi veya
saldirmasini 6nlemek i¢in sanal kaynaklar igerisinde boliimlendirme ve yetkisiz erisim
engellemeleri son derece Onemli hale gelmektedir. Bu sebeple miisteri kurulus

verilerinin hassasiyeti Olciisiinde, saglayicinin kaynaklarinda gerekli izolasyonun
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saglanmasini ve bu islemin etkinliginin siirekli olarak izlenmesini talep etmelidir. Bu
dogrultuda asagidaki kontrol ve onlemler ilgili riskin azaltilmasina yonelik

kullanilabilecektir.

e Saglayici, farkli kuruluslarin veri ve uygulamalari arasinda, ilgili verilerin
hassasiyeti ol¢iisiinde i¢ engeller ve boliimlemeler (segmentasyon) uygulayabilir.

e Miisteri kurulus, engellerin ve boliimlendirmelerin etkili oldugunu dogrulamak
icin veri depolama denetimleri ytiriitmeyi talep edebilir.

e Misteri kurulus, kaynak izolasyon eksikligi sebebiyle yasanabilecek konuk
atlamali saldirilar, SQL enjeksiyon saldirilari, yan kanal saldirilart vb. durumlarin
saglayici tarafindan izlenmesini ve bu saldirilarda bulunan miisterilere gerekli
yaptirimlarin uygulanmasini talep edebilir.

e Kurulus hizmet seviye anlagsmasiyla, saticinin izolasyon eksikligi kaynakli

risklerle ilgili belirlenmis sartlara uyumunu zorunlu kilabilir ve izleyebilir.

Riskin transferi: Miisteri kurulus, kaynak izolasyon uygunluk denetimlerini bagimsiz
denetim firmalarina, bulut saglayicisi iist kuruluslara veya bulut aracilarina devrederek,
riski transfer edebilir.

Riskten Ka¢inilmasi: Bu riskten kaginmak i¢in miisteri kuruluslar, i¢ boliimlendirme ve

kaynak izolasyonu segenekleri sunmayan saglayicilarin kaynaklarini kullanmayabilirler.

R.11- Bulut Saglayic1 Tarafinda Koétii Amach Giris: Kuruluslarin, verilerine kotii
niyetli erisim saglayarak gorevini istismar edebilecek, verilerini maddi veya diger
yasadist amaglari i¢in kullanabilecek saglayici personeline karsi, saglayicilardan tam
giivence alma zorunluluklari bulunmaktadir. ilgili personelin zararli faaliyetlerinin

onlenmesi ve riskin azaltilmasi i¢in miisteri kurulus saglayicidan:

e Personelini ve ozellikle de sistem yoneticisi ve denetgilerini, detayli bir sekilde
giivenlik sorusturmasina tabi tutmasini ve sicilinde su¢ unsuru bulunan kisileri

yetkilendirmemesini talep etmelidir.
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Biitlin personelini i¢ denetime tabi tutmasini, kotii niyetli veya kusurlu islem
gergeklestiren kullanicilarinin kritik verilere erisim yetkisini kisitlamasini talep
etmelidir.

Yiiksek ayricalikli rollere smirli sayida ve uzun siire yasal bir sekilde hizmet
etmis personelin gorevlendirilmesi konusunda teyit almahdir.

Personelini su¢ c¢etelerinin hedefi olmaktan korumak icin gerekli giivenlik
tedbirlerini almasini ve bu konuda pesonelinde farkindalik yaratmasini
istemelidir.

Ozellikle yiiksek ayricalikli rollere atadig1 personelin giivenlik ve operasyonel log

kayitlarini periyodik olarak incelemesini talep edebilir.

Riskin transferi: Bu risk de tamamen saglayiciya ait ve oOngoriilemeyen bir risk

oldugundan baska bir kurulusa transferi cok da anlamli degildir.

Riskten Kacinilmasi: Bulut bilisim kullanan bir kurulusun bu riskten kaginmasi hicbir

zaman tam olarak miimkiin degildir.

R.9- Verilerin Giivensiz veya Etkisiz Silinmesi: Misteri kurulus saglayicilarla

sozlesmesini sonlandirdigi durumlarda, verilerinin silinmeme ve ifsa edilme riskine

karsi, saglayicilari baglayan maddelerle hizmet seviye anlagsmasini giiglendirmelidir. Bu

dogrultuda ilgili riski azaltmak i¢in musteri kurulus:

Saglayicinin hizmet stiresi sonunda, tiim veri ve uygulamalarinin tim kopyalarini
kendine teslim edecegine ve depolama tnitelerinde kayithi tiim verileri kalici
olarak silecegine dair cezai sart iceren hizmet seviye anlasmasi maddesi talep
edebilir.

Verileri kalici olarak silinmese dahi, ifsa edilememesi ve herhangi istenmeyen
sahislarca kullanilmamasi igin, veritabaninda etkin bir sifreleme prosediirii
uygulatabilir.

Eger hizmetleri ¢ok hassas veriler iceriyorsa; saglayicinin kalici olarak veri silme
prosediirlerini saglayan API'lere sahip oldugunu teyit edebilir ve gerektiginde

kullanilmasini sart kosabilir.
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e Veri gizliligi konusunda ¢ok hassas veriler igeren uygulamalari i¢in, bu verilerin
bagimsiz bir fiziksel diskte saklanip, s6zlesme sonunda disk ile birlikte kendisine

teslim edilmesi sartini1 hizmet seviye anlagsmasina ekleyebilir.

Riskin transferi: Misteri kurulus tarafindan bu risk, saglayicinin veritabanlarinda kendi
verileri i¢in etkin bir silme prosediirii uygulayip uygulamadiginin denetimi i¢in bagimsiz
denetim firmalarina transfer edilebilir ancak bunun i¢in saglayicinin denetime izin
verecegini ve ilgili kurulusun verilerini hangi lokasyonlarda barindirdigin1 sunacagini
taahhiit eden bir firma olmasi gerekir.

Riskten Kacimnilmasi: Bu riskten tamamen kaginmak ic¢in ¢ok hassas veriler igeren
uygulamalar1 ve bunlarin yedekleri i¢in musteri kuruluslar, biitiin verilerinin bagimsiz
fiziksel disklerde saklanip, sozlesme sonunda disk ile birlikte kendisine teslim
edilmesini talep etmelidir fakat bu durum bulut bilisimin mimarisinin avantajlarinin bir

cogunu ortadan kaldirmaktadir.

R.33- Ag Yonetimi Sorunlari: Bu risk ¢esitli sebeplerle ag yonetiminde meydana gelen
sorunlarn, ilgili hizmetin kalitesini ve kullanilabilirligini ciddi sekilde etkilemesi olup,
sikca meydana gelmektedir. Bu sorunlar ve kurulus igin ortaya ¢ikardigi risklerin en

azindan miktar ve etkilerinin azaltilabilmesi i¢in miisteri kurulus saglayicinin:

e Yazilim ve firmware giincellemelerini 6nce test ortamlarinda denediginden ve
sonrasinda ¢alisma giinlerinin disinda dretim ortamina tasidigindan emin
olmalidir.

e Ag erisim cihazlar1 {lizerinden gelen kullanicilarin ag kaynaklarina erisim
yetkilerini, internet {izerinden gelen kullanicilarin yetkileri ile sinirli tutmasini
talep etmelidir.

e Ag erisim cihazlari tizerinden gelen kullanicilarin internete ¢ikis bant genisligine
sinirlama getirdigini ve kullanicilar tarafindan hizmet i¢in ayrilan tiim internet
bant genisligi kaynagmin tiiketilmesini engelledigini teyit etmelidir (Oztiirk,

2014).



240

e Biitlin miisterilerinin y1l igerisindeki ag bant genisligi kullanim oranlarini ve
ozellikle de kullanim miktarinin en yiiksek miktarda gergeklestigi tarih
araliklarini detayli bir sekilde istatiksel olarak belirleyerek, miisterilerin herbirine
sundugu bant genisligi kaynagini buna goére optimize etmesini talep etmelidir.

e Kuyruk gecikmesi, paket kaybi ya da yeni baglantilarin engellenmesi gibi ag
yonetim sorunlarini, periyodik olarak kendisine raporlamasini talep etmelidir.

e Miisterilerine ayirdigi bant genisligi kaynaginin otomatik kullanici talebine gore,
hizmet performansini, tepki stiresini ve dolayisiyla kullanilabilirligini

diisiirmeyecek sekilde artirilabilmesini talep etmelidir.

Riskin transferi: Miisteri kurulus, ag trafigi hizinin ve buna bagli olarak hizmetlerinin
kalitesi ve kullanilabilirliginin izlenmesi ve gerekli miidahalelerin yapilmasi islerini;
bagimsiz denetim firmalarina, bulut saglayicisi tist kurulusglara veya bulut aracilarina
devrederek, riski transfer edebilir.

Riskten Kac¢inilmasi: Ag yonetimi sorunlari belli 6nlem ve kontrollerle azaltilabilir

ancak bu sorunlardan tamamen kaginilmasi teknik olarak miimkiin degildir.

R.3- Servis Saglayici Bagimlihigi: Bu risk, saglayicilarin miisterilerini kaybetmeme ve
yeni rakip firmalarin piyasa fiyatlarini diisiirmesini 6nleme amaglariyla, kendilerine 6zel
uygulama ve yonetim API'leri gelistirip, standartlara uymama konusunda direnmeleri
sonucu ortaya ¢cikmaktadir. Bu sebeple miisteri kuruluslarin, bulut bilisimin farkli servis
modelleri i¢in gereksinimlerine uygun saglayici segmeleri kritik bir 6neme sahiptir. Bu

sebeple servis saglayici bagimlilig riskini azaltmak i¢in miisteri kuruluslarca:

e Hizmet seviye anlasmalarinda saglayicilarin sunduklari taahhiitler ve 6zellikle de
baska saglayiciya veri aktarma kabiliyeti ve anlagsma sonunda veri ve
uygulamalarin ne sekilde disari tasinip, kurulusa iade edilecegi boliimleri, kurulus

politikalarina uygun bir sekilde acikg¢a belirlenmelidir.
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e Depolama Aglari Endustrisi Birligi (SNIA) tarafindan olusturulan Bulut Veri
Yonetimi Arabirimi (CDMI) standardi gibi gelismekte olan bilisim endiistrisi
standartlarini destekleyen saglayicilar segilmelidir (Rouse, 2014b).

e Web servis platformlar1 arasinda birlikte ¢alisabilirlige imkan veren WS-I gibi
servis platformu ara yiizlerine sahip saglayicilar tercih edilmelidir.

e Uygulama-servis platformu arayiizleri i¢in, saglayicidan bagimsiz programlama
araylizleri sunan bulut platformlart kullanilmasi talep edilmelidir. Herhangi bir
programlama dilinden bagimsiz, standart bir bulut uygulama platformu arayiiz
yazilimi hizmet seviye anlasmasinda tanimlanmalidir.

e Yapilan hizmet tanimlarinda, hizmetin tiim ozelliklerini kapsayan, kolayca
okunup, anlasilabilen hizmet agiklamalari bulunmalidir.

e Saglayict hizmet yonetim arayiizleri i¢in, saglayicilarin yeni olusturulan veya
giincellenen standartlart (DMTF Bulut Altyapt Yonetim Arabirimi (CIMI) ve
Sanallastirma Yonetimi (VMAN) standartlari, Bulut Uygulamalari i¢in OASIS
Topolojisi ve Diizenleme Ozelligi (TOSCA), Ac¢ik Grid Forumu Agik Bulut
Bilisim Arabirimi (OCCI) ve SNIA Bulut Veri Yonetimi Arabirimi (CDMI) vb.)
takip edip etmedigi arastirilmali ve takip eden saglayicilar tercih edilmelidir.

e Kullanilan veri modelleri, metin ve uygulanabilir sema standartlarinin (iyi
diizenlenmis XML semalar1) saglayici tarafindan agik¢a tanimlanmasi
istenmelidir.

e Bulut uygulama bilesenlerinin, etkilesim igerisinde olduklar1 diger uygulama
bilesenleri ile gevsek bagli olmasi aranmalidir.

e Saglayicilarin sunduklar1 uygulamalar1 pazarladiklari online platformlar igin
gerekli standartlar1 belirlemek ve kurulusun bulundugu tilke mevzuatlarina uygun
sekilde isletmek konusunda ¢alisma yapmalar talep edilmelidir.

e Saglayici uygulamalarinin *Temsili Durum Aktarimi1 (REST) dagitik sistem tarzi
kullanilarak dizayn edildigi teyit edilmelidir.

e Standart makine imaj formatlari, farkli altyapi hizmet saglayicilari ve ayni

Temsili Durum Aktarimi (REST): Web protokolleri ve teknolojilerini kullanan bir dagitik sistemdir.



243

saglayicinin farkli altyapr servisleri arasinda olasi tasinabilirligi miimkiin
kilacagindan; Ac¢ik Sanallastirma Bicimi (DMTF OVF) standardinin saglayici
tarafindan desteklenmesi sart1 aranmalidir (McKendrick, 2013b).

Riskin transferi: Miisteri kurulus, saglayict bagimliligi riskini azaltmaya yonelik ilgili
kontrol ve Onlemlerle ¢oziim bulamazsa, bu riski bulut aracilarina devredebilir. Bulut
aracilar1 veri barindirilmasi, uygulama ve yazilimlarin isletilmesi, izlenmesi, kontrolii ve
yonetimi i¢in agik standartlar (6rn. OVF (11)) sunan saglayici firmalarla ¢alisarak, riski
onemli diizeyde minimize edebilir.

Riskten Kacimilmasi: Bulut saglayici bagimliligi, ilgili standartlar1 takip eden
saglayicilarla ¢alisilarak azaltilabilir ancak farkli bulut mimarileri ve hizmet
modellerinde birgok bagimlilik sebebi ortaya ¢ikabileceginden; tam olarak kaginilmasi

miimkiin degildir.

R.15- Hizmet Kesintisi veya Bozulmasi: Saglayici hizmetinin kesilmesi, 6zellikle
saglayici altyapisi iizerinden kendi kullanicilarina hizmet veren kuruluslar agisindan
ciddi kayiplara yol agabilecek olup; ilgili kesintilerin etkilerini azaltmak i¢in miisteri

kuruluslar:

e Servis saglayict hizmetinin, kesintileri sinirlandirmak igin yeterli kapasite ve
coklu servis kaynaklari ile tasarlanmasini, saglayici seg¢iminde tercih sebebi
yapmalidir.

e Saglayiciyla, kabul edilemeyecek kadar diisik kullanilabilirlik performans
diizeyleri i¢in, caydirict cezalar igeren bir hizmet seviyesi anlasmasi
imzalamalidir.

e Tanimlanan kullanilabilirlik diizeylerinin, kendi is amaglar1 i¢in kabul edilebilir
diizeyde olmasini talep etmelidir.

e Servis saglayicinin aktif bir yedekleme programina ve kurtarma planina sahip
olmasina dikkat etmelidir.

e Servis saglayici kurtarma planinin diizenli olarak test edildigini onaylamalidir.
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e Hizmetin kullanilabilir olmadigi durumlarda, alternatif servis segeneklerinin
gegerli olup olmadigini belirlemelidir.
e Bir kesintisi sirasinda hizmetler i¢in uygun ve uygulanabilir alternatifleri

uygulamalidir (Mosher, 2011).

Riskin transferi: Hizmet kesintisi veya bozulmasi riski, saglayicilarin ¢oklu servis
kaynaklarinin temini, gerekli yedekleme ve kurtarma mekanizmalarinin tesisi ve
uygulanmasi gibi sorumluluklarinin takibi ve gerekli miidahalelerin yapilmasi amaciyla,
bulut aracilarina transfer edilebilir.

Riskten Kac¢mmilmasi: Misteri kurulus, bu riskten kaginmak ig¢in, bulut servislerini
sadece hizmet kesintisi veya bozulmasinin kritik sorunlar olusturmayacagi uygulamalari
icin kullanabilir veya baska bir servis saglayicidan, gerektiginde bu hizmeti siirdiirecek

alternatif baglant1 hatlar1 temin edebilir.

R.10- Nakil Halindeki Veriyi Yakalama: Bulut mimarileri, ¢ok fazla sayida
misterinin ayni anda veri alig-verisi sagladigi, yonetilmesi zor mimarilerdir. Bu
mimarilerde sunucu-istemci arasindaki veri alig-verisi sirasinda yasanacak sizmalar ve
verilerin iletim halindeyken yetkisiz kisilerin eline gegmesi olasiliklarina karsi, miisteri
kurulus saglayicidan bir takim Onlemler almasini talep etmelidir. Bu onlem ve

kontrollerle ilgili baslica 6rnekler su sekildedir:

e Misteri kurulus, kaynak izolasyon eksikligi sebebiyle yasanabilecek izinsiz
izleme, yan kanal ve veri iletimi tekrarlama saldirilar1 vb. durumlarin saglayici
tarafindan izlenmesi ve bu saldirilarda bulunan miisterilere gerekli yaptirimlarin
uygulanmasini talep edebilir.

e Saglayicilar ayricalikli baglantilari, teknik olarak giivenli kanallar olan SSL,
[PSec VPN gibi veri sifrelenmis ag protokolleri iizerinden sunmalidir.

e internet lizerinden saglayicinin herhangi bir bilgisayar agina erisen kisiler ve/veya
kuruluglar VPN teknolojisini kullanmalidirlar. Bu sayede ag {izerinde; veri

biitiinltigiiniin korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve
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sistem devamliligini saglanmalidir. VPN teknolojileri IpSec, SSL, VPDN, PPTP,
L2TP vb. protokollerden birini igermelidir.

e Saglayicinin ag cihazlarina ait loglar, network birimi tarafindan yonetilmeli ve
degerlendirilmelidir. Istendiginde sistem birimiyle isbirligi icinde raporlar
paylasilmalidir.

e Saglayict bir merkezi kayit sunucusu ile kayitlar {izerinde yaptigi analizler
dogrultusunda, saldir1 ve normal olmayan durumlari tespit edip, ihlal durumunda

miisteri kurulusa uyari géndermelidir (Oztiirk, 2014).

Riskin transferi: Bu risk, gerekli giivenlik kontrolleri ve diger onlemlerle azaltilabilir
fakat ongoriilemeyen bir risk oldugundan baska bir kurulusa transferi ¢cok da anlamli
degildir.

Riskten Kacimnilmasi: Bulut bilisim kullanan bir kurulusun bu riskten kaginmasi hicbir
zaman tam olarak miimkiin degildir.

R.21- Mahkeme Celbi ve E-Kesif: Bulut miisterisi kuruluslarin, saglayicilarin
hizmetlerini kullanma amaciyla s6zlesme imzalamadan 6nce, dikkat etmeleri gereken en
onemli noktalardan biri de; bulut ortamindaki verilerine sadece kendi degil, bir yasal
sorusturma veya e-kesif sebebiyle yargi organlari tarafindan ihtiya¢ duyulabilecegidir.
Yine kendisiyle ayni fiziksel kaynagi kullanan baska miisteriler hakkindaki
sorusturmalar nedeniyle ilgili fiziksel kaynaga el konulmasi, kendi hizmetlerini de

durdurabilecektir. Bu riskleri azaltmak i¢in miisteri kurulus:

e Servis saglayicinin, kendi verilerini igerebilecek herhangi gerekli bir yasal
aciklamanin durumunu bildirme konusunda s6zlesmeyle bagli oldugundan emin
olmalidir.

e Boyle bir durumda, e-agiklama (kesif) ihtiyaglarini karsilayabilmek i¢in i¢ planlar
yapmalidir (Mosher, 2011).

e Saglayiciya, verilerin omriinii kapsayacak sekilde veri barindirma politikalari

uygulamay1, hizmet seviye anlasmasinda sart kosmalidir.
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e Sozlesme olustururken; kayit yonetimi, saklama protokolleri ve veriler tutulma
bi¢imi gibi konular1 6ngoren durumlar icin, saglayici ile miizakere etmelidir.

e Kendisiyle ayni fiziksel altyapiyr kullanan diger miisterilerin verileriyle ilgili
yasal organlarin el koyma taleplerinin kendi verilerini etkilememesi igin, ilgili
mugsteri  verileriyle kendi  verileri arasinda  gerekli izolasyon ve
boliimlendirmelerin (segmentasyon) saglanmasini talep etmelidir.

e [Eger yeterli izolasyon ve bolimlendirme yoksa, kendisiyle ayni fiziksel altyapiyi
kullanan diger miisterilerin verileriyle ilgili yasal organlarin el koyma taleplerinin
kendi verilerini etkilememesi i¢in, saglayicinin yeterli yedekleme mekanizmasina
sahip oldugunu teyit etmelidir.

e Kolluk kuvvetleri veya sivil gorevliler tarafindan mahkeme celbi sonucu
saglayicinin fiziksel donanimina el konulmasi durumunda; verilerini agik veya
hibrit bulut mimarilerinde barindirarak, kendi kullanicilarinin yasal haklarini ihlal

edip etmeyecegini irdelemelidir.

Riskin transferi: Bu riskin olasi etkileri, uygun saklama protokolleri ve yedekleme
mekanizmalarinin uygulanmasi/uygulatilmasi sartiyla, bir dl¢iide bulut saglayicisi tist

kuruluglara veya bulut aracilarina devredilebilir.

Riskten Kacimilmasi: Bulut mimarisinde ve ayrica geleneksel mimarilerde veri
barindiran kisi ve kuruluslar igin, verileri herhangi bir yargilama i¢in dava konusu

olabileceginden bu riskten kaginmak miimkiin degildir.

R.22- Veri sansiirii: Bulut saglayicilarin, ozellikle sozlesmelerini kendi lehlerine
maddelerle detaylandirmayan miisterilerinin verilerini sansiirlemesi veya keyfi sekilde
denetlemesi; azaltilmasi ve dnlenmesi diger bir¢ok riske gore kolay bir risktir. Bu riski

azaltmak i¢in musteri kurulus,

e Sozlesmeyle servis saglayicinin bu tiir denetleme veya sansiirleme faaliyetlerinin
kapsamini ve hangi sartlarda yapabilecegini tanimlamalidir.
e Eger bu miimkiin degilse, bu tiir faaliyetlerin servis saglayici tarafindan kendisine

rapor edilmesini talep etmelidir.



247

e So6z konusu veri ister kendi yiikledigi veri, isterse de saglayicinin platformu veya
uygulamasi kullanilarak tiretilen veri olsun, her durumda veri sahibinin kim
oldugu, kullanma ve degistirme hakkinin kime ait oldugu hususlari agik¢a hizmet

seviye anlasmasinda belirlenmelidir.

Riskin transferi: Bu risk keyfi veri denetimi ve sansiirli uygulayan saglayicilardan
hizmet temin edilmemesi amaciyla, piyasadaki ilgili saglayicilarin prosediirlerini

yakindan takip eden bulut aracilarina devredilebilir.

Riskten Kac¢imilmasi: Bu riskten kaginmak i¢in miisteri kuruluslar, verilerine ve
uygulamalarina denetim ve sansiirler uygulayan saglayicilarin  kaynaklarini

kullanmayabilirler.

R.28- Sosyal Miihendislik Saldirilari: Sosyal miihendislik saldirilari, geleneksel
bilisim mimarilerinde oldugu gibi, bulut bilisimde de hem miisteri kurulus ve hem de
saglayict tarafinda ¢esitli doandiricilik yontemleri kullanarak; kullanicilarin hesap
bilgilerine ve ozellikle de sifrelerine erisme yoluyla ciddi riskler olusturmaktadir.
Kullanicilarin bu saldirt yontemleri konusunda farkindaliklarinin artirilmasi yoniinde
alabilecek tedbirler, dogal olarak bu saldirilarin basari oranini azaltacaktir. Bununla

birlikte bu riski azaltmak i¢in miisteri kurulus ve saglayicilarin kullanicilari,

e Kurumsal verilerin kot niyetli kisilerin eline gegmesi halinde olusacak zararlari
diisiinerek, hi¢bir sart altinda verilerini ve kullanici sifrelerini paylasmamalidirlar.

e Sistemde olusturduklari dosyalara erisecek kisileri ve bu kisilerin haklarini
“bilmesi gereken” prensibine gore belirlemelidirler.

e Erisecek kisilerin haklarini yazma, okuma, degistirme ve calistirma yetkilerini
g6z oniine alarak olusturmalidirlar.

e Verilen haklar1 belirli zamanlarda kontrol etmeli, degisiklik gerekiyorsa
yapmalidirlar.

e Eger paylasimlar yapiyorlarsa, ilgili dizine sadece gerekli haklar vermelidirler.
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e Sosyal medya hesaplarina giris i¢in kullandiklart sifreler ile kurum iginde
kullanilan sifreleri farkli tutmali ve kuruma ait higbir gizli bilgiyi ve yaziy1 sosyal
medyada paylasmamalidirlar (Oztiirk, 2014).

e Zararli yazilimlarin bilgisayarlarina yiiklenme riskine karsi, giivenligini teyit
etmedikleri flash bellek, harici hard disk gibi depolama cihazlarini
bilgisayarlarina takmamalidirlar.

e Telefon, sesli yanit sistemi veya e-posta yoluyla kimlik avlama riskine karsi, sifre
ve kisisel bilgilerini kesinlikle bu platformlarda paylasmamalidirlar.

e Bilgisayarlarinda filtreleme, anti-viriis ve giivenlik duvari yazilimlarini bilingli bir
sekilde kullanmalidirlar.

o Kimlik ve giris kartlarini bagkalarinin erisebilecegi yerlere birakmamalidirlar.

Riskin transferi: Sosyal miihendislik saldir1 riski, tamamen saglayici ve miisteri
kurulusun kendi personelinin kotu niyetli kisilerce kullanilmasi esasina dayandigindan

ve bu amagla ¢ok farkli yontemler kullanildigindan transferi miimkiin degildir.

Riskten Kacinilmasi: Sosyal mithendislik saldirilart saglayici veya miisteri kurulusun
personelinin zafiyetlerinden faydalanilmasina dayandigindan, bu riskten tamamen

kaginilmasi miimkiin degildir.

R.8- Dis Kaynakh Saldirilar: Cok fazla sayida ve disiplindeki miisterilerin ayni
ortamda bulundugu, kontrolii ve isletmesi zor bir mimari olan bulut bilisim, kotu niyetli
erisim denemelerinin sik¢a yasandigi bir ortamdir. Bu durumun saglayicilarin bu
saldirilar konusundaki tecriibesini artirip, veri giivenligi konusunda onemli yatirimlar
yapmalarini tesvik etmesi; bulut bilisimi geleneksel mimarilerden daha giivenli hale
getirmistir. Ancak sadece siber giivenlik yatirimlari, zararli faaliyetlerin engellenmesi
icin yeterli olmamakta olup, bulut mimarisi paydaslarinin siki bir bilgi giivenligi
politikas1 uygulayarak, gerekli risk azaltici onlem ve kontrolleri uygulamasi
gerekmektedir. Bu kapsamda asagidaki onlem ve kontroller bu riskin azaltilmasi

acisindan fayda saglayacaktir:
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e Kurulus, servis saglayicinin web uygulamasinin gelistirilmesi ve kodlama igin
onerilen ve her diizeydeki altyapisinda kod degerlendirmeleri ve uygun uygulama
giivenlik adimlar1 iceren, giivenlik agig1 ve penetrasyon testlerini en iyi sekilde
takip ettigini teyit etmelidir.

e Kurulus, servis saglayicinin giivenlik agig1 ve penetrasyon testlerini periyodik
olarak gergeklestirdigini ve tanimlanan sorunlari diizelttigini onaylamalidir.

e Kurulus, bu uygulamalarin denetlenmis, yerinde ve operasyonel anlamda etkili
oldugunu onaylamalidir (Mosher, 2011).

e Saglayici hizmet sunucularina kullanici erisimi i¢gin SSH, RDP gibi protokollerle
ve sunucu yonetimi icin belirli portlara erisim verilmelidir. Yine sunucularin

kendi aralarindaki servis ve yonetimleri i¢in belirli portlarla erisim saglanmalidir.
Hem muisteri kurulus ve hem de saglayici tarafinda,

e Erisim saglanacak sunuculara; admin/root yetkili yonetici kullanicilarin, sudo ve
runas yetkili kisitli yonetici kullanicilarin ve dis diinyadan erisen gibi uygulamay1
kullanan kullanicilarin farkli ayricaliklarla erisimi saglanmalidir.

e Parola yonetimi ile ilgili, parola yonetim politikalar1 olusturulmalidir.

e Kaullanicilara sunucu yonetimi i¢in saglanan erisimde, admin/root yetkisi sistem
grubu disinda tanimlanmamalidir.

e Sunucu servislerinin yonetim islemlerinde, yetkili kullanici bilgileri sistem
grubuna teslim edilmelidir. Sunucu servislerinin yonetim islemleri, merkezi
kullanici yonetimi ve kisith erisim yetkileriyle kullanicilara saglanmalidir

(Oztiirk, 2014).

Riskin transferi: Dis kaynakli saldir1 riski miisteri kurulus tarafindan, bilgi glivenligi ile
ilgili gerekli prosediirlerin uygulanmasi ve dis kaynakli tehditlere karsi topyekiin
kontroliin saglanmasi1 amaciyla Siber Giivenlik Operasyon Merkezleri’nin kurulmasi ve

isletilmesi sartiyla, bulut saglayicisi tist kuruluslara devredilebilir.
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Riskten Kag¢inilmasi: Dis kaynakli saldirt riskinden, gerek bulut ve gerekse de
geleneksel bilisim mimarilerinde tam olarak kaginilmasi miimkiin olmamakta ancak

azaltict kontrol ve dnlemlerle olasilig1 ve etkileri minimize edilebilmektedir.

R.19- Hizmet Motorunun Hacklenmesi: Sanallastirmaya dayali bir mimari olan bulut
bilisimde, bu ortami yoneten hipervizorlerin giivenligi son derece Onemlidir.
Hipervizorlerde meydana gelebilecek her tiirlii basarili kotii amagli aktivite, biitiin sanal
makinelerde yiiklii veri ve uygulamalari risk altina sokacaktir. Bu riskleri azaltmak igin

hipervizor giivenligiyle ilgili miisteri kurulus saglayicidan:

e Miimkiin oldugunca az miktarda kod, disk kaplama alani ve az sayida arayiize
sahip fonksiyonel bir hipervizor yonetim konsolu ile daha az saldiri ylizeyi
sunmasini talep edebilir.

e Sertifikali  olmayan siiriiciilerin ~ kullanilmasina izin  vermemek igin,
hipervizorlerin 6n yiikleme yapilandirma se¢eneginin olmasini talep etmelidir.

e Tiim sanal makinelerin toplam yapilandirilmis belleginin, sanal ana RAM
bellegine oraninin ¢ok yiiksek olmamasini isteyebilir (1,5/1 idealdir).

e Sanal makine goriintli kiitliphanesinin, hipervizor konagin disinda ikamet
etmesini ve kiitiiphaneden kontrol edilen her goriintiiniin 6zgiinliik ve biitiinlugi
icin ona bagl bir dijital imzanin olmasini talep edebilir.

e Sanal makine hizmetleri i¢in, izleme ve giivenlik politikasinin uygulanmasini ve
bu sayede sanal makinlerin i¢indeki ve sanal makinelere giris ve ¢ikis yapan kot
niyetli trafigin izlenmesini ve bertaraf edilmesini talep etmelidir.

e Hipervizorlere dogrudan erisim saglayabilen kullanici hesaplarinin sayisinin
miimkiin oldugunca az sayida olmasini istemelidir.

e Saglam kimlik dogrulama protokolleri yoluyla kimlik dogrulamasini
etkinlestirmek, gilivenlik politikalarinin uygulanmasini saglamak ve kullanici
hesab listesindeki degisikliklere uyum saglamak igin, hipervizor host lizerindeki
kullanic1 hesaplarinin, kurumsal dizin altyapisi ile entegre edilmesini talep

etmelidir.
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e Hipervizor servis konsoluna erisim i¢in kullanilan uzaktan erisim protokoliiniin;
erisimi tamamen reddetmek, hipervizor root hesabi erisimini reddetmek veya
sadece idari hesaplarin belirli bir listeye erisimini kisitlamak gibi yapilandirma
secenekleri olmasini istemelidir.

e Etkin bir hipervizér yama yonetimi uygulamasint ve hipervizorii giincel tutmak
icin ilgili tim yamalarin saglanmasini talep etmelidir.

e Hipervizor icin yerlesik giivenlik duvarinin sadece hipervizor igindeki; yonetim,
uzman giivenlik ve tglincli parti uygulamalarr gibi etkin hizmetler icin ihtiyag
duyulan baglanti noktalarina ve protokollere izin verecek sekilde

yapilandirilmasini talep etmelidir (Chandramouli, 2014).

Riskin transferi: Hizmet motorlar1 saglayicilarin islettigi platformlar olup, bu
platformlarla ve ozellikle de hipervizorlerle ilgili kontrol ve ydnetim sorumlulugu
saglayiciya aittir. Miisteri kurulus, saglayiciyla yaptigi hizmet seviye anlasmasinda,
hizmet motoru yonetim prosediirlerini belirtmek ve saglayiciy1 bunlara zorlamak yoluyla

riski azaltabilir ancak bir baska kurulusa devredemez.

Riskten Kacinilmasi: Bulut bilisim, fiziksel donanim kaynaklari iizerinde calisan ve
misteri kaynaklarint farkli veri soyutlama diizeylerinde yoneten, son derece
uzmanlagmis platformlar olan hizmet motorlarina bagimli oldugundan, bu riskten

kaginilmasi olasi degildir.

R.27- Ag Kesilmeleri: Ag kesintisi riski tiim bulut hizmetlerini durduracagindan bu
riskin gerceklesme sayisini ve agda yasanan kesintinin siiresini azaltmak i¢in miisteri

kurulus,

e Saglayicidan, fiziksel sebeplerle ag kesintilerinin yasanmamasi igin; ag
cihazlarinin sistem odasi gibi yerlerde sifreli kabinlerde konumlandirilmast ve
sistem odasi disinda kalan cihazlarin da yine uygun kabinlerde kapali dolap ya da
sifreli kabinlerde korunmasi gibi gerekli fiziksel Onlemlerin alinmasi ve ag

fiziksel kaynaklarinin yedekli olarak sunulmasini talep etmelidir.
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e Saglayicidan, eneri kesintileri sebebiyle ag kesintilerine karsi, ag cihazlarini
yedekli UPS prizleri tizerinden beslemesini talep etmelidir.

e Saglayicidan, ag cihazlarinin [P ve MAC adreslerinin diizenli bir sekilde
tutulmasi, cihazlara sadece yetkili kisilerin erisebilmesi i¢in parola ve kullanici
ayricalik politikalar1 belirlenmesi, cihazlarin kullaniimayan servislere kapatilmasi,
yonlendirici ve anahtarlarin kontroliiniin ag1 yoneten personelin kontroliinde
olmasi gibi dnleyici calismalari talep etmelidir.

e Saglayicinin hizmetlerine erisen cihazlari bir yonetim yazilimi ile devamli olarak
gozlemledigini teyit etmelidir.

e Saglayicinin hizmetlerine erisen cihazlarin firewall iizerinden aga dahil olmasini
ve saglayicinin kendi i¢ kullanici bilgisayarlarinda kisisel anti-viriis ve giivenlik

duvari yazilimlarinin yiiklii olmasini talep etmelidir (Oztiirk, 2014).

Riskin transferi: Miisteri kurulus, ag kesintilerine karsi hizmetin mevcut agdan
bagimsiz yedek baska bir ag altyapisindan siirdiirtilmesi talebiyle, bulut saglayicisi {ist

kuruluslara veya bulut aracilarina bu riski transfer edebilir.

Riskten Kac¢inilmasi: Ag kesintileri fiziksel sebepler, enerji kesintileri veya kotii niyetli
aktiviteler gibi bircok sebebe bagli olabilen riskler olup; bu risklerden tamamen

kaginilmasi olasi degildir.

R.5- Bulut Saglayic1 Kurulusun Satin Alinmasi: Bulut saglayicist firmanin devri,
sirket birlesmesi vb. ticari anlagsmalar neticesinde, yeni hizmet saglayicinin hizmetler
icin kendi arayiizlerini veya giivenlik kontrollerini kullanmak istemesi; ozellikle yeni
hizmet saglayicisi piyasada faaliyet gosteren bir firmaysa olast bir durumdur. Bu
sebeple, miisteri kurulusun satin aldig1 hizmetin tiim ayrintilariyla s6zlesme ve eklerinde
yer almasi gerekmektedir. Bu kapsamda miisteri kurulus saglayici firmanin el

degistirmesi durumunda:

e Saglayici ile imzalanan sozlesmenin kosullarinin, belirtilen sozlesme siiresi

boyunca aynen gegerli olacagini kayit altina aldirmalidir.
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e Kullanilacak uygulama, izleme, yonetim ve kontrol arayiizleri ve diger API'lerin
aynen aynen devam ettirilmesini veya en azindan kurulusun kendi hizmetleriyle
uyumlu olmasini talep etmelidir.

e Hizmet altyapisi i¢in uygulanacak giivenlik kontrolleri ve giivenlik ile ilgili diger
yatirimlarin ayni sekilde stirdiiriilecegini teyit etmelidir.

e Hizmet kullanilabilirligi ve Kkalitesinin, asgari Onceki saglayicinin sundugu

diizeyde olacagini talep etmelidir.

Riskin transferi: Bulut saglayicisi firmanin el degistirmesi, olagan fakat

ongoriilebilecek bir durum olmadigindan riskin transferi miimkiin olmamaktadir.

Riskten Kac¢inilmasi: Saglayici firmanin el degistirmesi durumunda yasanacak risklerin
dereceleri uygulanacak onlem ve kontrollerle azaltilabilir fakat tam olarak kaginmak

miimkiin degildir.

R.12- Kaynak Tiikenmesi: Bulut saglayicilarin kaynak tedarigi konusunda 6ngorii ve
modellemelerinin basarisizliga ugramasi sonucu, miisterilerinin ihtiyaclarina cevap
verme konusunda yetersiz kalmasi riskinin Oniine ge¢mek i¢in, hizmet seviye
anlasmasinda bu konuda diizenlemelerin yapilmasi gerekmektedir. Bu amagla miisteri

kurulus:

e Hizmet seviye anlasmasinda gercekci bir kaynak artirrm limiti belirterek,
gerektigi takdirde asgari bu kaynagin tedarik edilmemesi itimaline karsi cezai sart
kosmalidir.

e Saglayicinin kendi kaynaginin yetersiz kaldigi durumlarda, baska saglayicilardan
veya alt yiiklenicilerden kaynak tedarik edebilme durumunu teyit etmelidir.

e Saglayicinin temin ettigi kaynaklarini etkili bir bigimde izlediginden ve kaynak

yetersizligine karsi gerekli altyapi yatirimlarini yaptigindan emin olmalidir.

Riskin transferi: Bu risk miusteri kurulus kaynak talebinin siirekli kontrol edilerek,
yedek kaynak miktarinin belli limitlerin altina diismesi durumunda, baska saglayici veya
alt yukleniciden kisa siirede kaynagin temin edilmesi talebiyle; bulut saglayicisi {ist
kuruluslara veya bulut aracilarina bu riski transfer edilebilir.
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Riskten Kacimilmasi: Her ne kadar sinirsiz kaynak sunuyor hissi yaratsa da, bulut
bilisimde kaynak tiikenmesi riski mevcut olup, yedek kaynak tedarigi ile azaltilabilecek

bu riskten tam olarak kaginmak olasi degildir.

R.16- Kotii Amacgh Arastirma Veya Taramalara Girisilmesi: Saglayici veya miisteri
kurulus alt yapisindaki giivenlik agiklarini tespit ve istismara dayali girisimlere karsi,
cesitli bilgi glivenligi kontrol ve dnlemleri uygulanabilir. Bu dogrultuda riski azaltmak

icin miisteri kurulus,

e Uciincii taraf saglayici ¢oziimiinde, yalnizca gerekli ve hassas olmayan verileri
barindirabilir.

e Bulut ¢oziimlerinde barindirdig: verileri sifreleyerek aktarabilir.

e Baska bir saglayicinin ¢6ziimii veya kurulusun i¢ kaynaklari iizerinden,
hizmetlerin devamliligin1 saglayacak bir yiik devretme stratejisi olusturabilir
(Horwath, 2012).

e Saglayicidan boyle ihlal durumlarinda, derhal kendi sistem yoneticilerini haberdar
etmesini ve gerekli ihlal bildirimlerini saglamasini s6zlesmeye ekleyerek talep
etmelidir.

e Saglayicinin dis diinyadaki sunucular iizerindeki servislere erisim ig¢in 80, 443,
7001, 8080, 8443 gibi servis portlarini 6zel durumlarda agtigini teyit etmelidir.

e Saglayicinin, sunuculara kullanict erisimi igin SSH, RDP gibi protokollerle ve
sunucu yonetimi i¢in belirli portlara erisim verdiginden ve yine sunucularin kendi
aralarindaki servis ve yonetimleri i¢in belirli portlarla erisim sagladigindan emin
olmalidir (Oztiirk, 2014).

e Servis saglayicinin, web uygulamasinin gelistirilmesi ve kodlama i¢in 6nerilen ve
her diizeydeki altyapisinda kod degerlendirmeleri ve uygun uygulama giivenlik
adimlar1 igeren, giivenlik agig1 ve penetrasyon testlerini en iyi sekilde takip
ettigini teyit etmelidir.

e Saglayict ve kendi i¢ kullanicilarina ait bilgisayarlarda, kisisel anti-viriis ve

giivenlik duvart yazilimlar yiiklii oldugunu teyit etmelidir.
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Riskin transferi: Bu risk miisteri kurulus tarafindan bilgi giivenligi ile ilgili gerekli
prosediirlerin uygulanmast ve dig kaynakli tehditlere karsi topyekiin kontroliin
saglanmasi amaciyla, Siber Giivenlik Operasyon Merkezleri’nin kurulmasi ve isletilmesi

sartiyla, bulut saglayicisi iist kuruluglara devredilebilir.

Riskten Kacimilmasi: Bu riskten, gerek bulut ve gerekse de geleneksel bilisim
mimarilerinde tam olarak kag¢inilmasi miimkiin olmamakta ancak azaltici kontrol ve

onlemlerle olasiligi ve etkileri minimize edilebilmektedir.

R.23- Lisans Riskleri: Lisans riskleri, hem kullanicinin hizmet aldigi sanal makine
basina ticretlendirilmesi ve hem de bulutta kendi gelistirdikleri uygulama ve yazilimlarin
fikri miilkiyet haklarina aykirt kullanilmasi durumlari i¢in gecerlidir. Bu riskleri

azaltmak i¢in musteri kurulus:

e Kullandig1 yazilimlarda lisans ticretlerinin ne sekilde belirlendiginin farkinda
olmal1 ve ozellikle kaynak kullanimi artislarinda, her yeni sanal makine basina
ayrica yeni yazilim lisansi licretleri 6dememek i¢in hizmet seviye anlagmasinda
gerekli onlemi almalidir.

e Saglayici ortaminda yazilim veya uygulama gelistirmesi durumunda, kendi 6zgiin
calismasinin izinsiz kullanilmamasi i¢in her tiirli haklarinin kendisine ait

oldugunu agikga belirtmelidir.

Riskin transferi: Ek lisanslama iicretleri sebebiyle maliyet artis1 ve miisteri kurulusun
gelistirdigi 6zgiin yazilimlarin kullanilmasi riskleri, s6zlesmelerin bu konularda
detaylandirilmasi yoluyla azaltilabilecek riskler olup, transfer edilmesine gerekli

degildir.

Riskten Kacinilmasi: Bu risklerden tamamen kaginmak igin, ek lisans {icreti
O0demelerinin yapilmayacagi ve miisteri kuruluslarin 6zgiin yazilimlarinin izinsiz

kullanilmayacagi konularinin sézlesmeyle taahhiit altina alinmasi gerekmektedir.
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R.7- Saglayicinin Diger Miisterileri Nedeniyle Itibar Kaybi: Ayn1 altyapiy1 paylastigi
diger miisterilerin faaliyetleri nedeniyle zarara ugrama riski, ozellikle sanallagtirma

teknolojisinin artirdigt bir risktir. Miisteri kuruluslar bu riski azaltmak igin:

e Saglayicidan, farkli kuruluglarin veri ve uygulamalar1 arasinda i¢ engeller ve
boliimlemeler (segmentasyon) uygulamasini talep etmelidir.

e Saglayicinin kendisiyle ayni altyapiy1 kullanan diger miisterileri spam génderme,
port tarama, kotii amagli icerik sunumu gibi faaliyetlerine karsi izlendiginden,
gerekli tedbirleri alip yaptirimlar1 uyguladigindan emin olmalidir.

e Baska kullanicilarin  zararli faaliyetleri sebebiyle kendi hizmetlerinin
engellenmesi veya fiziksel doanima el konulmasi durumlarina karsi sdzlesmeye
cezai sart eklemelidir.

e Kendi uygulamalarinin, kurumsal nitelige sahip veya =zararli faaliyet
gerceklestirme riski diisiik misteri profili bulunan kullanicilarla ayni fiziksel
altyapida barindirilmasini talep edebilir.

e Bu sebeple yasayabilecekleri veri kaybi igin, yeterli yedekleme prosediiriiniin

uygulandigini teyit etmelidirler.

Riskin transferi: Misteri kurulusun bu riski herhangi bir saglayici st kurulusa veya
bulut aracisina transferi olas1 degildir. Ancak yukarida belirtilen kontrol ve dnlemlerin

uygulamasi yoluyla risk énemli dl¢iide azaltilabilir.

Riskten Kagcinilmasi: Bu riskten kaginmak igin miisteri kurulus saglayicidan sadece
kendi uygulama ve verilerine adanmis bagimsiz fizksel kaynaklar talep edebilir ancak bu

durum bulut bilisim mimarisinin faydalarint dnemli 6l¢tide islevsiz kilmaktadir.

R.18- Sifreleme Anahtarlarimin Kaybi: Veri giivenligi ve gizliligi icin sifrelemenin
hayati 6nem tasidigi bulut bilisimde, zaman igerisinde ¢ok biiyiik sayilara ulasan
sifreleme anahtarlarinin yonetimi kritik bir konudur. Bu anahtarlarin kaybinin verilerin
geri dondiiriilemeyecek sekilde kaybedilmesine yol agacabilecegi diisiiniildiigiinde;
yonetim ve muhafazalarinin uygun sekilde yapilmasinin ne kadar 6nemli oldugu ortaya

¢tkmaktadir. Bu amagla, riski azaltmak i¢in miisteri kurulus:
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e Kiriptografik anahtarlarin korunmasi ve sifrelenmis bilginin kaybolmasi, tehlikeye
diismesi veya hasar gérmesi durumunda tekrar geri alinmasi ile ilgili metotlari
iceren anahtar yonetiminin, saglayici tarafindan uygulandigini teyit etmelidir.

e llgili politikanin uygulanmasi igin, saglayici tarafinda, anahtar {iretimini de igeren
anahtar yonetimi ile ilgili gorevler ve sorumluluklar belirlendigini onaylamalidir.

e Anahtar yonetimi ile ilgili olarak saglayicinin; farkli kriptografik sistemler ve
farkli uygulamalar i¢in anahtar {iretimi, agik anahtar sertifikasi tiretimi ve elde
edilmesi, anahtarin alinmasini miiteakip nasil faaliyete gecirilecegi dahil
kullanicilara anahtar dagitimi, yetkili kullanicilarin anahtarlara erigiminin
saglanmasini da kapsayan anahtarlarin saklanmasi, anahtarlarin ne zaman ve nasil
degistirileceginin kurallarini da kapsayan anahtarlarin degisimi ve giincellenmesi,
giivenligi tehlikeli bir duruma diismiis anahtarlar, anahtarlarin geri alimi ve
kullanilmaz hale getirilmesini kapsayan anahtarin yiiriirliikkten kaldirilmasi, is
stireklilik yonetiminin bir pargasi olarak kaybolan veya bozulan anahtarlarin
kurtarilmasi, anahtarlarin arsivlenmesi, anahtarlarin imhasi, anahtar yonetimi ile
ilgili faaliyetlerin izleme kayitlarinin (log) tutulmasi gibi konularda aldig1

aksiyonlar1 incelemeli ve uygunlugunu teyit etmelidir.

Riskin transferi: Miisteri kurulus verilerinin hassasiyet seviyelerine gore sifreleme
anahtar yonetimi gorevini, bulut saglayicist tist kuruluslara veya bulut aracilarina
sozlesmeyle devrederek, sifreleme riskini belli 6l¢tide transfer edilebilir ancak 6zellikle
hassas veriler igeren uygulamalari yoneten kuruluslarin sifreleme anahtar yonetimini
bizzat uygulamasi gerekmektedir.

Riskten Kacinilmasi: Bu riskten kaginmak i¢in, miisteri kuruluslar bulut servislerini

veri gizliligi amaciyla sifrelemesi gereken veriler icin tercihen kullanmayabilirler.

R.30- A§ Trafigini Degistirme: Internet iizerinden sunulan hizmetlere dayali bulut
bilisim mimarisinde, uygulamalarin ag trafiginde yasanan degisimlerden asgari diizeyde
etkilenmesi ve hizmet kalitesi ve kullanilabilirliginin idamesi igin etkin izleme, kontrol
ve yonetim politikalarinin gelistirilmesi gerekmektedir. Bu amagla yasanabilecek riskleri

azaltmak icin kurulus saglayicinin:
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e Ag trafiginde anlik yasanacak degisiklikler ile ilgili bir kontrol, izleme ve
yonetim mekanizmasina sahip oldugundan emin olmalidir.

e Ag boyunca hizmet performans ve kalitesini idame ettirmek amaciyla, veri ve
trafik tiplerinin 6nem diizeylerini ve buna baglhi ag kaynagi ihtiyaglarini
belirlemesini talep etmelidir.

e Miisterilerine ayirdig1 bant genisligi kaynaginin, otomatik kullanici talebine gore;
hizmetin performansini, tepki siiresini ve dolayisiyla kullanilabilirligini
diisiirmeyecek sekilde artirilabilmesini talep etmelidir.

e Miisterilerinin kullandig1 biiyiik veri uygulamalarinin ve uygulamalara platform
bagimsiz erisimin ag trafiginde yaratacagi dalgalanmalari dengeleyecek ag

yonetimi ¢oziimleri sunmasini talep etmelidir.

Riskin transferi: Miisteri kurulus, ag trafigi hizinin ve buna bagli olarak hizmetlerinin
kalitesi ve kullanilabilirliginin izlenmesi ve gerekli miidahalelerin yapilmasi islerini
bagimsiz denetim firmalarina, bulut saglayicisi tist kuruluslara veya bulut aracilarina
devrederek, riski transfer edebilir.

Riskten Kac¢imilmasi: Ag trafigi degisimi riskleri aktarilan verinin tiirli, aktarim
yontemi, mobil erisim veya kotii niyetli aktiviteler gibi bircok sebebe bagli olabilen

riskler olup; bu risklerden tamamen kaginilmasi olasi degildir.

R.25- Ayricalik Yiikseltme Olasihgi: Herhangi bir yazilimin tasarim kusuru veya
yapilandirma eksikligi gibi nedenlerle, bir kullanicinin kendisine tanimlanandan daha
yiiksek ayricaliklar elde etmesi durumu; ilgili yazilimin kod gelistirme, derleme,
ayricalik tanimlama ve menii ekleme islemlerinde hassas davranilmasi ve belli 6nlem ve
kontrollerin uygulanmasi yoluyla olasilig1 azaltilabilecek bir risktir. Bu riski azaltmak

icin misteri kurulus ve saglayicilar:

e Bulut kaynagi iizerinde uygulama yazilimi gelistirirken veya mevcut yazilim
tizerinde degisiklik yaparken, mevcut ayricalik ayirma semasini bozmamaya 6zen

gostermelidirler.
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e Gelistirdigi veya temin ettigi kodu miimkiin oldugunca ydnetici ayricaliklari
olmadan veya en az ayricalikla ¢alistirmalidirlar.

e Ayricalik alanlart arasinda siki bir ayrim yapmali, eger miimkiinse kullanici
dizinlerini, diger kullanicilarin girislerine engellemeli ve yonetici hesabi giris
mentilerini, standart kullanici giriglerinden ayirmalidirlar.

e Zamaninda ve etkin gilivenlik giincellemeleri yapilan yazilimlar kullanmali ve
boylece yeni ortaya g¢ikan ayricalik yiikseltme ile ilgili agiklar1 belirgin tehlike
yaratmadan Onleyebilmelidirler (Perrin, 2010).

e Bellekte adresleri bilinen ayricalik talimatlarinda meydana gelebilecek ara bellek
asmalarini engellemek veya daha zor hale getirmek icin, adres alani siralamasini
rastgele yapmalidirlar.

e Yazilim gelistirirken arabellek asmalarini  engellemek icin  derleyici
kullanmalidirlar.

e Yazilimlarini ve yazilim bilesenlerini sifrelemelidirler.

e Zorunlu erisim kontrolleri gerektiren isletim sistemleri kullanmalidirlar.

Riskin transferi: Ayricalik yiikseltme hem miisteri kurulus ve hem de saglayici
tarafindaki kullanicilarin karsi karsiya kalabilecekleri bir sorun oldugundan, baska bir
kurulusa transferi olasi degildir. Sadece yukaridaki gibi gerekli kontrol ve onlemler

uygulanarak olasiligi azaltilabilir.

Riskten Kacimilmasi: Ayricalik yiikseltme riskleri; kotii niyetli aktiviteler, sosyal
miihendislik saldirilari, uygulamalarin tasarim ve yapilandirma kusurlari gibi birgok

sebebe bagli olabilen riskler olup; bu risklerden tamamen kaginilmasi olasi degildir.

R.31- Yedeklerin Kaybolmasi veya Calinmasi: Yedekleme hem saglayict ve hem de
miisteri kurulus i¢in; kotii niyetli saldirilar, altyapidaki fiziksel arizalar, dogal afetler,
yazilim ve uygulama sorunlari veya yonetici hatalar1 gibi nedenlerle, bozulan ve
kullanilmaz hale gelen veri ve uygulamalarin tekrar devreye alinabilmesi igin, bilisim
teknolojilerinde olmazsa olmazdir. Kuruluslarin bu tip durumlarda verilerini ve

uygulamalarini tamamen kaybetmemek adina, etkili bir yedekleme politikasi belirlemesi
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ve gerektiginde uygulamasi gerekmektedir. Bu dogrultuda bu riski azaltmak i¢in miisteri

kurulus ve saglayicilarca:

e Bilisim politikalarinda veri yedeklemesi konusuna mutlaka yer verilmeli ve veri
yedeklemesi i¢in yOnetim prensipleri ortaya konularak, islemler bu dogrultuda
gerceklestirilmelidir.

e Yedekleme islemlerinin saglanmasi igin, yedekleme politikasina uygun bir
yedekleme plani olusturulmalidir.

e Yedekleme islerine ait kayitlar tutulmali, basarisiz olan yedekleme isleri takip
edilerek, yedegi alinamamis verinin yedegi alinmaldir.

e Yedeklenmis verilerinin diizenli araliklarla geri dondiirme testleri yapilmalidir.

e Yedekleme altyapisi, yedekleme ve geri dondiirme islemleri icin talimatlar
hazirlanmalidir.

e Yedekleme kopyalarinin dogru ve tam kayitlar1 ile dokiimante edilmis geri
yiikleme siiregleri saglanmalidir.

e Yedeklemelernin tiirii (tam yedekleme/degisen kayitlarin yedeklenmesi) ve
yedeklemelerinin sikligi; is gereklerine, giivenlik gereksinimlerine ve bilginin
kritiklik derecesine gore belirlenmelidir.

e Yedekleme bilgilerine uygun seviyede fiziksel ve ¢evresel koruma saglanmalidir.
Herhangi bir tehlike durumunda kullanimini saglamak maksadiyla, yedekleme
bilgisi diizenli olarak test edilmelidir.

e Verilerinin gizliliginin 6nemli oldugu durumlarda, yedeklemelerin kriptolu olarak
alinmasi géz oniinde bulundurulmalidir.

e Personel giivenligi, bilgi isleme tesisleri ve kurumsal varliklarin korunmasi
garanti altina alinmalidir.

e s siirekliligi planlari, kabul gormiis is siirekliligi stratejisi paralelinde ve bilgi
giivenligi gereksinimlerine gore formiile ve dokiimante edilmelidir.

e Kurtarma ve yeniden baglatmayla ilgili askida kalan islerin tamamlanmasini

saglayan operasyonel prosediirler belirlenmelidir.
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e Farkli senaryolara gore masa {listii ve teknik kurtarma testleri yapilmalidir
(Oztiirk, 2014).

Riskin transferi: Misteri kurulus, veri ve uygulama yedeklerinin ¢alinmasina veya
kaybolmasi riskini soézlesme yoluyla, gerekli fiziksel onlemler ve veri yedeklemesi
prosediirlerini uygulamak {izere bulut saglayicisi iist kuruluslara veya bulut aracilarina

transfer edebilir.

Riskten Kacimilmasi: Ilgili kontrol ve oOnlemlerin uygulanmasi yoluyla olasiligi
azaltilabilecek olan bu risk; kotii niyetli saldirilar, altyapidaki fiziksel arizalar, dogal
afetler, yazilim ve uygulama sorunlari veya yonetici hatalar1 gibi bircok nedene bagh

olabileceginden, tamamen kaginilmasi olasi degildir.

4.4. Bulut Bilisim Risk Isleme Maliyet Analizi

Risk yonetimi siirecinde tespit edilen risklerin, meydana gelme olasiliklarinin ve
gerceklesenlerin  kuruluglarin  faaliyetlerine olan etkilerinin azaltilmast amaciyla
uygulanan risk isleme siirecinin kritik noktalarindan biri de risk isleme maliyet
analizidir. Bu stiregte kuruluslar, tespit ettikleri risk azaltici kontrol ve Onlemlerin
yanisira, risk isleme ydntemi maliyetinin, saglanacak faydaya degip degmeyecegini
belirlemelidirler. Bu dogrultuda mali kaynaklarini tahsis ederek, uygun maliyetli
kontrolleri uygulamak i¢in, kuruluslar oncelikle ilgili riske dair olasi tiim kontrolleri
tespit etmelidirler. Sonrasinda her bir kontrol ile ilgili, kontroliin etkinligine ve mali
olarak uygulanabilirligine dair fayda-maliyet analizi yaparak; hangi kontrollerin kendi
durum ve sartlar1 i¢in gerekli ve uygun oldugunu belirlemelidirler. Boylece kuruluslar,
ilgili kontroliin uygulanmasinin yaratacagi maliyet kaleminin hakli ve gerekli bir
harcama oldugunu kanitlayabilirler ve az bir maddi fayda saglayacaklari bir islem igin

bundan daha fazla 6deme yapmamis olurlar.

Kurulus tarafindan gergeklestirilen bir fayda-maliyet analizinde, dncelikle yeni
gelistirilmis 6nlem veya kontroliin uygulanmasinin ve uygulanmamasinin riske etkisi
belirlenir. Burada her iki durum arasinda olusan fark, bu kontrol ve 6nlemin kurulus

acisindan yaratacagi faydayi temsil eder.
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Ikinci olarak, ilgili kontrol ve onlemin uygulama maliyetinin belirlenmesi
gerekir. Bu maliyete etki eden kalemlerden bazilari; donanim ve yazilim teminleri, artan
giivenlik gereksinimlerinin sistem performansini veya islevselligini azaltmamasi i¢in
uygulanacak ek politika ve prosediirlerin uygulama maliyetleri, ilgili politika, prosediir
veya hizmetleri uygulamak icin ek personel istihdam maliyeti, egitim masraflari ve

bakim masraflari olarak siralanabilir.

Son olarak ilgili kontrol ve Onlemlerin uygulanmasinin kurulus ig¢in 6nemini
belirlemek icin, gerekli maliyetler ve saglanacak faydalar karsilastirilir. Eger kurulusun
is operasyonlar1 ve bunlarin kritikligi agisindan saglanacak fayda, harcanacak maliyete
gore degerliyse; ilgili kontroliin uygulanmasina karar verilebilir. Burada ilgili kontroliin
uygulama maliyetinin yaninda, siirdiirilme maliyetinin de degerlendirilmesi
gerekmektedir. Bu sayede kuruluslar, ilgili kontroliin standart bir prosediir olarak stirekli
uygulanmasima veya asir1 maliyeti g6z Oniine alinarak uygulanmamasina karar

verebilecektir.
Bulut bilisim ile ilgili 6rnek bir fayda-maliyet analizi asagidaki gibi gergeklestirilebilir:

Kurulus faaliyetleri ve kisisel veriler agisindan kritik ve hassas bilgiler i¢eren bir
uygulamanin, veri iletimi ile ilgili sifreleme kontroliiniin etkin olmadigi bir durumu
diisiinelim. Burada kullanicilara sunulan hizmetler i¢in, veri aktariminda sifrelemenin
kullanilip kullanilmayacagi karari; ancak yapilacak olan fayda-maliyet analiziyle

verilebilecektir.

Bu analiz icin oncelikle sifreleme kontroliiniin etkin oldugu ve olmadigi
durumlar tartigilir. Bu kapsamda sifreleme 6zelliginin etkin olmasi, musteri kurulusun
sundugu uygulamalara ait veriler i¢in daha fazla islemci giici harcanmasina, sistem veri
aktarim performansinin yavaslamasina ve bu nedenle verimliligin diismesine neden
olabilecektir. Sifreleme kontrolii yapilmadigi durumlarda ise, nakil halindeki verinin
yakalanmasi gibi kotii niyetli faaliyetler sonucunda, veri giivenligi ve gizliliginin

tehlikeye girmesi olasidir.
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Bu iki durum karsilastirildiktan sonra, ilgili uygulamaya sifreleme kontrolii
saglanmasinin toplam maliyeti hesaplanmaya c¢alisilir. Burada toplam maliyetin
hesaplanabilmesi icin, bu maliyeti etkileyecek kalemler olan; uygulama sifreleme
ozelliginin etkinlestirilmesi, sifreleme anahtar1 olusturma ve depolama, sifreleme
kontroliintin yiitiilmesi i¢in ek personel temini, egitim, bakim ve bunlara ek olarak

sifreleme izleme, raporlama ve arsivleme maliyetleri tek tek hesaplanmalidir.

Bu islemler sonrasinda, kurulusun misyonu ¢erg¢evesinde sorumlu yoneticiler
ilgili risk seviyesini belirleyerek, sifreleme kontroltiniin kullanilip kullaniimayacagina
karar verebilirler. Bu kapsamda ilgili kontrol sisteme dahil edilebilir, edilmeyebilir veya
ilgili karar daha sonra degerlendirilmek tizere ertelenebilir. Her ne kadar kuruluslarin
kendi i¢ operasyonlari ve misyonlari gercevesinde, risk degerleri ve ilgili kontrol
maliyetleri degisse de; genel olarak ilgili kontroliin uygulanmasinda asagidaki kurallar
gegerlidir:

e [Eger ilgili kontrol riski istenilenden fazla azaltacak olursa, daha ucuz bir alternatif
arastirilir.

e Eger ilgili kontrol, saglanan risk degeri azaltiminin saglayacag katki
maliyetinden daha pahali olursa, baska bir kontrol aranir.

e Eger ilgili kontrol, riski yeterince azaltmazsa, daha fazla kontrol veya farkli bir
kontrol aranir.

e [Eger ilgili kontrol, yeterli miktarda risk azaltimi sagliyor ve uygun maliyetli ise

kullanilir (Stoneburner, 2002).

Artik Risk: Kuruluslar, yeni kontroller yoluyla, risklerin tehdit olasiliklarinin veya is
operasyonlarina etkilerinin azaltilmasini saglayabilirler. Bu yolla, kullandiklar1 hizmet
servislerinin maruz kaldig tehdit veya zafiyetlerin bir kismini ortadan kaldirilabilir veya

tehdit kaynaginin etki derecesini ve kapasitesini azaltabilirler.

Bu kapsamda gelistirilen risk kontrolleri arasindan hangilerinin kullanilacagi ve
hangilerinin kullanilmayacagi konusunda secim yapildiktan sonra sira, belirlenen tiim

risk kontrollerinin uygulanmasi asamasina ve bunun sonrasinda da, bir projede veya
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faaliyette halen varligini siirdiiren artik riski goze alip almama konusunda verilecek
karara gelir. Burada artik risk, i¢ kontroller uygulanip gézlemlendikten ve riske etkileri

gozden gecirildikten sonraki degistirilmis risk olarak tanimlanabilir.

Burada uygulanan kontrol ve onlemler riski tamamen ortadan kaldirabilir veya
risk seviyesini sifira diistirebilir. Musteri kuruluslarin belirlenen riskleri i¢cin uygun
kontroller yapildiktan sonra, saglayicilarla bu kuruluslar arasinda, eger varsa ve goze
aliabilecek nitelikteyse artik riski kabul eden ve bdylece bulut hizmeti yeniyse
baslatilmasina veya varolan bir hizmetse isleyisine devam etmesine karar veren, bir
mutabakata varilabilir. Eger uygulanan kontrol ve onlemler sonucunda, artik risk kabul
edilebilir bir seviyeye indirilememisse, bu riski kabul edilebilir bir seviyeye

dusiirebilmek igin risk yonetimi dongiisii tekrar edilmelidir.
4.5. Bulut Bilisimde Risk izleme ve Degerlendirme

Kuruluslarin risk yonetimi siireglerinin son asamasi, bu stirecin verimliligini ve
etkinligini belirleyen en onemli faktorlerden biri olan risk izleme ve degerlendirmedir.
Bu asama ile ilgili siireg belirlenip, siireklilik arz eden bir sekilde uygulandig: takdirde;
risk yonetimi eylem planlart siirekli giincelligini ve etkinligini muhafaza edebilecektir.
Guntimiizde ortaya c¢ikan yeni teknolojiler ve modern yaklasimlar sonucu siirekli
degisen is ortamlarinda, kuruluslarin karsi karsiya kaldigi risklerin olasiliklarinin ve
etkilerinin, uygulanan is modelindeki degisikliklere bagli olarak degismesi
kaginilmazdir. Burada risk onemli olgiide degismis ve boylece gegerli risk isleme
stratejileri etkisiz hale gelmis olabilir. Bu durumda farkli bir risk isleme prosediirii
gelistirmek gerekebilir. Ote yandan ilgili risk, kendisine tahsis edilen kaynaklarin geri

yonlendirilmesine imkan verecek sekilde azalmis da olabilir.

Kurum ve kuruluslarda risk yonetiminin basariya ulasmasi igin, ilgili yonetim
prosediir ve araglarinin tanimlanip, uygulanmasinin kurum kiiltiirii haline getirilmesi
gerekmektedir. Risk yOnetim siireci bir dongili teskil ettiginden, belli periyotlarda bu
dongliyli tekrar uygulamaya koyup, risklerin mevcut durumlarini ve yeni ortaya ¢ikan

riskleri kuruluslarin menfaatine olacak sekilde yonetmek 6nem arz etmektedir. Ancak
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her dongiide tekrar ayni detayli risk tanimlama ve isleme siirecleriyle karsi karsiya
kalmamak i¢in, kuruluslarin risklerle ilgili olaylari, 6nleme ve kontrol prosediirlerini, bu
prosediirlerin sonuglarint ve bunlarla ilgili tiim kayitlar1 tutarli bir sekilde izleme ve
degerlendirme yoluyla; tecriibe kazanmasi, bilgi toplamasi ve kazanimlarini kayit altina
almasi gerekir. Bu sebeple risk yonetimi siirecinin her asamasi uygun sekilde
kaydedilmeli ve risklerle ilgili karar alma siirecindeki varsayimlar, yontemler, veri
kaynaklari, sonuglar ve nedenler kayitlara diizenli bir sekilde eklenmelidir. Bu sekilde
kuruluglar, bu siireglerle ilgili gelecekte karsilasabilecekleri yasal, diizenleyici ve
operasyonel ihtiyaglarin1 karsilayabilecek ve ayni kayitlari tekrar olusturmanin

maliyetinden kaginacaktir.

Ornegin, Amerika Birlesik Devletleri'nde risk degerlendirme siireci genellikle,
Yonetim ve Biitge Dairesi'nin A-130 sayili ve Federal Bilgi Kaynaklarmin Yonetimi
baslikli Genelgesi geregi, federal kuruluslar tarafindan asgari her ti¢ yilda bir tekrarlanir.
Ancak bilisim sistemleri i¢in risk yonetimi, kanun veya yonetmelikle diizenlenmesinin
Otesinde, kurum ve kurulusun is hedeflerini ve misyonunu destekleyen iyi bir uygulama
olmasi sebebiyle tercih edilmeli ve 6zenli bir sekilde uygulanmalidir. Kurulusun
risklerinin degerlendirilmesi ve iglenmesi i¢in, 6zel bir yonetim programi olusturulmali
ve bu program periyodik olarak siire¢ degisikliklerine izin verecek kadar esnek olmalidir

(Rosado, 2012).

Risk yonetiminin ve risk izlemenin rekabetgi bir is ortaminda hata ve arizalara
hizl1 bir sekilde cevap verebilmesi i¢in, etkin ve dogru zamanli bir gézden gegirme kritik
onem tasimaktadir. Giincel bilgiler temin edebilecek g¢evikliklerinin olmamasi sebebiyle,
bulut tabanli uygulamalardaki modern giivenlik tehditlerini tespit etmek icin, geleneksel
yontemlere dayanan degerlendirme ve denetlenme modelleri artik gegerliligini

yitirmistir.

Uygulamalarin ¢alisma siiresi verileri, arizalarin kullanici tarafindan diizeltilmesi
ve riske hizla tepki verilmesi i¢in gereklidir. Ancak ¢ogu sistem bilgisi, uygulamanin

yanlis veya eski bir sunumunu vererek, ya yararli olamayacak kadar ge¢ ulasir veya ¢ok
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kisitlayict veya sinirli bir kapsam saglar. Bu sebeple, kullanicilarin gercek zamanl
olarak, hizli ve iyi bilgilendirilmis kararlar almalarini saglayan yeni bir web teknolojisi
gereklidir. Bu teknolojinin, gliniimiizde uygulama ¢alisma siiresinin degerlendirilmesi
icin gerekli ve en kritik ii¢ faktdr olan olaylar, log kayitlari ve izleme kayitlarinin
hepsinin ayni anda kullanildigi bir denetim modeli olmasi, herhangi bir bulut bilisim
tabanli sistemdeki tiim uygulamalarin giivenliginin ve dolayisiyla kalitesinin artmasi

acisindan ¢ok 6nemlidir (Rosado, 2012).

4.6. Bulut Bilisim Risklerinin Profilleri

Bulut bilisim mimarisi ile ilgili kamu kurum ve kuruluslari ele alinarak
gerceklestirilen bu risk yonetimi ¢alismasinda; dncelikle mimariyi olusturan varliklar, bu
varliklar: etkileme potansiyeline sahip tehditler ve zafiyetler ile birlikte, ilgili tehdit ve
zafiyetlerin sebep olabilecegi riskler belirlenmisti. Ardindan bu risklerin kuruluslar
acisindan kritikligini ve onemini belirlemek amaciyla, risk olasiliklar1 ve risk etkileri
degerlendirilmis ve bu ikisiyle dogru orantili bir kavram olan risk degerleri
hesaplanmisti. Son olarak, risk degerleri ve bu degerlere gore atanan risk dereceleri
dogrultusunda, siralanan ilgili risklere risk isleme yontemleri uygulanmis ve bu
kapsamda; her bir riske ne gibi risk azaltict kontrol ve dnlemlerin uygulanabilecegi,
hangi risklerin ne sekilde baska kuruluslara transfer edilebilecegi, hangi risklerden ne
sekilde kaginilabilecegi ve hangi risklerin kurum ve kuruluslarca gerekli onlem ve
kontrolleri uygulama ve diizenli izleme sartiyla kabul edilebilecek nitelikte oldugu gibi
sorulara cevaplar aranmisti. Bu kisimda, ilgili acgiklamalariyla gergeklestirilen bu
calismalar, her bir risk kalemi i¢in 6zet olarak tek bir tabloda toplanacak ve ilgili riskin
profili ¢ikarilacaktir. Bu sayede, periyodik olarak uygulanmasi gereken risk analizi ve
yonetimi dongiisiiniin  bir sonraki seferinde, ilgili riskin daha kolay bir sekilde
incelenebilmesi igin gerekli altyapi ve kisayollar saglanmaya c¢alisilacaktir. Bu
dogrultuda, asagidaki risk profili tablolarinda her bir risk i¢in; etkilenen varliklara, tehdit
ve zafiyetlere, risk olasiligina, risk etkisine, risk derecesine ve risk isleme yontemlerine

yer verilmistir:
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Riskin Ad1

Yonetim ve Kontrol Kaybi

Risk Sinifi

Kurumsal ve Stratejik Riskler

Etkilenen Varhklar

V.1- Kisisel veriler

V.2- Kigsisel hassas veriler

V.17- Kurulus itibari

V.18- Msteri gliveni

V.19- Calisan sadakati ve deneyimi
V.20- Miisteri hizmet sunumu

Tlgili Tehdit ve
Zafiyetler

T.7- Bulut Harici S6zlesme Kaynakli Sorumluluklar

T.8- Belgelendirme Programlarinin Bulut Altyapisina Adapte
Olmamast

Z.9- Standart Teknoloji Ve Coztimlerin Eksikligi

7.10- Kaynak Emanet Anlagsmasi Eksikligi

7.12- Guivenlik A¢i1g1 Degerlendirme Siirecinin Bulunmamasi
Z.15- Gizli Bagimlilik Yaratan Alt Yikleniciler

7.16- Farkli Paydaslara Verilen Sozlerle Celisen Hizmet Seviye
Anlasmasi Hiiktimleri

7.18- Miisterilere Denetim ve Belgelendirme Yetkisi Verilmemesi
7.21- Birden Fazla Yargiya Tabi Farkli Bolgelerde Veri Depolama
ve Seffaflik Eksikligi

7.22- Yargi Mevzuat1 Hakkinda Bilgi Eksikligi

7.23- Kullamim Sartlarinda Bttinliik ve Seffaflik Eksikligi

7.26- Belirsiz Gorev ve Sorumluluklar

7.27- Zayif Rol Tanimi Uygulamalari

7.33- Varlik Mlkiyeti Belirsizligi

Risk EtKkisi

Yikict Etki

Risk Olasihigi

Beklenen

Risk Degeri

YUKSEK

Risk Isleme Yontemi

Kabul Etme Azaltma |X|Transfer |X Kaginma X

Tablo 4.2: R.1-Yonetim ve Kontrol Kayb1 Risk Profili
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Riskin Adi Bulut Hizmeti Sonlandirmasi veya Arizasi
Risk Sinifi Kurumsal ve Stratejik Riskler
V.17- Kurulus itibari
. V 18- Milsteri otiveni
A EIen Vs Ly V.lg- Cal;?;;zrnl s’,g;l\;ir;ti ve deneyimi
V.20- Misteri hizmet sunumu
V.21- Saglayici hizmet sunumu
) T.11- Kotu Saglayict Segimi
Ilgili Tehdit ve 7.23- Kullanim Sartlarinda Biittinliik ve Seffaflik Eksikligi
Zafiyetler 7.35- Saglayici Yedeklilik Eksikligi
Risk Etkisi Yikici Etki
Risk Olasihig Cok Diisiik Olasilik
Risk Degeri DUSUK
Risk Isleme X X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.3: R.2- Bulut Hizmeti Sonlandirmasi veya Arizasi Risk Profili

Riskin Adi Servis Saglayict Bagimlilig
Risk Sinifi Kurumsal ve Stratejik Riskler
V.1- Kisisel veriler
. V.2- Kisisel hassas veriler
Etkilenen Varliklar | ; |7 1\ ryjug itibari
V.20- Misteri hizmet sunumu
T.11- Kot Saglayicr Segimi
oo . Z.9- Standart Teknoloji Ve Coztimlerin Eksikligi
gg;!ll Tgh;ht ve 7.23- Kullanim Sartlarinda Biittinlik ve Seffaflik Eksikligi
altyetle 7.35- Saglayict Yedeklilik Eksikligi
Risk Etkisi Ciddi Etki
Risk Olasihig Biiyiik [htimalle
Risk Degeri ORTA
Risk Isleme X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.4: R.3- Servis Saglayici Bagimlilig1 Risk Profili
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Riskin Adi Ugiincii Parti Tedarik¢i Hatasi
Risk Sinifi Kurumsal ve Stratejik Riskler
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
. V.17- Kurulus itibari
Etkilenen Varhiklar V.18- Misteri giiveni
V.20- Misteri hizmet sunumu
V.21- Saglayict hizmet sunumu
T.11- Kot Saglayict Segimi
Tlgili Tehdit ve Z.15- Gizli Bagimlilik Yaratan Alt Yiikleniciler
Zafiyetler 7.23- Kullanim Sartlarinda Biittinliik ve Seffaflik Eksikligi
7.35- Saglayici Yedeklilik Eksikligi
Risk Etkisi Ciddi Etki
Risk Olasihig Cok Diisiik Olasilik
Risk Degeri DUSUK
Risk Isleme X X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.5: R.4- Ugiincii Parti Tedarik¢i Hatas1 Risk Profili

Riskin Adi Bulut Saglayict Kurulusun Satin Alinmast
Risk Sinifi Kurumsal ve Stratejik Riskler
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
V.3- Insan kaynagi verileri
V.17- Kurulus itibari
Etkilenen Varliklar | V.18- Musteri giiveni
V.19- Calisan sadakati ve deneyimi
V.20- Misteri hizmet sunumu
V.21- Saglayici hizmet sunumu
V.22- Fikri miilkiyet haklar
Hailigie e 7.23- Kullanim Sartlarinda Bitinliik ve Seffaflik Eksikligi
Zafiyetler
Risk Etkisi Ciddi Etki
Risk Olasihig1 Olasi
Risk Degeri ORTA
Risk Isleme X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.6: R.5- Bulut Saglayici Kurulusun Satin Alinmasi Risk Profili
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Riskin Adi Uyum Sorunlari
Risk Sinifi Kurumsal ve Stratejik Riskler
Etkilenen Varhklar |V.23- Belgelendirme
T.8- Belgelendirme Programlarinin Bulut Altyapisina Adapte
Olmamast
7.9- Standart Teknoloji Ve Coziimlerin Eksikligi
Ilgili Tehdit ve 7.18- Misterilere Denetim ve Belgelendirme Yetkisi Verilmemesi
Zafiyetler 7.21- Birden Fazla Yargiya Tabi Farkli Bolgelerde Veri Depolama
ve Seffaflik Eksikligi
7.22- Yargi Mevzuat1 Hakkinda Bilgi Eksikligi
7.23- Kullanim Sartlarinda Biitiinliik ve Seffaflik Eksikligi
Risk Etkisi Siddetli Etki
Risk Olasihigi Beklenen
Risk Degeri YUKSEK
Risk Isleme Yéntemi | K abul Etme Azaltma |X|Transfer |X|Kaginma |X

Tablo 4.7: R.6- Uyum Sorunlari Risk Profili

Riskin Adi Saglayicinin Diger Miisterileri Nedeniyle itibar Kaybi
Risk Sinifi Kurumsal ve Stratejik Riskler
V.1- Kisisel veriler
. V.2- Kisisel hassas veriler
Etkilenen Varliklar | |7 1\ ryjug itibari
V.20- Misteri hizmet sunumu
ilgili Tehdit ve T.1- Hipervizorle lgili Teh'dlt_lsr
Zafivetler T.2- Kaynak [zolasyon Eksikligi
altyetle Z.5- itibar Ayrimi Eksikligi
Risk Etkisi Siddetli Etki
Risk Olasihigi Az Olast
Risk Degeri ORTA
Risk Isleme X %
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.8: R.7- Saglayicinin Diger Miisterileri Nedeniyle itibar Kaybi Risk Profili
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Riskin Adi Dis Kaynakli Saldirilar
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri
V.8- Bulut hizmeti y6netim arabirimi
V.14- Ag ve haberlesme yazilimlari
V.17- Kurulus itibari
Etkilenen Varhiklar | V.18- Misteri gliveni
V.20- Misteri hizmet sunumu
V.21- Saglayict hizmet sunumu
V.24- Is taahhiitleri
T.12- Yanlis Yapilandirma
T.13- Sistem veya Isletim Sistemi Tehditleri
Z.1- Kimlik Dogrulama, Yetkilendirme ve Kullanici Hesab1
- . Zafiyetleri
gg;!l Tt(;hdlt ve Z.2- Kullanic1 Yapilandirma Zafiyetleri
aliyetler Z.3- Yeniden Yapilandirma Zafiyetleri
Z.4- Yonetim Arayiiziine Uzaktan Erisim
7.20- Kaynak Ust Limitleri ile Ilgili Politika Belirlenmemesi
7.39- Yetersiz Filtreleme Kaynaklari
Risk Etkisi Yikici Etki
Risk Olasihigi Az Olast
Risk Degeri ORTA
Risk Isleme X
Yontemi Kabul Etme Azaltma Transfer Kaginma
Tablo 4.9: R.8- Dis Kaynakli Saldirilar Risk Profili
Riskin Adi Verilerin Giivensiz veya Etkisiz Silinmesi
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri
V.1- Kisisel veriler
Etkilenen Varhklar | V.2- Kisisel hassas veriler
V.4- Kimlik bilgileri
Heiligeigee 7.14- Veri Silme ve Ortam Temizlemesi
Zafiyetler
Risk Etkisi Yikici Etki
Risk Olasihig Olasi
Risk Degeri YUKSEK
Risk Isleme Yéntemi | K abul Etme Azaltma |X|Transfer |X|Kaginma

Tablo 4.10: R.9- Verilerin Giivensiz veya Etkisiz Silinmesi Risk Profili
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Riskin Adi Nakil Halindeki Veriyi Yakalama

Risk Sinifi Teknik Riskler ve Giivenlik Riskleri

V.1- Kisisel veriler

V.2- Kisisel hassas veriler

V.3- Insan kaynag1 verileri
Etkilenen Varliklar | V.7- Yedekleme ve arsiv verileri
V.17- Kurulus itibari

V.18- Misteri gliveni

V.22- Fikri mulkiyet haklar

T.5- I¢ Agda Tarama Islemi
T.6- Miisterek [kamet Taramalari
T.3- Iletisim Sifreleme Tehditleri

Hailigie e Z.1- Kimlik Dogrulama, Yetkilendirme ve Kullanict Hesabi
Zafiyetler .
Zafiyetleri
Z.6- Aktarilan Veri veya Arsivde Sifreleme Eksikligi Veya Zayifligi
7.23- Kullanim Sartlarinda Biitiinliik ve Seffaflik Eksikligi
Risk Etkisi Siddetli Etki
Risk Olasihig Olasi
Risk Degeri ORTA
Risk Isleme
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.11: R.10- Nakil Halindeki Veriyi Yakalama Risk Profili
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Riskin Adi Bulut Saglayici Tarafinda Kotii Amagh Giris
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
V.3- Insan kaynag verileri
V.17- Kurulus itibari
Etkilenen Varliklar | V.18- Musgteri gliveni
V.19- Calisan sadakati ve deneyimi
V.20- Msteri hizmet sunumu
V.21- Saglayici hizmet sunumu
V.22- Fikri miilkiyet haklart
T.13- Sistem veya Isletim Sistemi Tehditleri
Z.1- Kimlik Dogrulama, Yetkilendirme ve Kullanic1 Hesab1
Zafiyetleri
ilgili Tehdit ve %.;Vlgri}fi ‘Sifre.l.enmis Bigimde Islemenin Olanaksizlig
Zafiyetler .26- Belirsiz Gorev ve Sorumluluklar
7.27- Zayif Rol Tanimi Uygulamalari
7.28- Gereksiz Yetkiler Verilmesi
7.29- Yetersiz Fiziksel Glivenlik Prosediirleri
7.36- Kottt Yama Yonetimi ve Uygulama Aciklart
Risk Etkisi Yikict Etki
Risk Olasihig: Olas1
Risk Degeri YUKSEK
Risk Isleme X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.12: R.11- Bulut Saglayici Tarafinda Kotii Amagli Giris Risk Profili

Riskin Adi Kaynak Ttikenmesi
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri
V.11- Erisim kontrol, dogrulama ve yetkilendirme yazilimlari
V.17- Kurulus itibari
Etkilenen Varhiklar | V.18- Misteri gliveni
V.20- Miisteri hizmet sunumu
V.21- Saglayici hizmet sunumu
. Z.11- Kaynak Kullamminin Yanlis Modellenmesi
Ilgili Tehdit ve Z.19- Yetersiz Kaynak Saglama ve Altyap: Yatirimlari
Zafiyetler 7.20- Kaynak Ust Limitleri ile Ilgili Politika Belirlenmemesi
7.35- Saglayic1 Yedeklilik Eksikligi
Risk Etkisi Ciddi Etki
Risk Olasihig1 Olas1
Risk Degeri ORTA
Risk Isleme X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.13: R.12- Kaynak Tiikenmesi Risk Profili



274

Riskin Adi Sifreleme
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri
V.13- Miisteri uygulamalari
V.17- Kurulus itibari
Etkilenen Varhklar | V.18- Miisteri gliveni
V.20- Miisteri hizmet sunumu
V.24- Is taahhiitleri
T.3- iletisim Sifreleme Tehditleri
. T.4- Anahtar Olusturma Tehditleri
Ilgili Tehdit ve Z.6- Aktarilan Veri veya Arsivde Sifreleme Eksikligi Veya Zayifligi
Zafiyetler Z.7- Veriyi Sifrelenmis Bigimde Islemenin Olanaksizlig1
7.8- Zayif Anahtar Yonetimi
Z.9- Standart Teknoloji Ve Coztmlerin Eksikligi
Risk Etkisi Siddetli Etki
Risk Olasihg Biiyiik [htimalle
Risk Degeri YUKSEK
Risk Isleme Yéntemi | K abul Etme Azaltma | X |Transfer |X|Kaginma X

Tablo 4.14: R.13- Sifreleme Risk Profili

Riskin Ad1 Kaynak Izolasyonu Eksikligi
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
Etkilenen Varhklar |V.17- Kurulus itibari
V.18- Miisteri giiveni
V.20- Misteri hizmet sunumu
T.1- Hipervizorle Ilgili Tehditler
. T.2- Kaynak Izolasyon Eksikligi
Ilgili Tehdit ve T.5- I¢ Agda Tarama Islemi
Zafiyetler T.6- Miisterek Ikamet Taramalari
Z.5- Itibar Ayrimi1 Eksikligi
Risk Etkisi Yikict Etki
Risk Olasihigi Olast
Risk Degeri YUKSEK
Risk Isleme Yontemi | Kabul Etme X| Azaltma | X|Transfer |X|Kaginma |X

Tablo 4.15: R.14- Kaynak Izolasyonu Eksikligi Risk Profili
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Riskin Adi Hizmet Kesintisi veya Bozulmasi
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri
V.8- Bulut hizmeti y6netim arabirimi
V.17- Kurulus itibari
. V.18- Misteri gliveni
A EIen Vs Ly V.19- Calisan sadakati ve deneyimi
V.20- Miisteri hizmet sunumu
V.21- Saglayict hizmet sunumu
T.12- Yanls Yapilandirma
oL . T.13- Sistem veya Isletim Sistemi Tehditleri
Hailigie e 7.1- Kimlik Dogrulama, Yetkilendirme ve Kullanici Hesab1
Zafiyetler .
Zafiyetleri
7.36- Kot Yama Yonetimi ve Uygulama Aciklart
Risk Etkisi Siddetli Etki
Risk Olasihig Olasi
Risk Degeri ORTA
Risk Isleme Yéntemi | K abul Etme Azaltma | X |Transfer |X|Kaginma

Tablo 4.16: R.15- Hizmet Kesintisi veya Bozulmasi Risk Profili

Riskin Ad1 Kot Amagli Arastirma veya Taramalara Girigilmesi
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri
V.17- Kurulus itibari
. V.18- Misteri gtiveni
e V.20- Misteri hizmet sunumu
V.21- Saglayict hizmet sunumu
Ilgili Tehdit ve T.5- ¢ Agda Tarama islemi
Zafiyetler T.6- Miisterek Ikamet Taramalari
Risk Etkisi Ciddi Etki
Risk Olasihigi Olasi
Risk Degeri ORTA
Risk Isleme X X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.17: R.16- Kotii Amagli Arastirma veya Taramalara Girisilmesi Risk Profili
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Riskin Adi Musteri Gereksinimleri ve Bulut Ortami Arasindaki Uzlagmazlik
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri
V.1- Kisisel veriler
Etkilenen Varhklar |V.2- Kisisel hassas veriler
V.22- Fikri miilkiyet haklari
7.16- Farkli Paydaslara Verilen Sozlerle Celisen Hizmet Seviye
Ilgili Tehdit ve Anlagmasi Hikiimleri
Zafiyetler 7.23- Kullanim Sartlarinda Biittinliik ve Seffaflik Eksikligi
7.26- Belirsiz Gorev ve Sorumluluklar
Risk Etkisi Ciddi Etki
Risk Olasihigi Az Olast
Risk Degeri DUSUK
Risk Isleme X X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.18: R.17- Miisteri Gereksinimleri ve Bulut Ortami Arasindaki Uzlagmazlik

Risk Profili
Riskin Ad Sifreleme Anahtarlarinin Kaybi
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
Etkilenen Varhklar |V.3- Insan kaynag verileri
V.4- Kimlik bilgileri
V.22- Fikri miilkiyet haklari
flgili Tehdit ve T.4- Anahtar Olugturr}?a Tehdltlerl
7.8- Zayif Anahtar Y6netimi
Zafiyetler
Risk Etkisi Siddetli Etki
Risk Olasihig: Az Olasi
Risk Degeri ORTA
Risk Isleme Yéntemi | K abul Etme Azaltma | X | Transfer Kaginma

Tablo 4.19: R.18- Sifreleme Anahtarlarinin Kaybi1 Risk Profili
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Riskin Adi Hizmet Motorunun Hacklenmesi
Risk Sinifi Teknik Riskler ve Giivenlik Riskleri

V.1- Kisisel veriler

V.2- Kisisel hassas veriler
Etkilenen Varhklar | V.3- Insan kaynagi verileri

V.20- Misteri hizmet sunumu

V.21- Saglayici hizmet sunumu
flgili Tehdit ve T.1- Hipervizorle Ilgili Tehditler
Zafiyetler T.2- Kaynak Izolasyon Eksikligi
Risk Etkisi Yikici Etki
Risk Olasihigi Az Olasi
Risk Degeri ORTA
Risk Isleme %
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.20: R.19- Hizmet Motorunun Hacklenmesi Risk Profili

Riskin Ad1 Yargi Degisiminden Kaynaklanan Riskler
Risk Sinifi Hukuksal Riskler
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
. V.17- Kurulus itibari
Etkilenen Varhiklar V.18- Milsteri giiveni
V.20- Misteri hizmet sunumu
V.21- Saglayici hizmet sunumu
ilgili Tehdit ve 7.21- Birden Fa‘zla‘ Xarglya Tabi Farkli Bolgelerde Veri Depolama
Zafivetler ve Seffaflik Eksikligi
Y 7.22- Yargi Mevzuat1 Hakkinda Bilgi Eksikligi
Risk Etkisi Siddetli Etki
Risk Olasihigi Beklenen
Risk Degeri YUKSEK
Risk Isleme Yontemi | abul Etme Azaltma | X|Transfer |X|Kaginma |X

Tablo 4.21: R.20- Yargi Degisiminden Kaynaklanan Riskler Risk Profili
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Riskin Adi Mahkeme Celbi ve E-Kesif
Risk Sinifi Hukuksal Riskler
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
. V.17- Kurulus itibari
Etkilenen Varliklar V.18 Misteri giiveni
V.20- Misteri hizmet sunumu
V.21- Saglayict hizmet sunumu
T.2- Kaynak Izolasyon Eksikligi
flgili Tehdit ve 7.21- Birden Fazla Yargiya Tabi Farkli Bolgelerde Veri Depolama
Zafiyetler ve Seffaflik Eksikligi
7.22- Yargi Mevzuati Hakkinda Bilgi Eksikligi
Risk Etkisi Ciddi Etki
Risk Olasihg Biiyiik Ihtimalle
Risk Degeri ORTA
Risk Isleme
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.22: R.21- Mahkeme Celbi ve E-Kesif Risk Profili

Riskin Adi Veri Sansiirii
Risk Sinifi Hukuksal Riskler
V.1- Kisisel veriler
V.2- Kigsisel hassas veriler
. V.17- Kurulus itibari
Etkilenen Varliklar V.18- Miisteri giiveni
V.20- Miisteri hizmet sunumu
V.22- Fikri mulkiyet haklar
T.7- Bulut Harici S6zlesme Kaynakli Sorumluluklar
T.11- Kotii Saglayicr Se¢imi
- . 7.17- Asiri Is Riski Igeren Hizmet Seviye Anlasmasi Hiikiimleri
IZE;":I Zt(;::flt ve 7.23- Kullanim Sartlarinda Biittinliik ve Seftaflik Eksikligi
y 7.33- Varlik Miilkiyeti Belirsizligi
7.35- Saglayici Yedeklilik Eksikligi
Risk Etkisi Siddetli Etki
Risk Olasihig1 Olasi
Risk Degeri ORTA
Risk Isleme Yéntemi | K abul Etme Azaltma Transfer Kaginma X

Tablo 4.23: R.22- Veri Sansiirii Risk Profili
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Riskin Adi Lisans Riskleri
Risk Sinifi Hukuksal Riskler
V.17- Kurulus itibari
Etkilenen Varhklar |V.20- Miisteri hizmet sunumu
V.23- Belgelendirme
flgili Tehdit ve 1 e
Zafiyetler 7.23- Kullanim Sartlarinda Biitiinliik ve Seffaflik Eksikligi
Risk Etkisi Ciddi Etki
Risk Olasihg: Olast
Risk Degeri ORTA
Risk Isleme X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.24: R.23- Lisans Riskleri Risk Profili

Riskin Adi Veri Koruma Riskleri
Risk Sinifi Hukuksal Riskler
V.1- Kisisel veriler
V.2- Kigsisel hassas veriler
. V.17- Kurulus itibari
Etkilenen Varhiklar V.18- Miisteri giiveni
V.20- Miisteri hizmet sunumu
V.21- Saglayict hizmet sunumu
flgili Tehdit ve 7.21- Birden Fa'zla‘ Xarglya Tabi Farkli Bolgelerde Veri Depolama
Zafivet] ve Seffaflik Eksikligi
atyetler 7.22- Yargi Mevzuati Hakkinda Bilgi Eksikligi
Risk Etkisi Siddetli Etki
Risk Olasihg Biiyiik Thtimalle
Risk Degeri YUKSEK
Risk Isleme Yéntemi | K abul Etme Azaltma | X|Transfer |X Kaginma

Tablo 4.25: R.24- Veri Koruma Riskleri Risk Profili
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Riskin Adi Ayricalik Yiikseltme Olasiligi
Risk Sinifi Buluta Ozgii Olmayan Diger Riskler
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
Etkilenen Varhklar | V.3- Insan kaynagi verileri
V.6- Kullanici dizini
V.11- Erisim kontrol, dogrulama ve yetkilendirme yazilimlari
T.1- Hipervizorle Ilgili Tehditler
T.12- Yanlis Yapilandirma
Z.1- Kimlik Dogrulama, Yetkilendirme ve Kullanici Hesabi
Zafiyetleri
ilgili Tehdit ve 7.2- Kullgmcl Yapilandirma Zaﬁyetle.rl
Zafivetl Z.3- Yeniden Yapilandirma Zafiyetleri
aliyetler 7.26- Belirsiz Goérev ve Sorumluluklar
7.27- Zayif Rol Tanimi Uygulamalari
7.28- Gereksiz Yetkiler Verilmesi
Risk Etkisi Siddetli Etki
Risk Olasihig1 Az Olast
Risk Degeri ORTA
Risk Isleme X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.26: R.25- Ayricalik Yiikseltme Olasilig1 Risk Profili

Riskin Adi Izinsiz Fiziksel Erisim ve Bilisim Ekipmaninin Calinmasi
Risk Sinifi Buluta Ozgii Olmayan Diger Riskler
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
V.3- Insan kaynagi verileri
. V.7- Yedekleme ve arsiv verileri
R V.15- Fiziksel donanim (istemci, sunucu, depolama tinitesi, ag ve
haberlesme donanimi1 vb. )
V.17- Kurulus itibari
V.18- Miisteri gliveni
TR 7.29- Yetersiz Fiziksel Guivenlik Prosedtirleri
Zafiyetler
Risk Etkisi Siddetli Etki
Risk Olasihigi Cok Distk Olasilik
Risk Degeri DUSUK
Risk Isleme X X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.27: R.26- izinsiz Fiziksel Erisim ve Bilisim Ekipmaninin Calinmasi Risk Profili
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Riskin Adi Ag Kesilmeleri

Risk Sinifi Buluta Ozgii Olmayan Diger Riskler
V.15- Fiziksel donanim (istemci, sunucu, depolama {initesi, ag ve
haberlesme donanimi vb. )

. V.17- Kurulus itibari

Etkilenen Varliklar V.18 Miisteri giiveni
V.20- Misteri hizmet sunumu
V.21- Saglayici hizmet sunumu
T.2- Kaynak izolasyon Eksikligi

oL . T.12- Yanlig Yapilandirma

gg;!' Ttel"d“ ve T.13- Sistem veya isletim Sistemi Tehditleri

attyetier 7.30- Yetersiz Is Siirekliligi ve Felaket Kurtarma Plani veya

Eksikligi

Risk Etkisi Yikici Etki

Risk Olasihigi Az Olast

Risk Degeri ORTA

Risk Isleme X %

Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.28: R.27- Ag Kesilmeleri Risk Profili

Riskin Adi Sosyal Miuthendislik Saldirilari
Risk Sinifi Buluta Ozgii Olmayan Diger Riskler
V.1- Kisisel veriler
V.2- Kigsisel hassas veriler
V.3- Insan kaynagi verileri
V.4- Kimlik bilgileri
Etkilenen Varhiklar | V.11- Erisim kontrol, dogrulama ve yetkilendirme yazilimlari
V.19- Calisan sadakati ve deneyimi
V.20- Misteri hizmet sunumu
V.21- Saglayici hizmet sunumu
V.22- Fikri mulkiyet haklar1
T.2- Kaynak Izolasyon Eksikligi
ilgili Tehdit ve T.3- lletisim Sifreleme Tehditleri ‘
Zafivet] 7.2- Kullanict Yapilandirma Zafiyetleri
L 7.24- Giivenlik Gereksinimleri Farkindalik Eksikligi
7.29- Yetersiz Fiziksel Guivenlik Prosediirleri
Risk Etkisi Siddetli Etki
Risk Olasihig1 Olasi
Risk Degeri ORTA
Risk Isleme %
Yoéntemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.29: R.28- Sosyal Miihendislik Saldirilar1 Risk Profili



282

Riskin Ad1 Hizmet Ucreti Degisikligi
Risk Sinifi Buluta Ozgii Olmayan Diger Riskler
V.20- Misteri hizmet sunumu
Etkilenen Varhklar |V.21- Saglayici hizmet sunumu
V.24- Is taahhiitleri
T.7- Bulut Harici Sézlesme Kaynakli Sorumluluklar
L . T.11- Koéti Saglayict Se¢imi
gg;!l T:;hdlt ve Z.17- Asin 1§ Riski h;eren Hizmet Seviye Anlagmasi Hiikiimleri
altyetier 7.23- Kullanim Sartlarinda Biittinliik ve Seftaflik Eksikligi
7.35- Saglayici Yedeklilik Eksikligi
Risk EtKkisi Hafif Etki
Risk Olasihigi Olasi
Risk Degeri DUSUK
Risk Isleme X X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.30: R.29- Hizmet Ucreti Degisikligi Risk Profili

Riskin Adi Ag Trafigini Degistirme
Risk Sinifi Buluta Ozgii Olmayan Diger Riskler
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
V.17- Kurulus itibari
Etkilenen Varhklar |V.18- Miisteri gliveni
V.20- Miisteri hizmet sunumu
V.21- Saglayici hizmet sunumu
V.24- [s taahhiitleri
. T.3- lletisim Sifreleme Tehditleri
Ilgili Tehdit ve 7.2- Kullanict Yapilandirma Zafiyetleri
Zafiyetler 7.3- Yeniden Yapilandirma Zafiyetleri
7.12- Gluvenlik A¢1g1 Degerlendirme Stirecinin Bulunmamasi
Risk Etkisi Siddetli Etki
Risk Olasihig1 Az Olasi
Risk Degeri ORTA
Risk Isleme X %
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.31: R.30- Ag Trafigini Degistirme Risk Profili
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Riskin Adi Yedeklerin Kaybolmasi veya Calinmast
Risk Sinifi Buluta Ozgii Olmayan Diger Riskler
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
V.3- Insan kaynag verileri
. V.7- Yedekleme ve arsiv verileri
A EIen Vs Ly V.17- Kurulus itibari
V.18- Misteri giiveni
V.20- Miisteri hizmet sunumu
V.21- Saglayici hizmet sunumu
Z.1- Kimlik Dogrulama, Yetkilendirme ve Kullanict Hesab1
A . Zafiyetleri
gg;!l T:;hdlt ve Z.2- Kullanic1 Yapilandirma Zafiyetleri
atyetler 7.3- Yeniden Yapilandirma Zafiyetleri
7.29- Yetersiz Fiziksel Guivenlik Prosediirleri
Risk Etkisi Siddetli Etki
Risk Olasihig: Az Olasi
Risk Degeri ORTA
Risk Isleme X X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.32: R31-Y

edeklerin Kaybolmasi veya Calinmasi Risk Profili

Riskin Adi Dogal Afetler
Risk Smifi Buluta Ozgii Olmayan Diger Riskler
V.1- Kisisel veriler
V.2- Kisisel hassas veriler
V.3- Insan kaynag: verileri
. V.7- Yedekleme ve arsiv verileri
IO C T LT V.17- Kurulus itibari
V.18- Miisteri gliveni
V.20- Miisteri hizmet sunumu
V.21- Saglayici hizmet sunumu
flgili Tehdit ve Z.30- Yetersiz Is Siirekliligi ve Felaket Kurtarma Plan1 veya
Zafiyetler Eksikligi
Risk Etkisi Siddetli Etki
Risk Olasihigi Cok Distik Olasilik
Risk Degeri DUSUK
Risk Isleme X X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.33: R.32-D

ogal Afetler Risk Profili
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Riskin Adi Ag Yonetimi Sorunlari
Risk Sinifi Buluta Ozgii Olmayan Diger Riskler
V.14- Ag ve haberlesme yazilimlari
V.17- Kurulus itibari
V.18- Musteri giiveni
Etkilenen Varliklar | V.19- Calisan sadakati ve deneyimi
V.20- Misteri hizmet sunumu
V.21- Saglayict hizmet sunumu
V.24- Is taahhiitleri
T.2- Kaynak Izolasyon Eksikligi
R . T.12- Yanls Yapilandirma
25;;‘ Zghﬁm ve T.13- Sistem veya Isletim Sistemi Tehditleri
yetle 7.30- Yetersiz I Siuirekliligi ve Felaket Kurtarma Plani veya
Eksikligi
Risk Etkisi Yikici Etki
Risk Olasihig Olasi
Risk Degeri YUKSEK
Risk Isleme X X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.34: R.33- Ag Yonetimi Sorunlari Risk Profili

Operasyonel ve Glvenlik Log Kayitlarimin Kaybolmasi veya

Riskin Adx
Bozulmast
Risk Sinifi Buluta Ozgii Olmayan Diger Riskler
Etkilenen Varliklar | V.5- Operayonel ve glivenlik loglari
T.13- Sistem veya Isletim Sistemi Tehditleri
Z.1- Kimlik Dogrulama, Yetkilendirme ve Kullanici Hesabi
) Zafiyetleri
Ilgili Tehdit ve Z.2- Kullanic1 Yapilandirma Zafiyetleri
Zafiyetler 7.3- Yeniden Yapilandirma Zafiyetleri
7.13- Adli Mevzuat Eksikligi
7.38- Log Kayitlari Ile Ilgili Politika Ve Prosediirlerinin Eksikligi
Risk Etkisi Ciddi Etki
Risk Olasihig1 Az Olasi
Risk Degeri DUSUK
Risk Isleme X X
Yontemi Kabul Etme Azaltma Transfer Kaginma

Tablo 4.35: R.34-

Operasyonel ve Giivenlik Log Kayitlarinin Kaybolmasi

Bozulmasi Risk Profili

veya
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SONUC

Geride biraktigimiz yiizyilda her alanda yasanan teknolojik gelismeler, 1950'li
yillarda bilgisayarlarin ve buna paralel olarak bilisim teknolojilerinin hayatimiza
girmesini saglamis ve 6zellikle son otuz yilda bas dondiiriicti bir sekilde gelisen bilisim
teknolojileri insanoglunun sosyal yasamini belirleyici bir rol kazanmistir. Bugiin egitim,
saglik, ulagim, perakende, finans, giivenlik, iletisim, eglence, bilgi edinme gibi hayatin
her alaninda etkin sekilde kullanilan internet teknolojileri yoluyla; kullanicilarin birgok
islemi mekan ve platform bagimsiz olarak gerceklestirmesi rutin hale gelmistir. Bulut
bilisim mimarileri de, yasanan hizli ve talep odakl degisim ve gelisimlerin, bilisim
teknolojilerini halihazirda getirdigi son nokta olarak degerlendirilebilir. Platform
bagimsiz yaygin ag erisimi, esneklik, olctilebilirlik, talep {izerine self servis ve kaynak
havuzu olusturma gibi bir¢ok kabiliyeti biinyesinde barindiran bulut bilisimi, yeni bir
bilisim teknolojisi olarak tanimlamaktansa; sanallastirma, ¢oklu kiracilik, servis odakli
mimari, istemci-sunucu modeli, API, dagitimli hesaplama ve Web 2.0 gibi 6nciil kavram
ve teknolojilerle etkilesim igerisinde kullanicilara daha diisiik maliyetle, daha yiiksek
performans ve kalitede hizmet sunabilen bir hizmet modeli olarak degerlendirmek daha

dogru olacaktir.

Servis olarak Yazilim, Servis olarak Platform, Servis olarak Altyap1 vb. servis
modelleri sunan bulut bilisim mimarilerinde, kullanicilarin hizmet ihtiyaglarinin ¢esidini
ve bu ihtiyaglar1 karsilayacak kaynaklari belirlemeleri yeterli olmakta, kaynak miktari
talep dogrultusunda istenildigi zaman ayarlanabilmektedir. A¢ik bulut, 6zel bulut, hibrit
bulut ve topluluk bulutu gibi mimarilere sahip bulut bilisimde, ilgili miisteri kurulusun
mimari se¢imi, sunulan uygulama ve verinin gizlilik derecesine ve yiiriitiilen hizmetin
niteligine gore sekillenmektedir. Ornegin, bir kurulusun sadece kendi i¢ operasyonlari
veya veri mahremiyeti iceren uygulamalari i¢in, kendi 6zel bulut mimarisini kurmasi
uygun olacakken; veri mahremiyeti ile ilgili herhangi bir kisitlamasi olmayan ve
uygulamalarini tim vatandaglara sunan kuruluslarin, ac¢ik bulut mimarilerini

kullanmalar1 daha dogru olacaktir. Her iki tipte hizmetler sunan kuruluslar iginse, hibrit
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bulut mimarisi tavsiye edilmektedir. Bu dogrultuda, ¢ogu kamu kurulusu igin hibrit bulut

mimarisinin tercihi 6n plana ¢ikacaktir.

Sagladig1 sayisiz avantajin yaninda bulut bilisim; ag ve bant genisligi, veri
gizliligi ve giivenligi, mevzuat, yargi ve denetim, giivenilirlik ve veri yonetimi ile hizmet
seviye anlagsmalart vb. konularla ilgili gesitli riskleri de barindirmaktadir. Miisteri
kuruluslarin ve bulut saglayicilarinin bu risklerin farkinda olmasi ve gerektiginde riskleri

Onleyici veya bertaraf edici aksiyonlar almasi 6nem arz etmektedir.

E-devlet politika, strateji ve ¢alismalarinin; internet ve sosyal medya iizerinden
platform bagimsiz sekilde sunulan, vatandas odakli ve vatandaslarin yonetim siireglerine
dahil olabildikleri c-devlet ¢alisma ve politikalarina doniistiigli glintimiizde; kamuda
bulut bilisim kullanimi bir tercih degil zorunluluk haline gelmistir. Kamu hizmetlerinin
vatandaglara kamu daireleri yerine internet lizerinden farkli lokasyon ve platformlarda
sunulmasinin, hem vatandas ve hem de kamu kuruluslarina sagladigi maliyet
tasarruflarinin yaninda; vatandaslarin sunulan hizmetlerle ilgili yaptiklari tercih ve
belirttikleri gortisleriyle, merkezi ve yerel yonetime dolayli da olsa katkida
bulunabilmeleri, demokrasinin gelisimi acisindan kritik 6nem tasimaktadir. Ornegin e-
referandum yoluyla vatandaslarin yasal diizenlemeler konusunda karar verebilmesi,
kamu idaresi tarafindan yapilmasi 6ngoriilen bir kisim hizmetler igerisinden 6nemli
gordiiklerini onceliklendirebilmesi veya yapilan bir hizmetin ismine ve niteliklerine

karar verebilmesi bulut bilisim mimarileriyle giderek kolaylagsmaktadir.

Gelismis ve gelismekte olan iilkelerin, bulut bilisimle ilgili uyguladiklar1 yedi
kilit politikaya gore giiglii ve zayif yonleri iizerinden degerlendirildigi 2016 BSA Global
Bulut Bilisim Puan Cizelgesi adli calismada {ilkemiz 19. sirada gosterilmistir. Bu durum
ilkemizin agisindan, kamusal alanda bulut bilisim mimarisinin kurulmasi, benimsenmesi
ve kullanimi igin atilmasi gereken birgok adim bulundugu anlamini tasimaktadir.
Bunlardan ilki kuruluslarin kendi bulut altyapilarini kurmalar1 veya bir hizmet saglayici
secerek ilgili bilisim ihtiyaclarini kiralamalart ile ilgili karar siirecidir. Maliyet tasarrufu

acisindan, kuruluslarin kendi bulut altyapilarini kurmalari ve isletmeleri yerine, miimkiin
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oldugunca bilisim kaynagi kiralama yoluna gitmeleri mantikli olacaktir. Bu noktada
bulut hizmet saglayicist se¢imi kritik rol oynamaktadir. Diinyadaki 6rneklere
bakildiginda, bulut bilisim saglayicilar1 piyasadaki 6zel sektor kuruluglari arasindan
olabilecegi gibi, bu konuda gorevlendirilmis bir kamu ajansi/kurum veya yine devletin
ilgili organlari tarafindan gérevlendirilmis Bilgi Iletisim Teknolojileri (BIT) saglayicisi
da olabilmektedir. Yine bulut bilisim alaninda yeterli tecriibesi bulunmayan kuruluslarin,
ilgili hizmeti temin etmek i¢in bulut aracilari (broker) kullandigi birgok ornekler
mevcuttur. Burada kritik nokta, bulut bilisimle ilgili veri gizliligi ve giivenligi, veri
sahipligi, fikri miilkiyet haklari, denetim, uluslararasi kurallara uyum, bulut bilisim alt
yiiklenicileri vb. alanlarda yasal diizenlemelerin yapilmasi gereksinimidir. 1lgili
mevzuatlarin olusturulmasini miiteakip, bu mevzuatlar1 temel alacak sekilde bulut
bilisimle ilgili ulusal standartlarin olusturulmasi ve kamu kuruluslarinin saglayicilarla
imzalayacagi ilgili hizmet seviye anlagsmalarinda bu standartlara atifta bulunularak,
saglayicinin standartlar dogrultusunda hizmet sunmasi temin edilmelidir. Bu dogrultuda
Bulutu Bilisim Kullanim ve Giivenlik Standardi Taslagi 07.03.2014 tarihinde
yayimlanmistir. Bulut bilisimle ilgili mevzuatin belirlenmesi, kamu kuruluslarina bu
mimarilere gegis siirecinde destek verilmesi ve gerekli altyapmin saglanmasi
amaglariyla; tilke genelinde bu konudan sorumlu bir kurumun belirlenmesi kritik 6neme
sahiptir. Bu dogrultuda, tilkemizde kamu bulut bilisim altyapisinin olusturulmasi
hedefinin Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan; TUBITAK,
TURKSAT, TSE isbirligiyle ve oncelikle veri merkezlerinin biitiinlestirilmesinden
baslanarak gerceklestirilmesi planlanmaktadir. Bu sayede, kamu kurum ve
kuruluslarinda strateji ve politikalar tek elden, diger kamu kurumlariyla koordineli bir
bicimde belirlenecek ve miimkiin oldugunca miikerrer ve birbiriyle uyumsuz sistem

yatirimlari engellenebilecektir.

Gelismis tilkelerin bazilarinda, ilgili bulut hizmetinin kamu kuruluslar tarafindan
kolayca temin edilebilmesi i¢in; belirli kriterleri saglayan saglayicilarin listeleri ve bu
saglayicilarla yapilacak tip hizmet seviye anlagmalari, bulut bilisim alaninda sorumlu

kuruluslar tarafindan sunulmaktadir. Herhangi bir bulut servisinden yararlanmak isteyen
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kurulusun, belirtilen listedeki saglayiciyla irtibata gegerek kendi sunacagi hizmetle ilgili
ister ve sartlarini belirtmesi yeterli olmaktadir. Ulkemizde bulut bilisimle ilgili strateji ve
politikalarin belirlenmesi siirecinde, diinya &lgeginde ilgili mevzuat ve standartlarin
olusturulmasi ile kamu bulutlar1 ve entegre veri merkezleri kurulumu ve isletilmesi
alanlarinda basari1 saglamis iilkeler olan Japonya, ABD, Almanya, Ingiltere ve Giiney
Kore gibi oncii iilkelerin bu konudaki faaliyetlerinin incelenmesi faydali olacaktir. Yine
bu caligmanin ikinci boliimiiniin sonunda yer verilen, Avrupa Birligi Ag ve Bilgi
Giivenligi Ajansi'nin (ENISA), Avrupa iilkelerinde bulut bilisimin benimsenmesine
iliskin Avrupa'daki mevcut duruma ve elde edilen senaryolara gore giivenli kamu
bulutlart kurulmasina yonelik ortaya koydugu tavsiye ve ¢oziim Onerileri dikkate

alinmalidir.

Diger bir adim, kamu kurum ve kuruluslarinin kendi faaliyet alanlar1 ve yasal
gereksinimleri c¢ercevesinde; hangi bulut mimarilerini, ne sekilde ve hangi hizmetleri
icin kullanmalari gerektigini belirlemeleridir. Ulkemizde gecerli mevzuat uyarinca,
gizlilik derecesi olan veya hizmete 6zel kritik ve hassas evraklar ve vatandaglara ait
kisisel bilgilerin veri tabanlarinda tutuldugu is ve hizmetlerle ilgili, kuruluslarin 6zel
bulut mimarilerini kullanmalar1 gerekecektir. Ancak, veri gizliligi icermeyen ve
calinmasi, kaybolmasi veya ifsa edilmesi kuruluslara sorumluluk yiiklemeyecek veri ve
bu verileri kullanan uygulamalarin acik bulut mimarilerinde barindirilmasinda bir
sakinca bulunmamaktadir. Kamu kuruluslarinin birgogunda her iki tiir veri ve bu verileri
kullanan uygulamalar bulunabilecegi i¢in, agik ve 6zel bulut mimarilerinin bilesimi olan
hibrit bulut mimarisinin kullanilmasi en dogru secenek olacaktir. Yine benzer
sektorlerde faaliyet gosteren kamu kuruluslarinin benzer gereksinimlerine gore
diizenlenebilecek ve gerektiginde degisen ihtiyaglara gore ozellestirilebilecek topluluk

bulutu mimarilerinin kullanimi uygun bir se¢enektir.

Bulut bilisime aktarim siirecinde yasanacak zorluklara ¢dziimler aranmasi diger
bir kritik adim olarak 6n plana ¢ikmaktadir. Bu noktada, kamu kurum ve kuruluslarinin
bulut bilisim mimarilerine hangi uygulama ve servislerini aktarip aktaramayacaklarini

belirlemeleri ve eger gerekiyorsa bazi uygulamalarinin bulut mimarisinde ¢alisabilmesi
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icin gerekli revizyonlar1 yapmalart gerekmektedir. Bu siirecte, geleneksel istemci-
sunucu mimarisinde yazilan uygulamalarin bulut mimarisine aktarilabilmesi icin
neredeyse yeniden yazilmasi gerebilecekken, dagitik mimarilerde yazilmis uygulamalar
az bir cabayla aktarilabilecektir. Kuruluglarin bu sebeple, aktarim stirecini dikkatlice
planlanmalar1 ve Ozellikle e-devlet iizerinden sunacaklari uygulamalarin aktariminda
belli bir yol haritast belirlemeleri gereklidir. Bu dogrultuda, kamu kurum ve
kuruluslarinin takip edebilecegi; strateji tanimlama, mevcut mimariyi belirleme ve
anlama, buluta aktarim plani hazirlama, saglayici se¢imi, analiz ve test, haritalama ve
aktarma ve yonetim adimlarina, ¢alismanin ikinci boliimiinde yer verilmistir. Ayrica
kamu kurum ve kuruluslarinca temin edilecek yeni uygulama yazilimlarinin, bulut
mimarisine uygun sekilde tasarlanmasi stratejisinin belirlenmesi gerekmektedir. Bu
sayede, orta vadede atil duruma diisecek yazilimlar igin kaynak tahsis edilmesinin oniine

gegilebilecektir.

Bulut bilisimin iilke sathinda yayginlastirilabilmesi i¢in gerekli diger bir husus,
kisa vadede olusacak uygulama yazilimi ihtiyacinin miimkiin oldugunca yerli ve milli
yazilim firmalarinca karsilanabilmesi igin gerekli destek ve tegviklerin saglanmasidir.
Bu sebeple, gerekli Ar-Ge yatirimlarinin kamu, tniversite ve 6zel sektor isbirligiyle
yapilmasi, bulut bilisim mimarileri ile ilgili yetkin personelin yetistirilmesi i¢in gerekli
egitimlerin verilmesi ve yazilimlarla ilgili gerekli teknik, yasal ve organizasyonel

standartlarin yayimlanmasi gereklidir.

Bulut bilisimin kamusal 6l¢ekte kullanilmasi ve yayginlastirilmasi igin diger bir
adim, kurulacak kamu bulutlar1 vasitasiyla kamu kuruluslarinin igbirligini ve birlikte
calisabilirligini arttirmak i¢in gerekli koordinasyonun saglanmasidir. Ayni tip hizmeti
sunan kuruluslarin miikerrer yatirnmlar yapmamasi igin, ilgili hizmet alanlarinda iist
kuruluglar belirlenerek, ilgili kamu bulutunun kurulmasi sorumlugu bu kuruluslara
aktarilabilir. Ornek olarak, cografi veri servisleri igin olusturulabilecek bir cografi veri
bulutunun Cevre ve Sehircilik Bakanligi koordinasyonunda kurulup, olusturulan sablon
kent bilgi sistemi, e-imar vb. uygulamalarin; bu konular igin yatirim biitcesi temin

edemeyen kiigiik oOlgekli yerel yonetimlere servis edilerek, kendi uygulamalarini
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gelistirme imkani taninmasi verilebilecektir. Yine diger kamu kuruluslarinin harita
tabanli uygulamalarina bu bulut {izerinde tutulan cografi verilerin altlik olarak sunulmasi

saglanabilecektir.

Bulut bilisim, kamu kuruluslarinin kullanimi ile ilgili saglayacagi fayda ve
avantajlarin yaninda; bir¢ok zafiyet, tehdit ve bunlara bagli olarak ortaya ¢ikan riskler de
icermektedir. Bu riskler bulut bilisime 6zgii riskler olabilecekleri gibi, geleneksel bilisim
mimarilerinde  goriilen riskler de olabileceklerdir. Hizmet devamliligt ve
kullanilabilirligi, hizmet saglayict bagimliligi, veri giivenligi ve gizliligi, veri
denetlenebilirligi, uygunlugu ve yasal diizenlemeler, ag ve bant genisligi, yonetim ara
yuizli, veri transferi, saglayici alt yiiklenicileri ve lisanslama vb. ana bagsliklarda
toplanabilecek toplam 34 adet risk unsuru, bu ¢alismada irdelenmis ve bu risklerin etki
ve olasiliklarinin azaltilabilmesi i¢in TS ISO/IEC 27001 Bilgi Giivenligi Yonetim
Sistemi, TS ISO/IEC 27005 Bilgi Teknolojisi- Giivenlik Teknikleri- Bilgi Giivenligi
Risk Yonetimi ve TS ISO 31000 Risk Yonetimi Standartlari ¢ercevesinde gerekli risk
isleme prosediirleri uygulanmistir. Bu kapsamda ilk etapta kurulusun risklerden
etkilenebilecek varliklar1 belirlenmistir. Bu varliklar tizerindeki herhangi bir tehdit ve
zafiyet, ilgili kurulus i¢in bir risk unsurudur. Bu dogrultuda, varliklarin belirlenmesini
miiteakiben, bu varliklarla ilgili ortaya c¢ikabilecek tehdit ve zafiyetler ve hemen
ardindan bu tehdit ve zafiyetler sebebiyle olusabilecek riskler ortaya konulmustur. Bu
calismada 6nemli goriilen toplam 53 adet tehdit ve zafiyet incelenmistir. Bu tehdit ve
zafiyetlerin her biri, kurulusun birden fazla riskine etki edebilecegi gibi, bir risk birden
fazla tehdit ve zafiyete bagl olarak da olusabilecektir. Bu sebeple g¢alismanin son
boliimiinde, her bir risk unsuru ile ilgili risk profili olusturularak; hangi riskin hangi
varliklar tizerinde etkili oldugu ve hangi tehdit veya zafiyetler sebebiyle olustuguna

iliskin eslestirmeler yapilmistir.

Risklerin belirlenmesinin ardindan, bu risklerin kamu kurum ve kuruluslari i¢in
ne derece kritik olduklarini belirlemek amaciyla, risk degeri ve risk derecesi bulma
prosediirii uygulanmigtir. Ilgili risk degerlerinin ve buna bagl risk derecelerinin

hesaplanabilmesi i¢in, risklerin etki degerleri ve meydana gelme olasiliklari
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bulunmustur. Bulunan risk olasilik ve etki degeri bilesenlerinin bir fonksiyonu olan risk
degerleri hesaplanmis ve bu degerlere gore risk derecelendirme matrisi olusturularak ve
riskler sahip olduklar1 risk degerlerine gore kategorize edilerek; yiiksek, orta ve diisiik

olmak iizere ti¢ adet risk derecesi belirlenmistir.

Son boliimde ilgili riskler, risk degerlerine ve risk derecelerine gore kiigiikten
biiyiige siralanmis ve sirasiyla risk isleme prosediirlerine tabi tutulmuslardir. Bu
prosediirlerin yontemlerinden biri olan risk kabul etme, literatiirde duisiik dereceli
risklere uygulanan bir risk isleme yontemidir. Bu dogrultuda, diisiik dereceli olarak
belirlenen riskler i¢in gerekli risk azaltict 6nlem ve kontroller belirlenmis ve bunlarla
birlikte periyodik olarak risk izleme ve degerlendirme prosediirlerinin uygulanmasi
yoluyla, diisiik dereceli risklerin kabul edilebilecegi sonucuna varilmistir. Orta ve
yiiksek dereceli riskler i¢inse, 6ncelikle yine risk azaltici 6nlem ve kontroller belirlenmis
ve bunlarin uygulanmasi halinde dahi, riskin hala ilgili faaliyet i¢in kabul edilemeyecek
seviyelerde olmasi durumu i¢in; eger uygulanmasi miimkiinse diger risk isleme
yontemleri olan risk transferi ve riskten kaginma yollar1 incelenmistir. Risk isleme
prosediiriiniin  uygulanmasinin ardindan diger bir Onemli konu, risklerle ilgili
uygulanacak ©nlem ve kontrollerin fayda maliyet analizidir. Ilgili kontrollerin,
kuruluslar igin verimli sekilde uygulanabilmesi igin gerekli yol haritasi ve kriterler

aciklanmustir.

Risk yonetimi stireci, kuruluslar igin bir dongli seklinde uygulanmalidir.
Kurulusglar sahip olduklar1 riskleri, o risklerden etkilenecek wvarlik sahibi birimin
onciiliigiinde, riskin derecesine ve kritikligine gore her bir risk i¢in ayri belirlenecek
periyotlarda degerlendirmeli ve risk yonetimi dongilisiinii en bastan uygulamalidir.
Bunun sebebi, ilgili riskin olasilik ve etki degerinin kurulusun degisen faaliyetlerine
gore degisim gosterebilmesi ve diisiik risk seviyesine sahip bir riskin daha yliksek bir
risk derecesine gegis yapabilmesidir. Bunun yaninda ilgili riskin degeri, uygulanan
kontrolleri gereksiz hale getirecek sekilde azalmis olabilir veya etki alani degisebilir.

Ayrica kurulusun degisen faaliyetleri sebebiyle yeni riskler de ortaya c¢ikabilir. Bu
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sebeple, kuruluslarin belirledikleri risklerin takibi i¢in kapsamli bir risk izleme siireci

belirlemeleri ve belli periyotlarda risk yonetim siirecini tekrarlamalar1 gerekmektedir.

Bu ¢alisma, giinlimiizde bircok kamu kurum ve kurulusunun ilgi odagi haline
gelen bulut bilisim ile ilgili olarak; karsilasilabilecek riskleri belirleyen, analiz eden ve
degerlendiren bir risk yonetimi modeli ihtiyacina cevap vermek amaciyla yapilmistir. Bu
alanda Avrupa Birligi Ag ve Bilgi Glivenligi Ajansi (ENISA), Bulut Giivenligi Ajansi
(CSA), Microsoft, ABD Ulusal Standartlar ve Teknoloji Enstitiisi (NIST) vb.
kuruluslarin, bulut bilisim mimarilerinde karsilasilabilecek riskleri belirleme ve
derecelendirme iizerine ¢alismalari bulunmaktadir. Ancak bu calismalarda, belirlenen
riskleri bertaraf etmek veya azaltmak i¢in alinacak tedbirler, uygulanacak kontroller ve
risk yonetimi dongiisiindeki diger birgok siiregten bahsedilmemistir. Bu anlamda bu
calisma, kamu kuruluslari ve yine bulut bilisim mimarilerinden faydalanmak isteyen
Ozel sektor kuruluslari igin, bir ¢erceve c¢izmek ve bir risk yonetim modeli ortaya
koymak suretiyle, alanina katkida bulunmaktadir. Burada belirtilen baslica riskler, bu
risklere etki eden tehdit ve zafiyetler ile risklerden etkilenen varliklar; kuruluslara gore
farklilik gosterebilir. Yine her kurulusta ilgili riskin olasiligi, etki degeri ve dolayisiyla
risk degeri ve derecesi de degisebilir. Bu sebeple, her kurulusun organizasyon yapisini
ve faaliyet alanlarini dikkate alarak bu modeli uygulamasi gerekecektir. Ancak yine de
cogu kamu ve 6zel sektor kurulusu, bulut bilisim mimarilerinin etkin sekilde kurulmasi
ve isletilmesi ile birlikte; ortaya c¢ikabilecek risklerin yonetilmesi hususlarinda bu

calismadan faydalanabilecektir.

Ris
k yonetim siireci siireklilik arz eden bir dongiidiir. Bu sebeple belli periyotlarla siirekli
yenilenmelidir. Bu ¢alismada bahsedilen risklerin bazilari, gelecekte uygulanacak yeni
metodolojilerin etkisiyle 6nemini kaybedebilecektir. Ayrica bu ¢alismada kamu kurum
ve kuruluslarinin faaliyetleri agisindan istenmeyen etkiler olusturabilecek belli basli
risklere ve yine bulut bilisim mimarileri ile ilgili tehdit ve zafiyetlerin baslicalarina yer
verilmistir. Hi¢ sliphesiz, bunlar1 ve bunlarin yaninda uygulanacak énlem ve kontrolleri

artirmak ve cesitlendirmek miimkiindiir. Yine bu ¢alisma boyunca riskler, bulut bilisim
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hizmeti alan miisteri kamu kuruluslar1 agisindan degerlendirilmistir. Ancak, genellikle
etkileri benzer olmakla birlikte, bu risklerin saglayici ve kullanici vatandaglar gibi diger
paydaslar {izerinde farkli yansimalar1 olabilecektir. Bu anlamda, bu ¢alismanin
devaminda diger paydaslar agisindan ilgili risk yonetimi siireci tekrarlanabilecektir.
Ayrica teknik, kurumsal ve stratejik ve hukuksal gibi farkli alanlarda belirlenen riskler;
genel bir bakis acisiyla degerlendirilmistir. Ileriki calismalarda, kuruluslarin farklh
birimlerinin sorumlulugundaki alanlarla ilgili bu risklerin, sorumlu birimin bakis agisiyla
degerlendirilmesi faydali olacaktir. Yine bu ¢alismada belirlenen risklerin, kuruluslarin
ilgili birimlerinin varsa risk yonetim siireclerine dahil edilmesi, ilgili siireglerin bu
riskler igin periyodik olarak uygulanmasi ve sonuglarinin kaydedilmesi; ¢alismanin

devamui niteligindeki en 6nemli adim olacaktir.
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