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Sayfa Adedi 152
Ozet

Gilinlimiizde artan siber saldirilar ve uyumluluk gereksinimleri nedeniyle
kurumlar, bilgi giivenligi ve olay yonetimi konusunda gerekli calismalari
yapmaktadir. Bu caligmalar1 yaparken ihtiyag duyduklari bir kavram da log
yonetimidir. Loglarin merkezilestirilmesi ve yOnetiminin saglanabilmesi i¢in
loglama tiirleri, log bigimleri, log kaynaklari, log toplama mekanizmalari, log
saklama stratejileri, log analizi, loglama kurallar1 ve uyumluluk gereksinimleri gibi
konularda temel bilgi sahibi olmak gereklidir. Loglarin belirli standartlarda
olusturularak toplanmasi, kurumun ihtiyaglarina, uyumluluk gereksinimlerine ve

diizenleyici kuruluslara gore belirlenir.

Bu tez ¢aligmas1 kapsaminda loglarin merkezilestirilmesi ve yonetimi ile
birlikte dolayli olarak bilgi gilivenligi ve olay yonetimi konusunda farkindalik
olusturmak, kurumda yapilan ¢aligmalara 151k tutmak, bu calismalardaki eksiklerin
belirlenmesine yardimei olarak loglama ile ilgili ne tiir eylemlerin alinmasi gerektigi

konusunda bilgi saglamak amag¢lanmaktadir.
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Abstract

Today, due to increased cyber attacks and compliance requirements,
organizations are working on information security and event management. Log
management is a concept they need when doing these studies. In order to centralize
and manage logs, it is necessary to have basic knowledge about log types, log
formats, log sources, log collection mechanisms, log retention strategies, log
analysis, logging rules and compliance requirements. Collection of logs by specific
standards is determined by the needs of the organization, compliance requirements

and regulatory agencies.

In this thesis study, it is aimed to provide information about what kind of
actions should be taken about logging by helping to indirectly establish awareness
about security information and event management together with centralization and
management of logs, to shed light on the work done in the organization and to

determine the shortcomings in these studies.
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GIRIS
Loglar, sistem yoOnetimi (isletim sistemleri, disk sistemleri, yazicilar gibi),
kullanict ve uygulama yonetimi (giris/¢ikis, uygulama erisimi gibi) ve giivenlik (saldir1
tespit sistemi, glivenlik duvari gibi) i¢in ¢ok yararl bir bilgi kaynagi olmakla birlikte

cogunlukla az deger gortirler.

Cesitli disk depolama iirlinleri, donanim hatalar1 olustugunda log mesajlari
iiretmektedir. Bu bilgilere erismek c¢ogu kez kiigiik sorunlarin biiyiik bir kabusa

donlismeden ¢oziilmesi anlamina gelebilir.

Bir kullanici bir Windows ortaminda oturum agtiginda, bu islem bir yerde
oturum agma kaydi olarak loglanir. Buna kullanici yonetimi log verisi denilebilir. Bu
kullanici agin ¢esitli boliimlerine her eristiginde bir giivenlik duvari, ag paketlerinin
kullanicinin  bilgisayarindan agin belirli bir bolimiine akisinin izin verilip
verilmemesiyle ilgili olarak ag erisimini kaydeder. Buna giivenlik log verisi
denilebilir. Bu kullanicinin oturum agma verileri, kullanicinin sunucuya erigsmeye
calistigin1 gosteren gilivenlik duvar kaydi ile eslestirilebilir. Boyle bir eslestirme,
dogru bilgilere erisilebildigi siirece faydali islemlerin yapilmasini saglayabilir; ancak

bu dogru bilgileri elde etmek biraz zaman ve yeterli ¢alisma gerektirir.

Son yillarda siber giivenlikle ilgili olaylar oldukga artmaktadir. Bununla ilgili
olarak kurumlar, Bilgi Giivenligi ve Olay Yo6netimi (SIEM) iirlinleri alip isletmeye
baglamaktadirlar. SIEM iiriinleri, log toplamakta ve topladigi loglardan korelasyonlar
yaparak analizlerle birlikte olaya miidahalenin ger¢eklestirilebilmesi icin fayda
saglamaktadir. Bu nedenle olay yonetiminin iyi yapilabilmesi i¢in kaynagin, yani

logun iyi bilinmesi gerekir.

Bu uzmanlik tezi kapsaminda loglarin merkezilestirilmesi ve yonetimi
konusunda kurumdaki yazilim gelistiricilerin, giivenlik yoneticilerinin ve diger
paydaslarin genel olarak ihtiyag¢ duyacagi kavramlar, kurallar, diizenlemeler ve ¢esitli
konular ele alinacaktir. Bununla birlikte kurumdaki mevcut durum degerlendirilerek
nelerin yapilmasi gerektigi konusunda 6neriler sunulacaktir. Bu tez ¢alismasi on iki

boliimden olusmakta olup ilgili boliimlerin detaylar1 asagida verilmektedir.



Birinci boliimde, log mesajinin ne oldugu ve neden 6nemli oldugu agiklanarak

loglamayla ilgili temel kavramlar verilecektir.

Ikinci boliimde, syslog, SNMP ve Windows Olay Giinliigii'nden bahsedilerek
log kaynaklar1 siniflandirilacaktir.

Ucgiincii boliimde, log tutma, saklama bigimleri ve loglari iliskisel bir veritabani

yonetim sisteminde depolama konularinda bilgiler verilecektir.

Dordiincii boliimde, log verilerini analiz etmek igin hedeflerin belirlenmesi,
planlama ve hazirlik konularina deginilerek basit log analizi konusunda bilgiler
verilecek ve daha sonra basit log analizinin g6z ardi1 edebilecegi sorunlar1 bulmaya

yardimct olan filtreleme, normallestirme ve korelasyon adimlarindan bahsedilecektir.

Besinci boliimde, bir tiir log analizi olan log veri madenciligi veya baska bir

deyisle log bilgisi bulma ¢alismalarindan bahsedilecektir.

Altinci boliimde, log analiziyle ilgili olarak raporlamadan bahsedilecek ve log

verileri i¢in en iyi raporlarin neler oldugu hakkinda bilgiler verilecektir.

Yedinci boliimde, kurumlarin loglarla ilgili olarak yaptigi yaygin hatalar ele

alinarak genel kurallardan bahsedilecektir.

Sekizinci boliimde, gelistiricilere yonelik olarak log mesajlarinin iyi

tiretilebilmesi konusunda kavramlardan ve yontemlerden bahsedilecektir.

Dokuzuncu boliimde, diizenlemelere yonelik olarak loglama gereksinimleri ile

yonetmelik ve politikalar hakkinda bilgiler verilecektir.

Onuncu bolimde, tez calismasi kapsaminda bahsedilen konularla ilgili olarak
kurumun mevcut durumu hakinda bilgiler verilecek ve diger kurumlardaki durumlar

ele alinarak ortaya ¢ikarilan sonuglarla birlikte kuruma 6neriler sunulacaktir.



1. LOG TANIMI VE GENEL KAVRAMLAR

Loglama, log analizi ve log yonetimi i¢in kullanilan terimlerin ¢ogu
anlasilamayan, yaniltic1 veya birden fazla anlam igerebilmektedir. Bu ¢alisma boyunca

kullanilacak terimlerin tanimlar1 asagida yer almaktadir.

e Bir olay, bir ortamda meydana gelen bir hadise olup genellikle durum
degisikligi icerir. Bir olay genel olarak, olayin sebeplerini veya etkilerini
aciklamaya veya anlamaya yardime1 olabilecek zaman kavrami, olusum ve
olay veya ortam ile ilgili herhangi bir ayrintiy1 igerir.

e Bir olay alani, olayi bir 6zelligini tanimlar. Bir olay alanina 6rnek olarak
tarih, saat, kaynak IP, kullanict kimligi ve sunucu kimligi verilebilir.

e Bir olay kaydi, birlikte tek bir olay1 tanimlayan olay alanlar1 toplulugudur.
Olay kayitlarina "denetim kaydi" ve "log kaydi" da denilir.

e Log, olay kayitlarinin bir toplamidir. Genellikle "veri logu"”, "etkinlik
logu", "denetim logu", "denetim izi", "log kaydi" ve "olay logu" gibi
terimler logla ayn1 anlamda kullanilir.

e Denetim, loglar1t bir ortamda (6rnegin; bir elektronik sistem icinde)
degerlendirme siirecidir. Denetimin amaci, genel durumu degerlendirmek
ya da 6nemli veya problemli herhangi bir etkinligi belirlemektir.

o Kaydetme, tek bir olayla iliskili olay alanlarini i¢eren bir olay kaydi
olusturma eylemidir.

e Loglama, olay kayitlarin1 loglarin igine toplama eylemidir. Ornek olarak
log girdilerini bir metin log dosyasina, ikili (binary) dosyalara veya

veritabanlarina saklamak loglamadir. (Mitre, 2010)

Bir glivenlik vakasi, ortamda kotii bir seyler olduguna isaret eden bir veya daha
fazla giivenlik olayinin bir olusumudur. Bu koétii seyler, bir sisteme yetkisiz erisim,

bilgi hirsizlig1, hizmeti engelleme veya kuruma 6zgii bir dizi etkinlik olabilir.

Log kayitlari, denetimin tamaminda veya bir parcasinda kullanilabilir. lyi
loglama denetime yardimci olur; ancak loglama sadece denetim igin degildir. Siber
saldir1 veya bir felaket senaryosunda yapilabilecek tek is olan loglara bakmak disinda,
bu tiir felaketlerle karsilagmamak adina log igerigini kullanabilmeyi 0grenmek

gereklidir. Log analiz araglari, bir seyler ters gittiginde degil de aylik, haftalik, giinliik



hatta anlik olarak kullanilmali ve aliskanlik haline getirilmelidir. Gliniimiizde yer alan

diizenlemeler, kurumlarda bu tiir 1yi aliskanliklar1 benimsemeye zorlamaktadir.

Uyar1 veya alarm, genellikle dikkat edilmesi gereken bir olaya karsilik olarak
yapilan bir eylemdir. Log dosyalarinin uyarilar icerdigi diisiiniiliir. Ozellikle, baz1
saldir1 tespit loglari, aslinda IDS uyarilarinin toplamidir. Bu ¢alismada uyari, belirli
bir log mesajinin hizli bir sekilde bir kullaniciya bildirilmesi gerektiginde yapilan bir

eylem olarak ele alinacaktir.

1.1 Loglama Tiirleri

Cogu isletim sistemi, birkag farkli tiirde loglama yetenegine sahiptir ve farkl
log mesajlar iiretir. Bununla birlikte, sistem yoneticileri de dahil bir¢cok bilgisayar
kullanicisi, var olan loglarin ne oldugunu bilmemektedir. Biitiin log kaynaklari hesaba

katildiginda loglamanin dort temel sebebi vardir:

e Giivenlik Loglama: Saldirilarin, zararli yazilimlarin, veri hirsizhiginin ve
diger giivenlik konularinin tespit edilerek gerekli karsiligin verilmesine
odaklanmigtir. Giivenlik odakli loglamanin klasik 6rnegi, uygun bir
yetkilendirmeye sahip olmayan kimsenin kaynaga erisimi olup olmadigini
analiz etmek amaciyla kimlik dogrulamasini ve diger erisim isteklerini
kaydetmektir.

e Operasyonel Loglama: Sistem operatorlerine hata ve olasi islem durumlari
gibi yararl bilgileri saglamak amaciyla yapilir. Operasyonel loglama, erisim
tabanli fiyatlandirma ve web sunucusu erisim loglar1 gibi yalnizca bilgi
teknolojileri i¢in degil ticari amagli hizmet saglamak ve finansal kararlar almak
icin de kullanilabilir. Bu kategori oldukca genistir ve ¢ok sayida log tiiriinii
kapsar.

e Uyumluluk Loglama: Giivenlik loglama ile gakisir; ¢iinkii diizenlemeler
genel olarak sistemlerin ve verilerin giivenligini artirmak amaciyla
yazilmaktadir. Uyumluluk loglamanin iki tiirti vardir. Bunlardan ilki bilgi
teknolojilerini etkileyen diizenlemeler (PCI DSS, HIPAA, ISO vb.) ve
direktiflerdir. ikincisi ise ortak olgiitler (common criteria) gibi sistem

diizenlemeleri ve sistem tasarimi ve giivenligi ile ilgili diger direktiflerdir.



e Hata Ayiklama Loglama: Sistem operatorleri i¢in degil de uygulama ve
sistem gelistiricileri i¢in yararl olan 6zel bir loglama tiiriidiir. Bu loglama,
iiretim (production) sistemlerinde genellikle devre disidir; ancak istek {izerine
etkinlestirilebilmektedir. Hata ayiklama loglarinin igerisindeki mesajlarin
birgogu, uygulamanin yapist hakkinda tam bilgi sahibi olan ve bazen de
uygulama kaynak koduna sahip gelistiriciler tarafindan analiz edilebilir.
(Chuvakin ve Schmidt, 2013)

Bu dort loglama tiirii neredeyse tiim log kaynaklar1 (olay iireticileri) tarafindan

tiretilir; ancak farkli sistemler (olay tiiketicileri) tarafindan analiz edilir ve tiiketilirler.

Isletim sistemi, yukarida bahsedilen spektrumdan loglar iiretir. Windows
isletim sistemlerinde Olay Giinliigii ad1 verilen bir loglama sistemi bulunur. Sistem
tizerinde belirli islemler gerceklestirildiginde, isletim sistemi veya uygulama Olay
Giinliigii'ne bazi bilgiler yazar. 1993 yilinda yaymnlanan Windows NT siiriimiinden bu
yana biitiin Windows isletim sistemlerinde bu bilgileri gériintiilemeye yardimci olan

Olay Goriintiileyici bileseni yer almaktadir. (Event Viewer, 2016)

Unix sistemlerde, sendmail programlarinin yapildigi 1980'lerden beri syslog
ad1 verilen bir loglama teknolojisi vardir. (syslog, 2016) Windows’taki gibi, isletim
sistemi ve bazi uygulamalar syslog'a mesaj yazar. Ornek bir girdi asagida

verilmektedir:

Feb 16 14:58:10 abc named[25]: sysquery: findns error (NXDOMAIN) on xyz.csh.gov.tr?

Bu mesaj, kendisinin yani sira tarih, sunucu adi ve mesajin retildigi hizmetin
ismini de icerir. Bu 6zel mesaj, mevcut olmayan bir alan tizerinde DNS aramas1 yapma
girigimini gosterir.

Bazi1 uygulamalar kendi loglarini olustururlar. Web sitesi yoneticileri, miisteri
profillerini aragtirarak onlarin davraniglarini 6grenmek ve pazarlama ile ilgili gérevleri
yerine getirmek i¢in web sunucusu loglarini incelerler. Web sunucusu loglari, web

sunucusu performansini ve web sitesinin erigilebilirligini incelemek i¢in de kullanilir.

Yukarida bahsedilen loglama sistemlerinin tamami, giivenlik logu analizi i¢in
faydalidir. Windows, Unix ve Web sunucusu loglari, kurumun giivenlik durumu ile

ilgili onemli ipuglari igerebilir.



1.2 Loglama Bilesenleri

Yukarida bahsedilen amaclar igin kullanilan loglama mekanizmalarinin

mantiksal olarak dort bileseni vardir:

e [Logtasima
e Log sozdizimi ve bigimi
e Logigerigi (taksonomi)

e Loglama ayarlari

1.2.1 Log Tasima

Log tasima, log mesajlarin1 bir yerden baska bir yere tasimanin basit bir
yoludur. Syslog ve iiriine 6zgii tasima protokolleri gibi bir¢ok olay tagima protokolii
bulunmakla birlikte kendi tasima yontemi olmayan loglama mekanizmalar1 (yerel log
dosyasi gibi) da vardir. Uygun bir log tasima mekanizmasi; log verisinin biitiinliigiinii,
erisilebilirligini ve gerekirse gizliligini muhafaza etmeli, log bigimini ve anlamim
koruyarak olusmus olan tiim olaylarin dogru zamanlama ve olay sirasi ile tutarli bir
sekilde gosterilmesine imkan saglamalidir. Log tasimadaki gereksinim, loglarin, olay
kayitlarinin ve olay akisinin biitiinliigiiniin korunmasidir. Daha da 6nemlisi, her log

girdisi dogru zaman damgasiyla muhafaza edilmelidir.

Bilinen bazi log tasima mekanizmalar1 sunlardir:

e Syslog
e SNMP
o SOAP

e SCP, CIFS, NFS gibi dosya paylasim1

Syslog, log mesajlarin1 514 numarali porttan UDP araciligiyla tasimak igin
yapilandirilmis, bugiine kadar milyonlarca Unix tiirevi sistem ve ag cihazlar
tarafindan kullanilan en popiiler log tasima mekanizmasidir. Birden fazla zafiyetine
(garantili mesaj ve erisilebilirlik eksikligi gibi) ragmen syslog, log verilerini tasimanin

en temel yoludur. (syslog, 2016)

1.2.2 Log Sozdizimi ve Bicimi
Herhangi bir bi¢imdeki her log dosyasi bir sézdizimi igerir. Log sézdizimi

kavramsal olarak Tiirkge gibi bir dilin s6zdizimine benzer. Insan dilindeki bir



climlenin sézdizimi, genellikle bir konu, bir yiiklem, bazen de tamamlayicilar ve
nitelikler icermektedir. Ciimlenin sdzdizimi, climle tliyeleri ve anlamlari arasindaki
iliskileri kapsar. S6zdizimi, mesaj igerigini ele almaz. Bagka bir deyisle sdzdizimi,
kullanilan belirli kelimelerle ilgili degil de neyin sOylenecegi secilerek nasil

yapilandirildigz ile ilgilidir.

Log sozdizimi, log mesajlarinin nasil olusturuldugu, tasindigi, saklandigi,
incelendigi ve analiz edildigini tanimlar. En 6nemsiz durumda bile her olay kaydi bir
metin dizesi olarak ele alinabilir ve olay tiiketicisi bu log {lizerinde tam metin aramasi
yaparak tutarli olmasini bekleyebilir; ancak giivenilir bir otomatiklestirilmis olay
analizi icin, olay tiiketicileri ve iireticilerinin olay kaydinin sézdizimini anlamalar1 ve

hemfikir olmalar1 gereklidir.

Log mesajlarinin her biri ¢esitli tiirden bilgi kaliplarindan olusur. Yaygin

olarak kullanilan alanlar su sekildedir:

e Tarih/zaman

e Log girdisi tiirii

e Ureten sistem

e Uretildigi uygulama veya bilesen

e Basar1 veya basarisizlik gostergesi

e Log mesajmin 6nem derecesi veya onceligi

e Kaullanici etkinlikleriyle ilgili loglar i¢in kullanici ad1

Log sozdizimi, log verilerinin her tiirlii otomatiklestirilmis analizi i¢in
onemlidir. Log verilerinden mantikli sonuglarin ¢ikarilabilmesi i¢in logu, s6zdizimine
gore kendi parcalarina ayirmak gerekir. Cogu durumda otomatiklestirilmis analiz,

genellikle belirli bir sablonda kodlanmis bir log s6zdizimine ihtiya¢ duymaktadir.
Bilinen bazi log bi¢imleri sunlardir:

e W3C Extended Log File Format (W3C, Extended Log File Format)
e ArcSight Common Event Format (Hewlett Packard, 2016)

e IDMEF (The Intrusion Detection Message Exchange Format, 2007)
e Cisco SDEE/CIDEE (Cisco, 2009)

e Syslog (The Syslog Protocol, 2009)



Bicimlendirilmis olay kaydinin her alani bazi gosterimlerde farkli bilgiler
icerebilmektedir. Anlasilabilir gelse de "Thu 10 6 2016 15:05pm" gosterimi ile "2016-
10-06T15:05:00Z" gosteriminin ayn1 zamani temsil ettigi belirgin degildir. ilk
gosterimde, zaman dilimi bilgisi eksikligi nedeniyle zaman gercekten bilinmemektedir

ve bolgesel tarih se¢cimi nedeniyle 10 Haziran mi1 yoksa 6 Ekim mi belirsizdir.

Glinlimiizde log mesajlarinin ¢ogu, zaman damgasi gibi mesajin kiiciik bir
boliimii harig, ne yazik ki belirli bir bigimi takip etmemektedir. Bu sebeple loglar

serbest bi¢imli metin olarak diisiiniilebilir.

Log bigimleri farkli yonlerden ele alinabilir; log dosyasi ikili mi yoksa ASCII
bi¢iminde mi, basit bir metin tarayici veya diizenleyicisiyle okunabiliyor mu gibi.
Okunabilir ASCII logunun en yaygin ornegi syslog'tur. Web sunuculari, giivenlik
duvarlar1 ve biitiin platformlardaki birgok uygulama kolayca goriintiilenebilen metin

dosyalarina loglama yaparlar.

Ikili dosyanimn en yaygmn 6rnegi Windows Olay Giinliigiidiir. Olay Giinliigii
kolayca okunamaz. Olay Giinligi’niin okunabilmesi i¢in Olay Goriintiileyici’sinin
kullanilmast gereklidir. Bu yardimci program, ikili dosyayr insan tarafindan
okunabilen bir olaya doéniistiiriir. Yaygin olarak kullanilan bir diger ikili bicim ise

oturum kayitlarini igeren Unix utmp dosya tiiriidiir. (utmp, 2016)

Biitiin loglar metin tabanli ve okunmasi kolay olsaydi, insanlar i¢in daha basit
olurdu. Fakat programcilar log verisi i¢in ikili bigimi se¢mektedir. Ciinkii ikili loglama
icin performans ve alan gibi zorlayict nedenler vardir. Saniyede binlerce kaydin
loglanmas1 gerekiyorsa, bu gorev giincel islemcileri bile zorlayabilir. Loglama
aleyhinde en yaygin iddialardan biri performansi etkiledigidir. Bunun dogruluk pay1
olsa da sistem ¢oktiigli zaman nedeni konusunda bir bilgi bulunamayacagi goz oniine

alinirsa burada performanstan bahsedilmesinin hi¢bir 6nemi yoktur.

Ikili bigiminde log girdileri genellikle daha kiiciiktiir. Bdylelikle
bicimlendirmek ve yazmak i¢in daha az islem gerekir. Mesajlar genellikle ASCII
mesajindan kii¢lik oldugundan, log dosyalar1 diskte daha az yer kaplar ve tasinirken

daha az giris/¢ikis islemi olusur.



ikili loglar genellikle ayristirmak i¢in daha az islem gerektirir ve analizleri daha
verimli hale getirmek i¢in agik¢a tanimlanmis alanlar ve veri tiirlerine sahiptir. Bir
ASCII log ayristirict daha fazla veri islemek zorundadir ve yararli bilgi pargalarini

ayiklamak i¢in ¢ogu zaman desen esleme yontemini kullanmasi gerekir.

Sikigtirilabilir olmast iKili loglama igin diger bir nedendir. Sikistirilmis bir log,
ikili bir logu ifade etmektedir. Bir log dosyasi sifrelenmis bir bi¢cimde ise, ikili de
olmaldir. Ikili loglamanmn bir diger nedeni, okunmasmin daha zor olmasidir.

Anlagilmamanin log dosyalarin1 daha giivenli hale getirdigi diisiiniilmektedir.

Log bigiminin bagka bir tiirli, metin dosyast veya ikili olmayan veya ikili
bi¢cimin siislii bir ¢esidi olarak dusinilmus iliskisel veritabanidir. Bir iliskisel
veritabani, ikili kayitlar1 ekleme (insert) ve alma (select) islemleri igin veritabani
semasinda tanimlanan bir tabloya saklar. Bir veritabani1 semasi, tiim veritabanindaki

tablolar1 ve bir tablodaki kayitlari tanimlayan basit bir yontemdir.

Log tiirleri arasinda bir baska 6nemli ayrim da bi¢imin ac¢ik m1 yoksa tescilli
mi oldugudur. Agik bi¢im, bigimin bir yerde belki de standart bir belgede (1SO, ANSI
gibi) veya bir basvuru belgesinde (RFC gibi) dokiimante edildigi anlamina gelir.
Tescilli bi¢cim ise, belirli bir cihaz ireticisi tarafindan kullanilir. Tescilli bigimler
genellikle dokiimante edilmemistir ve log okuma ve isleme araglarinin
kullanilabilmesi i¢in iireticinin inisiyatifine kalinmaktadir. Bir kimse tescilli bir metin
bi¢imini ¢ok fazla gayret sarf ederek anlayabilir. Bununla birlikte, belirli bir alanin
anlamini, veri tiiriinii veya deger araligin1 yanlis yorumlama riski de vardir ve oldukga

yararsiz veya yaniltict sonuglar elde edilebilir.

Log analizi ile ilgili uygulamalardan bazilari, ¢esitli log tiirlerinin s6zdizimini
tanimlamak i¢cin mesaj semalart gelistirmektedir. Bu semalar, cihazlar, sistemler,
uygulama ve diger kaynaklardan gelen ¢esitli log dosyalarinda olusabilecek herhangi

bir mesaja uyacak sekilde tasarlanmaktadir.

Log analiz {iriinii tarafindan mesajlar toplandiginda bazi veriler de bu mesajlara
eklenebilmektedir. Event, EventType gibi ¢esitli alanlar saldir1 tespit sistemleri
tarafindan olusturulan olayr tamamlamak i¢in bir log analiz sistemi tarafindan ilgili

mesajlara eklenmektedir.
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Genel olarak ¢esitli sistem ve cihaz iireticileri, ortak s6zdizimi segenegine bagl
birkag yaygm log tiiriinii kullanmaktadir. Ornegin; baz1 giivenlik loglamalari, daha
kolay ve daha zengin bilgi entegrasyonu i¢in XML ile yapilir. Bircok operasyonel
loglamalar, yapilandirilmamis metin ya da yar1 yapilandirilmis mesajlar kullanilarak

syslog tlizerinden yapilir. Benzer sekilde, hata ayiklama loglar1 da syslog veya metin

dosyalaridir. Yiiksek performansli loglamalar genellikle ikili ve tescilli bigimdedir.

Tablo

1.1°de

yaygin

karsilagtirmasi gosterilmektedir.

olarak kullanilan

loglama

mekanizmalarinin

Tablo 1.1 Loglama Mekanizmalarinin Karsilastirilmasi

Metin Dosyasi -
XML Loglama Syslog Loglama Loglama Tescilli loglama
Okunma C?ﬁgﬁ#gla Cogunlukla manuel Sadece manuel Sadece makine
yontemi o okunabilir okunabilir okuyabilir
okuyabilir
Genel Giivenlik Operasyonel Hata ayiklama Yiiksek
kullanim loglama, hata performansl
loglama loglamasi
durumu ayiklama loglamasi loglama
Kullanildig IPS giivenlik Yonlendirici ve Uygulama hata Givenlik duvan
ornekler cihazi anahtarlar ayiklamasi loglama, paket
yakalama
Operasyonlar
Yap 1_1ar_1d1r_1 Im1s Otomatik analizi S}rasmda loglar Yalnizca yiiksek
bilgilerin ) . . etkin birakilacaksa,
. basitlestirmek igin - .. performansl
Tavsiye aktarilmasi PSS otomatik analizi .
.o ad=deger gibi bir . . . kullanimlar igin
gerektiginde a1 eklevin etkinlestirmek i¢in Kullanim
kullanin yap y belirli bir yap1
ekleyin
Goreceli olarak Log mesaj1 . Ikili metin haline
. Genellikle loglar e e
distik yapisinin olmamasi, doniistiirebilen
X L. yalnizca uygulama N .
. performans, otomatik analizin Sl ozel bir
Dezavantajlar . gelistiricileri
genis log karmagik ve uygulama
. o tarafindan
mesaji maliyetli olmasina anlasilabilir olmadan
boyutlari neden olur i okunabilir degil

(Chuvakin vd. 2013)

1.2.3 Log icerigi (Taksonomi)

Loglarin igerigi,

loglarin gercekte ne anlama geldigini gosteren bir

taksonomidir. Log olay taksonomisi, loglanan olaylari siniflandirmanin bir yoludur.
Ayni olaym birden fazla sistem tarafindan loglanmas1 durumunda, olayin taksonomi
tanimlarinin ayni olmasi beklenmelidir. Bir bilgisayar, iki logun ayn1 tiirdeki olaya ait
olup olmadiginm1i hemen belirleyebilmelidir. Bunun yapilabilmesini saglamak igin,

ongoriilebilir bigcimde bir araya getirilen iyi tanimlanmis kelimelerden olusan bir
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koleksiyon olmalidir. Bu ise log taksonomisidir. Belirlenen kelimeler, etkinlik tiiriinii,

katilan aktdrleri, sonucu ve diger olay verilerini tanimlamalidir.

Olay taksonomilerine iliskin heniiz iyi tamimlanmis genel bir standart
bulunmamaktadir. Bununla birlikte, giiniimiizde piyasadaki ¢ogu bilgi giivenligi ve
olay yoOnetimi ve bazi log yOnetimi araglarinin ireticileri, iiriinlerinin iginde
kullandiklar1 log taksonomisi gelistirmektedirler. Ne yazik ki, her iretici kendi

taksonomisi i¢in farkli temel ilkeleri kullanmaktadir.
Loglarin igerikleri genel olarak sunlari saglayabilir:

e Kimin oturum agtigi, neler yaptigi, aldigi ve gonderdigi e-postalar gibi
kullanici etkinligi hakkinda bilgiler igerebilir.

e Disk hatalar gibi bozuk veya bozulacak seyleri haber verebilir.

e Kaynak kullanim1 ve performans hakkinda bilgi verebilir.

e Durum degisiklikleri, baglatma ve durdurma gibi konular hakkinda bilgi
icerebilir.

e Saldirt girisimleri hakkinda bilgi verebilir ve saldir1 oldugu zaman basarili

bir sekilde bunu gosterebilir.

Asagida yer alan tiirler giivenlik, operasyon ve hata ayiklama mesajlarinin

biitliin spektrumunu kapsar.

1. Degisim Yonetimi: Sistem degisiklikleri, bilesen degisiklikleri,
giincellemeler, hesap degisiklikleri ve bir degisim yoOnetimi siirecine tabi
tutulabilecek her seyin kayitlaridir. Bu loglar genellikle ekleme, silme ve
giincelleme gibi boliimlere ayrilir. Bunlar, giivenlik ve operasyonel tiirler
arasinda kesisebilir.

2. Kimlik Dogrulama ve Yetkilendirme: Kimlik dogrulama ve yetkilendirme
kararlarinin kayitlaridir ve her uygulama ve ag cihazi tarafindan iiretilmesi
gerekir. Bunlar, operasyonel kullanimlar1 da olan giivenlik mesajlaridir.

3. Veri ve Sistem Erisimi: Uygulama bilesenlerine ve verilere (dosya veya
veritabani tablosu gibi) erisim kayitlaridir ve ortak giivenlik konularinda
operasyonel kullanimlari igerir. Bazi durumlarda bu mesajlarin her zaman

etkin olmamasi ve hassas ortamlarda tiretilmemesi gerekebilir.



1.2.4
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Tehdit Yonetimi: Geleneksel saldir1 uyarilarindan giivenlik politikalarini ihlal
eden diger faaliyetlere kadar bu tiir mesajlar, 6zel bir giivenlik islevine sahip
ag cihazlar (giivenlik duvar gibi) tarafindan iretilir.

Performans ve Kapasite Yonetimi: Cesitli esikler, bellek ve hesaplama
kapasitesi kullanimi ve diger sinirli kaynak kullanimi da dahil olmak iizere
sistem performansi ve kapasite yonetimi ile ilgili genis bir mesaj kategorisidir.
Bazen giivenlik kullanimini da olan ¢ok yaygin operasyonel mesajlardir.

Is Siirekliligi ve Erisilebilirlik Yonetimi: Cogu sistem, kapatildiginda veya
baslatildiginda bir log olusturur: yedekleme ile ilgili erisilebilirlik mesajlar
veya isin devam etmesiyle ile ilgili mesajlar. Bunlar, nadir giivenlik kullanim1
olan ¢ok yaygin operasyonel mesajlardir.

Cesitli hatalar ve arizalar: Kullanicilarin dikkatini ¢ekmeyi amaglayan diger
sistem hatalar1 burada siniflandirilmigtir. Bunlar, cihaz yoneticisi tarafindan bir
islem yapilmasini gerektiren veya gerektirmeyen, Kritik olmayan operasyonel
mesajlardir.

Cesitli hata ayiklama mesajlari: Hata ayiklama loglart genellikle
gelistiricilerin takdirine gore olusturulur ve siniflandirilmasi olduk¢a zordur.

Cogu hata ayiklama loglari, operasyonel iiretim ortamlarinda aktif degildir.

(Chuvakin vd. 2013)

Loglama Ayarlari

Loglama ayarlar1, olay {ireticileri ve sistem operatorleri i¢in hangi olaylarin

loglanacagi ve her bir cihazda hangi loglamanin etkinlestirilecegine karar vermeleri

amaciyla kullanilan ortak bir yontemdir. Olaylarin ortak bir ifadede belirlenmesi, ne

tir olaylarin tretilmesi gerektigi konusunda fayda saglamaktadir. Bir giivenlik

duvarinin engellenen baglanti girisimleri gibi olaylar1 loglamasi beklenirken,

giiniimiizde standart loglama kurallar1 bulunmamaktadir. Ayrica, hangi olaylarin

loglanacag1 degil, ayn1 zamanda her bir olay i¢in hangi detaylarin loglanacagi da

Onemlidir.

PCIDSS uyumluguna gore loglamada, her bir log girdisi i¢in kullanici adi, olay

tiirii, tarith ve saat, basar1 veya basarisizlik gostergesi, olayin kaynagi, etkilenen sistem

bileseninin adi belirtilmelidir. Sekil 1.2’de PCI DSS Standardi’nin 3.2 siiriimii

gosterilmektedir.
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Sekil 1.1 PCI DSS Standardi v3.2

PCl DSS Requirements Testing Procedures

10.3 Record at least the following audit 10.3 Through interviews and observation of audit logs, for each
trail entries for all system compenents for | auditable event (from 10.2), perform the following:
each event:

10.3.1 User identification 10.3.1 Verify user identification is included in log entries.

10.3.2 Type of event 10.3.2 Verify type of event is included in log entries.

10.3.3 Date and time 10.3.3 Verify date and time stamp is included in log entries.

10.3.4 Success or failure indication 10.3.4 Verify success or failure indication is included in log
entries.

10.3.5 Origination of event 10.3.5 Verify origination of event is included in log entries.

10.3.6 Identity or name of affected 10.3.6 Verify identity or name of affected data, system

data, system component, or resource. component, or resources is included in log entries.

(PCI DSS, 2016)
1.3 Loglama Kriterleri
Loglanan bilgilerin eksik ya da yararsiz oldugu bircok durum vardir. Izinsiz
giris tespiti, kaynak yonetimi veya denetim amaciyla bir log mesajimin kullanilabilmesi
icin hangi bilgilerin gerekli oldugu 6nemli bir konudur. Cok sayida log tipi ve bundan

daha fazla da log iireten cihaz vardir, bu nedenle tek bir 6lgiit tanimlamak zordur.
Genel olarak loglar sunlar1 séylemelidir:

e Neoldu

e Nerede oldu

e Ne zaman oldu
e Kim katild1

e Kisi nereden geldi

Yukaridaki liste, mutlaka olmasi gerekenlerdir. Bunlar, kullanildiklar1 diger
disiplinlerden alinirlar: gazetecilik, cezai sorusturma gibi. Ayrica olayin biitiiniine

gidilebilmesi i¢in sunlarin da bilinmesi istenebilir:

e Etkilenen nedir

¢ Nereden daha fazla bilgi edinilir

e Verilen bilgilerin ger¢ekliginden nasil emin olunur
e Bundan sonra ne olacak

e Bu konuda ne yapilmas1 gerekir

e Baska nelere dikkat edilmesi gerekir
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Giliniimiizde kurumlar ag cihazini ve bu kapsamda da sunucu loglamay1 kontrol
altinda aldig1 igin, tizerinde ¢alisilmasi gereken 6nemli bir konu uygulama loglama
olarak goriinmektedir. Uygulama loglariyla ilgili birgok sorun bulunmaktadir. Loglar
genellikle eksik ve kritik ayrintilar atlanmaktadir. Herhangi bir yerde bu konuyla ilgili
standart form veya igerik bulunmamaktadir. Sekizinci bolimde bu konuyla ilgili

ayrintili bilgi verilecektir.

Bilgi iki kategoriye ayrilir: simdi ilgilenilmesi gereken (kritik) ve daha sonra
ilgilenilmesi gereken (kritik olmayan). Kritik olan bilgi, agik ve islenebilir, yiiksek
oncelikli logu ifade eder. Bu loga bir girdinin eklendigi her yerde, operator veya analist
derhal bir aksiyon almalidir. Kritik olmayan bilgi ise hemen harekete gecilmesine
gerek duyulmayan loglar1 ifade eder; ancak bu loglar zamani geldiginde 6zetlenerek,
denetim veya adli analiz i¢in 6nemli bilgiler saglayabilir. Tablo 1.2°de Kritiklik
durumuna gore ayrilan, loglanmas1 gereken olaylarin bir listesi verilmektedir. Bu liste
kapsamli degildir; ancak ideal olarak loglanmasi gerekenler konusunda fikir sahibi

olunmasini saglar.

Tablo 1.2 Kritiklik Durumuna Gére Loglar

Kritik Log (derhal aksiyon alimmal)

Kritik Olmayan Log (bir kenarda tutulmali)

Sistem operasyonlarini etkileyen hatalar

Sistem durumu mesajlari

Basarili olan saldirilar

Saldirt girisimleri

Basarma sansi yiiksek olan saldirilar

Etkisi az olan saldirilar

Maksimum sistem kapasitesine erigilmesi

Belirli degere yakin sistem kapasitesine
ulasilmasi

Giivenlik ve erisilebilirlik sorunlarina yol acan
sistem degisiklikleri

Cesitli sistem degisiklikleri

Sistem ¢okmesi

Sistem baglatma/kapatma

Basarisiz giris

Basaril1 giris

Donanim hatasi

Donanim durumu mesajt

Giivenlikle ilgili yapilandirma degisikligi

Diizenli ve otomatik yapilandirma degisikligi

Yetkisiz baglanti tespiti

Baglant1 kuruldu/sonlandirildi

(Chuvakin vd. 2013)
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2. LOG VERI KAYNAKLARI

Log analiz stirecinin ilk adimi, log kaynaginin ne oldugunu anlamaktir. Bazi
uygulamalar ve sistemler loglamay1 varsayilan olarak yapmaktadir. Uygulama log
verileri gonderiyor olabilir; ancak karsisinda onu almasi gereken higbir sey
bulunmayabilir. Bu boliimde, sistem ve uygulamalar i¢in temel log kaydinin nasil
etkinlestirilecegi gosterilecektir. Bazi uygulamalar ve sistemler i¢in varsayilan zorunlu
ayarlar yeterli olmadigindan, uygulama ayarlarin1 degistirerek loglarin kalitesinin nasil
artirtlacagindan bahsedilecektir. Genel amag, ortamda loglamanin nasil kurulacagi

hakkinda fikir vermek ve halihazirda bulunan araglari giiclendiren 6érnekler sunmaktir.

2.1 Loglama Kaynaklari

Log kaynaklar1 genel olarak iki kategoriye ayrilir:

e [tme tabanl

e (Cckme tabanl

Itme tabanli log kaynaklar ile cihaz veya uygulama yerel diske ya da aga bir
mesaj gonderir. Ag tizerinden olursa, bu mesaj1 almaya hazir bir log toplayicisina sahip
olunmasi gerekir. Ug temel itme tabanli kaynak; syslog, SNMP ve Windows Olay
Giinltigii'diir. Bunlar, log mesajinin iletildigi protokollerdir. Teknik olarak Windows

Olay Giinliigii; protokol, aktarim mekanizmasi, saklama ve erisimi kapsar.

Cekme tabanli log kaynaklar1 ile uygulama log mesajin1 kaynaktan ¢eker. Bu
yontem, istemci-sunucu modeline dayanir. Bu sekilde calisan ¢ogu sistem, log
verilerini bazi tescilli bigimlerde saklar. Ornegin; Checkpoint iiriinii, gelistiricilerin
giivenlik duvari loglarmi alabilmesi igin uygulamalar yazarken kullanabilecekleri
OPSEC kiitliphanesini sunar. Diger triinler MSSQL, Oracle, MySQL gibi
veritabanlarini kullanarak verilerini saklamaktadir. Loglari bir veritabanindan ¢ekmek

kolaydir ve bu islem bir komut dosyas1 veya program ile yapilabilir.
Burada, yaygin olarak kullanilan ii¢ log kaynagi protokolii ele alinacaktir.

2.1.1 Syslog
Syslog, Unix/Linux da dahil olmak iizere pek cok sistemde yaygin olarak
kullanilan bir loglama bi¢imidir. Yogun bir sekilde kullanilmasina ragmen resmi

olarak standartlagtirilmamustir. Standartlagtirma eksikligi nedeniyle, uygulamalar
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sistemlerde ¢ok ¢esitli olabilir ve bazi ortamlarda olaylarin platformlar arasi iligkisini
zorlagtirabilir.  Syslog, ilk olarak hata ayiklama bilgilerini toplamak igin

olusturulmugstur. Bu nedenle log analizi i¢in uygun olmayan bazi sinirlamalart vardir.

Syslog, syslog arka plan programindan (syslogd) olusur. Sistemin acilis1 ve
kapanisinda sirastyla baglatilir ve durdurulur. Uygulamalar, syslog kiitiiphane ¢agrilari
aracilifiyla syslogd ile iletisim kurar. Syslogd, bir Unix alan soketi iizerinden
uygulamalardan ve ¢ekirdekten log kayitlarin1 alir. Syslogd, uzak makinelerden 514
numarali port tizerinden UDP mesajlar1 araciligiyla istege bagli olarak veri alabilir.

Rsyslog ve syslog-ng gibi modern syslog tiirleri TCP ile de ¢alisir.

Syslogd’nin davranisi genellikle /etc/syslog.conf gibi bir yapilandirma dosyasi
tarafindan kontrol edilir. Bu arka plan programi (daemon), log mesajlarin1 Unix alan
soketi /dev/log'dan okur ve bir veya daha fazla ¢ikt1 dosyasina yazar ya da loglart UDP
araciligiyla bir toplama sunucusuna iletir. Yapilandirma dosyasinda bir degisiklik
yapildiginda, yeni yapilandirmay1 tekrar okumasi i¢in syslogd islemine bir SIGHUP

gonderilmesi gereKir.

Syslogd normal olarak dnyiikleme sirasinda baglatilir, manuel olarak baglatmak
icin sadece syslogd komutu c¢alistirilmalidir. Syslogd igin standart olarak gerekli
olanlar; yapilandirma dosyasinin konumu, isaret araligi, agdan gelen veriyi kabul edip
etmeme ve Unix alan soketinin yolu olarak kabul edilir. Yapilandirma igin belirlenen
argiimanlar, Unix/Linux'un farkl: tiirlerine gore degiskenlik gosterir. Ornegin; Linux,
diger bilgisayarlardan loglar1 kabul etmek i¢in "-r" kullanirken OSX ayni iglem i¢in "-
u" kullanir. Bazi syslogd siirlimleri, herhangi bir komut satir1 argimanma gerek
duymadan uzak mesajlar1 otomatik olarak kabul eder. Bu segenekler genellikle
varsayllan degerlere sahiptir, varsayilanlar1 gecersiz kilmak i¢in komut satiri
degiskenleri kullanilir. Isletim sistemine &zgii bilgiler igin yerel kilavuzlara bakilmasi

gerekir.

Varsayilan syslogd yapilandirma dosyasinin (/etc/syslog.conf) igerigi de
dagitimlar arasinda degisir. Cogu yapilandirma, varsayilan olarak herseyi loglamazken
bazilar1 da farkli seyleri farkli dosyalara loglar. Loglamak istenilen seylerin loglanip
loglanmadigint belirleyebilmek icin syslog yapilandirma dosyast her zaman

incelenmelidir.



17

2.1.1.1 Syslogd ile Temel Loglama

Syslogd ile loglamay1 baslatabilmek i¢in basit bir yaklasim; her seyi yerel
bilgisayardaki tek bir dosyaya loglamaktir. Her seyi tek bir dosyaya loglamak iki
avantaja sahiptir. I1ki, bu dosyaya géz atarak nelerin loglandigini gorebilmektir. Neyin
loglandig1 bilinmiyorsa, nereye loglanacagina dair de bir kararin verilmesi zordur.
Ikincisi, bu mesaj merkezi bir log sunucusuna yonlendirildiginde yerel kopya, sorun

giderme ve yedekleme amaciyla kalmaya devam edecektir.

Her seyi bir dosyaya loglayabilmek igin, asagidaki komut syslog.conf
dosyasina koyulmalidir:

*.debug /var/log/messages

Istenilirse farkl1 bir yol ad1 kullanilabilir. Fakat farkli bir yol ad1 kullanildiginda

syslog yazmaya baslamadan 6nce ilgili dizinde bos bir dosya olusturmak gerekebilir.

Ayni1 bilgiyi birden fazla dosyaya gereksiz yere yazmamak i¢in dosyadaki diger
satirlar yorum satirina doniistiiriilebilir. Yorum yapmak veya devre dist birakmak

istenilen satirlarin 6niine bir ‘#’ ifadesi yerlestirilmelidir.

Syslog arka plan programinin (syslogd) islem kimligini almak i¢in ps komutu

kullanilir:

ps -ef | grep syslog
root 6751 0 Feb 16 ? 0:00 syslogd —-m 0

syslogd’yi yeniden baslatmak i¢in asagidaki SIGHUP gonderilmelidir:
kill -HUP 675

Ivar/log/messages dosyasina bakilirsa agagidaki gibi bir mesaj goriilecektir:

Feb 16 17:50:05 hostname syslogd 1.4.1: restart.

Unix'in bazi stirlimlerinde syslog arka plan programi, varsayilan olarak uzak
sistemlerden gelen istekleri dinlememektedir. Bu, uygulama igeren uzak sistemlerin
yayinladigi syslog log mesajlarini merkezi bir yere, yani merkezi bir log sunucusuna
loglayamayacagi anlamina gelir. Bu nedenle log toplamaya baslamadan 6nce gereken

6zel argliman, syslog arka plan programina verilmelidir.
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2.1.1.2 Syslog Mesajlarinin Siniflandirilmasi

Syslog mesajlarinin, syslogd tarafindan nasil yonlendirilecegine karar vermek
icin iki Ozelligi vardir: tesis ve Oncelik. Tesis, mesajin nerede iiretildigi konusunda
genel bir smiflandirma yapmak ig¢in tasarlanmistir. Tablo 2.1°de kullanilabilecek

syslog tesisleri verilmektedir.

Tablo 2.1 Syslog Tesisleri

Tesis Ag¢iklama
auth Kimlik dogrulama bilgisi
authpriv Yalnizca ayricalikli kisilerin géormesi gereken hassas kimlik dogrulama bilgisi
cron Crontab’dan iiretilen mesajlar
daemon Herhangi bir arka plan programindan gelen mesajlar
ftp Dosya transfer protokoliinden gelen mesajlar
kern Kernel tarafindan iiretilen mesajlar
loclaolc7a’1}(l)ecli(2(11ar Ozel uygulamalardan gelen mesajlar
mail E-posta aktarim aracindan gelen mesajlar
mark Diizenli araliklarla {iretilen dahili mesajlar
news Ag haber sisteminden gelen mesajlar
syslog Syslog arka plan programindan gelen mesajlar
user Komut satirindan gelen mesajlar
uucp Uucp sisteminden gelen mesajlar

(Korrf ve Paco, 2005)

Bu tesislerin isimleri Unix/Linux dagitimlar1 arasinda biraz farklilik gosterir ve
bazi isletim sistemlerinde daha az veya daha fazla kategoriler bulunabilir. Ornegin;
OSX'in install adinda farkl: bir tesisi daha vardir.

Tesisi uygulama programcisi seger ve secim konusunda herhangi bir sinirlama
bulunmamaktadir. Bir programci, programi bir e-posta programi olmasa bile mail

tesisini kullanmayi segebilir.

2.1.1.3 Mark Tesisi

Syslogd tarafindan kullanilan ve mark olarak adlandirilan 6zel bir tesis vardir.

Bu tesis asagidaki gibi diizenli araliklarla bir isaret mesaji tiretir. (Korff vd. 2015)
Feb 16 17:34:00 hostname -- MARK --

Mark tesisinin amaci, syslog arka plan programimin kendisine herhangi bir
mesaj gelmemis olsa bile calismakta oldugunu dogrulamaktir. isaret mesajlari, bir
sistemin c¢alisip c¢alismadigini denetlemek ve bir bilgisayarin ne zaman ¢oktiigiini

belirlemek i¢in kullamighidir. Cokme siiresini yaklasik olarak belirlemek i¢in
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¢okmeden Onceki son isaret mesajinin saati kullanilabilir. Varsayilan aralik, komut
satirindan  belirtilmezse yirmi dakikadir. Isaret mesajlarmm dogru araligim
belirlemede bazi tereddiitler vardir. Bir dakika gibi kiiciik bir deger, bir sunucunun ne
zaman c¢alisir veya bozuk olduguna iliskin kesin zamanlamay1 verecektir. Bununla
birlikte, binlerce sunucu her dakika merkezi log sunucusuna isaret mesajlari
gonderirse, yalnizca bu iletiler igin bile agda ¢ok fazla trafik yasanilacaktir; ancak
syslog'un gercekten calistigini dogrulayabilmek i¢in de belirli bir degerde isaret

araligina sahip olmasi gerekir.

2.1.1.4 Syslog Onceligi

Bir mesajin 6nceligi, mesajin énemini belirtmek icin kullanilir. Tablo 2.2°de

mevcut syslog oncelikler kiimesi verilmektedir.

Tablo 2.2 Syslog Oncelikleri

Onem Derecesi | Anahtar Kelime Aciklama
Acil emerg Sistem kullanilamiyor, panik durumu
Alarm alert Hemen harekete gegilmeli, veritabani sorunu gibi
Kritik crit Kritik kosullar, donanim hatasi gibi
Hata err Hata kosullari
Uyari warning Uyari kosullari
Bildirim notice Normal ama 6nemli kosullar
Bilgi info Bilgilendirici mesajlar
Hata Ayiklama debug Hata ayiklama mesajlari

(syslog, 2016)

Herhangi bir olaya eklenen Oncelik, uygulama programcist tarafindan

secildiginden, 6nem derecesinin ger¢ekten anlamli oldugunun garantisi yoktur.

Tesis ve Oncelik birlesiminin pratik uygulamasi, mesajlarin filtrelenmesinin
ilkel bir formu olarak syslog arka plan programi tarafindan kullanilir. Bu filtre

syslog.conf dosyasinda belirtilmektedir.

2.1.1.5 Syslog.conf Dosyasi

Syslog.conf dosyasi, asagida gosterilen bicimde bir veya daha fazla satir

icermektedir.

<selector>... <tab> ... <action>

<selector> belirli satirin hangi mesaj tiirlerini uygulayacagini, <action> ise o

mesaj ile ne yapilacagini belirtir.
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<selector>, nokta ile ayrilan bir tesis ve dnceligin bir birlesimidir. Ornegin;
daemon.info. Verilen bir segici belirtilen tesisin tiim mesajlarmni belirtilen 6ncelige
veya daha fazlasina eslestirir. Yani daemon.info olarak verilen segici, daemon.info’dan
daha yiiksek Oncelige sahip olan daemon.crit ile de eslestirilmektedir. Coklu tesislere
tek bir oncelik virgiillerle ayrilarak verilebilir. Ornegin; daemon,mail.info ifadesi
daemon.info ve mail.info'yu belirtir. Tiim tesislerin belirtilmesi igin tesis ad1 yerine ‘*’
kullanilabilir. Birden fazla segici aym satirda ;" ile belirtilir. Ornegin;
daemon,info;mail.crit. none anahtar kelimesi, belirli bir tesisin digindaki her seyi
secmek iizere ‘*” Karakteri ile birlikte kullanilabilir. Ornegin; *.info;mail.none ifadesi

mail tesisinin mesajlar1 harig olacak sekilde info dnceligi olan her seyi segecektir.

Segici ve eylem, <tab> karakteriyle ayrilir. Syslogd’nin yeni siiriimleri

<tab>'a ek olarak <space>’i de kabul etmektedir.

Secici i¢in gergeklestirilen eylem ii¢ seyden biri olabilir; mesaj1 bir dosyaya
eklemek, mesaj1 bagka bir bilgisayardaki syslogd'ye iletmek ve mesaj1 bir kullanicinin
terminaline yazmak. Kullanilan en yaygin eylem, dosyanin tam yolunu belirleyerek
mesaj1 bir dosyaya eklemektir.

mail.crit /var/log/eposta.log

Birgok syslogd siiriimiinde, syslogd’nin yazabilmesi i¢in dosyanin bulunmasi
gerekir. Dosya mevcut degilse syslogd dosyayr olusturmaz. Dosya mevcut degilse,

touch <dosyaismi> veya cp /dev/null <dosyaismi> komutu ile dosya olusturulabilir.

Log mesajlarin1 bagka bir sunucuya iletmek, ona bir "@" isareti eklenmis bir

sunucu adi1 vermek suretiyle yapilir.

*.crit @logserver.mydomain

Logserver, bir bilgisayar adi veya bir IP adresi olabilir. Bir IP adresi
belirtmenin avantaji, syslog arka plan programi baglatildiginda DNS ¢alismiyorken
bile mesajlarin iletilmesidir. Uzak bilgisayara gonderilen mesajlar UDP araciligiyla
gonderilir ve yanit beklenmez. Bu nedenle uzak bilgisayarin bir arizast syslogd'nin

yerel bilgisayarda caligmasini engeller.
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Uciincii muhtemel eylem, mesaji bir kullanicinin terminaline yazmaktir.
Mesajin goriinmesi i¢in kullanicinin oturum agmis olmasi gerekir. Bu islem, kullanici

ad1 belirterek yapilir:

mail.crit abc

Bu ornek, kritik ve daha yiiksek olan oncelikteki tiim mail mesajlarinin abc
kullanisinin sahip oldugu herhangi bir kullanici terminaline yazilmasina neden
olacaktir. Burada kullanict ad1 olarak “* belirtilmesi durumunda mail mesajlar1 tiim

kullanicilara gonderilecektir:

mail.crit *

Bazi syslog arka plan programlarinin yapilandirma dosyasi araciligiyla kontrol
edilebilecek ek ozellikleri vardir. Ornegin; baz1 syslogd’ler syslog mesajlarmin log

sunucusuna hangi bilgisayarlardan kabul edilecegini sinirlamaya izin verirler.

2.1.1.6 Syslogd Ciktis1

Syslogd, mesajlar1 yeni satirlarla sonlandirilmig ASCII metni olarak yazar. Bu
nedenle dosyalar1 okumak igin Ozel bir izleyici gerekmez, herhangi bir metin
goriintiileyici gosterebilir. Bununla birlikte, log dosyalarini incelemek i¢in "vi" veya
bagka bir diizenleyici kullanilmasi 6nerilmez. Log dosyalar1 gergekten biiyiik olabilir;
ancak daha da 6nemlisi log dosyalarini bir metin diizenleyiciyle okurken, log dosyasini
yanlislikla degistirme riski olusur. Bu da yasal veya is amaclh log verilerine ihtiyag
duyuldugunda kabul edilemez bir durumdur. Dosyayr degistirmek planlanmadigi
stirece, bir metin diizenleyiciyi bir dosyada kullanmamak 1yi bir sistem yonetimi

uygulamasidir.

2.1.1.7 Syslog Protokolii

Uzun yillar boyunca, syslog protokolii i¢in kullanilan RFC standardi
RFC3164'tiir. (The BSD syslog Protocol, 2001) Giiniimiizde ise kullanilan standart
RFC5424°tiir. (The Syslog Protocol, 2009) RFC5424, eski syslog protokoliiniin bir
revizyonudur. Protokoldeki en biiyiik degisikliklerden biri RFC3339'da problemlere
neden olan zaman damgalarinin belirtilmesidir. (Date and Time on the Internet:
Timestamps, 2002) Eski protokolde zaman damgasi konusunda fazla bir sey

belirtilmemektedir. Alinan log mesaj1 ay, giin, saat ve saniye gibi minimum bilgileri
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icermekte olup, yi1l ve zaman dilimi bilgileri bulunmamaktadir. Bu sekilde olmasi
analiz acisindan zor bir durumdur. Ayrica RFC5424’te, otomatik log analizini 6nemli

ol¢tide kolaylastiracak olan ad=deger ¢iftleri gibi yapisal veriler bulunmaktadir.

2.1.2 SNMP

SNMP, cihazlar1 sorgulamak ve yapilandirmak icin kullanilan bir protokoldiir.
SNMP tuzaklar1 (trap) ve bildirimleri (notification), belirli bir olay olustugunda bir
cihaz tarafindan iretilen bir SNMP mesajidir. SNMP protokolii bir biitiin olarak
loglama sistemi olmadig1 halde, SNMP tuzaklar1 veya bildirimleri log mesajlarinin
tirleri olarak kabul edilebilir. Birgok ag cihazi syslog yoluyla olay bilgilerini
gonderebilirken, bazi eski cihazlar gonderemezler. Dolayisiyla SNMP tuzaklar ve
bildirimleri, bagka tiirlii toplanilamayan cihazlardan olay bilgisi alma yontemidir ve
bazt durumlarda SNMP yoluyla gonderilen bilgi tirii syslog {izerinden
gonderilenlerden farklidir. SNMP'nin SNMPv1, SNMPv2 ve SNMPv3 olarak bilinen

birden ¢ok siiriimii vardir.

2.1.2.1 Yoneticiler ve Ajanlar

SNMP tarafindan yonetilen cihazlar genellikle bir ag yonetim istasyonu (NMS)
tarafindan kontrol edilir. NMS, cihazlar1 periyodik olarak yoklar, durum bilgisini
sorgular, gerektiginde yapilandirma degisiklikleri gonderir. NMS ayrica tuzaklar1 veya
bildirimleri dinler. Bu sekilde NMS, merkezi bir log toplayiciya benzer sekilde islev

gorur.

Syslog'da oldugu gibi bir sey, SNMP tuzaklarini dinlemek zorundadir. Alict bir
NMS veya kullanilan Unix dagitimindaki SNMP arka plan programi olabilir. Net-
SNMP, en popiiler acik kaynakli SNMP arag¢ setidir. Kullanigli komut satir1 araglari
ile Unix ve Windows'ta ¢alisan bir SNMP tuzak arka plan programi (snmpd) igerir.

2.1.2.2 SNMP Tuzaklar: ve Bildirimleri

SNMP tuzaklar1 SNMPv1 protokoliiniin, SNMP bildirimleri ise SNMPVv2 ve
SNMPv3 protokollerinin bir pargasidir. Tuzaklar ve bildirimler arasindaki en énemli
fark, bildirimlerin alictnin bir bildirimi gdnderene geri gonderme yetenegini
icermesidir. Cihaz, hangi olaylarin mesaj iirettigi ve mesajlarin nereye gonderilecegi

de dahil olmak tizere mesaj1 olusturmak tizere yapilandiriimalidir.
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Syslog'da oldugu gibi SNMP, UDP iizerinden uygulanir ve bu nedenle Syslog
ile aym gilivenilirlik sorunlarindan muzdariptir. SNMPv2 bildirimleri, bir alindi
bilgisinin alicidan geri gonderilmesini saglar, bu sekilde tek yonlii UDP iletilerinden

daha giivenilir bir mesaj teslimati saglar.

Ayrica syslog'da oldugu gibi SNMPv1 tuzaklari, diiz metin olarak gonderilir
ve kimligi dogrulanmaz. Bu nedenle, ayni1 sahtecilik (spoofing) saldirilarina tabidirler.
SNMPv2 bildirimleri de diiz metin olarak gonderilir. SNMPVv3 hem gonderici ve hem
de alic1 tarafinda fazladan CPU dongiisii olusturmasina ragmen sahtecilik saldirilarina

kars1 koruma saglayan istege bagh bir kimlik dogrulama sertifikasina sahiptir.

2.1.2.3 SNMP Get

SNMP protokolii, bir cihazdan veya sistemden bilgi almaya yarayan get islemi
saglar. Ne tiir bilgi alinacagi, soz konusu cihazin neyi sagladigina bagli olarak degisir.
Ag yonetiminde, tuzak yonlendirmeli ¢ekme (trap-directed polling) adi verilen bir
kavram vardir. Bu, bir ¢esit SNMP tuzagi alindiginda, yeni alinan tuzagi
iliskilendirmek veya dogrulamak i¢cin SNMP get kullanarak cihazin ¢ekme islemini
baslatmak demektir.

2.1.2.4 SNMP Set

SNMP set, uzaktaki bir sistemde bir seyin degerini degistirmeyi saglar.
Ornegin; ag kopriileri, SNMP’nin bir gecis portunu yukari ve asag1 ayarlayabilmesi
icin kullanabilecegi belirli bir tanimlamay1 saglar. Bunu yapabilmek i¢in belirli porta

bagli makinenin MAC adresinin bilinmesi gereklidir.

2.1.2.5 SNMP ile Ilgili Sorunlar

Syslog mesajlartyla ilgili biiyiikk bir sorun standartlastirilmis bir bi¢imin
bulunmamasidir. Bu ise, ABC ireticisinin log mesajlarinin XYZ fireticisinden farkli
olacagi anlamina gelir; ancak SNMP ile durum biraz daha iyidir. SNMP, MIB
(Management Information Base)’i kullanir. MIB, belirli bir sistemin hangi tuzaklar

veya bildirimleri desteklediginin bir tanimlamasidir.

MIB'ler iyi bi¢imlendirilmis, anlagilir mesajlar vermeye yonelik giiclii bir
altyap1 saglasa da treticiler bunu nadiren desteklemektedir. MIB, cihaz veya sistem

tarafindan gonderilen tuzak veya bildirimle eslesmeyebilir. SNMP uygulamasinda
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degisiklikler yapilir ancak MIB giincellestirilmezse, tuzaklarin nasil goriindiigiint

anlamak i¢in MIB kullanilmaya baslandiginda karisikliga sebep olabilir.

Bir tiretici MIB olusturmak i¢in zaman harcamak yerine, serbest bi¢imli bir
metin dizesi olarak i¢inde tek bir degisken bulunan bir tuzak olusturabilir. Sonug,
syslog mesajlarini ayristirmak gibi zordur. Bu nedenle SNMP, log bilgilerini toplamak

icin en iyi ¢oziim degildir; ancak bazi cihazlardan bu bilgileri alabilmenin tek yoludur.

2.1.3 Windows Olay Giinliigii

Microsoft’tun log hazirlama ve toplama sistemine Olay Giinliigii adi verilir.

Olay Giinliigii 6ncelikli olarak iki tiir log toplamak ve gézden ge¢irmek icin kullanilir:

e Windows Gunlikleri

e Uygulama ve Hizmet Glinliikleri

Windows Giinliikleri; Uygulama, Giivenlik ve Sistem'i kapsar. Giivenlik’te
oturum a¢ma, oturum kapatma, kaynak erisimi (paylasimlar, dosyalar vb.) loglanir.
Uygulama ve Hizmet Giinliikleri’nde uygulamalar, aktarim durumunu, hatalar1 ve

diger kayda deger 6geleri yazabilir.

Windows’ta Olay Goriintiileyicisi’ni ¢alistirmak i¢in: “Denetim Masas1t =>
Sistem ve Giivenlik => Yonetimsel Araglar => Olay Goriintiileyicisi” yolu izlenir.

Sekil 2.1°de Olay Goriintiileyicisi gosterilmektedir.

Sekil 2.1 Windows Olay Goriintiileyicisi

{8l Olay Goruntileyicisi = a X

Dosya Eylem GoérUnim Yardim
o9 a7 BHE

| FIROIEVECJOLITIENICERNEA Giivenlik  Olay sayisi: 229.622 (1) Yeni olaylar var Eylemler

v g Ozel Gorunumler

¥ Vonetim Olayl Anahtar sozctkler Tarih ve Saat Kaynak Olay Kimligi Gor » | | Guvenlik -
‘6netim Olaylan a o 3
« @ Windows Ganlakleri <, Denetleme Basarist 14.04.2017 23:58:47 Microsoft ... 4672 Oze Kaydedilen Gunlugu Ag...
& Uyaul “, Denetleme Bagarist 14.04.2017 23:58:47 Microsoft ... 4627 Gru|
& Lygulama ¥ Ozel Gorundm Olustur...
1] Guvenlik 4, Denetleme Basarist 14.04.2017 23:58:47 Microsoft ... 4799 Gav
8 Kur EDenetleme Basanst  14.04.2017 23:58:47 Microsoft ... 4624 Oy Ozel Gorunam Al
i1 Sistem A, Denetleme Basansi 14.04.2017 23:58:47 Microsoft ... 4799 Guv Gunlaga Temizle..
1 lietilen Olaylar 4, Denetleme Basaris 14.04.2017 23:58:47 Microsoft ... 4670 Yetk T Gegerli Gunluge Filtre Uygu.
& Uygulama ve Hizmet C | @ Denetleme Basansi 14.04.2017 23:58:47 Microsoft ... 4672 Oze v . 3
.+ Abonelikler < > Ozellikler
& Bul.

Olay 4624, Microsoft Windows security auditing. b3

T layl, di
Genel  Aynntilar Id  Tum Olaylan Farki Kaydet.

Bu Guinlige Gorev Ekle...

IBlr hesapta basarili bir sekilde oturum agildi.

¥ Gorindm »
Gunlgk Adi: ~ Gavenlik G Yenile
Kaynak: Microsoft Windows security Gunluge kaydedilen: 14.04.2017 23:5¢ H Yardm »
Olay Kimligi: 4624 Gorey Kategorisi: Oturum Ag
Diizey: Bilgi Anahtar Sozcikler:  Denetleme Basz Olay 4624, Microsoft Windows s... 4
Kullamicr: Yok Bilgisayar: CSB-SAMETCAN Olay Ozellikleri
Islem kodu:  Bilgi Zl BuOlaya Gorev EKle...
Ek Bilgi: Olay Guinlagi Cevrimici

Kopyala »

Carilan Olnilan Vaudat
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Olay Goériintiileyicisi ekraninin sol bélmesinde ¢esitli log mesaji tiirleri vardir.
Ortada, segilen tiire ait log mesajlar1 bulunur. Ortadaki log mesajinin altinda ilgili log
mesajinin ayrintilari yer alir. Log mesaji ¢ift tiklatilirsa Sekil 2.2'deki gibi bir pencere
acilarak burada secilen log mesajinin ayrintilart gosterilmektedir. Log mesajinin

tiirline bagl olarak sunlar goriilebilir:

e Olay Kimligi

e Hesap Adi

e Etki Alam

e Kaynak (dosya veya dizin erisimi durumunda)

e Durum (istegin basarili olup olmadigi)

Sekil 2.2 Bir Windows Olayinin Ayrintilart

Eﬂi Olay Ozellikleri - Olay 4624, Microsoft Windows security auditing. X
Ayrintilar

Bir hesapta basarili bir sekilde oturum acildi. A

Konu:
Guvenlik Kimligi: SYSTEM
Hesap Adr: CSB-SAMETCANS
Hesap Etki Alani: CSB
Oturum A¢ma Kimligi: Ox3E7

Oturum A¢ma Bilgileri:
Oturum A¢ma TurG: 5
Kisitlanmig Yonetici Modu: -
Sanal Hesap: Hayir
Yukseltilmig Belirtec: Evet

Kimlige Buriinme Duzeyi: Kimlige Buriinme

Yeni Oturum:
Guvenlik Kimligi: SYSTEM
Hesap Ad: SYSTEM
Hesap Etki Alan:: NT AUTHORITY %

Gunlik Adi:  Guvenlik

Kaynak: Microsoft Windows security Gunlige kaydedilen: 14.04.2017 23:58:47

Olay Kimligi: 4624 Gorey Kategorisi: Oturum Ac

Duzey: Bilgi Anahtar Sozcukler:  Denetleme Basarisi

Kullanici: Yok Bilgisayar: CSB-SAMETCAN.csb.local

Islem kodu:  Bilgi
Ek Bilgi: Olay Gunlugu Cevrimici

Kopyala Kapat
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2.2 Log Kaynaklarimin Simiflandirilmasi

Asagidaki boliimlerde, log verileri iireten uygulamalarin ve sistemlerin

ornekleri verilmektedir.

2.2.1 Giivenlikle Ilgili Host Loglar

Bu kategori, isletim sistemi bilesenleri tarafindan iiretilen loglari, c¢esitli ag
servislerinin loglarin1 ve bunlarin yani sira sistem {izerinde c¢alisan diger
uygulamalarin loglarin1 kapsar. Mesajlarin bir¢ogu performans izleme, denetim veya
sorun giderme nedenleriyle iiretilirken, bunlarin biiylik bir cogunlugu giivenlik i¢in

faydalidir.

2.2.1.1 Tsletim Sistemi Loglar

Isletim sistemleri ¢ok fazla tiirde log mesajlar: {iretmektedir. Isletim sistemleri

tarafindan tiretilen bazi giivenlik mesajlarinin tiirleri asagida verilmektedir.

> Kimlik dogrulama: Kullanicinin oturum agmasi gibi. Asagida SSH (Secure
Shell) arka plan programiyla uzak kullanicilarla ilgili kimlik dogrulamasi

yapan bir Linux syslog satir1 verilmektedir.

Feb 18 09:55:21 abc sshd2[168]: User abc, coming from 72.127.65.155,
authenticated.

» Sistemin baglatilmasi, kapatilmasi ve yeniden baslatilmasi. Asagida sistem

kapanmasina iligkin bir Linux syslog satir1 verilmektedir.

Apr 9 02:16:20 localhost shutdown: shutting down for system reboot
» Hizmetlerin baslatilmasi, kapatilmasi ve durumunun degisikligi. Asagida
sendmail arka plan programinin baslatilmasiyla ilgili bir Linux syslog satiri

verilmektedir.

May 7 15:08:11 solinst sendmail[359]: [ID 146987 mail.info] starting daemon
(9.12.7+Thu): SMTP+queueing@02:34:00

» Hizmetin ¢okmesi. Asagida istemsiz olarak kapatilan FTP sunucusu ile

ilgili bir Linux syslog satir1 verilmektedir.

Apr 11 13:45:34 xyz ftpd: service shut down
» Cesitli durum mesajlart. Asagida bir zaman senkronizasyon arka plan

programi (NTPD) ile ilgili bir Linux syslog satir1 verilmektedir.

Feb 19 16:23:42 localhost ntpd[375]: precision = 12 usec
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Genel olarak isletim sistemi mesajlari, iki temel nedenden dolay1 giivenlikle

ilgili olarak kabul edilir:

1. Saldirt tespiti i¢in kullamighdir; ¢iinkii basarili ve basarisiz saldirilar
genellikle loglarda benzersiz iz birakir. Sunucu Tabanli Saldir1 Tespit
Sistemleri (HIDS) ve Bilgi Giivenligi ve Olay Yo6netim Sistemleri (SIEM)
log mesajlarini toplayarak ge¢mis ve yaklasan tehditler hakkinda kararlar
verebilir.

2. Olaya miidahale i¢in faydalidir; ¢iinkii ¢esitli giivenlik 6nlemlerinin
varligina ragmen basarili saldirilar meydana gelmektedir. Saldiri
bulmacasinin birbirine bitisik pargalarmin bir araya getirilmesine imkan

saglamasi agisindan loglar, olaya miidahale i¢in olduk¢a 6nemlidir.

2.2.1.2 Ag Arka Plan Program Loglar

Ag arka plan programlar1 genellikle asagidaki kategorilerin giivenlikle ilgili

mesajlarin loglar.

» Hizmet baglantis1 kuruldu. Asagida "abc" uzak kullanicisi tarafindan bir
POP3 e-posta arka plan programina yapilan bagarili bir baglantiy1 gosteren

bir Linux syslog satir1 verilmektedir.

Feb 26 16:12:56 abc popper[726]: (v4.0.5) POP login by user "abc" at
(72.127.65.155) 72.127.65.155

» Sunucuya baglanti basarisiz oldu. Asagida bir telnet servisine yapilan

basarisiz bir baglantiy1 gosteren bir Linux syslog satir1 verilmektedir.

Feb 26 17:30:24 abc xinetd[513]: FAIL: telnet libwrap from =195.46.10.32
» Baglanti kuruldu; ancak erisim izni verilmedi. Asagida SSH sunucusuna
yapilan basarisiz bir baglantiyr gosteren bir Linux syslog satiri

verilmektedir.

Feb 27 09:54:10 abc sshd2[1245]: connection lost: 'Connection closed.'
» Cesitli hata mesajlari. Asagida bir sendmail arka plan programinin bir
istemciyle konusmaya devam etmesinin basarisiz oldugunu gosteren bir

Linux syslog satir1 verilmektedir.

Feb 27 10:32:15 xyz sendmail[1476]: tSRAbEd16453: lost input channel from
[10.51.165.6] to MTA after rcpt
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» Cesitli durum mesajlar1. Asagida basarili bir e-posta transferini gosteren bir

Linux syslog satir1 verilmektedir.

Feb 27 12:05:45 abc sendmail[1548]: tSRAbEd16453:
from=<hkjofheod@osdowjdf.com>, size=0, class=0, nrcpts=2, proto=SMTP, daemon=MTA,
relay=[10.21.145.9]

Ag arka plan programinin loglari, isletim sistemi loglar1 kadar faydalidir.
Bunlar genellikle ayn1 yere loglarlar. Ornegin; Windows ve Unix’te aymi loglama

mekanizmasi yaygin olarak kullanilir.

Sisteme giris yerlerinin en yaygin bulundugu ag arka plan programlar1 uzaktan
izlenir ve saldirilarin ¢ogu bunlar1 hedef alinir. Bu nedenle, giiclii loglamaya sahip

olmak bu ortamda ¢ok 6nemlidir.

2.2.1.3 Uygulama Loglar

Uygulamalarin logladigi mesajlar ¢ok cesitlidir. Uygulama log tiirleri agagidaki
gibi tek bir listede toplanabilir.

e Uygulama kullanicr etkinligi
e Ayricalikli kullanicr etkinligi
e Rutin ancak kritik etkinlik

e Yeniden yapilandirma

2.2.2 Giivenlikle Ilgili Ag Loglar
Bu kategori, ag altyapis1 tarafindan olusturulan ag loglarmi kapsar.
Yonlendiriciler ve anahtarlar, iglerinden gecen trafikle ilgili islemlerde ¢ok ¢esitli log

mesajlari tiretirler.

2.2.2.1 Ag Altyapisi Loglari
Ag altyapisi, aglart olusturan ve masaiistii bilgisayarlar ile sunuculari birbirine
baglayan yonlendiriciler, anahtarlar ve diger cihazlari igerir. Bu cihazlardan gelen

loglar glivenlik agisindan kritik bir rol oynar.
Mesajlarin yer aldig1 en yaygin kategoriler sunlardir:

e Girisler ve ¢ikislar
e Servise kurulan baglanti

e Gelen ve giden baytlar
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¢ Yeniden baslatmalar

e Konfigiirasyon degisiklikleri

2.2.3 Giivenlik Host Loglar1

Bu kategori, bir hostta ¢alisan giivenlik gorevine sahip uygulamalardan gelen
host loglarmi kapsar. Her durumda giivenlik agisindan alakali olabilecek ya da
olamayacak log kayitlarinin tutulmasinin aksine buradaki giivenlik loglari, saldirilar,
miidahaleler, zararli seylerin bulasmasi ile ilgili oldugundan dikkat edilmesi gerekir;
ancak pek cok durumda giivenlik donanimlar ¢esitli tiplerde yanlis alarmlar (yanlis

pozitifler gibi) iireterek gercegi yansitmayabilirler.
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3. LOG SAKLAMA

Loglarin saklanmas1 ve loglara hizli bir sekilde erisilerek analiz edilmesi
kurumlar i¢in kritik bir konudur. Kii¢iik ve orta 6l¢ekteki kurumlar tarafindan tutulan
log kayitlari, terabayt veya petabayt veri boyutuna hizli bir sekilde ulasabilir. Bu
veriler, bir kurumda gesitli bigimlerde saklanabilir. Bu boliimde ¢evresel faktorler ve

uyumluluk gereksinimleri dikkate alinarak saklama stratejileri incelenecektir.

3.1 Log Tutma Politikas1

Bu bolimde log tutma politikast gelistirilirken ihtiyag duyulacak bilgiler
verilecektir. Kurum i¢in tasarlanan tutma politikasinda log verileri i¢in saklama tiiri,
boyut, maliyet, erisim hizi, arsivleme ve imha gereksinimleri hakkinda yapilmasi

gereken kararlarin yer almasi gerekir.

Asagida aciklanan faktorleri temel alarak bir tutma stratejisi olusturma siireci
ele alinacaktir. Kurumun ihtiyaglarina gore organizasyondaki giivenlik, uyumluluk ve
isletme yonetimi gruplarindan bir dizi paydas, bu siirece dahil olmalidir. Log tutma

politikas1 gelistirilirken asagidaki hususlar gézden gegirilmelidir.

1. Uygulanabilir uyumluluk gereklilikleri  degerlendirilmelidir:
Gliniimiizde pek cok endistride gii¢lii bir dizi uyumluluk gereksinimi
bulunmaktadir. Ornekler arasinda, bir yil gibi belirli bir log tutma siiresi
olan Odeme Kart1 Endiistrisi Veri Giivenligi Standardi (PCI DSS), belirli
log tiirleri igin belirli zamanlardan bahseden Kuzey Amerika Elektrik
Giivenilirligi Sirketi (NERC) kurallar1 yer alir. Diger diizenlemeler, belirli
tirdeki loglar1 tutmay1 gerektirir; ancak bir siire belirtmez.

2. Kurumun risk durumu goézden gecirilmelidir: Agin ¢esitli boliimleri
i¢in olusan i¢ ve dis riskler, tutma siiresini artirir. Loglarin siiresi ve 6nemi,
bir kurum igin bu risk alanlarnin her birinde ¢esitlilik gosterebilir. I¢
tehditler1 aragtirmak i¢in loglar kullanilmaya odaklanilirsa, bu tiir olaylar
genellikle yillarca kesfedilemediginden log tutma siiresi uzun olmalidir.

3. Cesitli log dosyalarina ve olusturulan loglarin boyutlarina
bakilmahdir: Giivenlik duvarlari, sunucular, veritabanlar1 gibi ¢esitli
sistemler diislintildiigiinde yalnizca ihtiyaca degil, tipik log hacmine ve

tiretilen her bir log kaydinin boyutuna ve tiiriine bakilmalidir. Her cihaz ya
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da uygulamanin tiirtinden elde edilebilecek log hacmi konusunda genis bir
cesitlilik vardir. Ornegin; giivenlik duvarlarindan gelen loglar, fazla
miktarda log olusturur ve uzun vadeli tutma gereksinimlerinden dolay1 bu
log verileri yalnizca 30 giin boyunca saklanir. Bununla birlikte, PCI DSS
gibi bir kurulusun uyumluluk gereksinimleri ve gilivenlik duvarinin
kritikligi, daha uzun bir tutma siiresinin gerekli olup olmadigini belirlemek
icin yakindan degerlendirilmelidir. Ayrica, 06zel uygulamalar ve
desteklenmeyen isletim sistemleri gibi loglarini analiz etmek icin gerekli
araclar bulunmayan log kaynaklar1 da olabilir.

4. Mevcut saklama secenekleri gozden gegirilmelidir: Log saklama
secenekleri, disklerden, DVD'lerden, kasetten, RDBMS'den, loga 6zgii
saklama ve bulut tabanli saklama se¢eneklerinden olusur. Makul bir siire
icerisinde dogru log kayitlarina erisebilmek i¢in fiyat, kapasite ve erisim
hiziyla ilgili konularda neyin 6nemli olduguna karar verilmelidir. Kaset
ucuz bir segenek olarak bilinir; ancak saklanan kayitlarin etkin bir sekilde
aranamamasi problemi vardir ve uygun kaseti bulmak ve analiz amaciyla
verileri geri yiiklemek icin insan miidahalesi gerekebilir. Tutma siiresi
gereksinimini karsilamak i¢in ne siklikla yeniden yazilmasi gerekecegi
konusunda medyanm Omriiniin de dikkate alinmasi gerekir. Ornegin;
yazilabilir ucuz CD'ler veya DVD'ler i¢in yedi yi1l muhtemelen uzun bir
stiredir. Teknolojideki ¢ag ve gegerlilik de kasetleri ve diskleri okumak i¢in

stirtici satin alma olanagini zorlastirabilir. (Chuvakin vd. 2013)

Tablo 3.1°de 6rnek bir log tutma politikas1 gosterilmektedir.

Tablo 3.1 Ornek Log Tutma Politikasi

Tiir Ag Depolama Katmani Tutma Siiresi
Saldir1 Onleme Sistemi (IPS) DMZ Cevrimici 3ay
Giivenlik Duvari DMZ Cevrimici lay
Sunucular Ic Cevrimigi 3ay
Hepsi DMZ Arsiv 3yl
Kritik Ic Arsiv Syl
Digerleri Ic Arsiv 1 yil
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Bir kurumda loglar1 tutma siiresini ve alan gereksinimlerini belirlemek zor
olabilir. Bu boliimiin geri kalaninda, karsilagilacak log bi¢imlerinin tiirleri ve kurumun
politikasina uygun olarak log dosyalarimi korumak ve saklamak igin kullanilan

stratejiler incelenecektir.

3.2 Log Saklama Bicimleri
Bu boliimde, birkag log saklama bigimi ele alinacaktir. Ag cihazlari,
uygulamalar ve isletim sistemleri bircok farkli bi¢imde log iiretir ve ¢ogu durumda

loglar metin tabanly, ikili veya sikistirilmis bi¢imde saklanir.

3.2.1 Metin Tabanh Log Dosyalari

Giliniimiizdeki programlama dillerinde metin tabanli loglarin olusturulmasini
kolaylastiran birgok altyap1 olmasi ve sistemlerin bu tiir log dosyalarini tiretmesinin
diisiikk maliyetli olmasi nedeniyle en yaygin kullanilan loglama tiirtidiir. Metin tabanh
dosyalara loglayan sistemlerin popiilerligi ve bollugu, bu bi¢imin pek ¢ok faydasinin

bir sonucudur. Metin tabanli loglamanin faydalari sunlardir:

e Bir uygulama i¢in metin tabanli bir log dosyasina yazmak, CPU ve G/C
kaynaklar1 acisindan ¢ok ucuz bir islemdir.

e Bicimi, genellikle insan tarafindan okunabilir ve Unix/Linux isletim
sistemlerinin birgok cesidinde yer alan grep ve awk gibi yaygin metin
isleme araglari ile incelenebilir.

e Operasyon ve gilivenlik ekiplerinin loglar1 ortak bir sekilde merkezilestirip
ayristirma ve daha gii¢lii bir log yonetimi sistemi olusturma becerisini

kolaylastiran syslog gibi metin tabanli yaygin log bi¢imleri vardir.

3.2.1.1 Diiz Metin Dosyalar

Diiz metin dosyalari, ortak deseni takip edebilen veya serbest form olarak sema
icermeyen diiz bir dosyadan olusur. Tipik olarak bir sistem, yeni bir log dosyasi
olusturur ve diskte yeterli alan oldugu siirece bu dosyaya eklemeye devam eder. Log
rotasyonu islemi ile sisteme, yeni bir log dosyasina baslamasi ve mevcut dosyay1
arsivlemesi 6gretilir. Bu bigimde, dosyanin basinda en eski olaylar ve sonunda ise en

giincel olaylar kronolojik sirayla yer alir.
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Birgok sistem tarafindan benimsenen en yaygin bi¢imlerden birisi syslog
bi¢imidir. Syslog araciligiyla gonderilen loglar, gonderilmeden 6nce diskte bulunur ve

cok basit bir bigime sahiptir. Asagida syslog bigiminde bir log mesaji gosterilmektedir:

Apr 11 09:45:13 can-pc kernel[0]: macx_swapon SUCCESS

Apr 11 09:48:24 can-pc kernel[0]: 21.489565: Use hw queue 8 for CAB traffic
Apr 11 10:05:23 can-pc kernel[0]: Previous Shutdown Cause: 5

Apr 11 10:11:16 can-pc kernel[0]: nstat_lookup_entry failed: 2

Apr 11 10:45:05 can-pc kernel[0]: IOSurface: buffer allocation size is zero

Diiz metin dosyalarindaki log verisinin uzun vadeli saklanmasinin yarari, bu
bigcimdeki veriyi okumak ve incelemek i¢in kullanilan araglarin ¢ok olmasidir. Her
platformda bu bigime kolayca erisen ve okuyabilen bir¢ok arag bulunmaktadir. Bu ise
verileri 5 ya da 10 yil sonra okumak ve incelemek gerekli oldugunda ve olaylar
isleyebilecek ve iligkilendirebilecek araglara ihtiya¢ duyuldugunda, 6nemli bir 6zellik
haline gelmektedir.

3.2.1.2 indekslenmis Diiz Metin Dosyalar

Kurumlarin diiz metin dosyalarinda yasadigi zorluklardan birisi, yonettikleri
platformlardaki anlamli egilimleri bulmak i¢in diiz metin dosyasindan hizli bir sekilde
sorgulama ve siralama yaparak anahtar 6geleri alabilmek istemeleridir. Log dosyalari,
terabayt ve petabayt verilere hizla doniistiigii igin geleneksel bir grep, awk ve metin

tabanli arama araclarini kullanmak sabir istemekte ve zor bir siire¢ haline gelmektedir.

Indekslenmis diiz metin dosyalar1, log dosyalarindaki verileri organize etmenin
bir yoludur, bdylece loglarin anahtar &geleri daha hizli sorgulanabilir. Bunlar,
kurumlarin rapor tiretmek ve tutma stiresi dolduktan sonra log verilerini imha etmek
igin ihtiya¢c duydugu yapiyr da saglar. Indekslenmis diiz dosyalar, verilerin hizlica
eklenmesi ve okunabilir bir bicimde kalmasi gibi diiz metin dosyalarinin birgok
avantajina da sahiptir. Diiz metin dosyalarinin log tutma politikasina gore

indekslendigi 6rnek dizin yapis1 asagida verilmektedir:

/logs/debug/2016/Sep
/logs/debug/2016/Oct
/logs/debug/2016/Nov
/logs/debug/2016/Dec

Yukaridaki dizin yapisinda loglarin, alindigr yi1l ve aya dayali olarak
diizenlendigi goriilmektedir. Aralik 2016'daki hata ayiklama loglar1 incelenmek
istenirse, "/logs/debug/2016/Dec" dizinine gidilmesi gerekir.
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3.2.2 Iikili Dosyalar

Ikili log dosyalari, okumak ve islemek igin 6zel araglara ihtiya¢ duyulan
makine tarafindan okunabilir log dosyalaridir. ikili log dosyalarinin yaygin bazi
ornekleri, Microsoft Internet Information Server (IIS) loglari ve Windows Olay
Giinliigii’ diir. Ozel uygulamalar iceren bircok ortamda log dosyalari, Genisletilmis
Ikilik Kodlu Ondalik Degisim Kodu (EBCDIC) gibi ikili veya makineye 6zgii
bigimlerde kodlanabilir ve ayn1 zamanda bu kodlar1 ¢6zmek ve okumak i¢in donanim

platformlarinda araglar gerekebilir.

Ikili log dosyalarinin uzun vadeli saklanmas1, kuruma gesitli zorluklar getirir.
Ikili log dosyalarmi kendi biciminde saklamadan 6nce goz oniine alinmasi gereken

ogeler sunlardir:

e Gelecekte 5 ya da 10 yillik log dosyalarin1 okumak i¢in araglarin bulunup
bulunmadigidir. Eski IIS 6.0 web sunucusu loglarin1 okumak ve adli
islemleri gerg¢eklestirmek icin bir Windows NT sunucusunu yaklagik 10 y1l
bulundurmak miimkiin degildir.

e ikili log dosyalari, disk alanimin kullanmi bakimindan verimli olma
egilimindedir. Bununla birlikte, iyi sikistirilamazlar. 1kili dosyalar
sikistirildiginda orijinal boyutlarinin ytizde 901 kadar yer kaplar. Buna
karsilik, metin tabanli dosyalar sikistirildiginda orijinal boyutlarinin
yalnizca yiizde 10'unu kadar yer kaplar. Metin tabanli loglamayla

karsilastirildiginda ikili dosyalar, saklama alani ihtiyaglarini artirabilir.

3.2.3 Sikistirilmis Dosyalar

Log iireten sistemlerin ¢ogu, loglar belirli bir boyuta ulastiginda veya giinliik,
haftalik, aylik olarak yapilandirilmis bir zaman araligina ulasildiginda, genellikle yeni
bir log dosyasina baslar. (Kent ve Souppaya, 2006) Onceki log dosyas: genel olarak
yeniden adlandirilir ve sistemin disklerinde sikistirilmamis bir bigimde arsivlenir,
bdylece hala kolayca erisilebilir ve sorgulanabilir. Bir log dosyasi yaslandik¢a, bu log
dosyasi giinliik raporlar ve log inceleme gorevleri i¢in daha az alakali hale gelir; ancak
uyumluluk tutma siiresinin saglanmasi ve adli bilisim islemlerinde hala kritik 6nem
tasir. Cogu durumda, log dosyalarina hizli bir sekilde erisilmek istenecektir; ancak

ilave loglama ve diger sistem operasyon gereksinimleri i¢in yerden tasarruf etmek
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gereklidir. Sistemdeki log dosyalarinin sikistirilmasi, bu gereksinimleri karsilayan ve

disk alanindan tasarruf ettiren bir mekanizmadir.

Unix/Linux sistemlerinde, tutulan log dosyalarinin sayisini yonetmeye ve
ayrica loglar1 sikistirmaya yardimei olan kullanish bir logrotate programi vardir.
Asagida syslog mesajlarinin rotasyonu igin logrotate'in 6rnek bir yapilandirma dosyasi
gosterilmektedir. (Troan ve Brown, 2002)

compress
/var/log/messages {
rotate 5
weekly
postrotate
/sbin/killall -HUP syslogd
endscript

}

Unix/Linux sistemleri, bircok standart araca esdeger sikistirma arag¢ setine
sahiptir. Zgrep ve zcat araglari, tipki grep ve cat gibi sikistirilmamis dosyalar tizerinde
caligabilecekleri gibi, sikistirilmis dosyalardan veri okuyabilir ve bunlardan veri
alabilir. Bununla birlikte, sikistiritlmig dosyalarla ¢alisamayan pek ¢ok arag vardir. Bu
arag setlerinden de faydalanabilmek igin, sikistirilmis dosyanin ¢6ziilmesi gerekir ve
analiz ihtiyacini karsilamak i¢in bir alan ayrilmalidir. Bir sikistirma big¢imi segerken
eskimeyi onlemek i¢in uzun yillar kullanilmis ve birden fazla platformda bulunan bir
sikistirma bigimi segmek iyidir. Unix/Linux'da tar ve zip bi¢imleri uzun bir kullanim
gecmigine sahiptir ve zip bigiminde sikistirma dosyalar1t Windows'ta da yaygin olarak
kullanilmaktadir. Ikili dosyalardaki gibi, gelecekte log verilerine erigmek ve

sikistirmay1 ¢cozmek i¢in kullanilan arag setlerinin eskimesini sinirlamak gerekir.

3.3 Veritabaninda Log Saklama

Buraya kadar ele alinan saklama tekniklerinden ¢ogu, log inceleme igin
sistemlere ve Ozel ara¢ setlerine dogrudan erigilmesini gerektirir. Bu, hizli ve
verimlidir; ancak ¢ogu durumda 6zet raporlar olusturma, filtreleme ve sunucular
arasindaki log verilerini iliskilendirme becerisini ciddi sekilde sinirlamaktadir. Log
bilgilerini veritabanina yazmak, log bilgilerine ihtiya¢ duyan paydaglara hizlica
aranabilen ve sorgulanabilen bir bigimde erisim saglamakta ve log inceleme siirecinde

arayiiz araclarinin kurulumunu ve kullanilmasini kolaylastirmaktadir.

Log verilerini veritabaninda saklamanin avantajlar sunlardir:
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1. Log kayitlarin1 hizli bir sekilde aramak ve almak i¢in standart SQL
sorgular1 kullanilabilir.

2. Veritabanlarini sorgulamak igin bir¢ok standart ara¢ bulunmaktadir. Bu
araclar, log verilerinin 6zel bilgi ve erisim gerektiren her bir sistemde
platforma 6zgii araglar1 kullanmadan ortak bir ara¢ seti araciligiyla veri
almak i¢in sorgulama yapilmasina izin verir.

3. Veritabanlarindaki verilerle ¢caligmak amaciyla pek ¢cok programlama dili,
log verilerinin ger¢ek zamanli olarak goriintiillenmesi ve analizi i¢in arayiiz
araclariin gelistirilmesini saglar.

4. Veritaban sistemleri, verilere erismek igin gii¢lii bir kullanici erisimi ve
izin sistemleri igerir.

5. Veritaban1 sistemleri, halihazirda kurumun yedekleme ve kurtarma

planinin bir pargasidir.

Log verilerini veritabaninda saklamanin dezavantajlar1 ise sunlardir:

1. Log mesajlarin1 bir veritabanina yazarken onemli bir maliyet olusur.
Veritabanina veri yazmak, ag gecikmesi, veritabaninda SQL’in
ayrigtirtlmasi, indeks giincellestirmeleri ve bilgilerin diske islenmesi
nedenleriyle diskteki bir metin dosyasina yazmaya gore yavas olacaktir.

2. Hizli arama ve alma islemlerini gerceklestirmek icin gereken indeks
dosyalarinin  sayis1 ve verileri veritabaninda sikistirmak  igin
kullanilabilecek sinirli segenekler nedeniyle log saklamak i¢in gereken disk
alan1 daha yiiksek olacaktir.

3. Veritabani sistemleri, kurumda bir¢cok amagla kullanildigindan dolay1 bir
veritabaninin devre disi kalmasi, bakim veya yiikseltme durumlarinda
loglama sistemleri veya diger i¢ sistemler veri kaybi riskine maruz
kalabilir.

4. Tutma politikasina dayanarak log girdilerinin gerekli olmadigi durumlarda
verilerin yok edilmesi problemli olabilir. Diizgiin planlanmamis veya
boliimlendirilmemis log verilerinin silinmesi ¢ok uzun siirebilir. Log
verileri genellikle ¢ok biiyiiktiir ve log verilerinin imhasi, veritabani
sistemine milyonlarca satirin kaldirilmasini ve kaldirilan veriler i¢in tiim

indekslerin gilincellemesini sdyleyebilir.
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3.3.1 Saklama Hedefleri

Bahsedilen birtakim dezavantajlardan kagimmanin anahtari, verileri bir
veritabanina tasirken saklama hedefleri gelistirmektir. Saklama gereksinimlerini
kurumun log tutma politikasiyla eslestirebilmek igin bir plan tanimlanmalidir.
Onceden hazirlanmis iyi bir plan gelecekteki bakim arizalarini, veri geri yiiklemelerini

ve yeniden yapilandirma ile gelecekteki operasyon kaynak ihtiyaglarini azaltacaktir.

3.3.1.1 Neler Saklanacak

Veritabani log inceleme ve analiz i¢in merkezi depo ve ¢evrimigi arag olarak
kullanildiginda, tiim log girdilerinin ve log alanlarin veritabaninda saklanilmasi
istenecektir. Rsyslog ve syslog-ng gibi bazi syslog tiirleri, dnceden olusturulmus
veritabani semalar1 ve yapilandirma sec¢enekleri ile birlikte gelir ve syslog’u dogrudan
veritabani saklama alanina aktararak syslog mesajinin tiim alanlarini saklar. Yaygin
olarak kullanilmayan uygulamalarin loglarini veritabaninda saklamak i¢in yardimeci
programlar yazmak ve veritabani semasi gelistirmek gerekebilir. Biitiin alanlar1 tutmak
icin gosterilen cabalar, analiz yapmak i¢in kritik bir sistem ihlali gézden gegirilirken

kritik bilgilerin eksik olmas1 gibi bir durumu onler.

Bir¢ok kurumda, birincil log saklama birimi olarak veritabaninin
kullanilmasiyla log giivenligi veya altyapist agisindan cok fazla dezavantaj
bulunmaktadir. Hibrit depolama yaklasimi, orijinal log verileri kaynak sistemde veya
merkezi bir syslog sunucusunda tutuldugu durumlarda en iyi sonucu verebilir; ancak
analiz ve raporlama sistemlerini kolaylastirmak i¢in veritabaninda asagidakilerden biri

veya daha fazlasi saklanmalidir.

e Bashk Bilgisi: Genellikle bir olayin zaman damgasini ve olayda yer alan
IP adreslerini igerir. Fazla veya eksik raporlama yapan sunucular
belirlemek veya sistemler arasindaki olay egilimlerinin baglantisini tespit
etmek icin bu bilgilerin tek basina saklanmasi faydalidir.

e Govde: Genellikle olayin mesajidir. Bu bilgilerin bir veritabani sisteminde
saklanmasi, gercek zamanli bir uyart sisteminin olusturulmasinda
yararlidir. Ornegin; ayni basarisiz oturum agma mesajinin yiiksek frekansta

goriilmesi hizli bir sekilde sorgulanabilir ve raporlanabilir.
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e Analiz ve 6zet sonuclar: Egilimleri belirlemek ve sonuglarini 6zetlemek
icin her bir sistemde 6zel komut dosyalar1 ve araclar kullanilabilir. Bu
analizin merkezi bir havuzda depolanmasi, kurum genelinde olay analizinin
raporlanmasini kolaylastiracak ve veritaban1 depolama ve 6l¢eklenebilirlik
gereksinimlerinin diisiik oldugu bir kurum i¢in merkezi denetimin

gelistirilmesini ve 6zet raporlari kolaylastiracaktir. (Chuvakin vd. 2013)

3.3.1.2 Hizh Erisim

Nelerin saklanacagini belirlendikten sonra, ilgili verilere hizli bir sekilde
erisilebilmesi amaciyla veritabanini optimize etmek i¢in bazi analiz ve incelemelerin
yapilmasi gereklidir. Giinliik incelemeler, raporlama ve uyar1 mekanizmalari i¢in ortak
sorgularda kullanilacak veritabani siitunlarint belirlemek kritik bir noktadir. Syslog
verilerini saklarken Onerilen bir yaklasim, agsagida belirtilen alanlar gibi yaygin olarak

kullanilan syslog alanlarina veritabani indeksleri olusturmaktir.

e Oncelik: Mesajin 6nem derecesi
e Tarih ve saat: Olayin ne zaman olustugu
e Uretildigi sunucu: Olayi iireten sistem

e Mesaj: Olusan olayla ilgili ayrintilar

Log verileriyle birlikte saklama alani da biiyiir. Sorgular i¢in indekslenmis ve
optimize edilmis bir veritabaninda bile, trilyondan daha fazla satir1 aramak yavas ve
hantal olabilir. Bir¢ok veritabani sistemi boliimlemeyi desteklemektedir. Boliimleme,
mantiksal olarak tek bir veritaban1 tablosunun daha kii¢iik parcalara ayrilmasini saglar.
Log wverileriyle birlikte, bir veritaban1 tablosunun tarth ve saat bazinda

boliimlendirilmesi mantikli bir yaklagimdir ve asagidaki avantajlar1 saglayacaktir.

e Daha kiigiik bir fiziksel dosya olarak eklemek veri ekleme hizini iyilestirilir
ve her ekleme sirasinda daha kiigiik indeks dosyalar1 giincellenir.

e Veritabani sistemi tarafindan incelenen ve filtrelenen kiiclik veri parcalari,
bazi sorgular i¢in sorgu performansini iyilestirilebilir.

e Toplu silme islemi, bir log veri setinin tutma siiresi doldugunda ilgili veri
bolimii  kaldirnlarak  gergeklestirilebilir. Bu islem, veritabaninda
gerceklestirilen tek tek silme islemlerine gore log verilerinin imha

edilmesini 6nemli dlgiide iyilestirir.
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e Bazi sistemler, nadiren kullanilan boliimlerin daha yavas ve ucuz depolama
seceneklerine gecirilmesine izin verir.

e Ayrik boliimler veritaban1 bakimi i¢in ¢gevrimdisina alinabilir. Bu ise, yeni
log wverilerinin eklenmesini etkilemeden en 1iyi performans igin

veritabaninin bakimini saglamaya izin verir. (Chuvakin vd. 2013)

3.3.1.3 Raporlama

Kurumlarin, i¢ paydaslar ve dis denetgilerle birlikte log verilerinin denetimini
ve incelenmesini saglamak amaciyla log verilerinin raporlarini olusturmalar1 gerekir.
Raporlarin hizli ve istege bagl olarak olusturulabilmesi i¢in genellikle ilave rapor
tablolar1 gerekir. Bu tablolar kurumla ilgili dnemli 6gelerin 6zet sayilarini igermelidir.
Arayliz araglarinin veriye erisimini hizlandirmak i¢in bu tablolar, arka plan islemleri
vasitastyla hesaplanabilir. Bu bilgileri olusturmak ¢ok zaman alabilir ve raporlama
yapisinda gergeklestirilecek degisiklikler maliyetli olabilir. Ozet raporlama verileri

tiretilmesi diistiniilen alanlar asagida yer almaktadr.

e Analiz sonuclari: Incelenmesi veya iizerinde hareket edilmesi gereken
ilging bir seyi gosteren log girdilerinin birlesimidir.

e Onem durumuna gére sunucu basma olay sayisi: Saldir1 desenleri
bulma veya sorun alanlarini tespit etme konusunda yararli olabilir.

e Zaman esash ozet saymmlar: Bircok kurumun diger kuruluslarla
paylasmak i¢in giinliik, haftalik veya aylik rapora sahip olmas1 gereklidir
ve bu zaman dilimlerine dayali Ozetleri toplamasi, bu raporlamay1
otomatiklestirir ve hizlandirir.

e Aga veya cihaz tiiriine gore raporlama: Agn belirli boliimleri farkli
raporlama ihtiyaglar1 gerektirir veya farkli uyumluluk cergevelerine dahil
olur. PCI DSS, agin 6deme karti isleme boliimiiniin ilave raporlama ve

denetim gereksinimlerinin bulundugu yaygin kullanim durumudur.

3.4 Hadoop Log Saklama

Log verisi ve etkinliklerde yasanan artiglarin asir1 depolama ve sistem
kapasitesi gerektirmesi nedeniyle geleneksel veritabaniyla ilgili birgok zorluk sistemin
Olceklenebilirligiyle ilgilidir. Geleneksel veritabani sistemleri, ¢ok sayida eszamanli

kullaniciy1 ve istegi desteklemek ve veri saklama ihtiyaglarini karsilamak i¢in SAN
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depolamasina sahip hizli iist diizey bir donanim kullanilarak olusturulur. Bunun aksine

Hadoop sistemleri genel olarak, Linux ¢alistiran ve Intel donanimi kullanan ticari bir

PC ve RAID igermeyen bir makine kiimesinin her diigiimiinde birkag terabaytlik yerel

depolama alani kullanilarak olusturulur. Bir Hadoop kiimesi birka¢ bagimli diigimden

ve en az bir ana diigiimden olusur. Kiimeye bagka bir diigiim ekleyerek ilave alan ve

kapasite eklenebilir. Giiniimiizde Yahoo ve Facebook gibi sirketler, uygulamalarini

petabyte boyutunda bilgi ile destekleyerek son kullanict durum giincellemelerini ve

arama sorgularini hizli bir sekilde islemek amaciyla Hadoop'u kullanmaktadir.

Log verilerini Hadoop’ta saklamanin avantajlar1 sunlardir:

1.

Her sistemde platforma o6zel sorgu araglarini kullanmak yerine log
verilerinin ¢abucak alinmasini ve aranmasini saglar.

Sonuglarin hizli bir sekilde bulunmasi, islenmesi ve alinmasi i¢in arama
isteklerini kiime diigiimlerine dagitirken veri boyutu arttik¢a 6lgeklenir.
Java ile olusturulmustur ve log wverilerinin gercek zamanli olarak
goriintlilenmesi ve analizi i¢in araglar gelistirilebilir.

Verileri Hadoop kiimesindeki diigiimler boyunca yapilandirilmis bir diiz
dosya kiimesi olarak Hadoop Dagitik Dosya Sistemi'nde (HDFS) saklar.
Bu, Hadoop'un geleneksel veritabani sistemlerine gore daha hizli veri
ekleme degerlerine ulagsmasina olanak tanir.

Hata toleranshdir ve kiime diiglimlerinde ¢ok sayida veri kopyasi olusturur.
Bu nedenle tek bir diigim basarisiz olursa veri, kiimedeki diger

diiglimlerden alinmaya devam edebilir.

Log verilerini Hadoop’ta saklamanin dezavantajlari ise sunlardir:

1.

Halihazirdaki loglama araglarinin birgogu tarafindan Hadoop i¢in su anda
siirli destek bulunmaktadir. Rsyslog, Hadoop kiimesine syslog mesajlari
yazabilme 6zelligini eklemistir, ancak diger log kaynaklarinin log verilerini
Hadoop'a yazabilmesi igin bir ara¢ gelistirilmesi gerekir.

Verileri dogrudan sorgulamak ve raporlamak i¢in kullanilan araclar
oldukca sinirhidir. Halihazirda az segenek mevcut oldugundan kurum, bu
ihtiyact karsilamak i¢in gercek zamanli analiz ve inceleme i¢in 6zel arayiiz

sistemleri gelistirmelidir.
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3.5 Log Verisine Erisme ve Arsivleme

Loglarin fiziksel olarak depolanmasi i¢in birden fazla secenek bulunmaktadir.
Secenekler gbézden gegirilirken her aracin alma ve erisim hizina dikkat edilmesi
gerekir. Genel olarak, yiiksek erisim hiz1 segenekleri ¢ok maliyetlidir. Burada log
yonetiminde loglarin ¢evrimi¢i, yakin zamanli ve ¢evrimdisi depolanmasi ve bunlarin

goreceli maliyetleri ile erisim hizlarindan bahsedilecektir.

3.5.1 Cevrimici

Cevrimigi log bilgileri, dogrudan erisilebilen ve alinabilen bilgilerdir.
Dogrudan erisim igin tahsis edilen donanimin agik ve hazir olmasi nedeniyle bu en
pahali secenektir. Cevrimi¢i depolamada bir sunucuya, bir veritabani sistemine veya

depolama alan ag1 (SAN) sistemlerine fiziksel olarak bagli diskler bulunmaktadir.

3.5.2 Yakin zamanh

Yakin zamanli depolama, ¢evrimi¢i ve ¢evrimdisi depolama arasinda yer alir.
Y akin zamanli sistemler genellikle insan miidahalesine ihtiya¢ duymaz ve veriler optik
depolama kutusu veya robotik kaset sisteminin bir parcasi olarak ele alinir. Bu tiir
depolama alanlarinin erisim siireleri genellikle yiliksektir ve sisteme bagli olarak birkag
saniye ile birka¢ dakika arasinda degisebilir. Yakin zamanli depolama sistemleri igin
maliyetler genis capta degisir; ancak genel olarak ¢evrimi¢i depolama segeneklerinin
maliyetinin yaris1 kadardir. Yakin zamanli depolama, kapasiteyi artirmak i¢in ek

kasetler veya optik diskler ekleyerek de 6l¢eklenebilir.

3.5.3 Cevrimdisi

Cevrimdist depolama en yavas ve en ucuz secenektir. Cevrimdisi sistemler
genellikle bir optik disk veya kaset almak icin insan miidahalesi gerektirir ve verileri
erisim i¢in ¢evrimi¢i veya yakin zamanli depolama sistemlerine geri ylikler.
Cevrimdis1 depolama, ek optik disklerin veya kasetlerin satin alinmasiyla
Olgeklendirilebilir ve genellikle yakin zamanli depolamadan daha ucuzdur. Yakin
zamanl ve cevrimdis1 depolamadaki sorun, depolama ortaminin raf Omriiniin
olmasidir. Kaset veya CD/DVD'in genel kabul goren raf omrii kabaca 2 ila 5 yil
arasindadir. Medyanin 6mriinden daha uzun bir tutma politikas1 varsa ortam dmriiniin

sonuna yaklastik¢a verileri farkli bir medyaya yeniden kaydetmek gerekecektir.
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4. LOG ANALIZI

Buraya kadar, log verisinin ne oldugu, log verisinin bi¢imleri, merkezi
loglama, log tutma ve birkag farkli konularda temel bilgiler verildi. Bu boliimde ise

log analizinden bahsedilecektir.

4.1 Analize Giris

Teknikler ve yaklasimlar hakkinda konusmaya baglayabilmek i¢in, log
verilerini analiz etmeye nereden baglamak gerektigi ve nelerin gerekli oldugu
noktasinda bazi temelleri koymak gerekir. Burada ti¢ 6nemli konu ele alinacaktir:
hedefler, planlama ve hazirlik. Log analiz hedefleri, log analizi araciligiyla
gergeklestirmek istenilen hedeflerdir. Planlama, log analizi siirecinde bir sonraki
adimdir ve log analizine yaklasim planlanir. Son adim olan hazirlik ise log analizi

etkinligini ele almak i¢in log verilerini ve ortam1 hazirlamakla ilgilidir.

4.1.1 Hedefler

Analizin hedefleri, 6zel ihtiyaclara gore degisebilir. Bir bankacilik kurulusuyla
bir devlet kurumu farkli hedeflere sahip olacaktir. Bununla birlikte, ¢ogunlukla herkes
igin gecerli olan iist diizey hedefler vardir. Birincil hedef, halihazirda olmus olan
seylerin farkina varmak ve onlar hakkinda uyari olusturabilmektir. Ikincil hedef,
bilinen koétii seyleri tanimaktan bagka, bilinmeyen, daha dnce goriilmeyen ya da bilinen
seylerin disindakileri algilamaktir. Saldirganlar tekniklerini gelistirdikge, normal
araglar ile norm dis1 davramslar tespit etmek zorlasmaktadir. Ornegin; log verilerine
bilinen seyler i¢in bakildiginda ortamda dolasan bir saldirgan fark edilmeyebilir. Bu
tiir bir analiz, loglarin manuel olarak incelenmesi ile kolay yapilamaz, daha karmasik

teknikler gerektirir.

4.1.2 Planlama

Log analiz sistemleri i¢in gereksinimler, hedefler kadar kritiktir. Bir analiz

sistemi planlanmadan 6nce temel kavramlar iyi anlasilmalidir.

4.1.2.1 Dogruluk
Dogruluk; alinan, islenen, arsivlenen vb. log verilerinin herhangi bir sekilde
kusurlardan veya yaniltict bilgi igermeyeceginden emin olmaktir. Bagka bir deyisle,

alinan veriler log sisteminin amagladiklar1 olmalidir. Buradaki bir sorun yanlis
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pozitiflerdir. Saldir1 Tespit Sistemleri (IDS) yanlis pozitiflerin bir kaynagidir. Ornegin;
bir IDS kotii amagli olmayan ya da hedef sistemdeki gergek bir zafiyeti temsil etmeyen
trafigi kotii amagli olarak rapor edebilir. Bunun bir ¢6zliimii, olasi koti niyetli
davranisa ¢apraz referans yapmak icin zafiyeti veritabanina danismaktir. IDS,
bireylerin kabul edilebilir bir ag kullannminm1 olusturmak i¢in kullanict ve grup
profillerinin kullanildig1 bir politika semasi da uygulayabilir. Yanlis pozitifleri

azaltmak, daginikligin minimuma indirilmesine yardimci olur.

Dogruluk konusunda énemli bir konu, zaman damgas1 kavramidir. Bir zaman
damgasi, olaylarin gerceklestigi tarih ve saattir. Hemen hemen her giivenlik
uygulamasi zaman damgalarini kullanir. Bu uygulamalarin ¢ogunda, log mesajlariyla
birlikte bir zaman damgasi gonderilir. Sorun, farkli ireticilerin farkli bigimleri
kullanmasidir. Bazilar1t UNIX zamanini kullanirken, bazilari tarih ve saat i¢in standart
bi¢imlendirilmis bir dize kullanmakta ya da daha kotisii kendi tarihlerini
olusturmaktadir. Zaman damgalarina iligkin ana standart ISO 8601 standardidir. ISO

8601 zaman damgasinin bir 6rnegi su sekildedir:
2017-02-19T13:15:26+00:00

Bi¢imi  YYYY-MM-DDTHH:MM:SS.SSS+/- H  seklindedir. Tarih ve saati

ayirabilmek i¢in zaman damgasinda bir "T" harfi vardir. +/-, GMT i¢in bir uzakliktir.
Ayrica RFC 3339, internette kullanilmak iizere tarih ve saat bicimlerini tanimlar. (Date

and Time on the Internet: Timestamps, 2002)

Cesitli sistemlerden gelen loglarin zaman damgalarina iliskin 6rnekler agagida

verilmektedir. Gortildiigii gibi loglarin zaman damgasi bigimleri ger¢ek bir sorundur.

e 15/May/2014:02:25:10 -0300
e 12-03-201103:21:25

o 12/24/2012 18:45:06

e 2010-03-09 06:12:41

e Mon Apr 11 16:12:19 2016

e 11/6/2013,7:14:39 PM

e Sep1911:14:35
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4.1.2.2 Biitiinliik

Biitiinliik, log mesajlarinin kaynagina ve igerigine giivenmeyle alakalidir.
Ticari log mesajlarindan gelen log verilerine giiveniliyorsa, iireticinin inisiyatifine
kalinmis demektir. Halihazirda baz1 tireticiler, istemcileri ve sunuculart dogrulamakla
kalmay1p verilerin sifrelenmesinde de SSL (Secure Sockets Layer) kullanmaktadir.
Diger iireticiler ise eski syslog'a ya da SNMP'ye giivenmektedirler. SNMP'nin en yeni
stirtimii (stirtim 3) giivenlik ve sifreleme i¢in tolerans saglar; ancak pek cok liretici

heniiz bunu desteklememektedir.

Bir ireticinin log verilerine giivenmek gerekiyorsa, STunnel gibi bir sey
kullanilabilir. STunnel, bir SSL tiineli tizerinden her tiirlii veriyi iletmeyi ve almay1
saglayan genel bir uygulamadir. Glivenli iletisime ihtiya¢ duyuldugunda, verilerin
kendisi lizerinde kontrol sahibi olunmadiginda veya belirli bir SSL API'si bulma

imkan1 olmadiginda kullanighdar.

Bagka bir ¢oziim, verileri agik bir sekilde gondermektir. Bunun ig¢in
tehlikelerden arindirilmis oldugu bilinen 6zel ag baglantilar1 kullanilmalidir. Kurumda
halihazirda birgok amag i¢in kullanilan ag baglantilari olabileceginden bu maliyetli bir

oneridir ve agikgasi hassas veri iletimi igin bu baglantilar kullanilamaz.

Biitiinliikle ilgili son bilgi, dijital imza ile ilgilidir. Log verileri dijital olarak
imzalanirsa, giivenilirliginden emin olunabilir. Baz1 diizenleyici kuruluslar, log
verilerinin bir su¢ sorusturmasinda kanit olarak kullanildig1 sistemlerde bu seviyede

bir biitiinlik isteyebilir.

4.1.2.3 Giiven

Giiven, ilgilenmeye deger bir olay olduguna ne kadar emin olunmasiyla
ilgilidir. Bazi tirlinler belirli bir olaya dncelik veya 6nem derecesi koyarak bunu dener.
Bu kavramsal goris, yiiksek, orta veya diisiik seklinde olabilir veya 0'dan 10'a kadar

giden bir 6lgek olabilir. Ornegin; birgok Cisco cihazi 0 ile 7 arasinda bir lgek kullanr.

Gergekte giiven, basit bir 6ncelik planindan biraz daha derine inerek mevcut ag
ve altyapr hakkinda her seyi bilmekten gecer. SIEM sistemleri bu konuda faydalidir.
SIEM'ler genellikle bir agdaki tiim giivenlik cihazlarinin iizerine konumlanan

kurumsal uygulamalardir. Giivenlik duvarlari, IDS'ler, zaafiyet tarayicilari,
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veritabanlar1 ve uygulamalar da dahil biitiin sistemler SIEM’i besler. SIEM, log
verilerini analiz etmek i¢in istatistiksel algoritmalar kullanabilir veya bir operatoriin
log verilerinde belirli desenler arayacak 6zel kurallar olusturmasina izin verebilir. Ozel
kurallar olusturmanin yarari, heterojen log verilerine dayali olarak yakalanmasi
muhtemel bir giivenlik tehdidinin soyutlanmasina olanak tanimasidir. Gilivenin
merkezi, bir¢ok alandan girdi almak ve tiim girdilerin kiimesinden daha dogru bir

gercek cikarmaktir.

4.1.2.4 Koruma

Koruma, log verisinin herhangi bir sekilde degistirilmemesi diisiincesidir. Kotii
amagh eylemleri arastirmak i¢in bir log verisi kullanilmas1 planlaniyorsa bu sarttir.
Log sistemindeki isleme, analiz ve arsivleme sirasinda bu bilgilerin hi¢bir sekilde

degistirilmemesi kritik dneme sahiptir.

4.1.2.5 Sanitizasyon

Log sistemleri ile ugrasirken log verilerinin gizliligi bir endise kaynagi olabilir.
Omegin; log verileri, bir ag baglantis1 iizerinden iletilmesi istenilmeyen kullanic
hesap bilgilerini veya IP adreslerini icerebilir. Ayrica loglar {iglincii taraf bir aliciya
iletilirken bazi seylerin gizli tutulmasi istenebilir. Log sanitizasyonu i¢in iki temel
teknik vardir. Birincisi, sanitizasyona tabi tutulmasi istenen girdileri belirleyerek
degistirmek ya da kaldirmaktir. Ornegin; 10.65.125.13 IP adresi XXX.XXX.XXX.XXX
olabilir. Bu, sanitize edilmis log girdisini goriintiileyen bir kisiye, log dosyasinda bir
IP adresi oldugunu bildirir. Diger teknik kaldirilan log verilerinin belirli bir noktada
yeniden olusturulabilecegi bir semaya dayanmaktadir. Ornegin; sanitize edilmis

bilgiler ¢ikarilarak giivenli bir dosyaya yerlestirilebilir.

4.1.2.6 Normallestirme

Normallestirme, log ve analiz sistemlerine ait olan diger bir konudur. Uretici
verilerinin giivenlik ve ag analistleri tarafindan islenebilecek, rapor edilebilecek
sekilde bigimlendirilmesi gerekir. Pek ¢ok giivenlik sistemi iireticisi, syslog veya
SNMP kullanmak yerine kendi loglama bi¢imini seger. Verileri, IP adresleri ve port
bilgileri gibi pargalarina ayirmak i¢in log mesajlari islenmek istendiginde bu gercek
bir sorundur. Normallestirme, birlestirme olarak da adlandirilir, aslinda buradaki amag

bir¢ok farkl tireticinin log veri bigimini iyi bilinen birisine eslemektir.
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Verileri saklamak i¢in mantiksal bir diizen tanimlamak, normallestirmenin bir
parcasidir. Uygulamanin veya kurumun gereksinimlerini karsilayan bir veri semasi
olusturularak ireticilerin log verileri ne kadar ayrintili veya kullanigsiz olursa olsun
istenilen bicime kolayca eslenebilir. Verilerin 6n bigimi bilindiginde veri madenciligi

ve tarihsel arama gibi seylerin yapilmasi ¢ok daha kolay hale gelir.

4.1.2.7 Zamanla Ilgili Zorluklar

Planlama boliimiindeki son konu zaman senkronizasyonudur. Zaman, olaydan
sonra gergeklestirilecek bir sorusturmanin c¢ok kritik bir bilesenidir. Loglar, bir
seylerin olup olmadigini tam olarak gosterebilir. Zaman ve log verileriyle ilgili bazi

zorluklar sunlardir:

e Yanhs zaman damgasi: Olii bir pil ya da baska bir donamim arizasi,
gercekle higbir sekilde ilgisi olmayan zaman damgalar1 gormenin yaygin
bir nedenidir.

e Herhangi bir yerde zamanin hep ayni olmasi: Birgok log dosyasinda,
loglarin kendileri bir zaman dilimi igermez. Bu noktada loglama sisteminin
bulundugu zaman dilimine dikkat edilmesi gerekir.

e Zaman kaymasi: Ag Zaman Protokolii'niin (NTP) saat kaymas1 problemi
saniye cinsinden zaman sapmalarina neden olur. Bu da olaylarin sirasini
degistirebilir. Tiim sistemlerde UTC zamanini kullanmak bu sorunu
¢cOzebilir.

e Syslog gizemi: Arabellek syslog sunucularinin (Syslog-ng veya loglari
saklayip iletebilen ticari sistemler gibi) benimsenilmesi nedeniyle
gelecekte sik karsilasilacak bir durumdur. Boyle bir durumda, bir syslog
mesajinin gecikmis log iletiminin zamanini degil de olayin zamanini
icerdiginden emin olunmasi gerekir.

e Iki zaman damgasi: Sistemlerin bazilarinda birden fazla zaman damgasi
olabilir ve bunlardan birisi olaym hangi saatte oldugu hakkinda yiiksek bir
kesinlik derecesine sahip olabilir.

e Loglama gecikmesi: Loglama islemleri veya programlarin yiiriitilmesi
konusunda bir gergektir. Bazi sistemler, program baslatildiginda veya

sonlandirildiginda degil de islem yiiriitiildiigiinde loglama yapar.
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Zaman dilimi problemi: Saatin 4:35 olmasi, 4:35 AM veya 4:35 PM

(16:35) anlamina gelebilir. Baz1 eski sistemlerde bu hata yapilmaktadir.

Bahsedilen zorluklarin azaltilmasi i¢in uyulmasi gereken bazi kurallar vardir:

NTP agisindan, garantili bir zaman sunucusu ile senkronize olan bir zaman
sunucusu ¢alistirilmalidir (time.nist.gov gibi).

NTP sunucusuyla tiim loglama sistemleri arasinda zaman senkronizasyonu
uygulanmalidir.

Loglar alinirken ve merkezilestirilirken saat dilimi kontrol edilmelidir
(GMT, PDT veya EST +/-N big¢imi kullanildigindan emin olunmalidir).
Log gecikmesini hesaba katmak i¢in loglanan sistemler bilinmelidir.

Daha yiiksek dilizeyde gilivence icin gilivenilir zaman protokolleri

incelenmelidir (ANSI X9.95: 2005 gibi). (Chuvakin vd. 2013)

4.1.3 Hazirhk

Veriler sadece analiz i¢in degil, saklamak ve iizerinden rapor almak amaciyla

da kullanilacagindan ortamin ve log verilerinin hazirlandigindan emin olmak gerekir.

4.1.3.1 Log Mesajlarin1 Ayirma

Log mesajlari, bilgisayar veya hizmetlere gore ayri ayri tutulabiliyorsa bu

analizin daha kolay olmasini saglar. Bununla birlikte asagidaki gorevler de daha kolay

yapilabilir.

Benzersiz desenler dizisi gelistirmek: Mesajlar hizmete gore ayrilirsa daha
kolay yapilabilir.

Her desendeki degiskenleri tanimlamak: Tiir ve aralik.

Yanlis pozitifleri ve bozulmus verileri kontrol etmek.

Desenleri saklamak: Bir diiz metin dosyasi, veritabani vb. olabilir.

41.3.2 Ayristirma

Ayristirma, ham bir log mesajin1 alma ve buradan 6zellik bilgisi ayiklama ile

ilgilidir. Bu 6zellikler, log mesajinin kaynagi, logun ne zaman olustugunu gosteren

zaman damgasi, kaynak ve hedef IP bilgileri, kullanic1 bilgileri vb. icerir. Bu, log

verilerinin

daha 1yi anlagilmasimi saglar. Ciinkii detayli analiz, raporlama ve benzeri

islemler i¢in log mesajinin parcali boliimleriyle ¢alisiimasi gerekebilir.
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4.1.3.3 Veri indirgemesi

Veri indirgeme teknikleri, log verilerini kaynagindan ara islem sunucusuna
etkin bir sekilde iletmekle birlikte verileri verimli bir sekilde saklamak i¢in de
onemlidir; ancak bu tekniklerden bazilar1 kaynak bilgisayar sisteminin CPU
performansini, alici sistemi veya her ikisini birden etkilemesi gibi bir maliyetle birlikte
gelir. Bu tekniklerden elde edilen kazanimlar, sisteme olan etkisinden daha onemli
olabilmektedir. Ag lizerinden ne kadar veri gonderilebilecegine dair sinirlamalar varsa,

bu teknikler fayda saglar.

4.1.3.3.1 Veri Sikistirma

Veri sikistirma, bir bayt dizesini alip daha kiiciik bir bayt kiimesine
stkistirmakla ilgilidir. Sikistirilmis dize daha sonra alict sistem veya uygulama
tarafindan agilir. Olumsuz yonii, verilerin sikistirilmasi ve diger tarafta agilmasi

gerektigi zaman hem gonderen hem de alic1 lizerinde performans etkisi olusturmasidir.

Log analizine sikistirmanin nasil uygulanabilecegi konusunda iki yol vardir.
Birincisi, normallestirilmis olaylar1 analiz etmek veya arsivlemek i¢in log toplayicidan
isleme sunucusuna goénderildigi zaman sikistirmaktir. Diger yol ise veritabaninda

sikistirmaktir.

4.1.3.3.2 Veri Tekillestirme

Log verisi toplanirken yinelenen olay verileri siklikla alinir. Teknik agidan
bakildiginda, yinelenen olay verisi kavrami hi¢bir zaman gilivenlik log verileri igin
gecerli degildir. Baz1 6zellikleri farkl1 olan olaylarm tiirleri ayn1 olabilir. Ornegin; bir
saldirganin agdaki bilgisayarlara port taramasi yaptigi varsayilirsa, bu tarama
girisimlerinin her biri i¢in IDS muhtemelen ayr1 olaylar olusturacaktir. Olay tiirii ayn
olabilir; ancak saldirganin kaynak IP adresi ve portu 6zellikle sahtecilik (spoofing)

kullanilirsa her olay i¢in farkli olabilir.

Giivenlik olaymnin loglar1 iki ana kategoriye ayrilir: bilgilendirici olanlar ve
operasyonel olanlar. Bilgilendirici log verileri, sistem baslatma veya kapanma gibi
seylerdir. Operasyonel log verileri, IDS’ten, giivenlik duvarindan ve benzer
sistemlerden bildirilen etkinliklerdir. Ornegin; basarisiz SSH giris denemeleri,

operasyonel ilgi alani igerisindedir.
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Hedef, bir olay i¢in benzersiz bir tanimlayici olusturmak ve goriiniiste farkl
olaylarin mantiksal olarak tek bir olayda bir araya getirilmesine olanak tanimak ve s6z
konusu olayin ka¢ kez farkli oldugunu bir sayiyla ortaya koymaktir. Bu sayi, tim
olaylar1 temsil eden tek bir olayla yiizlerce ve binlerce olayin gerceklesmesine izin

verir. Bu ¢ok bliyiik miktarda yerden kazandirir.

Log verilerinde, tekillestirme konusunda yardimci olabilecek birkag bilgi

pargasi sunlardir:

e Log Olayinin Kaynagi
e Kaynak IP Adresi

e Kaynak Port

e Hedef IP Adresi

e Hedef Port

Log Olaymin Kaynagi: Log olayinin kaynagi, etkinligi olusturan cihaz,
yazilim vb. kaynaklardir. Pek ¢ok giivenlik iiriinii yonetim sunucusu mimarisine dogru
ilerlemektedir. Bunun anlami, tek tek bir log sunucusuna rapor veren her cihaz yerine,
her cihaz bir veya daha fazla cihaz adina olaylar1 log sunucusuna ileten bir yonetim
sistemine rapor vermesidir. Bu, ireticilerin ii¢iincii taraf alicilara log olaylarini
iletmesi i¢in daha verimli ve dlgeklenebilir bir yoldur. Olumsuz yonii, SNMP veya
syslog kullaniliyorsa, log olaymnin fiziksel kaynagi yonetim sunucusudur, yani syslog
mesajinda yonetim sunucusunun IP adresi goriinecektir. Olay1 gergekte tireten kaynagi
tanimlamak i¢in yonetim sunucusu, olaym kaynagini log sunucusuna gonderdigi log
mesajinin igine yerlestirecektir. Olay log bigimlerinin standardizasyonu olmadigi igin
kaynak alaninin bi¢imi treticiye 6zgiidiir. Bu kaynak alan, sensoriin IP adresi, sunucu
ad1 veya benzersiz bir tanimlayici olabilir. Tekillestirme igin log olayinin kaynagi

kullanilacagi zaman bu durumun farkinda olunmasi gerekir.

Kaynak IP Adresi: Kaynak IP adresi, saldirinin ortaya ¢iktigi yerden
gelmektedir. Pratikte bu, tekillestirme garantisi i¢in yeterli degildir. Bunun nedeni,
esas olarak saldirganlarin bir veya daha fazla kaynak IP adresi kullanarak kimligini
gizleyebilmesidir.
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Kaynak Port: Kaynak port, kaynak sistemde rastgele olusturulmus porttur.

Yine sahtekarliktan dolay1 bu, tekillestirme igin yeterli degildir.

Hedef IP Adresi: Hedef IP adresi hedef sistemin IP'sidir. Bu, genellikle bir
saldir1 sirasinda statik kalacak olan bir alandir ve tekillestirme ¢calismalarinda yardimei

olacak iyi bir adaydir.

Hedef Port: Bir port tarama saldiris1 ger¢eklesmesi durumunda, IDS ayni
hedef IP adresi i¢in birgok farkli portu rapor eder. Birgok saldir1 igin, bir hedef IP
adresi ve bir hedef port olacaktir. Hedef port, tekillestirme islemine dahil edilmek icin
az ¢ok iyi bir adaydir. (Chuvakin vd. 2013)

4.1.3.3.3 Sonradan Veri iletimi

Temel ilke, analiz edilmek istenmeyen ancak verileri arsivlenecek olaylari
iletmek igin giiniin belirli bir saatini belirlemektir. Ornegin; ¢ok sik1 giivenlik duvari
kurallar1 uygulaniyorsa, glivenlik duvart kabulleri, izinleri vb. gérmek veya analiz
etmek onemsenmeyebilir, ancak yine de tiim bu olaylar1 arsivlemek gerekir. Mesai
saatleri disinda ag trafiginin minimumda oldugu zaman, bu giivenlik duvari olaylar
gonderilebilir. Ayrica, bu olaylar1 sunucuda analiz etmemek, yiikii azaltarak CPU

dongiilerini ele alinacak daha agir bir nitelikteki olaylar i¢in ayirabilir.

Bu teknigi gergeklestirmek icin gereken adimlar oldukga basittir. Birincisi,
daha sonra iletmek istenilen log mesajlarini algilamak ve ayirmak icin bir yol bulmak
gerekir. Bu, syslog-ng'deki yerlesik 6zellikler veya sistemin destekledigi herhangi bir
sey ile yapilabilir. Bu mesajlarin log toplama noktasinda tutulmasi gerekir; ancak daha
yiiksek oncelige sahip olaylarin gelis gidisini etkilemeyecekleri bir yerde saklanir.
Ikincisi, olaylarin ne zaman iletilecegini tanimlamak igin bir tarih ve saatin bildirilmesi
gerekecektir. Son olarak zamani geldiginde, analiz veya arsivleme igin olaylar ana
sunucuya iletilmelidir. Sunucuya, bu olaylarin analiz edilemeyecegini bildirmenin bir
yoluna da ihtiyag¢ olacaktir; bunlar daha sonraki tarih ve saatte iletiliyorsa, bu olaylari
islemek mantikli degildir. Ozel log analiz arac1 bu kavrami desteklemiyorsa, scp, rsync

veya bagka bir ara¢ kullanilarak olusturmak zorunda kalinabilir.

Dikkat edilmesi gereken bir nokta, zaman araliklarmin belirlenmesine izin

veriliyorsa, ayrilan tiim olay verilerini iletmek igin belirlenen Saat araliginin yeterli
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olup olmadigidir. Burada bir karar verilmesi gerekir: olaylar1 gondermeyi birakmak ya
da tim olaylar gonderilene kadar zamandan bagimsiz olarak hareket etmek. Bu

tamamen 6zel gereksinimlere baghdir.

4.2 Basit Analiz Teknikleri

Loglar1 manuel olarak incelemek, zor bir siirectir. Bununla birlikte,
otomatiklestirilmis araclar yoksa loglar1 manuel olarak incelemek gerekir. Log analizi

yapmanin nedenlerinden bazilar1 sunlardir:

e Uyumluluk ve Diizenleyici Kuruluslar

e Agda Gergeklesen Durumlardan Haberdar Olmak
e Altyap1 Yatirim Getirisi

e Giivenligi Olgmek

¢ Olaya Miidahale

4.2.1 Basit Log Goriintiileyiciler

Burada, Unix ve Windows'daki baz1 basit log goriintiileyicilerden ve bunlarin

nasil yardimei olduklarindan bahsedilecektir.

4.2.1.1 Gercek Zamanh inceleme

Cogu Unix ve Linux dagitiminda, log analizine yardimci olabilecek c¢esitli
araclar bulunur. Bazilari, ger¢ek zamanli log incelemelerine yardime1 olurken bazilari

geemis loglar1 incelemeye yardimcei olur.

Loglar1 incelemeye en basit komuttan baslanilacak olursa:

# tail —f /var/log/auth.log

Bu komut, Linux’ta yer alan auth.log dosyasindaki son satirlart ve komut
baglatildiktan sonra ortaya c¢ikan yeni satirlar1 gosterecektir. Cogu durumda fazla
kullanigh olmasa da en basit gergek zamanl log goriintiileyicidir. Bununla birlikte,
yeni bir program testi veya bir arka plan programi ¢dkmesi sirasinda ortaya ¢ikan

sistem log kayitlarina g6z atmak icin olduke¢a kullanishdir.

Yukaridaki komuta, metin eslemeye yardimci olan grep komutu eklenerek

istenen kayitlarin filtrelenmesi saglanabilir:

# tail —f /var/log/auth.log | grep sshd
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Bu komut yalnizca sshd tarafindan iiretilen mesajlar1 gosterecektir.

Feb 23 14:44:15 xyz sshd[258]: Accepted publickey for root from 60.55.10.8 port 125 ssh2
Feb 23 14:45:12 xyz sshd[258]: refused connect from 60.45.128.36
Feb 23 14:46:43 xyz sshd[258]: Failed password for root from 60.15.32.58 port 2345 ssh2

Yukaridaki ger¢cek zamanli log goriintiilemeyi daha da gelistirmek icin, verilere

bakmanin yani sira bir dosyaya gondermeye yardimci olacak tee komutu eklenebilir:

# tail —f /var/log/auth.log | grep sshd | tee son-sshd-loglari.txt

Bu komut, log satirlarinin "son-sshd-loglari.txt" dosyasina da kaydedilecegini

gosterir.

less komutu, bekleme modunda ayni isi gergeklestirmek igin kullanilabilir:

# less /var/log/auth.log

Windows ortaminda, yeni gelen log kayitlarimi izlemek i¢in Windows’un

icerisinde gelen Olay Goriintiileyicisi ¢aligtirilabilir.

4.2.1.2 Tarihsel Log inceleme

Secilen platformdaki herhangi bir metin editorii, diiz metin loglarina bakmak
icin kullanilabilir. Burada dikkat edilmesi gereken nokta, bazi log dosyalariin ¢ok
biiylik olmasidir. Bu nedenle, her metin editorii onlar1 verimli bir sekilde isleyemez.
Windows’ta yer alan not defterine 2 GB'lik bir dosya yliklemek sorun ¢ikartabilir.

Diger editorlerle galisilirsa, islem son derece yavas olacaktir.

Unix'te less ve more kullanmak, genellikle daha uygundur. Biiyiik dosyalari
isleyebilir ve arama yapabilirler. Unix/Linux sisteminde man komutuyla, ilgili komut
hakkinda bilgi aliabilir. Ornegin; man less veya man more gibi. Asagidaki gibi bir info
komutu da daha fazla ayrinti saglamaktadir.

$ info less

Windows'ta yalnizca paket olarak gelen Olay Goriintiileyicisi araci
bulunmaktadir. Burada, standart ti¢ Kkategorideki Windows loglar1 (Uygulama,
Sistemler ve Giivenlik) incelenebilmektedir. Yeni olaylar geldiginde "Yenile"
diigmesi tiklatilarak goriintiilenebilir. Filtrelemeye ve siralama yapmaya izin

vermektedir. Sekil 4.1°de Olay Goriintiileyicisi’nin filtreleme ekran1 gosterilmektedir.
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Sekil 4.1 Windows Olay Goériintiileyicisi Filtreleme Ekrani

Gecerli Gunltge Filtre Uygula X

FlltreUyguIa XML

Giinlige kaydedilen:  |Her zaman ~
Olay dizeyi: [] Gnemli [] Uyan [] Aynintili
[1Hata [ Bilgi

Olay gunlukleri: |S'ste”n

Olay kaynaklar: | =

Olay Kimliklerini Ekler/Cikanr: Kimlik numaralarini ve/veya kimlik araliklanini virgulle ayirarak
girin. Olgutleri gikarmak icin, dnce eksi isareti yazin. Ornegin 1,3,5-99,-76

| <Tam Olay Kimlikleri>

Garev kategorisi: |

Anahtar sdzcikler: | E=

Kullanic: |<Tum Kullanicilar> |

Bilgisayarlar: |<T[Jm Bilgisayarlar> |
Temizle

Windows Olay Gorlintiileyicisi'nin 6zelliklerinden bazilari sunlardir:

e Her bir olayla XML olarak ¢aligma.

e Olay aboneliklerini kullanarak uzak makinelerdeki olaylara abone olma.
e Filtreleri 6zel goriiniimler olarak kaydetme.

e Uygulama logunda 6zel olaylar1 loglama.

e Bir olaya yanit olarak bir gorevi yiiriitme. (Scott, 2009)

4.2.1.3 Basit Log Islemleri

Unix'te loglara tail ve less kullanarak ger¢ek zamanli olarak bakilabilir ve

birgok dosya goriintiileme komutu (less, more, cat gibi) kullanilabilir.
Asagida belirtilen amaglar dogrultusunda basit araglar kullanilabilir:

1. Log filtreleme: Sadece belirli seyleri gormek igin.
2. Log yeniden bigimlendirme: Goriilmesi istenilen sekilde degistirmek igin.

3. Log dzetleme: Ozetlenmis sekilde gdrmek icin.
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Yukarida belirtildigi gibi, tail ile birlikte grep basit filtreleme saglar. Grep,
biiyiik log dosyalarinda daha gelismis filtreleme konusunda yardimeci olabilir. Grep ile

yaygin log filtreleme islemlerine 6rnekler sunlardir:

# grep —ev 'cron|systemd' /var/log/auth.log

Cron ve systemd igerenler harig tiim mesajlar gosterilir.
# grep —f desenler /var/log/auth.log
"desenler” dosyasindakilerle eslesen tiim mesajlar gosterilir.

Bir log dosyasinin ilk ve son boliimlerine bakmak i¢in head ve tail komutlari

grep ile birlikte kullanilirlar. Ornegin:

# tail — 500 /var/log/auth.log | grep rror

Bir mesaj dosyasinin son 500 satirinda "rror" dizesi olan kayitlar1 arar. Grep
biiyiik kiigiik harfe duyarli olmas1 sebebiyle "Error” ve "error” olarak her ikisini de

yakalamay1 amagclar. Benzer sekilde;

# head — 500 /var/log/auth.log | grep rror

Bir mesaj dosyasinin ilk 500 satirinda "rror" dizesi olan kayitlar arar.

Awk ve sort komutu da eklenirse loglarda daha fazlasi yapilabilir. Ornegin;
agsagida verilen komutla Linux’ta olusturulan standart log mesajlarinda dordiincii
boliimde yer alan, logu olusturan cihaz veya sistemlerin adlar1 siralanmis olarak

goriintiilenebilir:
# cat /var/log/auth.log | awk '{print $4}' | sort

Yukaridaki ornek, loglari siralamay1 ve basit olarak 6zetlemeyi saglar. Awk,

log dosyalarini islemek i¢in karmasik komut dosyalarinin yazilmasina izin verir.

Windows'ta Olay Goriintiileyicisi, loglar filtrelemeye, siralamaya ve dosyalara

cikarmaya izin verir. Tipik bir Windows sisteminde filtreleme asagidakilerle sinirlidir:

e Olay tiiri

e Olay kategorisi

e Olay kimligi

e Kaynak bilgisayar
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e Kaynak uygulama veya sistem bileseninin adi
e Kullanici adi

e Tarih ve saat aralig1

Windows loglarinin biraz daha gelismis analizinde Log Parser ile Log Parser
Lizard birlikte kullanilabilir. Log Parser, Windows Olay Giinliigiine SQL benzeri
arabirim saglayan bir Microsoft Windows eklentisidir. Ornegin; Windows Olay
Gilinliigii'nden “Sistem” kategorisindeki tiim satirlar1 alacak bir sorgu asagida

verilmektedir:

SELECT * FROM System

Log Parser, tek basina herhangi bir analiz i¢in kullanilmasi zor olan bir komut
satir1 aracidir. Log Parser Lizard, Log Parser'da giizel bir arayiiz olusturan bir grafik
arabirimidir. Iki aracin kurulumu cok kolay ve basittir. Sekil 4.2°de Log Parser

Lizard’in araylizii gosterilmektedir.

Sekil 4.2 Log Parser Lizard Araytizii

4.2.2 Manuel Log inceleme Sinirlamalari
Manuel log incelemesi ile basit araglar ve komutlarin kullanimi, log analizinde
yer almasina ragmen log analizinin ana mekanizmasi olarak diistiniilmemesini

gerektiren bazi sinirlamalar vardir. Burada yer alan sinirlamalar genel olarak sunlardir:
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e Manuel log incelemesi giderek artan log dosyasi boyutlariyla
6lgeklenememektedir. Biiyiik 6l¢ekli kurumsal ortamlarda, genel olarak
saniyede yliz binlerce log kaydi tiretilir. Manuel log analizi, ¢ok diistik bir
loglama hizinda bile etkisiz ve verimsiz olmaktadir.

e Manuel log incelemesi basit loglar i¢in kolaydir; dosya agiklayici
oldugunda manuel olarak yorumlanabilir, ancak daha belirsiz ve
dokiimante edilmemis bir log kaynagi olmasi durumunda yaklagim
basarisizlikla sonuglanir. Her satirin yorumlanmasi ig¢in saatlerce siiren
arastirmalar gerekir.

e Basit araglar ve elle inceleme, bilgi islem ortaminda ne olup bittiginin
biitiiniinii asla veremeyecektir, ancak daha gelismis araclar log verilerinden
bdyle bir sonug iiretebilirler.

e Diizensiz ve belirsiz bi¢imlere ilave olarak, bir¢ok durumda analiz, birden
fazla kaynaktan gelen loglar1 birlikte ele almayi gerektirir. Bu tiir bir
etkinlik manuel olarak yapilabilir, ancak bir log dosyasina bakmakla bile
karsilastirildiginda gereken siireler biiyiik bir farkla artar. Bu tiir bir

iliskilendirme, otomatiklestirilmis araglara birakilmalidir.

4.2.3 Analiz Sonuclarimn Eyleme Doniistiiriilmesi

Analizin pratikteki ger¢ek amaci, tamamlandiktan sonra harekete gegmektedir.
Bu kisimda log analizine dayali olarak gerceklestirilen bir dizi eylem kisaca gdzden

gecirilecek ve loglarin olaya miidahaleyle ilgisinden bahsedilecektir.

Analiz edilen loglarin gesitli eylemlerle baglantisinin kurulmasi gerekir. Belirli
bir satirda veya bir log dosyasinda bir isaret goriildiiglinde ne yapilmasi gerektigi gibi
alt seviye ve log analizinin bir sonucu olarak hangi iyilestirmelerin yapilmasi gerektigi

gibi st seviye olmak tizere iki seviyedeki eylemler ele alinmalidir.

4.2.3.1 Kritik Loglar Uzerindeki Eylemler

Bazi mesajlar i¢in alinmasi gereken eylemler agik olarak belirlenmelidir. Bu
mesajlar1 igeren durum gerceklestiginde olaya miidahale planina hemen gecilmelidir.
Genellikle ¢ok fazla diisiiniilmeye ihtiya¢ duyulmayan veya daha 6nceden diistintilmiis
acil bir eylemi tetikleyen log mesajlarinin dnceden belirlenmis olmasi gerekir. Tablo

4.1°de kritik log mesajlarinda alinmas1 gereken belirli eylemler gosterilmektedir.
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Tablo 4.1 Kritik Log Mesajlar1 Uzerinde Alinacak Eylemler

Kritik Log

Gereken Eylem

Sistem operasyonlarini etkileyen ariza

Sistem operasyonu kaybolursa,
sistemi geri yiikleyin.

yedeklenen

Basarili olan saldir

Taviz verilen makine i¢in olaya miidahale ve
kurtarma iglemini baglatin.

Basarma sansinin yiiksek oldugu saldir1

Taviz verilen makine i¢in olaya miidahale ve
kurtarma iglemini baglatin.

Sistem  kapasitesine azami

ulagilmasi

veya degere

Ek Kkapasite saglayin veya tim sistemi

kaybetmeyi géze alin.

Giivenlik ve erigilebilirlik sorunlarina neden
olabilen sistem degisikligi

Degisiklikler yetkisiz olarak yapildiysa sorunlari
onlemek i¢in geri alin.

Sistem ¢okmesi

Yedeklenen sistemi geri yiikleyin.

Cok sayida basarisiz oturum a¢ma islemi

Saldirgan sifreyi tahmin etmeyi basardiysa, bir
taviz belirtisi olup olmadigini kontrol edin.

Donanim arizasi

Sistem operasyonu kaybolursa, yedeklenen
sistemi geri yiikleyin.

Giiivenlikle ilgili yapilandirma degisikligi

Degisiklikler yetkisiz olarak yapildiysa geri alin.

Yetkisiz baglant1 tespit edilmesi

Sisteme kimlerin neden girdigini aragtirin.

(Chuvakin vd. 2013)

4.2.3.2 Kritik Olmayan Loglarin Ozetleri Uzerindeki Eylemler

Giivenlik duvari, yonlendirici veya bilgisayar mesajlari, IDS’ten gelen kritik
mesajlar gibi acil bir ¢agr1 yapmamaktadir. Bir baglant1 bir giivenlik duvari tarafindan
reddedildiginde, genellikle loglar1 izleyen kullanici tarafindan anlik olarak eyleme
alinmaz. Bununla birlikte, genellikle bu mesajlarin bir kombinasyonu dolayli bir

eylem baslatacaktir.

“Cogu log dosyasi ise yaramaz ve ¢ogu kurum log dosyalarini silmeyi ve
verimli bir sey igin disk alanindan tasarruf etmeyi tercih eder.” (Grafinkel, 2005)
Giliniimiizde yasal uyumlulugun var olmasiyla beraber loglar uyumluluk nedeniyle
saklanirken, bahsedilen iddia halen gegerlidir; ¢iinkii ne kurumlar ne de uyumluluk
denetgisi, loglara bakmayip bulduklarmma gore davranirsa loglar yine faydasiz
olmaktadir. Verizon’un yaymladigi bir Veri Thlal Raporunda, ihlal olaylarin gok
yiiksek bir yiizdesinin log mesajlarinda delilleri bulundugu; ancak hi¢ kimse loglara
dikkat etmedigi i¢in kesfedilemedigi yer almaktadir. (Verizon, 2011) Bu, log

analizinin gercekten basarili olabileceginin agik bir kanitidir.

Yalnizca log dosyalarini incelemek ve analiz etmek degil, ayn1 zamanda
onlardan maksimum degeri elde etmek icin de harekete gegilmesi gereklidir. Eylem

dis1 log mesajlarindan eyleme gotiiren birgok yol vardir. En yaygin olanlar sunlardir:
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1. Ozet veya egilime gore hareket etmek: Eylem dis1 mesajlarin ¢ogu, bir
egilime veya 0zetten ¢ikan bazi yeni bilgilere bagli olarak eyleme doniisiir.

2. lligkili bir olay veya olaylar grubu iizerinde hareket etmek: Cogunlukla,
kritik olmayan olaylarin bilinen bir bilesimi, siralar1 ve zamanlamalari
nedeniyle kritik bir desene dondisiir.

3. Kesfedilen bir desen ya da kritik olmayan olaylarin alisilmadik dizisi
tizerinde hareket etmek: Gelismis log analiz araglar1 kullanilarak, normal

ve zararsiz log kayitlarindan bazen yeni silipheli bir desen ¢ikarilabilir.

Ozetler ve egilimler, log analizinin ortak bir sonucudur. Uzun bir log dosyast,
"En Yiiksek 10 Saldir1" ya da "En Siipheli IP Adresleri" gibi ¢ok sayida yararl sekilde
ozetlenebilir. Genellikle, boyle dzet goriiniimler bir eylem gerektirecektir. Ornegin;
"En Yiiksek Bant Genisligi Kullananlar" raporunda sirketteki ilk ii¢ kullanicinin
mevcut bant genisliginin ylizde 90'indan yararlandig1 agik bir sekilde goriilebilir. Bu
bant genisligi Ozellikle P2P'de dosyalar1 paylagsmak veya isle ilgili olmayan
materyalleri indirmek icin kullaniliyorsa, disiplin eylemine neden olabilir. Benzer
sekilde, bir yonlendiricinin CPU kullanim logunun uzun bir siire gézlemlenmesi,
alisilmadik derecede yiiksek etkinlik donemlerini ortaya ¢ikarabilir, bu da muhtemelen

ele gecirilen bir sistemle saldirganin iletisiminin kesfedilmesini saglayabilir.

Korelasyon, c¢ogunlukla Onemsiz olay gruplarinin isaretlenmesini
saglayacaktir. Basarisiz oturum a¢ma islemi ve baska bir yerde baglatilan bir
uygulama, sistem ayricaliklarinin igeriden istismar edilmesi veya bir sistem tavizi
anlamina gelebilir. Ornegin; bir ydneticinin sisteme 01:00'da erigsmesi fark edilirse,
kot bir sey ifade etmeyebilir, sadece biraz siiphe uyandirabilir. Daha sonra yonetici
birka¢ uygulamaya erismeye caligirsa ve bir veritabanina baglanarak veri yiiklemeye
baslarsa siipheler artabilir; ancak yine de kotii bir sey anlamma gelmez. Bununla
birlikte, ayni sistemden genis bir veri yiikii indirmeye yonelik bir eylem
gerceklestirilirse, biiyiik olasilikla bir saldirmin gergeklestigi ve harekete gegme
zamaninin geldigi bilinmektedir. Bu nedenle, bdyle bir etkinligi izlemek icin bir

korelasyon kurali olusturmak, 6nemsiz goriinen olaylarla ilgili bir eylem saglayabilir.

Desen kesfi, loglardaki yeni bilgileri kesfetmenin ve sonug olarak sikici ve

rutin loglar1 eyleme doniistirmenin etkili ve otomatize edilmis bir yolunu sunar.
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Ornegin; bir log dosyasmin, farkli kaynak IP adreslerinden yinelenen bir baglant:
deseni igerdigi kesfedilebilir. Bu desen, bir kurum agi iizerinde gizlice denenen yeni
bir istismar araci olarak yorumlanabilir. Bu durum daha sonra giivenlik ekibi

tarafindan bir dizi eyleme neden olabilir.

Tablo 4.2°de eylem dis1 loglarla eylemlerin nasil iligkilendirildigine dair daha

fazla 6rnek gosterilmektedir.

Tablo 4.2 Eylem Dis1 Loglarla Iliskilendirilen Eylemler

Hesaba Eylem

Gereken Eylem
Katilabilir Log Yolu

. Bir sistem durumu mesaji, yetkisiz sistem kullanimini
Sistem  durumu L - ) o
) iski gosterebilir ve bu durum bir sorusturma ve daha sonra disiplin
mesajlart
islemine neden olabilir.

) . ) Bir saldirt deseni, ileri diizey bir saldirganin giivenlik
Saldir1 girisimleri | Iligkili 6zet S .
savunmalarini kirmaya ¢aligmak istedigini gosterebilir.

Diisiik etkili saldirida goriilen artis, daha zararli saldirilarda

Diistik etkili . ) . ]
Egilim yasanan artisg ile cakisabilir ve bu durum iizerinde eyleme neden
saldirilar N
olabilir.
Sistemin bir ) o ) )
Bu tiir mesajlarin keskin bir sekilde artmasi ya bir saldir1 ya da
parametreye

Egilim genel sistem kararsizligi anlamina gelir; her ikisi de performansi
oranla yiiksek bir
iyilestirmek i¢in bir eylem gerektirir.
degere ulagmasi

Sistem degisiklik mesajinin bir deseni, yetkisiz sistem yeniden

Cesitli sistem L o )
L Iigki yapilandirmasini gosterebilir ve bu durum bir sorusturma ve daha
degisiklikleri o ) .
sonra disiplin islemine neden olabilir.
Sistem 5 Belli bir zaman araliginda ¢ok sayida sistem kapanmasi, sistemin
zet
baglatma/kapatma kararsiz hale geldigini ve diizeltilmesi gerektigini gosterebilir.
o L Basarisiz girislerden sonra gelen basarili bir giris, bir kaba kuvvet
Basaril giris iski ) .
sifre saldirisinin bagarili oldugunu gosterebilir.
Cesitli sistemler lizerinde donanim durum mesajlarini 6zetlemek,
Donanim durumu i . ) ) )
) Ozet en fazla probleme sahip olan sistemlerin belirlenmesine yardimci
mesajl L
olabilir, béylece optimizasyon ve performans elde edilebilir.
Log madenciligi, yeni bir hack aracina isaret eden ve giivenlik
Baglanti
Kesif savunmalarim1  gliglendirmeye ihtiyag duyan bir baglanti

kuruldu/sona erdi o
deseninin kesfedilmesine yardimei olabilir.

(Chuvakin vd. 2013)




4.3 Filtreleme, Normallestirme ve Korelasyon

Loglama ve log yonetimi konusunda sistem yoneticileri, zamaninin biiyiik bir
kismini olasi sorunlar i¢in loglar1 incelemeye harcamaktadir. Gegmiste, bu gorev
biliyiik oranda manuel yapiliyordu. Giinlimiizde log analiz sistemleri, bu yikii

hafifletmeye yardimei1 olmak i¢in otomatiklestirilmis mekanizmalar saglamaktadir.

Bu kisimda ti¢ temel kavram yer almaktadir; filtreleme, normallestirme ve
korelasyon. Filtreleme, ham log verilerini alarak aralarindan tutulmasi istenilenleri
belirleme eylemidir. Normallestirme, filtrelenen log verisinin zenginlestirilmesini
saglar. Normallestirilmis  veri, korelasyonun bir girdisidir.  Korelasyon,
normallestirilmis veri parcasini eslestirme eylemidir. Sekil 4.3’te bu islemin mantiksal

akis1 gosterilmektedir.

Sekil 4.3 Filtreleme, Normallestirme ve Korelasyon I¢in Basit Akis

i i i irilmi Analizler
Ham ,L?E Filtreleme Flltrelem.nfs Log Normallestirme l\ormnlleshrl.llmls Korelasyon -
Verisi Verisi Log Verisi

<

ISLIDA
SoT $ruruapsy

STMAMUI[AI)]L

Uzun
istisnalar Siireli
Depolama

Siirecin her adimi kisaca agiklanacak olursa:

1. Ham Log Verisi: Islemin ilk girdisidir.

2. Filtreleme: Filtreleme asamasinda, 6nem verilen ve 6nemsenmeyen log
mesajlar1 aranir. Onemsenmeyenler, sistem iizerindeki yiikii azaltmak i¢in
atilabilir. Bunlar, Sekil 4.3'te, istisnalar deposuna giden bir okla
gosterilmektedir. Istisnalar deposu, az ilging olan log mesajlarmni daha
sonra gdzden gegirmek i¢in kullanilabilir.

3. Normallestirme: Bu adimda ham log verileri alinip, ¢esitli 6geleri (kaynak
ve hedef P gibi) ortak bir bigimde eslestirilmektedir. Bu, korelasyon adimi1

icin 6nemlidir. Ham log mesaji normallestirildiginde, sonug bir olaydir.
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Normallestirme siirecindeki bir diger adim ise kategorize etmektir. Bu, bir
log mesajinin daha anlamli bir bilgi parg¢asina doniismesi anlamina gelir.

4. Korelasyon: Korelasyon genellikle 6nemsiz her bir olay grubunun
isaretlenmesini saglar. Basarisiz bir oturum a¢ma ve bagka bir yerde
baslatilan bir uygulama, sistem ayricaliklarinin i¢eriden kotiiye kullanimi
anlamina gelebilir. Kural tabanli ve istatistiksel olmak iizere korelasyonun
iki temel formu vardr.

5. Eylem: Bir eylem, genellikle bir korelasyon olustuktan sonra yapilan bir
faaliyettir. Sekil 4.3°te, eylemin birkag ¢esidi gosterilmektedir:

a. Analizler: Bir log izleme arabirimi varsa, hemen ilgilenilmesi gereken
yiiksek oncelikli olaylar buraya gonderilebilir.

b. Uyarilar: Genellikle bir analiste bir olayr gonderen karma bir yapidir.
Bir uyari, yiiksek diizeyde bir seyin gergeklestigini gosteren bir grup
olay olabilir.

c. E-postalar: No&bette olan personeli uyarmak igin bir arag olarak
kullanilabilir.

d. Uzun siireli depolama: Log verilerinin ve normallestirilmis olaylarin
saklandig1 yerdir. Raporlama, denetim, uzun vadeli analiz vb. i¢in bir

on sarttir. (Chuvakin vd. 2013)

4.3.1 Filtreleme

Filtreleme, ilgilenilen log verilerinin tutulmasini veya atilmasini saglar.
Ureticiler log mesaj bigimlerini birbirleri arasinda standartlastirmazlar. Yine de her bir
iiretici, temel mesaj aktarimi olarak syslog’u kullanabilir. Cogu log analiz sistemi,
filtrelemeyi gergeklestirmek i¢in mekanizmalar saglar; ancak filtrelemekten daha ¢ok

fazla veri bulundurma hatasin1 yapmamak 6nemlidir.

4.3.2 Normallestirme

Filtrelemeden bir sonraki adim normallestirme islemidir. Bu asamada hangi log
verilerinin saklanmak istendigi bilinmektedir. Normallestirme, bilinen log mesajlarini
alarak bilesenlerine (zaman damgalari, IP adresleri vb.) ayristirip bunlar1 ortak bir
bicime ¢evirmek demektir. Bu ortak bicim tarihsel olarak, iliskisel veritabani sistemi

(RDBMS) veya bagka bir alt seviye bi¢imin (diskte ikili vb.) kullanim1 vasitasiyla



62

gelmektedir. Bununla birlikte biiyiik veri ve NO SQL hareketiyle giderek artan sayida

tiretici, 0lgeklenememesi sebebiyle veritabanlarindan uzaklagsmaktadir.

Ham log mesajin1 normallestirme adimlar1 sunlardir:

1.
2.

4.
S.

Kullanilan tirtinler i¢in doklimantasyonun edinilmesi.

Ham log verisinin nasil goriindiigii ve her alanin ne oldugu hakkindaki
tanimlamalar i¢in dokiimantasyonun okunmasi.

Verileri normallestirmek i¢in uygun ayristirma ifadesinin bulunmasi. Cogu
log analiz sistemi, verileri ayristirmak icin bir diizenli ifade (regular
expression) uygulamasi kullanmaktadir.

Ayristirma mantiginin 6rnek ham log verileri lizerinde test edilmesi.

Ayristirma mantiginin uygulanmasi.

Normallestirilmis  olaylar igin  kullanilan saklama mekanizmasina

bakilmaksizin, bazi alanlar digerlerinden daha yaygin ve kullanighdir. Bu alanlar

sunlardir:

Kaynak ve Hedef IP adresleri: Korelasyon islemi sirasinda ¢ok faydalidir.
Kaynak ve Hedef Portlar: Hangi hizmetlere erismeye calisildigini veya
erisildigini anlamak i¢in kullanilir.

Taksonomi: Bir log mesajiin anlamini kategorize etmek ve kodlamak i¢in
bir yoldur. Ornegin; tiim cihaz iireticileri bir gesit giris mesaji iiretir. Bunlar
tipik olarak giris basarilari, basarisizliklari, denemeleri vb. olarak
eslestirilir. Basarili bir giris i¢in 6rnek bir taksonomi; giris.basarili olabilir.
Bir taksonominin kritik olmasinin nedeni, log mesajlarini {ireten belirli bir
tireticiyi onemsemeksizin mesajlari birbirine gruplamaya izin vermesidir.
Zaman Damgalar: Log diinyasinda genellikle iki tiir zaman damgasi
kullanilir; log mesajimin cihazda olusturuldugu zaman ve loglama
sisteminin log mesajin1 aldig1 zaman.

Kullanic1 Bilgileri: Saglandigi takdirde, herhangi bir kullanici bilgisini
(kullanict adi, komut, dizin konumu vb.) yakalamak genellikle 1yi olur.
Oncelik: Baz1 log mesajlari, log mesajinda bulunan bir ¢esit dncelikle gelir.
Bu, log mesajinin onceligi noktasinda iireticinin bir degerlendirmesidir;

ancak, bu konuyla ilgili diisiincelerle eslesmeyebilir. Normallestirmenin bir
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parcast olarak, belirli bir log mesajinin ortami nasil etkiledigini anlamak
gerekir. Oncelik icin tipik degerler diisiik, orta ve yiiksektir.

e Ham Log: Normallestirme siirecinin bir pargasi olarak, ham log verilerinin
tutulmasi istenebilir. Bu, normallestirilmis olayin gegerliligini saglamak
icin kullanilir. Bir bagka kullanim durumu ise log tutmadir. Ham log
verilerini belirli bir siire boyunca saklamak igin bir gereksinim olabilir.
Bunun i¢in iki ¢6ziim vardir: ham loglar1 normallestirilmis olayin bir
parcasi olarak saklamak veya diskte saklayarak normallestirilmis olaydan

ham log mesajina geri donmek igin bir ara¢ saglamaktir.

4.3.3 Korelasyon

Korelasyon, bir sozliikte su sekilde tanimlanmaktadir: “Iliskili olma durumu
veya iliskisi; 6zel olarak: olgu ya da olaylar arasinda ya da degisime egilimli, tek
basma sansa dayali olarak beklenmeyecek sekilde birlikte bulunma ya da birlikte
goriilen matematiksel ya da istatistiksel degiskenler arasinda var olan bir iligki”.

(Merriam-Webster, correlation)

Bu tanim log veri analiziyle iliskili olan korelasyon amacini tam olarak
yakalayamaz. Log analizi i¢in korelasyon, basitge tek bir olaya bakarak ne oldugunu
anlamaya calismanin aksine, tek bir bilgi pargasinin iginde benzerligi olan veya
olmayan birka¢ olay1 bir araya getirerek ¢ok daha biiyiik bir eylemin ger¢eklestigini
ifade etmektir. Bu, giivenlik, ag yoneticileri ve analistler i¢in ilging olan durumlari
modelleyen bazi dillerde kurallarm olusturulmasiyla gergeklestirilir. Ornegin;
giivenlik duvarlarindan ve IDS’lerden log verileri alinirsa, asagidaki kuralla giivenlik

duvart ilkesi ihlalini izleyen arama girigsimleri yakalanir:

Eger sistem X.olayTuru = porttarama oldugu X olaymni goriirse

bunu takiben

Y.kaynaklp=X.kaynaklp ve Y.hedeflp=X.hedeflp ve Y.olayTuru = reddet oldugu bir Y
olayindan sonra

biseylerYap

So6zde kodla ifade edilen bu kural, birbirinden ayrilmis iki olayin birbirine nasil
baglanabilecegini detaylandirir. Kural, iki farkli ag giivenlik sisteminden gelen iki
farkli olaya bakar. Birincisi (X), IDS tarafindan tespit edilen bir port tarama olayidir.
Ikincisi (Y), baz1 bilgisayarlarin hari¢ tutuldugu giivenlik duvari politikasina sahip

olan sunucuya bir girisimde bulunuldugunda giivenlik duvarinin reddetme olayidir.
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Kuralda yer alan, biseylerYap eylemininin (uyari, e-posta vb.) ortaya ¢ikmasi i¢in
porttarama olayindan sonra belirli kosullara sahip reddet olaymin gerg¢eklesmesi
gerekir. Reddet ve porttarama ifadeleri, X ve Y olay tiirleri igin Dbasit
kategorizasyondur (taksonomi).

Durumsal kural motorlari, yoneticinin ve analistin, rastgele dizileri veya
desenleri algilayabilen kurallar olusturmalarimi saglar. Bir kisginin biitiin syslog
dosyalarina bakarak bu olaylari iliskilendirmeye ¢alismasi imkansizdir. Kural motoru,
bir veya daha fazla kuralla eslesen olay dizileri i¢in veritabanini basit¢e arastirabilir.
Bu ¢ok maliyetli bir yoldur; ¢iinkii yapilabilmesi igin biiyiik miktarda SQL sorgusu ve
bellekte olay verisinin kullanilmasi1 gerekir. Cok fazla G/C islemi ile birlikte

veritabanini kullanmaya ¢alisan diger uygulamalar da olumsuz etkilenir.

Daha iyi bir ¢dziim, olay verisini uzun vadeli depolamaya gitmeden 6nce ele
almaktir. Veriler toplayiciya geldiginde veya analiz sunucusunda, bir mesaj sirasiyla
beslenerek kural motoru tarafindan tiiketilir ve islenir. Kural motoru olay verilerini
tiiketirken, bu olaylara kurallar uygulayabilmek igin olaylari hafizasinda tutmasi
gerekir. Tutulan bu olaylar belirli bir siire sonra hafizada yaslandirilmazsa, RAM’in
fazla miktarda tiiketilmesine sebep olur. Bu nedenle, verilerin gegersiz hale gelmesiyle
birlikte olaylar1 yaslandirmak gereklidir. Bunu gergeklestirmenin bir yolu, motordaki
her kural i¢in bir yasam siiresi (TTL) belirlemektir. Daha 6zel olarak, kuraldaki her
adim igin de TTL ayarlanabilir. Ornegin; yukaridaki kuralda, olay tiirii port tarama
olan bir olay elde edilinceye kadar olaylar izlenmeye baslanmaz. Bu olay
gerceklestiginde TTL islemeye baslar. Belirlenen TTL degerine ulasildiginda kuralin
bir sonraki asamasinin gereksinimlerini karsilayan bir etkinlik goriilmedigi takdirde

kural sifirlanabilir ve bu kural i¢in izlenen tiim etkinlikler atilabilir.
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5. LOG VERI MADENCILIGi

Log analiz tekniklerinin biiyik bir ¢ogunlugu, bir analistin loglarda ne
aradigina dair belirli bir seyi bilmesini gerektirir. Bu durumda, log analiz siirecinin
tiim asamalarinda analiz i¢in mevcut olan belirli log tiirleri ve giivenlik konusunda
uzmanlik gerekir. Buna ilave olarak, gorevi baglatmak ¢ok fazla sabir gerektirir; ¢iinkii

anormal ¢izgilerin bulunmasi i¢in uzun bir siire loglara goz atilmasi gerekebilir.

Bu boliimde, biitlin analiz agamalarinda uzmanlik gerektirmeyen, giivenlik i¢in
log dosyalarinda ilging desenleri kesfetme yontemleri anlatilacaktir. Ele alinacak
teknikler bir¢ok acgidan veri madenciligi ile benzer oldugundan, konunun

anlagilabilmesi amaciyla kisaca veri madenciliginden de bahsedilecektir.

5.1 Veri Madenciligi

Veri madenciligi hakkinda bir sozliik tanimi su sekildedir: "Veri madenciligi,
biiylik miktarda veride ilgin¢ ve kullanigli desenleri ve iliskileri kesfetme siirecinde
veritabani ve bilgisayar biliminde bilgi kesfi olarak da adlandirilir. Veri setleri olarak
bilinen biiyiik dijital koleksiyonlar1 analiz etmek i¢in veritabani yonetimiyle istatistik
ve yapay zeka (sinir aglar1 ve makine 6grenimi gibi) alanindaki araglar1 bir araya

getirir." (Encyclopedia Britannica, Data Mining)

Bu konuda diger tanimlar da su sekildedir: "Veriden, dnceden bilinmeyen
faydali bilginin kolay olmayan igerik ¢ikarimidir” (Bray ve Cid, 2008) ve "Biiyiik veri
kiimelerinden veya veritabanlarindan yararli bilgileri ¢ikarma bilimidir." (Bejtlich,
2004)

Bu tanimlar arasindan bir ¢ikarim yapilirsa:

e Veri madenciligi, biiyiik bir veri havuzu ile ilgilenir.

e Bu tiir veriler, bir bilgisayar sisteminde makine okuyabilir bigimde bulunan
yapilandirilmis verilerdir (iliskisel veritabani sistemi gibi).

e Eldeki veriler ilging bir sonuca gotiirebilir de gétiirmeyebilir de.

e Veriyl aramayl veya baska tiirlii analiz etmeyi gerektiren, ulagsmaya

calisilan bazi faydali sonuglar vardir.

Veri madenciligini yukaridaki maddeleri kullanarak planlamak, log analiziyle

arasindaki benzerlikleri ortaya koyar. Log veri havuzu biiyiiktiir ve bu loglar1 iireten
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bilgisayar sistemlerinin soylemeye c¢alistiklarin1 anlamak gerekir. Sistemlerin
soylemeye ¢alistiklar1 bazi durumlarda giin yiiziine ¢ikar, baz1 durumlarda ise anlamsiz
ya da alakasiz bir bilgi denizi iginde kaybolur. Log analizi ve veri madenciligi
arasindaki benzerlik, veri madenciliginin eldeki zorluklar i¢in yararli olabilecegi

konusunda bir fikir olusturur.

Veri madenciligi dolandiricilik analizinden risk yonetimine kadar pek c¢ok
alanda kullanim imkani bulmaktadir. Veri madenciligi alani, ¢ok ¢esitli bilimsel
yontemleri, yazilim uygulamalarini ve kullanim senaryolarini kapsar. Burada giivenlik

log analiziyle ilgili veri madenciligi kisimlar1 ele alinacaktir.

Genel olarak, yaygin iki veri madenciligi yontemi vardir: tahmine dayali
(predictive) ve tanima dayali (descriptive). Tanima dayali veri madenciligi, veri
setlerinin bilgilendirici bir sekilde tanimlanmasini saglar, boylelikle neler oldugunu
aciklamaya c¢alisir. Diger taraftan, tahmine dayali veri madenciligi, mevcut olanlara

dayali olarak heniiz mevcut olmayan verilerle ilgili tahminler yapmaya olanak tanir.

Veri madenciligi islemi genellikle asagidaki adimlara sahip olacak sekilde

tanimlanmaktadir:

1. Veri ile ilgili alanda uzmanhk edinme: Veri madenciliginde diger
alanlarda oldugundan daha fazla ne yaptigini bilmek onemlidir. Kullanici,
cikarilmig veriyi anlamadigi siirece veri madenciligi araglart sonug
tiretmeyecektir.

2. Hedefi tammlama: Kesif teknikleri bilinmesine ragmen, neden hala
verilerin toplanmasi, hazirlanmasi ve ¢ikarilmasi istendiginin ve sonuglarla
ne yapilacaginin bilinmesi gereKir.

3. Toplamay1 planlama ve daha sonra verileri toplama: Gelecek veri
madenciligi ¢abalarinin temelini olusturur. Veriler kontroliin &tesinde
biiylimek i¢in koti bir egilime sahiptir.

4. Veri onisleme ve temizleme: Veri madenciligi isleminin etkili olmasi veya
gerceklesmesi igin gereklidir. Veri madenciligi uzmanlari bu adimin tiim
madencilik ¢abalarinin yiizde 60'm1 olusturdugunu tahmin etmektedir. Bu

asamada, eksik bilgi pargalarinin yani sira yinelenen veri noktalariyla
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ilgilenilmesi, giiriiltiilii verilerin diizeltilmesi, veri kiimesindeki diger
tutarsizliklarin belirlenmesi ve diizeltilmesi gerekir.

5. Veri azaltma ve doniisiim: Verilerin ek boyutlarini diisiirmeyi, veri
kiimesinin bdoliimlerini kaldirarak verilerin daha kolay yonetilebilir
olmasini amagclayan algoritmalar uygulamayi igerir.

6. Uygulanacak yontemi se¢me: Secilen yontem, yukaridaki birka¢ adimda
tanimlanan hedefler tarafindan yonlendirilir.

7. Secilen yontemi uygulayan belirli bir algoritma se¢me: Arastirmacilar
ve arag Ureticileri, desenleri aramak i¢in mevcut algoritmalarin performansi
izerinde ¢aligmanin yani sira yeni algoritmalar da gelistirmektedir.

8. Madencilik yazilmim cahstirma: Sonuglart alma adimidir. Sonuglar
gorsellestirildiginde bir resim gérmeyi veya verilerin bir tablo ya da bagka
metinsel gosterimini ifade edebilir.

9. Sonuglarim gercekte ne anlama geldigini bulma: Basit metin
raporlarindan siisli gorsellestirmelere kadar, 6nceki tiim adimlarin faydali

olup olmadiginin anlasildig1 adimdir. (Chuvakin vd. 2013)

Yukaridaki adimlar normal log analiz siirecine ¢cok yakindir. Bu nedenle, bir
sonraki kisimda, log analizinde kullanilan teknikler gibi veri madenciliginin nasil

kullanilabilecegini gosteren drnekler verilecektir.

5.2 Log Madenciligi
Log madenciligi teknik olarak bir tiir analiz olsa da siradan log analizinin
tilkendigi yerde baslamasiyla farklilasmaktadir. Burada, veri madenciligi tekniklerinin

log analiz etme amaci i¢in nasil uygulanabilecegi gosterilecektir.

Log verisi i¢in veri madenciligi uygulayarak genellikle asagidaki kazanimlar

elde edilmeye ¢alisilmaktadir.

e Daha iyi cevaplar ve tahmin giicii saglamak i¢in log analizinin kalitesini

artirmak.

e Pahali uzmanlik gerektirmeden gelismis ve etkili yontemleri hazirlamak.

Giivenlik Ag izleme (NSM), loglar ve paket yakalamalar1 gibi ag trafigi

bilgilerini kapsar. NSM yaklagiminin ana ilkesi, ¢ok yetenekli analistlerin, loglar,
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alarmlar ve paket yiginlar1 (dump) gibi gelen verilere dair i¢ gorii kazanmak ig¢in iyi
optimize edilmis bir analiz siirecini izlemesi ve ilgili araglar1 ¢alistirmasidir. Bununla
ilgili ufak bir sorun, bu tiir analistlerin eldeki gorevi yerine getirememeleri veya
basitge elverigsiz olmalaridir. Sonug olarak yontem, egitimli, akilli ve motive edilmis
analisti her zaman konsolun 6niinde kullanmaya dayandigindan 6lmeye mahkimdur.
Dolayisiyla bu yaklasim, biiyiik olasilikla iyi finanse edilen ve giivenlik diisiincesine

sahip kurumlar alaninda kalacaktir. (Bejtlich, 2004)

Veri madenciligi ve diger gelismis otomatik analitigi Kullanarak analiz yiikii,
son derece yetenekli ve bulunmasi zor analistlerden uzak, yazilim ve otomatik
sistemlere taginacaktir. Boyle bir analizin dahil olmasi, belirli madencilik yontemleri
tasarlandiginda, yalnizca siirecin ilk asamalarinda kritik olacaktir. Bu durumda
uzmanlar, madencilik isleminin ozelliklerini tanimlayabilir ve daha az yetenekli
islemlerin algoritmay1 ¢alistirmasina ve verimlilikte bir azalma olmadan sonuglara

gore hareket etmesine izin verebilir.

Log madenciligi terimi, veri madenciligi tekniklerinin gelismis log analizine
uygulanmasi anlamina gelir. Amag, insan c¢abasini azaltmak ve log analizinde
otomatik sistemin roliini arttirmaktir. Log analizi asagidaki gibi zorluklarla kars

karsiya kalir.

e Cok fazla veri: Log analiz sistemlerine ve analiste ¢ok fazla veri
gelmektedir ve boylece cevaplari alma imkani miimkiin olmamaktadir. Bu
sebeple gelen veri seliyle ugrasmak i¢in araglara ihtiyag vardir.

e Yeterli veri olmamasi: Cesitli nedenlerden dolay: kritik veri pargalarinin
eksik olmasi, log analizini daha zor hale getirmektedir.

e Yanhs alarmlar: Loglar, gercekligi dlgiilebilir bir sekilde yansitmayan
mesajlarla doludur (IDS’te yanlis pozitifler bu kategoriye girmektedir).

e Cogaltilmis veriler: Farkli loglar ayni olay: ifade edebilir. Bu durum,
farkli log kaynaklar1 arasinda zaman senkronizasyonun eksikligi ile daha
da karmasiklasir.

e Veri almanin zorlugu: Bir cihaz, tescilli bigimde oldukca yararli log
kayitlar1 olusturabilirse de syslog veya Windows Olay Giinligi gibi

standart log bicimlerinin eksik olmas1 nedeniyle merkezi log toplayiciyla
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is birligi yapamaz. Benzer sekilde, detayli sunucu denetim kayitlarmin

alinmasi bir sorun olabilir. (Chuvakin vd. 2013)

Zorluklarla basa c¢ikmak igin birgok teknik gelistirilmektedir. Biitiin bu
teknikler olmasina ragmen log madenciliginin yapilmasmin baslica nedenleri

sunlardir:

e Insanin yaptigina benzer sekilde desen tanimayr miimkiin hale getirerek
deneyimli analistlere olan ihtiyact azaltir ve sadece analizin erken
asamalarinda bu tlir uzmanlhig gerektirir.

e Geleneksel yontemlerle etkili bir sekilde analiz edilemeyen nadir verilerle
ugrasir. Cok biiylik veriler goz Oniine alindiginda log madenciligi gibi
tamamen otomatiklestirilmis yaklagimlar daha uygun olacaktir.

e Radarn altina gizlenen seyleri algilar. Log madenciligi, saldir1 izlerini
tespit etme verimliligini artirir.

e Makinelerle sonug fiireterek sadece insanin yapabilece8i gorevler de
otomatiklestirilebilir. Bu sekilde insanlar neler oldugunu anlamak i¢in
ugragmak yerine elde edilen sonuglar tizerinde hareket edecektir.

e Onceden olusmus olan seylerle basa ¢ikmanin yollarini bulmak yerine,
sorunlar ongdriilmeye calisilir. Veri madenciligi, bu tahmin icin garantili

bir yol saglamasa da diger yontemlerden daha iyi bir yol sunar.

Giiniimiizdeki egilim, bu tiir islerden insanlar1 ¢ekmeye yonelik olmasina
ragmen, algoritmalarin her zaman uzmanlar tarafindan tanimlanmasi ve ayarlanmasi
gerekecektir. Bununla birlikte, madencilik teknikleri operasyon personelinin beceri

gereksinimlerini azaltacaktir.

5.3 Log Madenciligi Gereksinimleri

Veri madenciligini log verilerine uygulamadan 6nce nelerin gerekli olduguna
bakilmasi gerekir. Log madenciligi igin birgok gereksinimin herhangi bir log
analizinin ihtiyaci ile benzer olduguna dikkat edilmesi gerekir. Bununla birlikte, log
verilerinin madencilik i¢in uygun hale getirilmesi veya opsiyonelden zorunlu

gerekliliklere dontistiiriilmesi gibi bazi ilave faktorler vardir. Bunlar:
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1. Veri merkezilestirme: Sadece bir yere bakmak, filtreleme ve 6zetleme

gibi diizenli log analizleri i¢in iyidir ancak madencilik algoritmalari tek bir

analistten ¢cok daha fazla veri sikistirabildiginden log madenciligi i¢in kritik

hale gelmektedir.

2. Normallestirme: Merkezilestirilen veri kaynaklarima bakmak i¢in tek tip

bir bilgi bigimi gerekir. Normallestirme, loglardaki ortak alanlara bakarak

gerceklestirilir. Bunlar siklikla sunlart igerir:

a.
b.

o o

h.

@ = o

Zaman

Kaynak

Hedef

Protokol

Port

Kullanic1 adi
Olay/saldirt tiirti
Almip verilen baytlar

3. Illiskisel depolama: Burada iliskisel veri depolamasi cok 6nemlidir; ancak

basit analiz ve filtreleme gergeklestirilecekse bu madde dahil edilmeyebilir.

Boylelikle normallestirilmis ve merkezilestirilmis veriler, log veri madenciligi

algoritmalarina tabi tutulabilir.

5.4 Neler Cikartilabilir

Veri madenciligi yontemleri, ne arandigi konusunda fikir sahibi olunmadigi

durumlarda ¢ok yararlidir. Aksi takdirde, ihtiyag duyulan seyler filtrelenebilir veya

aranabilir. Burada amag, ilging bir seyler bulmaktir.

Bir sistem yOneticisinin veya bir giivenlik analistinin ilging buldugu ve log

madenciliginde kesfedilmesi beklenen 6rneklerden bazilari sunlardir:

e Zararh yazihm yaymakta olan enfekte sistem: Bircok durumda belirgin

olmakla birlikte, enfekte olmus ve daha sonra enfeksiyonu kurumsal ¢apta

ve hatta internet genelinde yayan sistemler her giivenlik yoneticisinin

oncelik listesinde {ist sirada yer almaktadir.
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Tehlikeli sistem: Saldirganlarin veya onlarin kullandiklar1 zararli
yazilimlarin agdaki bir sistemi ele gegirdigini bilmek her giivenlik
uzmaninin ilgisini ¢ekebilir.

Basaril bir saldiri: Saldirgan sisteme ulagmayi basarirsa, bunu bilmek ilgi
¢ekicidir. Bir 6nceki maddeyle alakali iken genelde saldirganin deneme
girisiminden tam taviz ve sistem kullanimina kadar gelistirdigi saldirmin
erken asamalarini tanimlar.

Icerden istismar ve fikri miilkiyet hirsizhgi: Her seyi ¢alan hacker ve
solucanlarla karsilastirildiginda igeriden ag istismari daha ilkeldir. Bununla
birlikte, igerdekiler ¢ok daha fazla zarara ugratma potansiyeline sahiptir.
Icerdekilerin istismarlarini tespit etmek, ortalama zararli yazilimdan daha
zordur. Igerideki saldirilara dair agik kanitlar, yoneticilerin ve analistlerin
ilgisini kesinlikle ¢ekecektir.

Gizli kanal/gizli arka kapa iletisimi: Gizli kanallar, bu tiir bir ¢aligma
yapilmadigr siirece agda diizenli olarak kullanilmaz. Bu nedenle, bunu
bilmek ag giivenlik yoneticilerinin ilgisini ¢ekebilir.

Sorgulamada artis: Fazla hassas olmayan kurumlarin aglari, internet
sorgulama etkinligini giirtiltii olarak nitelendirirken, bu tiir etkinliklerin
loglara yansiyan belirli artiglarinin saldirilarin 6nciisii olarak bilinmesi ilgi
¢ekici olabilir.

Sistem ¢okmesi: Bir hizmetin servis dis1 kalmasi1 her zaman kendini belli
etse de (herhangi bir hizmete erisilemediginde fark edilir), bir sistem

yOneticisi tiim sistemlerin ¢alisma siiresini izlemeyebilir.

Ilging olma &lgiitlerini bir bilgisayar i¢in tanimlamak ¢ok zordur ancak log

madenciligi ile bu miimkiindiir. Yukaridaki ilginglik Slgiitleriyle eslesmeyen, ilging

olmayan, beklenmedik ve eyleme gegilebilir yaygin 6rnekler sunlardir:

Sorgular (beklenmedik degil): Agdaki sorgular ve taramalar siirekli
gerceklesir ve insanlar bunlar siirekli g¢ogaltir. Bunlardan haberdar
olunmali; ancak bunlari aramak i¢in kaynaklar harcanmamalidir. Ayni
zamanda, bu tlir sorgularin sayisinin (glinlik, haftalik, aylik vs.)

degisiminin ilging olma sansi yiiksektir.
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Yaygin basarisiz saldir: (beklenmedik degil): Giivenlik altyapisi saglamsa
basarisiz saldirilarin  goriilmesi beklenebilir. Sorgulara benzer sekilde
bunlar da bilinmeli, ancak bunlar1 aramak i¢in kaynaklar harcanmamalidir.
Normal mesaj (beklenmedik degil): Loglar, bazi rutin siireglerin ve normal
olaylarin tamamlandigin1 gdosteren, denetim ve diger amaglar igin
kaydedilen mesajlarla doludur. Degisiklikler burada da 6nemlidir; normal
mesajlarin gelmemesi veya daha az/¢ok siklikla gelmesi ilging olabilir.
Engellenmis saldir1 (eyleme gecilemez): Basarisiz bir saldiriya benzer
sekilde, glivenlik onlemleri bir saldiriyr engelliyorsa, herhangi bir islem
yapilmasi gerekmez. Bu saldir1 bir kesifin sirada oldugunu gdsterse bile
hala ilginglik kriteriyle uyusmamaktadir.

Sistem durumu giincellemeleri (eyleme gecilemez): Normal bir olaya
benzer sekilde, bilyiik olasilikla higbir eylem gerektirmez. Ayni zamanda,
alisilmadik zamanlarda gerceklesen sistem durumu giincellemeleri ilgi

¢ekici olabilir. (Chuvakin vd. 2013)
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6. RAPORLAMA VE OZETLEME

Herhangi bir siire i¢in log verisine bakmak zorunda kalan herkes, ham loglara
bakmanin ise yaramayacagmi bilir. Bununla birlikte, log analizi goérevlerinin
cogunlugu belirli bir siire boyunca veya belirli bir sistem grubunda log verilerinin
Ozetlerine ve raporlarmna bakmakla ilgilidir. Analiz edilecek veri, 6zetleme ve
birlestirme yapilmasini gerektirir. Cogu insanin loglart incelerken ilk deneyimi, log
verileri tizerindeki raporlar olmaktadir. Ticari log analizi ve SIEM araglariin

kullanicilari bile orijinal log verilerine baktiklarindan daha ¢ok raporlara bakmaktadir.

Ozetleme, bakilmas1 gercken veri miktarin1 diisiirmekte; ancak veriler
Ozetlendiginde yararli bilgileri de kaybedilmektedir. Ayrica, kullanmak icin secilen
ozetlerin tiiriine bagl olarak da ilgili veriler kaybedilebilir. Ornegin; ilk 10 kullaniciya

bakildiginda alt 10 kullanicilarin da ilging olabilecegi unutulmamalidir.

Raporlar olduk¢a fazla oldugundan hangi raporun segilecegi konusunda
zorluklar vardir. Bunun tizerine pek ¢ok kurum, gelismis tehditler (zararli yazilim gibi)
yaninda, birgok mevzuata uyum gergevesi (PCI DSS, HIPAA, FISMA ve digerleri) ile
miicadele etmektedir. Ayrica igerdeki kotii niyetliler, bir kuruma zarar vermek veya
dolandirmak i¢in ek firsatlar elde etmektedirler. Ayni1 zamanda, isletmeler ve kamu
kurumlart i¢in bilgi teknolojisinin 6nemi muazzam bir sekilde biiylidii ve daha da

biiyiiyecektir. Raporlar bu noktada ¢ok fazla dnem kazanmaktadir.

Log analizi i¢in raporlamanin genis kullanimiyla birlikte ¢ok sayida olasi
raporlar arasindan en iyi raporlarin bir listesini veya en azindan endiistride en genis

uygulanabilirligi olanlar1 olusturmaya calismak énemlidir.

Bu boliimde, olusturulan boyle bir liste incelenecektir. Raporlar, ¢ogu kurum

icin uygulanabilir olarak alt1 ana kategori seklinde diizenlenebilir. Bu kategoriler:

Kimlik Dogrulama ve Yetkilendirme Raporlari
Sistem ve Veri Degisikligi Raporlari

Ag Etkinlik Raporlari

Kaynak Erisim Raporlari

Zararl Yazilim Etkinlik Raporlar

© o k~ w N

Kritik Hata ve Ariza Raporlari
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6.1 Kimlik Dogrulama ve Yetkilendirme Raporlar

Bu raporlar, ¢esitli kullanici ayricalik diizeylerinde (kimlik dogrulama) g¢esitli
sistemlere erismek igin yapilan basarili ve basarisiz girisimlerin yani sira ayricalikli
kullanic1  etkinliklerini  ve ayricalikli  yetenekleri kullanma (yetkilendirme)

girisimlerini tanimlar.

Kimlik dogrulama, giinliimiiz sistemlerine erisimi kontrol altina almak i¢in ana
gecit ve aractir. Basit sifrelerden sifreleme mekanizmalarina kadar kimlik dogrulama

etkinligini kurum genelinde gézden gegirmek 6nemli giivenlik etkinliklerinden biridir.
Bu kategorideki 6nemli raporlar sunlardir:

e Kullanicy, sistem, is birimine gore yapilan tiim basarili ve basarisiz girigler:
Cesitli sistemler, erisim yontemleri (yerel, uzak) ve kullanicilar {izerinden
basarili ve basarisiz girisleri gosteren tek bir rapor veya birden fazla rapor
olabilir. Bu rapor, yalnizca basarisiz girigleri degil basarili girisleri de
loglamay1 gerektirir.

e Devre dis1 birakilan, mevcut olmayan, varsayilan, askiya alinmig hesaplara
ve hizmetlere giris denemeleri (basarilar, basarisizliklar): Bu rapor grubu,
erisilmemesi gereken hesaplara ve hizmetlere erisim denemelerini
kapsamaktadir. Hem basarisizliklar hem de basarilar giivenlik
uzmanlarinin ilgisini ¢ekmektedir.

e (Calisma saatleri disindaki tiim oturumlar: Yukaridaki rapora benzer
sekilde, Ozellikle erisim denemesi basarili olursa, bu tiir etkinlikler
cogunlukla ilgi ¢ekici olur. Bu gibi olaylarin sistem yoneticilerinin 7/24
calistig1 ortamlarda arastirilmasi gerekir.

e Denedigi sistemlerin sayisiyla birlikte kimligi  dogrulanamayan
kullanicilar: Bu rapor, tek bir makinenin birgok sistem tizerindeki ayn1 veya
farkli hesabi kontrol ettigi yerlerde hesap taramalarini tespit eder.

e VPN kimlik dogrulamasi ve diger uzaktan erisim girigleri (basari,
basarisizlik): Tiim giris denemeleri dogru kosullar altinda ilgi c¢ekici
olabilirken VPN veya diger uzaktan baglanti yontemleri gibi uzaktan

oturum agma denemelerine bir ilgi vardir ve dikkatle izlenmesi gerekir.
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e Ayricalikli hesap erisimi (basari, basarisizlik): Ayricalikli bir kullanici
normal bir kullaniciya gore ¢cok daha fazla zarar verebildiginden root veya
yonetici girigleri, farkli ¢alistir kullanimi ve diger platformlar ve sistemler
icin ilgili esdegerlikler hesaba katilmalidir.

e Ayni hesap tarafindan birden fazla oturum agma basarisizligini takip eden
basarili baglanti: Bu raporun iiretilmesi i¢in kural tabanli korelasyona
(SIEM tarzi) ihtiya¢ duyulurken, birden fazla basarisizligin hemen
ardindan basarili bir baglant1 ger¢eklesmesi ilgi ¢ekici olmaktadir. Ciinkii

boyle bir olay genellikle tahmin etme girisimlerini gosterir. (Chuvakin vd.

2013)
Tablo 6.1°de sistemlere giris denemelerine iliskin 6rnek bir rapor
gosterilmektedir.
Tablo 6.1 Giris Denemelerini Gésteren Ornek Rapor
Sistem Hesap Adr | Kaynak IP Durum Metot Say1
Sisteml root 60.15.183.46 | Basarisiz SSH 17
Sistem?2 userl 60.47.112.78 Basarili Local 5
Sistem3 admin 60.78.122.35 | Basarisiz Local 3
6.2 Sistem ve Veri Degisikligi Raporlar:
Bu raporlar, cesitli sistem ve giivenlikle ilgili kritik degisiklikleri

tanimlamaktadir; yapilandirma dosyalari, hesaplar, diizenlenmis ve hassas veriler ve

sistem veya uygulamalarin diger bilesenleri.

Bilgi sistemlerinde yetkisiz degisiklikler ¢cok maliyetli ¢okmelere, veri
kayiplarina ve giivenlik olaylarma yol acar. Bunun da istiinde, saldirganlar
sistemlerini gelecekteki erisimlerini saglamak i¢in sik sik degistirir. Degisiklikleri

izlemek igin 6zenli davranmak, tiim bilgi teknolojileri operasyonunu da gelistirecektir.
Bu kategorideki 6nemli raporlar sunlardir:

e Kullanicilara ve gruplara eklemeler/degisiklikler/silmeler: Saldirganlar sik
sik yeni eylem ekler ve bazen erisildikten sonra bunlari siler. Bu etkinlikler

yetkili bir sekilde yapilmalidir.
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e Yonetici ve ayricalikli grup hesaplarma eklemeler: Ozellikle, yénetici
hesaplarinda ve diger ayricalikli kullanicilarda yapilan degisiklikler,
izlenen hesap degisiklikleri listesinin en basinda olmalidir.

e Kullanicilar ve yoneticiler tarafindan sifre degisiklikleri ve sifirlamalar:
Sifre degisiklikleri genellikle yeni hesap olusturmalar kadar onemlidir.
Bunlar hem kullanicilar hem de yoneticiler tarafindan gercgeklestirilebilir.
Buna ek olarak bu rapor, yetkili sifre degisiklikleri politika programina
gore gergeklestirilirse emin olmak i¢in kullanilabilir.

e Ag hizmetlerine eklemeler/degisiklikler/silmeler: A§ baglantisina izin
veren yeni hizmetler aga ilave saldirilar baglatabilir. Saldirganlar tarafindan
bunlar sik sik gergeklestirilirler.

e Sistem dosyalarindaki degisiklikler, yapilandirmalar: Sistem dosyalarinda
yapilan degisikliklerin dikkatli bir sekilde izlenmesi gerekir.

e Diger Onemli dosyalardaki degisiklikler: Cesitli sistemlerde, ikili
yiriitiilebilir dosyalara ve yapilandirma dosyalarina ilave olarak onemli
dosyalarin genis listeleri olabilir. Bunlara da erisimin izlenmesi gerekir.

e Dosya erigim izinlerinde yapilan degisiklikler: Riskli degisikligin sinsi bir
¢esidi dosya izinlerinde yapilan degisikliklerdir. Hesaplanmazsa, bu tiir
degisiklikler hassas verilerin ele gegirilmesine neden olmaktadir.

e Hassas dosyalardaki degisiklikler: Bununla birlikte hassas belgelerin
indirilmesi veya kopyalanmasi.

e Sistem, uygulama ve kullanict tarafindan uygulama yiiklemeleri ve
giincellemeleri: Biitlin uygulama yiiklemeleri ve giincellemeleri, tiim
sistemlerde loglanmasi1 gerekir. Olaya miidahalede bu loglar oldukga
yararli olacaktir. (Chuvakin vd. 2013)

Tablo 6.2°de bir Linux sistemindeki hesap ve grup eklemelerine iligskin 6rnek

bir rapor gosterilmektedir.

Tablo 6.2 Hesap ve Grup Eklemelerini Gosteren Ornek Rapor

Tarih Sistem | Hesap Adi1 | Operasyon Nesne Durum
3/12/17 10:33AM GMT | sisteml root Hesap Eklendi userl Basarili
3/15/17 14:12AM GMT | sistem2 root Hesap Eklendi rootl Basarisiz
3/17/17 11:53AM GMT | sistem3 userl Grup Eklendi admin Basarili
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6.3 Ag Etkinlik Raporlar:

Bu raporlar, c¢esitli siipheli sistemleri ve potansiyel olarak tehlikeli ag
etkinliklerinin yam1 sira ortak diizenlemeler i¢in izlenmesi gereken etkinlikleri

tanimlar.

Ag, tehditlerin bilgi varliklarina ulasmasmin temel yoludur. Acikcasi ag,

giiniimiiz kurumlarindan bilgi varliklarini1 ¢galmanin da temel yoludur.
Bu kategorideki 6nemli raporlar sunlardir:

e Sisteme, baglant1 sayisina, kullaniciya, bant genisligine, benzersiz hedef
sayisina gore i¢ ve DMZ sistemlerinden giden tiim baglantilar: Ortamdaki
giden baglantilarla ilgili bilgileri ayiklamanin birden ¢ok yolu vardir, ancak
temel esas aynidir. I¢ agdan disariya kimin baglanti kurdugunu izlemek,
saldirilari, tavizleri, zararli yazilimlart ve ag erigimini kotiiye kullanan
kullanicilar tespit etme yoludur.

e (Caligma saatleri disindaki i¢ ve DMZ sistemlerinden giden tiim baglantilar:
Giivenlik duvar1 ve web proxy loglart kullanilarak, yukaridaki raporun
daha hedefe yonelik bir siirlimiinden faydalanilabilir ve yalnizca
alisilmadik zamanlarda giden erigim izlenebilir.

e En biiyiik dosya aktarimlar1 (gelen, giden) veya aktarilan baytlara gére en
biiyiik oturumlar: Iki rapordan herhangi biri, kurumlarin bariz veri hirsizlig1
ve bant genisliginin kotiiye kullanimini izlemelerine olanak tanir.

e Harici sitelere yiiklenen web dosyalari: Proxy loglarina dayali olarak, hangi
dosyalarin harici sitelere yiiklendigi veya webmail'e eklenmekte oldugu
izlenebilir.

e Igerik tiirii ve protokole gore tiim dosya indirmeleri: Web'den hangi
dosyalarin ortama girdigini izlemek de dnemlidir, protokoller ve yontemler
arasinda dosyalari izleme yoluyla yapilabilir.

e Bircok farkl1 protokolii/portu kullanan i¢ sistemler: I¢ sistemlerden gelen
zararli yazilim etkinliklerini her zaman bilmenin giivenilir bir yolu yokken,
aniden yeni bir¢ok port ve protokol iizerinden konusulmaya baslanmasi

kotii niyetli etkinligin belirtisidir.
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Birden fazla NIDS, NIPS veya WAF alarmlarinin kaynagi olan en yiiksek
i¢ sistemler: En kullanighi raporlardan biridir. Bir¢ok farkli tiirden
olusturulan i¢ bilgi varliklarini izlemektir.

Kullanic1 adina, toplam oturum baytina, oturum sayisina, i¢ kaynak
kullanimina gore VPN ag etkinligi: Yukaridaki bolimde VPN girislerini
izlemek gerektigi vurgulandi, ancak VPN erigimi ve trafik anormalliklerini
tespit etmek icin VPN kullanimi1 da izlenmelidir.

I¢ sistemler tarafindan kullanilan P2P: P2P yazilimi, istenmeden kotii
amagl veri hirsizligia ve kayiplara neden olabilir.

Kablosuz ag etkinligi: Kablosuz ag cihazlar1 birgok farkli olay kaydedebilir
ancak bunlart VPN'ler ve diger uzaktan erisim ag1 mekanizmalari olarak
ele almak ve erisimi izlemek yararlidir.

Giin boyunca iiretilen log hacminin egilimi: Ag etkinligi raporunun tam
olarak bir 6rnegi degilken, agda tiretilen log hacminin gézden gegirilmesi,
log verilerinin tim havuzunda biiyikk resmi goérmek igin yararlidir.

(Chuvakin vd. 2013)

Tablo 6.3’te VPN hesap erisimlerine ve etkinliklerine iliskin 6rnek bir rapor

gosterilmektedir.

Tablo 6.3 VPN Hesap Erisimi ve Etkinliklerini Gosteren Ornek Rapor

Tarih | VPN | Kullanici Adi Sistem Eylem | Durum Say1
3/12/17 | vpnx userl userldesktop Giris Basarisiz 5
3/15/17 vpny user2 user2desktop Girig Basarili 3
3/17/17 vpnz root desktopl Giris Basarisiz 17

6.4 Kaynak Erisim Raporlar:

Bu raporlar, kurumdaki cesitli sistem, uygulama ve veritaban1 kaynak erigim

desenlerini tanimlar ve etkinlik denetimi, egilimi ve olay tespiti i¢in kullanilabilir.

Kaynak erigiminin izlenmesi i¢eriden kotiiye kullanimin ve dolandiriciliklarin

ortaya c¢ikarilmasinda kullanilabilir. Saldirganin hangi kaynaklara eristigini,

bozdugunu veya degistirdigini belirlemek icin olayla ilgili yanit sirasinda degerlidirler.

Buna ilave olarak kaynak erisimi, kapasite planlamasi gibi giivenlik digindaki amaglar

icin de kullanilabilir.
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Bu kategorideki 6nemli raporlar sunlardir:

e C(Calisma saatlerinin disinda kritik sistemlerdeki kaynaklara erigim:
Alisilmadik zamanlarda kritik sistem {izerindeki erisimi ve etkinlikleri
izlemek icin kullanilabilir.

e Proxy tarafindan yasaklanmis sitelere, zararli yazilim kaynaklarina vb.
erisimi engellenen en yiiksek i¢ kullanicilar: Bu ¢ok yonlii web erisimi
raporu, taviz verilmis sistemlerin izlenmesinden veri sizintisinin
izlenmesine ve iiretkenligin arttirnlmasimna kadar pek ¢ok amacg igin
kullanilabilir.

e Dosya, ag paylasimi veya kaynak erisimi: Bu rapor yalnizca denetlenen
belirli kaynaklar i¢in calistirldiginda yararli olabilir. Dosya erisimi
(Windows) ve sistem ¢agrilar1 (Unix) loglamayi etkinlestirmek her zaman
veri fazlaligina yol agar.

e En yiiksek veritabani kullanicilart: Giivenlik etkinligini izlemek ig¢in
yararlidir ancak veritabanina bilinen uygulama erisiminin hari¢ tutulmasi
gerekir. Ideal olarak, kullanicilarin veya gelistiricilerin bir iiretim
(production) veritabanina dogrudan erisimi olmamasi gerekir.

e Sorgu tiirlerinin 6zeti: Bilinen uygulama sorgular1 hari¢ tutuldugunda bu
rapor, anormal veritabani erigimini gosteren anomali tespit aracina
doniistir.

e Tiim ayricalikli veritabani kullanici erisimi: Sunucularda ve uygulamalarda
oldugu gibi, tiim ayricalikli kullanici etkinlikleri kaydedilmeli ve diizenli
olarak analiz edilmelidir.

e Insert ve Delete veritaban1 komutlarin1 ¢alistiran tiim kullanicilar:
Uygulama ve kullanict erigimini izlemenin yani sira, verileri imha
edebilecek zararli komutlar1 ayri ayr1 izlemek mantiklidir. Bilinen
uygulama sorgulari hari¢ tutuldugunda yararl bir pratiktir.

e Veritabaninda Create, Grant ve sema degisiklikleri komutlarin1 ¢alistiran
tim kullanicilar: Uygulama ve kullanict erisimini izlemenin yani sira,
verileri imha edebilecek ve veritabani1 6rneginin kendisini degistirebilecek

zararli komutlar1 ayr1 ayr1 izlemek mantiklidir.
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Veritaban1 yedeklemelerinin 6zeti: Yedekler, bir veritabanindan biiytlik
miktarda veri ¢gekmek ve boylece veri hirsizligi yapmak igin kolay bir yol
sunar. Bu rapor eski veritabani yedeklerini incelemeye ve yetkisiz yedek
alanlar1 yakalamaya olanak tanir.

Ekleri disartya gonderen en yiiksek i¢ e-posta adresleri: Birgok e-posta
erisim raporunda bu goze carpar. igerdekilerin kétiiye kullanimini ve veri
hirsizligini tespit etmek icin yararl bir aragtir.

E-posta ile gonderilen tiim ek igerik tiirleri, boyutlar1 ve adlar1: Yukaridaki
rapora benzer sekilde, bilgi sizintisini izlemek ve ayni zamanda hassas
bilgilerle e-posta gonderen kullanicilari tespit etmek igin kullanilabilir.
Bilinen e-posta sunucular1 hari¢ e-posta gonderen tiim i¢ sistemler:
Ortamdaki spam gonderen botlar ile spam bulagmis sistemleri bulmanin
temel yoludur.

Log erisim Ozeti: Loglama ve daha sonra loglara erisimi gézden gegirme,
diizenlemelerle belirlenir. Bu temel rapor goriintiilenen log verilerini hari¢

tutmaya izin vermelidir. (Chuvakin vd. 2013)

Tablo 6.4’te birden ¢ok sunucudaki tiim dosyalara erisim hakkinda 6rnek bir

rapor gosterilmektedir.

Tablo 6.4 Birden Cok Sunucuya Dosya Erisimini Gosteren Ornek Rapor

Tarih Sunucu Kuilz:llllm Dosya Adi E{:ﬁ}:‘ Durum | Sayi
3/12/17 | Windowsl userl abc.docx Yazma Basarisiz 7
3/15/17 | Windows2 userl gwe.xlsx Okuma Basarili 1
3/17/17 Unix1 userl xyz.pdf Okuma Basarisiz 19

6.5 Zararh Yazihm Etkinlik Raporlar

Bu raporlar, cesitli zararli yazilim etkinliklerini ve zararli yazilimla ilgili

olaylar1 6zetler.

Zararli yazilimlar giiniimiiz kurumlar i¢in 6nemli tehditlerden biri olmaya

devam etmektedir. Son birkag¢ yildir zararli yazilimlar1 durdurma konusunda antiviriis

araclarinin verimliliginin diistiigii g6z 6ntine alindiginda, zararli yazilimlarla miicadele

icin loglar gibi diger bilgi kaynaklari da kullanilmalidir.
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Bu kategorideki 6nemli raporlar sunlardir:

Sonuglarla birlikte zararli yazilim algilama egilimleri: Zararli yazilimi
tespit etmeye yonelik bir egilim veya 6zet iceren temel bir raporda sistemin
ve sonucun da gosterilmesi iyi bir baslangi¢ noktasidir.

Antiviriis araglarindan algilanan olaylar: Tiim antiviriis araglar1 zararli
yazilim tespit edildi ancak temizlenemedi gibi durumlari loglar. Bunlar ¢cok
sayida kurumun biiyiik hasarlardan ka¢inmasina yardime1 olur.

Tim antiviriis korumasi arizalari: Giintimiizdeki zararli yazilimlar,
antiviriis araclariyla miicadele i¢in iyi donanima sahip olmalar1 nedeniyle
tim c¢okmeler, gilincelleme arizalar1 vs. loglanmali ve gbdzden
gecirilmelidir.

Bilinen zararli yazilim IP adreslerine yapilan i¢ baglantilar: Bu rapor,
loglar1 ve IP adresinin genel bir kara listesini kullanarak olusturulabilir.
Boyle basit bir yaklasim, kurumdaki zararli yazilim kullananlara ait degerli
verilerin kaybedilmesine engel olabilir.

En az yaygin olan zararl yazilim tiirleri: Alisiimadik bir duruma yararl bir

bakis acist sunar, bdylece kurumdaki koétlii amacl yazilimlara zarar

verebilir. (Chuvakin vd. 2013)

Tablo 6.5’te bir agdaki bir haftalik log verilerinin viris tiirlerini gosteren 6rnek

bir rapor verilmektedir.

Tablo 6.5 Bir Agdaki Viriis Tiirlerini Gésteren Ornek Rapor

Zararh tiirii Durum Etkilenen Sistem Sayisi
TrojanA Tespit Edildi 2
ViriisB Karantinaya Alindi 1
ViriisC Tespit Edildi 3

6.6 Kritik Hata ve Ariza Raporlari

Bu raporlar, giivenlik agisindan 6nem arz eden ¢esitli 6nemli hatalar1 ve ariza

belirtilerini ozetler.

Hata ve ariza log mesajlar1 genellikle IDS ve IPS sistemleri gibi giivenlik

ozellikli cihazlar tarafindan yakalanmayan gelismis tehditler de dahil olmak iizere




82

giivenlik tehditlerinin erken belirtileridir. Agda zararli yeni bir tehdit unsuru

belirdiginde alisilmadik hata mesajlarina dikkat edilmesi gerekir.

Bu kategorideki 6nemli raporlar sunlardir:

Sistem, uygulama ve is birimine gore kritik hatalar: Giivenlik acisindan
Onemsiz olmakla birlikte, loglarda ortaya cikan gesitli hata mesajlari,
genellikle kotii niyetli etkinliklerin ¢ok erken bir belirtisini gosterdikleri
icin arastirilmalidir.

Sistem ve uygulamanin ¢Okmesi, kapanmasi ve yeniden baslamasi:
Basarisiz saldirilar veya diger nedenlerden dolay1 uygulamalar ¢oktiigiinde
kurumun isleyisi muhtemelen etkilenir. Bu olaylar sadece ulasilabilirlik
tizerinde etkili degil, aynt zamanda muhtemel erken dolayli saldiri
belirtileri olarak arastirilmalidir.

Yedek arizalart: Is siirekliligini ve mevzuata uygunlugu etkileyen kritik
olaylardir. Buna ilave olarak yetkisiz yedeklemeler, saldirganin veri
calmaya tesebbiisiiyle tetiklenebilir.

Bellek, disk, CPU ve diger sistem kaynaklar1 i¢in kapasite tiikenme
olaylari: Genellikle saldirgandan veya is sistemlerinin Yyetkisiz
kullanimindan kaynaklanir. Yiiksek kaynak kullanimi, DoS veya kaba
kuvvet saldirilart nedeniyle de olabilir. (Chuvakin vd. 2013)

Tablo 6.6’da Unix/Linux sunucularinin bir havuzunda dolu disk ve yiiksek

CPU kullanim1 mesajlar1 hakkinda drnek bir rapor gosterilmektedir.

Tablo 6.6 Dolu Disk ve Yiiksek CPU Kullanimin1 Gosteren Ornek Rapor

Sunucu Olay Tiirii Tarih
Serverl Dolu Disk 3/12/17
Server?2 %100 CPU Yiiki 3/15/17
Server3 Dolu Disk 3/17/17
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7. LOGLAMA KURALLARI VE HATALARI
Bilgi sistemlerinden gelen loglar yillardir toplanmakta ve analiz edilmektedir.
Burada baz1 genel gercekler ortaya ¢ikmaktadir. Bu boliimde, loglar hakkinda ortaya
cikan evrensel gerceklerden bahsedilecek ve bunlar loglama kurallar1 olarak

nitelendirilen bazi varsayim derecelerine gore siniflandirilacaktir.

7.1 Loglama Kurallari
Buradaki loglama kurallar1, toplama, analiz ve karar vermeye kadar log verileri
ile ilgili tim yelpazeyi kapsamaktadir. Loglama ve IDS konularinda belirtilmis olan

kurallar sirasiyla sunlardir:

1. Asla kullanmayi diisiindiigiiniizden fazla veri toplamayin.

2. llging bir seyin kag kez gerceklestigi de ilging bir seydir.

3. 1lk kural ile ihtilafa diistiigiiniiz yerler disinda her seyi toplayn.

4. Gergek zamanli sistem yoOneticiniz yoksa IDS'inizin ne kadar gergek

zamanli oldugu 6nemli degildir. (Ranum, 2004)

Bu kurallar giinimiizde hala gegerliligini korumaktadir; ancak biraz daha
genisletilmesi gerekir. (Chuvakin vd. 2013)

7.1.1 Toplama Kurah

Kural, yukaridaki ilk maddeyle iligkilidir: “Kullanmay1 planlamadiginiz log
verilerini asla toplamayin.” Bu kural, basit¢e loglanan ve saklanan her mesaj igin bir
nedenin bulundugunu belirtmektedir. Bu kural, yalnizca toplama i¢in degil, log
verisinin olusturulmasi i¢in de gegerlidir: “Kullanmay1 planlamadiginiz seyi asla

loglamayin.”

7.1.2 Tutma Kurah

Giintimiizde ¢ok fazla veri toplanabilirken bunlar nadiren kullanilmaktadir:
“Log verilerini kullanilabilecegi diistiniildiigii ya da diizenlemelerle 6ngoriildiigii

surece tutun.”

Tutma rutiniyle log mesajz silindikten hemen sonra ihtiyag duyuldugu durumlar
diistiniildiigii kadar az degildir. Bu nedenle verilerin yararl oldugu siirece saklanmasi
gerekir. Ote yandan, uygulama ¢6kmesi sonucunda olusan bir hata ayiklama mesajinin

yillarca kullanilabilecegi de ihtimal dahilinde degildir.
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7.1.3 izleme Kural

Ik iki kural, daha fazla loglamanin ve daha uzun siire log tutmanimn akillica
olmayacagindan bahsederken izleme kurali ile ters diismektedirler: “Olabildigince

herseyi loglayin; ancak sadece miidahale edilmesi gereken hususlara dikkat edin.”

Bu kural evrensel gergek olarak, sistemin petabaytlik veriyi, trilyonlarca log
mesajin1 kolayca depolayabildigi zaman hayata gegirilebilir; ancak, giivenlik uzmani
giinde bir diizine sorunu anca ele alabilir. Bu da loglama ile izleme arasindaki biiytik

farki ortaya koyar.

Kurumun takip etmesi gereken kural “Her seyi loglayin, bazilarin1 saklayin,

ihtiya¢ duyulan seyleri izleyin” olmalidir.

7.1.4 Erisebilirlik Kurah

Giivenlik izleme sisteminin is sistemleri kadar erisilebilir olmas1 gerektigi
mantiksaldir ama daha fazlasi icin degil: “Loglama veya izleme sisteminizi, is

sistemlerinizden daha fazla erisilebilir hale getirmek igin para 6demeyin.”

Log werilerinin toplanip analiz edildiginden emin olmak Onemlidir ve
gelecekteki arastirmalar ve hatta mahkeme davalari igin kullanilabilir. Bununla birlikte
is diinyasinin liderleri, i sistemlerinin erisilebilir olmasinin daha da énemli oldugunu

soyleyebilir.

7.1.5 Givenlik Kurali

Erisilebilirlik kuralina benzer sekildedir: “Log verilerinizi korumak igin Kritik

1§ verilerinizi korumaya 6dediginizden daha fazla para 6demeyin.”

Loglar gergekten degerlidir ancak ¢ogu kurum, loglardan daha degerli olacak
bagka bir veri setine sahiptir. Bu nedenle az sayida kurum aslinda log verilerini
sifrelemeyi tercih etmektedir. Sifrelemenin ortaya ¢ikardigi operasyonel zorluklarin
yani sira bircok durumda bu kontroller gereksiz olacaktir. Bazilari, logun
kurcalanmasini azaltmak i¢in log arsivlerini 6zet (hash) fonksiyonuna tabi tutar.

Digerleri, siki erisim kontrollerine glivenmeyi tercih eder.
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7.1.6 Sabitlerdeki Degisiklik Kural
Loglama, log yonetimi ve log analizi alanindaki sabit bir sey degisir: “Log

kaynaklari, log tiirleri ve log mesajlar1 degisir.”

Kurumlarin log inceleme politikalarini, prosediirlerini, operasyonel gorevlerini
ve sistem yapilandirmalarint siirekli olarak gozden gegirmesi gerekir. Log toplama
islemindeki her bir adim1 dokiimante etmek ve bu dokiimani giincel tutmak, logun

iiretildigi noktadan saklandig1 yere kadar aradaki tiim noktalar1 gostermek yararlidir.

7.2 Loglama Hatalar

Kurallarla ilgisi olmayan ancak bazilar1 daha uzun yillar 6nce ortaya ¢ikmus,
giintimiizde halen gegerli olan birgok hata vardir. Bunlardan bazilar1 daha modern ve

giiniimiiz bilgi teknolojisi ortamlarina 6zgiidiir.

Bu kisim, kurumlarin bilgi sistemleri loglarina ve bilgisayarlar ile ag cihazlar
tarafindan tiretilen diger kayitlara yaklasirken yaptiklar tipik hatalar1 kapsamaktadir.
Bu hatalar, bilincin artmasina ragmen bircok kurumda ne yazik ki yaygin olarak

yapilmaktadir.

Teknolojinin yayginlagsmasi ve bilgisayarlarin is hayatinda ve kisisel hayatta
daha 6nemli rol oynamaya baslamasiyla birlikte loglarin rolii de artmaktadir. Boylece,
bu hatalart yapmanm maliyeti de artmaya devam etmektedir. Uzun yillar &nce
buradaki listeden bir hata yapilsaydi, yalnizca sorun giderme veya diger sistemlerle
ilgili islemler engellenmis olurdu. Gliniimiizde ise yapilan bu hatalar cok daha biiyiik

sonuglara neden olmaktadir.

Giivenlik duvarlart ve saldirt dnleme sistemlerinden (IPS) veritabanlar1 ve
kurumsal uygulamalara, kablosuz erisim noktalarindan sanallagtirma platformlarina
kadar, loglar giderek artan bir hizla dagilmaktadir. Bu tiir log kaynaklarinin mevcut
olabilecegi yerler, sistemlerden bulut uygulamalarina ve oradan da mobil cihazlara
kadar genislemektedir. Hem giivenlik hem de diger BT bilesenlerinin sayilar1 artmakla
kalmayip, ¢ogu zaman daha fazla loglama 6zelligiyle birlikte gelir. Bu egilime 6rnek
olarak giiniimiizde Linux sistemleri ve web sunuculari artan loglama seviyesi ile
birlikte gelmektedir. Windows sistemleri de yillar dncesine gore giiniimiizde ¢ok daha

fazla olay kaydetmekte ve her olay iginde de daha fazla ayrint1 yer almaktadir.
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Hem eski hem de yeni, geleneksel ve bulut tabanli biitiin sistemlerin siirekli
olarak dikkat ¢ekmek i¢in yogun miktarda log, denetim izi, kayit ve uyar trettigi
bilinmektedir. Bu nedenle, bircok sirket ve devlet kurumlari, log toplama,

merkezilestirme, analiz siirecleri ve araglar1 kurmaya ¢alismaktadir.

Bulut bilisimin 6n planinda yer alan sirketler, loglarda bogulanlardir. Facebook
ve Google’dan diger web sirketlerine kadar loglar artik gigabayt degil, terabayt ve
hatta petabayt cinsinden &l¢iilmektedir. Loglanan verilerin (giivenlik, hata ayiklama
ve operasyon) birlesik hacminin terabayt olarak ol¢iildiigti kurumlar giderek daha

yaygin hale gelmektedir.

Log toplama ve analiz altyapisini planlarken ve uygularken, kurumlar
genellikle boyle bir sistemin vaat ettigini tam anlamadiklarin1 kesfederler ve bazen

verimliligin kazanilmadigini sonug olarak kayboldugunu fark ederler.

Burada bahsedilecek olan hatalar, PCI DSS gibi bir¢ok diizenlemelerin oldugu

bu ¢agda bile yaygin olarak yapilmaktadir. Bu hatalar, loglardan yararlanma olasiligini
da oldukga azaltmaktadir. (Chuvakin vd. 2013)

7.2.1 Her Seyi Loglamama

Yapilan ilk hata basitce, her seyi loglamamakdir. Bu hatadan daha kétiisii ise,
loglamamak ve ¢ok ge¢ olmadan onu &grenmemektir. Gelismis kurumlar bile bu
hataya diismektedirler. Ornegin; web sunucusunun loglama &zelliginin etkin olup
olmadig: bilinmelidir; Apache ve Microsoft 1IS gibi popiiler web sunucularinda bu
varsayllan bir segenektir. Sunucunun isletim sistemi log mesajlarinin olusup
olusmadigina g6z atilmalidir; bunlar varsayilan olarak /var/log/messages gibi bir
dizine kaydedilmektedir. Ayrica veritabani loglarinin bulunup bulunmadigina
bakilmalidir; MS SQL ve Oracle'da varsayilan segenek, herhangi bir veri erisim
denetimi loglamasi yapilmamasidir. Veritabaninda orta seviyede bir denetim izi

olusturma siirecini baglatmak i¢in sistemin derinliklerine inmek gerekir.

Bu hatay1 6nlemek i¢in yerlestirilen yazilimin ve donanimin belirli loglama
seviyesinin etkinlestirildiginden emin olunmalidir. Loglama ayarlarina sahip olmayan
sistemlerle ¢alisilmast durumunda bu tiir sistem kullanimini birakmak veya tireticiyle

goriismek ya da etkinlikleri kaydetmek i¢in ilave teknolojiler eklemek gerekir.
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7.2.2 Log Verilerine Bakmama

Ikinci hata loglara bakmamaktir. Loglarin var oldugundan ve daha sonra
bunlarin toplanmasindan ve saklanmasindan emin olmakla birlikte, ortamda ne olup
bittiginin bilinmesi, bunlara miidahale edilmesi ve sonrasinda neler olacagmnin
onceden tahmin edilmesi gerekir. Dolayisiyla teknoloji yerlestirildikten ve loglar
toplandiktan sonra, gerekirse eyleme giden bir izleme ve gézden gecirme siireci olmast
gerekir. Buna ilave olarak, loglar1 gozden gegiren veya izleyen personel, loglarin ne
anlama geldigini ve herhangi bir islem gerektiginde ne yapilmasi gerektigini

belirleyebilmek i¢in yeterli bilgiye sahip olmalidir.

Bazi kurumlarin dogru yonde fakat yarim adim attigin1 da ele almak gerekir.
Bu kurumlar, sadece énemli bir olaydan sonra loglari inceler ve siirekli izleme ve log
incelemesinden kagiirlar. Bunun nedeni de ¢ogunlukla kaynak yetersizligi olarak
aktarilir. Bu onlara log analizin reaktif faydasini saglar; ancak 6nemli olan proaktif
olan1 (kotii seylerin yasanacagini bilmek gibi) gerceklestirmektir. Aslinda loglara
proaktif bir sekilde bakmak, kurumlarin mevcut ag, giivenlik ve sistem altyapilarinin

degerini daha iyi anlamasina yardimci olur.

Bazi1 kurumlarin, belirli bir diizenleyici baski nedeniyle log dosyalarina ve
denetim izlerine bakmas1 gerekir. Ornegin; HIPAA ydnetmeligi, saglik kurumlarini
denetim kaydi ve analiz programi olusturmaya zorlar. PCI DSS ise hem log toplama
hem de log izleme ve periyodik gozden gecirme i¢in hiikiimler igerir, toplanan loglarin

tek basina durmamasi gercegini vurgular.

Risk degerlendirmesine ve erisim yeteneklerine goére gbézden gecirme
onceliklerinin siralandig1 bir liste asagida verilmektedir. Boyle bir yaklagim, kurumun

loglara nasil bakabilecegi konusunda fikir sahibi olmasini saglar.

DMZ NIDS

DMZ giivenlik duvari

DMZ sunuculari ile uygulamalari
Kritik i¢ sunucular

Diger sunucular

Secilen kritik uygulamalar

N o a ~ w D oe

Diger uygulamalar
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7.2.3 Cok Kisa Siireli Saklama

Ucgiincii yaygin hata, loglar1 ¢cok kisa bir siire saklamaktir. Bu, giivenlik veya
BT operasyon ekibinin, izleme, sorusturma veya sorun giderme i¢in gerekli tiim
loglara sahip olduklarini diisiinmeleri ve olaydan sonra kisa goriisli tutma
politikalarindan dolayi tiim loglarin kayboldugunu fark etmeleri sonucuna neden olur.
Bu, genellikle su¢ ya da suiistimalin islenmesinden uzun bir siire sonra olay
kesfedildiginde ortaya ¢ikan bir durumdur. Depolama donanimindan bir miktar
tasarruf etmek icin yapilan bu hata, diizenleyici para cezalar1 yiiziinden tasarruf

edilmesi planlanandan ¢ok daha fazlasin1 kaybettirebilir.

Diisiik maliyet 6nemliyse ¢6ziim, saklama diizeyini iki kisma ayirmaktir: Kisa
vadeli saklama igin ¢evrimigi depolama alani (daha maliyetli) ve uzun vadeli saklama
icin ¢evrimdigi depolama alani (daha ucuz). Daha iyi bir li¢ katmanl yaklagim da
yaygindir ve bir 6ncekindeki sinirlamanin bazilarin1 giderir. Bu durumda, kisa siireli
cevrimici depolama birimleri, loglarin hala erisilebilir ve aranabilir oldugu yakin
zamanli depolama birimiyle tamamlanmaktadir. En eski ve en az ilgili log kayitlari,
ucuza depolanabildigi kaset veya DVD gibi {igiincii bir katmana yiiklenir; ancak

burada gerekli loglara segerek erismek i¢in herhangi bir yol yoktur.

Loglart ¢ok uzun siire saklamak da bir hatadir. Belli bir siire sonra loglar imha

edilmelidir. Bunun hata olmasinin ti¢ ana faktorii vardir:

1. Avrupa'da yaygin olan gizlilik diizenlemeleri, genellikle hem veri toplama
hem de tutma oranini sinirlar. Bazi iilkelerde log saklamak yasadigidir ve
bu nedenle loglama politikas1 planlandiginda bunun da dikkate alinmasi
gerekir.

2. Dava yonetimi riski. Hukuki ekip, bir dava durumunda yasal olarak
kesfedilen c¢ok fazla bilgiyi toplamanin iyi bir sey olmadigini
hatirlatacaktir. En bilinen 6rnek, bazi etkinliklerin loglarina sahip olmanin
hak ihlali olarak goriilmesidir. Boyle seyler kurumu yasal olarak tehlikeye
atabilir.

3. Sistem kaynagr kullanimi siklikla depolanan log verilerini siirlar.
Giivenlik duvarlari islekse birkag y1l loglari tutmak imkansiz veya masrafli

olabilir.
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Log saklama stratejisi olusturmak ve hatalardan kagimmak i¢in 6rnek bir

saklama stratejisi su sekildedir:

1. Logkaynagi tiirii: Giivenlik duvari, IDS, sunucu, masaiistii vb.
2. Agin konumu: DMZ, bolge, il midiirligi vb.
3. Depolama katmanit: Cevrimici (bir log yonetim sistemi), yakin zamanli

(ham log i¢in biiyiik sabit disk depolamasi), ¢evrimdisi (kaset veya CD).

Bu, bir tir log kaynag (gilivenlik duvari gibi) se¢mek, agda nereye
yerlestirildigini (DMZ gibi) diisiinmek ve ardindan nasil depolanacagini (hizli
cevrimici depolama birimi gibi) planlamak anlamina gelir. Ornegin; DMZ IDS loglar1
iic ay boyunca ¢evrimici olarak depolanirken, ayn1 konumdaki giivenlik duvari loglari
yiiksek hacminden dolay1 bir ay boyunca depolanir. Ayni loglar daha sonra gevrimdist

depoda ti¢ y1l siireyle saklanir.

Toplanan cihazlarin sirasi da 6nemlidir; ¢linkii bu, log yakalama ve tutma

uygulamasinin dnceligini tanimlayacaktir.

7.2.4 Toplamadan Once Onceliklendirme

Dérdiincii hata, log verisinin onceligi ile ilgilidir. Log analiz ¢abalarin1 daha
iyi organize etmek igin 6ncelige ihtiya¢ duyulurken, giiniimiizde yaygin olarak goriilen
hata, toplanmadan oncesi loglarin Onceliklendirilmesidir. Aslinda, bazi en iyi
uygulama dokiimanlar bile yalnizca 6nemli seyleri toplamay1 Onerirler. Faydali bir
bicimi olmamasindan dolay1 kilavuz dokiimanlari en 6nemli seylerin ne oldugu
konusunda kisa kalmaktadir. Giivenlik tutumunda haberdar olunan her sey, géze batan
bosluklara yol agabilir veya mevzuata uyum cabalarini sarsabilir. Bir log tiiriiniin diger
log tiiriinden daha 6nemli oldugu gibi iddialar tartigilabilir ve bu da her seyi toplamak

gerektigine dair bir kavrayisa neden olur.

Logu gormeden 6nce hangi logun daha 6nemli oldugu konusunda yapilan
secimin dogru olup olmadiginin cevabini vermeye ¢alismak, bu sorunu ¢éziimlenemez
hale getirir. Her seyi kaydetmek, bir analistin her bir log kaydin1 gézden gegirecegi
anlamina gelmez. Bu, ihtiya¢ duyuldugunda tiimii olmasa da ¢ogu log kaydinin mevcut

oldugu anlamina gelir.

Bu hatadan kaginmak i¢in su basitlestirme adimlar1 kullanilabilir:
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Her seyi loglayin

Her seyin ¢ogunu saklayin

Yeterli analiz yapin

Bir altkiime iizerinde 6zetleyin ve raporlayin

Bazilarini izleyin

o o k~ w N oE

Eylem gerektiren az kayit tizerinde hareket edin

Basitce sdylemek gerekirse, Oncesinde degil de loglar toplandiktan ve
saklandiktan sonra bilgi indirgemesi ger¢eklesir. Bu, loglar1t mevzuat veya giivenlikle

ilgili olarak gelecekteki herhangi bir durum igin kullanmaya olanak tanir.

7.2.5 Uygulama Loglarim Yok Sayma

Besinci hata, uygulamalarin loglarini yok saymaktir. Sadece ag cihazlarina ve
sunuculara odaklanarak, log yiginmin ist kismindaki uygulama loglarini hesaba

katmamaktir.

Microsoft, SAP, IBM gibi biiyiik sirketlerin uygulamalarindan, kiigtik 6l¢ekte
kurum igi gelistirilenlere kadar uzanan kurumsal uygulamalar alani, birgok kurum igin
kritik stiregleri ele alir. Loglarin erisilebilirligi ve kalitesi, eksik olandan son derece
detayli olanlara kadar uygulama genelinde farklilik gostermektedir. Ortak loglama
standartlarinin ve yazilim gelistiricileri i¢in loglama kilavuzunun eksikligi, uygulama

loglart ile bir¢cok zorluga neden olur.

Uygulamalar buluta yerlestirildiginde veya kurum servis olarak yazilim (SaaS)
bulut modelinden yararlandiginda etkinlikleri ve saldirilart izlemek igin tek yol
uygulama loglar1 olmaktadir. Bu nedenle uygulama loglarinin 6neminin arttig1 gergegi
g6z onilinde bulundurularak bunlarin er ya da geg¢ analize dahil edilmesine ihtiyag

duyulacaktir.

7.2.6 Sadece Bilinen Kétii Girdileri izleme

Altinc1 hata, loglarda sadece kotii oldugu bilinen girdileri incelemektir. En
gelismis kurumlar bile bu hataya diismektedir. Bu hata bir log analizi projesinin
degerini 6nemli 6l¢iide diisiirebilir. Agik kaynagin biiylik bir ¢ogunlugu ve bazi ticari
araglar, kotii log satirlarini, saldirt imzalarii ve kritik olaylari filtrelemek ve aramak

lizerine olusturulmustur.
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Bununla birlikte, log verilerinin degerini tam olarak anlamak i¢in, onu bir
sonraki seviyeye, log madenciligine tasimak gerekir. Log madenciligi, bulunmasi
gerekenler konusunda pesin hiikkiim vermeden log dosyalarinda ilgilenilen seyleri
kesfetmektir. Olasi tiim koti niyetli davranislarin 6nceden bilinmesi zordur. Bazen,
sadece bilinen tiim 1yi seyleri listelemek ve ardindan geri kalan1 bulmak daha kolaydir.
Bir ¢6ziim gibi goriinse de bu tiir bir gérev zahmetli olmakla kalmayip ayn1 zamanda
da bosunadir. Ciinkii bir sistem veya agda meydana gelebilecek tiim iyi seyleri

listelemek, tiim kotii seyleri listelemekten ¢ok daha zordur.

Sadece tiim olanaklarin listelenmesiyle saldiri izlerini ayiklamak verimli
degildir. Daha akilli bir yaklagima ihtiyag vardir. Bazi veri madenciligi ve
gorsellestirme yontemleri, log verileri tizerinde biiyiik bir basari ile ¢aligir. Bunlar,
kurumlarin kotii ve iyi bilinenin O6tesinde log verilerinde gergek anormallikleri

aramasina izin vermektedirler.
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8. GELISTIRICILERE YONELIK LOGLAMA

Genellikle gelistiriciler log mesajlarinda ya yeterli bilgi saglamazlar ya da ¢ok
fazla bilgi saglarlar. Buradaki piif noktasi, giivenlik ve performans konulari ile
loglarda yeterli bilgiyi saglamanin nasil dengede olacagini anlamaktir. Ayrica
uygulama tarafindan iretilen log mesajlari, log toplama ve analiz araglari ile
toplanabilir. Bunun anlami, loglarin ayristirma becerisinin de géz 6niinde bulunmasi

gerektigidir. Bu boliimde sunulan kavramlar herhangi bir dile ve ortama uygulanabilir.

8.1 Roller ve Sorumluluklar

Gelistiriciler i¢in loglama teknikleriyle ilgili ayrintilara girmeden 6nce, yazilim
gelistirme ve programlamayla iligkili olarak ortak rolleri ve sorumluluklari anlamak
onemlidir. Bu kisimda bahsedilen roller en yaygin olanlardir; kurumun gergek rolleri

farkli olabilir. Tablo 8.1’de yaygin olan roller ve sorumluluklar gosterilmektedir.

Tablo 8.1 Roller ve Sorumluluklar

Rol Sorumluluk
Is/Uriin Sahibi Bir iiriin, zellik seti, uygulama vb. i¢in sorumlu olan kisi veya grup.
Giivenlik Ekibi Igte gelistirilen yazilimlar igin loglama standardi gelistirmek; is

sahiplerini siirece dahil etmek.
BT/Gelistirme Y0Oneticileri Loglama standardini olmasi gereken 6zellik olarak tatbik etmek.

BT Destek EKkibi Uretim (production) ortamindaki uygulamalara destek vermek;
uygulamalarda hata oldugunda log dosyalarini incelemek.

Yazilim Mimarlart Loglama degerini almak ve denetim ile hata ayiklama loglamasin
ayirmak.

Yazilim Gelistiricileri Kiitiiphaneleri, API'leri ve loglama 6zelliklerini kullanarak loglama

standartlarini takip etmek.

(Chuvakin, Application Logging: Worst Practices)

Gorevlerin ayrilmasi, tiretim ortamina koruma saglamak icin ihtiya¢ duyulan
bir giivenlik ilkesidir. Bununla birlikte, baz1 durumlarda BT destek personeli olan
yazilim gelistiricisinin ayni1 zamanda yazilim mimar: oldugunu da belirtmek gerekir.
Bu genellikle daha kiigiik kurumlarda olur; ideal bir durum degil ama

gergeklesmektedir.

Gorevlerin ayrilmasinin kritik bir bagka nedeni de mevzuata uygunlugu
saglamaktir. Cesitli diizenleyici kurumlar, yazilim gelistiricilerin tiretim sistemlerinde
yazma erisimine sahip olamayacagini belirtmektedir. Baz1 durumlarda gelistiriciler
liretim sistemlerine erisemezler. Bir gelistiricinin, tiretim ortamindaki bir sorunun

giderilmesine yardimci olmasinin birkag¢ yolu vardir:
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1. Gelistirici, tiretim destek personeli ile birlikte ¢alisir ve operatore rehberlik
eder.

2. Ekran kontrolleri, gelistiriciye iiretim sisteminin gegici goriinlimiiniin ve
denetiminin verildigi yerde destek personelinin terminalinin bakis agisiyla
kullanilabilir.

3. Bir giivenlik istisnas1 verilebilir. Diizgiin belgelenirse, genellikle buna izin
verilir. Ana fikir, gelistiriciye kisa siireligine (30 dakika gibi) gecici olarak

sisteme erisim izni verilmesidir.

8.2 Gelistiriciler I¢cin Loglama

Gelistiricilerin loglama yaparken neden dikkatli olmalar1 gerektigi konusunda

ortak nedenler sunlardir:

e Gelistiriciler, log mesajlarinin esas kaynagidir. Uygulamalarin degerli ve
faydali olan iyi loglar olusturdugundan emin olunmasi gerekir. Iyi
olusturulmus ve zamaninda hazirlanan log mesajlari, hata ayiklamaya, daha
fazla teshis toplamaya ve gelistiricinin uygulamanin gercekte ne yaptigini
anlamasina yardimeci olabilir.

e Bir log mesajinda dogru bilgi saglandiginda, kotii amagli davranig

tespitinde yardimci olabilir.

Bunlar, loglama konusunda zorlayic1 nedenlerden sadece birkagidir. Gelistirici

acisindan loglamanin arkasindaki siirecin iist seviye adimlart su sekildedir:

1. Gelistirici uygulamay1 yazar, koda hangi log mesajlarinin eklenecegine
karar verir.

2. BT destek ekibiyle neyin loglanacaginin listesi gézden gegirilir. BT destek
personelini dahil etmenin birinci nedeni girdilerini almaktir. Ikinci bir
nedeni, ihtiyaglarini izleme bakis agisiyla anlayabilmektir.

3. Gelistirici, loglama eylemini kolaylastiran fonksiyon veya metot ¢agrilar
yapan kodu yazar.

a. Genellikle, loglarin nereye yazildiklarini1 gsteren bir yapilandirma
dosyast bulunur. Bu, yerel disk, uzak disk, syslog vb. igerir.
b. Log rotasyonu semalar1 da dikkate alinir.

4. Loglar daha sonra hata ayiklama, analiz vb. i¢in kullanilir.
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8.2.1 Neler Loglanmah

Loglar1 yararli kilan seyleri anlamak iyi olacaktir. Bir log mesaj1, olanlar1 ve

neden oldugunu anlatmalidir:

Ne oldu
Nerede oldu
Ne zaman oldu
Neden oldu
Nasil oldu
Kim katild

Ozel ihtiyaglar farkli olabilir; ancak temel log tiirlerini bilmek gerekir.

Loglanmasi gereken log mesaj tiirleri i¢in temel yonergeler asagida verilmektedir:

8.2.2

Kimlik Dogrulama, Yetkilendirme, Erisim: Basarili ve basarisiz
dogrulama veya yetkilendirme kararlari; sistem erisimi, veri erigimi ve
uygulama bileseni erisimi; dagitik bir ortamda bir uygulama bileseni
arasinda bagka bir uygulamay1 da i¢eren uzaktan erigim.

Degisiklik Olaylari: Sistem veya uygulama degisiklikleri; veri
degisiklikleri; uygulama ve bilesen kurulumu ve degisiklikleri.
Kaotiiliikler/Tehditler: Gegersiz girisler ve olas1 diger uygulama kotiiye
kullanimi; uygulamayi etkiledigi bilinen diger giivenlik sorunlari.
Kaynak Sorunlari: Tiikenmis kaynaklar ve kapasite asimi; baglanti
sorunlar1 ve problemleri; ulagilmis sinirlar.

Karma Erisilebilirlik Sorunlari: Sistemlerin, uygulamalarin ve
uygulama bilesenlerinin baslatilmasi ve kapatilmasi; arizalar ve hatalar,
ozellikle uygulamanin erisilebilirligini etkileyen hatalar; erisilebilirligi

etkileyen yedekleme basarilar1 ve basarisizliklari. (Chuvakin vd. 2013)

Loglama APT’si

Burada herhangi bir loglama API'si hakkinda ayrintili bilgi vermek kapsam

disindadir. Tablo 8.2°de gelistirilen uygulamalarda yaygin olarak kullanilan loglama

APT'lerinin bir listesi gosterilmektedir.
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Tablo 8.2 Dillere Gore Yaygin Loglama Kiitiiphaneleri

Programlama Dili Kiitiiphane
Log4Net
NET NLog
Log4j
Java Logback
C/C++ Log4C
Unix/Shell Logger

Kisaca bahsedilmesi gerekirse; Log4Net, .NET igin popiiler bir loglama
API'sidir. Loglama davranisi, yapilandirma dosyalar ile kontrol edilebilir. Asagida,

Log4Net yapilandirma dosyasinin bir 6rnegi gosterilmektedir.

<configuration>
<configSections>
<section name="log4net" type="log4net.Config.Log4NetConfigurationSectionHandler,
log4net"/>
</configSections>
<log4net>
<root>
<level value="DEBUG" />
<appender-ref ref="LogAppender" />
</root>
<appender name="LogAppender" type="log4net.Appender.ConsoleAppender">
<layout type="log4net.Layout.PatternLayout">
<conversionPattern value=%date{dd.MM.yyyy HH:mm:ss.FFF} %level [%thread]
%logger - %message%n" />
</layout>
</appender>
</log4net>
<startup>
<supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.5.2" />
</startup>
</configuration>

Bu ornek, standart ¢ikisa (Console) loglayacaktir ve en basit Ornektir.
Yukaridaki yapilandirmay: kullanan bir uygulamadan iiretilen log mesajinin bi¢imi

asagidaki gibi gorlinecektir:
15.04.2017 12:20:09.924 [1] INFO OrnekUygulama.Program - Giris Yapildi!
Yapilandirmadaki su satir bigimlendirmeyi yonlendirir:

%date{dd.MM.yyyy HH:mm:ss.FFF} %level [%thread] %logger - %message%n"

Burada yer alan her parametrenin agiklamasi sirayla sunlardir:
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%date{dd.MM.yyyy HH:mm:ss.FFF}:%date loglanan olayn tarihini verir.
Sag ve sol susli parantez, Log4Net'in burada belirtilen tarih
bicimlendirmesini kabul etmesini sdyler.

%Ievel: Olay icin belirtilen seviyeyi gosterir.

[Y%thread]: Sag ve sol koseli parantezler, log mesajinda aymi sekilde
goriilecektir. %thread, is par¢acigimin adini veya loglama mesajinin
cagrildigi metodu yazacaktir.

%Ilogger: Uygulamanin kendisidir.

%message%n: %message, loglama ¢agrisina verilen (gelistici tarafindan)

ham log mesajidir. %n, platforma bagli satir ayirici karakterdir.

8.2.3 Log Rotasyonu

Log rotasyonu hakkinda endiselenmek genelde gelistiricinin sorumlulugu

degildir; ancak ne oldugunu iyi anlamak gerekir. iki temel log rotasyon mekanizmasi

vardir;

Log rotasyon komut dosyalari, loglarin rotasyonu yapildiginda ve bazi
harici depolama konumlarma loglar arsivlendiginde yonetmek amaciyla
kullanilir.

Uygulamanin kendisi, 6zel hazirlanmis uygulama kodu tarafindan veya
tigtincii taraf loglama kiitiiphanesinin dahili 6zelliklerini kullanarak log

rotasyon gorevlerini gergeklestirir.

Log dosyasi rotasyonu, etkin log dosyasinin bir kopyasinin arsive tasindigi ve

uygulamanin yazmaya baglamasi igin yeni bos bir dosyanin olusturuldugu bir semadir.

Bu teknik, kisa siireli analiz veya yerinde arsivleme ve depolama i¢in bir log

dosyasinin birden ¢ok kopyasi tutuldugu zaman 6nemlidir. Uygulama tarafinda, log

rotasyon isleminin gergeklestigini bilinmez.

Istege bagl birkag log rotasyon semasi vardir:

Zamana dayali: Bir log dosyasina, belirli bir zamana dayal1 olarak rotasyon
islemi yapilir. Ornegin; saatlik, giinliik vb.
Boyuta dayali: Bir log dosyasi, dnceden tanimlanmis bazi boyutlara

ulastiginda rotasyon islemi yapilir. Ornegin; 5 MB, 50 MB vb.
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e Zamana ve boyuta dayali: Bu sema, zamana ve boyuta dayali semalari
birlestirir. Log dosyasi zamana dayali olarak arsivlenir; ancak her log

dosyasi da 6nceden tanimlanmis bazi boyutlarla sinirlandirilir.

Zamana ve boyuta dayali rotasyon islemi i¢in Log4Net yapilandirmasi

asagidaki gibidir:

<configuration>
<configSections>
<section name="log4net" type="log4net.Config.Log4NetConfigurationSectionHandler,
Log4net"/>
</configSections>
<log4net>
<root>
<level value="DEBUG"/>
<appender-ref ref="RollingFile" />
</root>
<appender name="RollingFile" type="log4net.Appender.RollingFileAppender" >
<file value="logfile"/>
<appendToFile value="true" />
<rollingStyle value="Composite" />
<datePattern value=".yyyyMMdd" />
<maxSizeRollBackups value="-1" />
<maximumFileSize value="5MB" />
<staticLogFileName value="false" />
<layout type="log4net.Layout.PatternLayout">
<conversionPattern value="%date %level [%thread] %logger - %message%n" />
</layout>
</appender>
</log4net>
</configuration>

Bu 6rnek yapilandirma dosyasi, log dosyast 5 MB'ye ulastiginda veya her giin
rotasyon islemini yapar. Bu, ¢ok fazla mesaj alan uygulamalar i¢in yararl bir teknik
olabilir. Rotasyon isleminden 6nce 5 MB'a kadar biiyiiyen bir log dosyasi yerine, daha

yonetilebilir log veri y18in1 elde edilebilir.

8.2.4 Kaotii Loglama Ahskanhklar

Loglamadan bahsederken gelistiricilerin kotli aligkanliklarina da deginmek

gerekir. Kaginilmasi gereken yaygin bazi kotii aliskanliklar su sekildedir:

e Eksik zaman damgasi ve saat dilimi: Bu bilgi olmadan, logun ne zaman
meydana geldigini bilmek zorlasir. Bu da sorusturma prosediirlerine, veri
aramaya vb. zarar verebilir.

e Sihirli veya gizli numaralar: Log mesajlarinda sihirli veya gizli

numaralarla ¢ok sik karsilasilir. Buradaki sorun ise, numaranin neyi ifade
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ettigini anlamak i¢in dokiimanlarin bulunmamasidir. Bu, yalnizca log
incelerken yanlis bilgilere yol agmakla kalmaz, ayni zamanda hayal
kirikligina da sebep olabilir.

Belirsiz veya eksik aciklamalar: Log girdileri agik, kisa ve anlagilir
olmalidir. Belirsiz veya eksik agiklamalar yalnizca bir mesaji ¢dzmeyi
zorlastirmakla kalmaz, aym1 zamanda sistem kesintilerini veya olasi
giivenlik sorunlarini arastirirken zaman kaybettirebilirler.

Kaynak ve hedef IP, makine ad1 ve portun olmamasi: Tiim uygulamalar
baglant1 yonelimli degildir; ancak istemci ve sunucu olan sistemler igin,
kaynak ve hedef IP, makine adi ve port bilgileri log girdisine dahil
edilmelidir.

Benzersiz mesaj tammmlayicisi olmamasi: Her log mesajinin benzersiz bir
tanimlayicisinin olmasi Onemlidir. Bu tanimlayic1 genellikle monoton
olarak artan bir tamsayidir. Bir mesaji benzersiz sekilde tanimlamak i¢in
bir yontemin olmasi, log mesajinda arama ve diger islemler i¢in 6nemlidir.
Pek ¢ok programlama dili, evrensel benzersiz tanimlayicilar tiretmek igin
onceden tanimlanmis metotlar igerir.

Benzersiz mesaj tiirii tammmlayicisinin olmamasi: Benzersiz bir
tanimlayicidan farklidir. Mesaj1, bir mesaj tiirii veya sinifina ait olarak

tanimlayan bir degerdir. (Chuvakin vd. 2013)

8.2.5 Log Mesajini Bicimlendirme

En 1yi log mesajlari, manuel veya otomatiklestirilmis analize kendileri katkida

bulunanlardir. Bir log mesaji1, biitiin olarak alindiginda daha fazla anlamin elde

edilmesini saglayan bilesenlerden olusur. Asagidaki liste, yararli bir log girdisine

neyin eklenecegi konusunda bir fikir sunmaktadir.

Zaman damgasi ve saat dilimi: Ne zaman sorusunun yanitlamasina
yardimct olur. Zaman dilimi, dagititk uygulamalar i¢in ¢ok Onemlidir.
Zaman damgasina ve saat dilimine ek olarak, bazi yliksek hacimli sistemler
bir islem kimligi kullanir.

Kullamier adi: Kullanic1 veya yonetici etkinlikleriyle alakali olaylar i¢in

Kim sorusunun yanitlanmasina yardimct olur. Buna ilave olarak,
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miimkiinse kullanic1 adin1 dogrulayan kimlik saglayicisinin veya giivenlik
alaninin adini eklemek de yararhdir.

Nesne: Etkilenen sistem bilesenini veya nesneyi belirterek, ne sorusunun
yanitlanmasina yardimci olur.

Sistem, uygulama veya bilesen: Nerede sorusunun yanitlanmasina
yardimct olur. Baglatici ve hedef sistemler, uygulamalar veya bilesenler
gibi ilgili uygulama baglamini saglamalidir.

Kaynak: Ag baglantisiyla veya dagitik uygulama operasyonuyla ilgili
mesajlar i¢in nereden sorusunun yanitlanmasina yardimci olur. Kaynak, IP
adresi veya makine adi bi¢iminde olabilir. Uygulamaya bagli olarak
kullanilmasi gereken ilgili bilesenler hedef, kaynak port ve hedef porttur.
Nedeni: Neden sorusunun yanitlanmasma yardimci olur. Boylece log
analizinde gizli nedeni arastirmak i¢in fazlaca ugrasmaya gerek duyulmaz.
Eylem: Olayin dogasin1 saglayarak nasil sorusunun yanitlanmasina
yardimci olur.

Durum: Nesneye yonelik eylemin basarili veya basarisiz oldugunu agiklar
Ve ne sorusunun yanitina da yardime1 olur.

Oncelik: Olaym &nemini belitmeye yardimci olur.  Olaylar
derecelendirmek icin tek bir Olgek belirlemek imkansizdir. Cilinkii farkl
kurumlar farkli 6nceliklere sahip olacaklardir. Ornegin; kurumlarin bilgi
kullanimina kars1 gizlilik konusunda farkl politikalar1 olabilir.

Benzersiz oturum kimligi: Iliskili mesajlar1 birden ¢ok islem ve is
parcacig1 arasinda gruplamak i¢in yardimei olabilir.

Islem kimligi ve is parcacigi Kkimligi: Calisan bir uygulamanm log
kayitlartyla iliskilendirilebilmesine yardimci olur. Uygulama, diger
uygulamalarin paylastig1 bir log dosyasina yaziyorsa bu oldukga yararlidir.
Etkinlik ol¢iimii: Tim uygulamalarin loglamasi gereken bir bilesen
degildir. Ornegin; uygulama, bir kisi veya baska uygulamalar adina bir
yerden baska bir yere veri aktarmak i¢in hareket ediyorsa bu kullanilabilir.
Bu bilesen loglandig1 zaman, birilerinin beklenenden daha biyiik bir veri
yigmint ne zaman aktarmaya calistiklarii tespit etmek i¢in analiz

sistemleri tarafindan kullanilabilir. (Chuvakin vd. 2013)
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Yukaridakileri temel alarak olusturulan yararli bir log mesaji 6rnek olarak

asagida verilmektedir:

2017/02/27 11:20:05AM GMT+3 user=abc, object=database, system=xyzserver,
source=172.21.19.55, module=dboperation, reason="could not open a connection", action=insert,
status=failed, priority=2

Bu mesaj bahsedilen bir¢ok bileseni igerir. Her bilesen i¢in ad/deger giftleri
kullanilir. ilgili ciftleri eslestirmek igin esit karakteri kullanilir. Her bilesen igin
olusturulan ad/deger ciftlerini ayirmak i¢in virgil kullanilir. Bu sekilde, mesajin
ayristirilmasina iliskin bir belirsizlik de s6z konusu olmaz. Ayristirma isleminde 6nce
ad/deger ciftlerinin listesi alinarak virgiillere gore ayrilir. Ardindan esit karakterine

gore her bir ad/deger ¢ifti ayrilarak hem ad hem de degerine ulagilir.

Log mesajinin cevaplamast gereken sorular, yukarida verilen Ornege

uygulanirsa alinan cevaplar su sekilde olacaktir:

e Ne oldu: Veritabani islemi basarisiz oldu

e Nerede oldu: Veritabaninda

e Ne zaman oldu: 2017/02/27 11:20:05AM GMT+3

e Neden oldu: Baglanti agilamadi

e Nasil oldu: Olmayan bir veritabanina kayit eklenmeye ¢aligildi

e Kim katildi: abc

Burada goriildigii gibi kullanilan bigim, log mesaji incelenirken sorulmasi
gereken sorular1 kolayca cevaplamay1 saglar. Neyin oldugunu anlama konusundaki

aciklik, gereken ¢6ziimiin zamaninda olusturulabilmesini saglar.

8.3 Giivenlik Hususlar

Bir log mesajinin higbir zaman igcermemesi gereken bazi bilgiler vardir.
Insanlar1, finansal kayitlar1, dogum tarihlerini ve bunun gibi diger 6geleri tanimlamak

i¢in kullanilabilecek herhangi bir verinin loglanmamasi gerekir. Bu veriler sunlardir:

o Sifreler
e Telefon Numaralari
e Kredi Karti Numaralari

e Sosyal Giivenlik Numaralar
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e Dogum Tarihleri

e Tam Isimler

e Sigorta Bilgisi

e Siiriicii Belgesi Numaralar1
e Genetik Bilgi

e Biyometrik Bilgi

e Her tiir tanimlayici numara

8.4 Performans Hususlari

Loglama yaparken uygulamanin performansinin nasil etkilenecegi konusuna
da deginmek gerekir. Kayitlar1 bir veritabanindan okuyan ve isleyen sézde kod ornegi

asagida verilmektedir.

While(sonucSeti) {
Log("Kayit alinyor!");
Kayit = kaydiAl();
Log("Kayit alindi™™);
kaydilsle(Kayit);
Log("Kayit basarwyla islendi!");
}

Veritabanindan bir sonu¢ seti dondiiglinde yalnizca birkag yliz kayit
isleniyorsa, bu 6nemli degildir. Fakat sonug setinde binlerce, on binlerce veya hatta
yliz binlerce kayit olursa ve her dakika bu miktarda kayit bu koda verilirse sonucu
diistinmek gerekir. Log() metodu her ¢agrildiginda log dosyasini agar ve log mesajini
yazar. Burada isletim sisteminin ¢iktiy1 arabellege alip almadig1 hesaba katilmayarak
Log() 6gesi her ¢agrildiginda dogrudan log dosyasina yazdigi varsayilirsa her kayit
icin ti¢ log mesaj1 yazilacagi anlamia gelir. Yiiz binlerce kayit geldigi diistiniiliirse
cok daha fazla log mesaj1 olusturulacaktir. Uygulamanin yiiriittiigi her islemi

loglamak yerine, bir loglama seviyesi semasi olmasi daha iyi bir fikirdir.

Cogu loglama API'si, gercek log mesajinin kendisi ile birlikte bir loglama
seviyesinin belirlenmesine izin verir. Loglama seviyeleri genellikle Debug, Info,
Warn, Error ve Fatal olmaktadir. Her loglama seviyesinin anlami oldukga
aciklayicidir. Bu API'ler, log dosyasina hangi loglama seviyelerinin uygulanacagini
yapilandirma ayarlarindan agip kapatmaya da izin verirler. Tablo 8.3’te 6rnek bir

loglama seviyesi semasi gosterilmektedir.
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Loglama Seviyesi Aciklama Varsayilan loglama

Hata ayiklama ile gelistiricilere yardimci

Debug olabilecek log mesajlarmni belirlemek igin Hayir
kullanilir.

Info Normal islem mesaj lgr.lm ve bir uygulamanin Hayir
durumunu loglamak i¢in kullanilir.
Zararli olmasi muhtemel log mesajlarina

Warn dikkat cekmek i¢in kullanilir. Evet
Uygulamanin ¢aligmast i¢in anormal bir

Error durumdur; ancak uygulamanin ¢ékmesine Evet
neden olmaz.

Fatal Uygulama.n'm Qurma51na neden olacak ciddi Evet
durumlar i¢indir.

(Chuvakin vd. 2013)

Burada amag, varsayilan olarak loglamak istenilen seviyeleri ve bir sorun

olustugunda hangi seviyelerin agik olmasi gerektigini belirleyebilmektir. Ornegin; bir

uygulama diizgiin ¢alismiyorsa, asagidaki adimlar takip edilebilir:

1. Yapilandirma dosyasinda Debug loglama seviyesinin etkinlestirilmesi.

2. Uygulamanin bir siire i¢in hata ayiklama diizeyinde log mesajlar

yazmasina izin verilmesi.

3. Yapilandirma dosyasinda Debug loglama

birakilmasi.

seviyesinin devre dis1

Bu, gereksinim duyulan log mesajlarini toplamaya izin verirken uygulamanin

en iyi sekilde ¢alistigindan da emin olmayi saglar. Dikkat edilmesi gereken bir diger

husus da log mesaj1 ne kadar biiyiik olursa o kadar ¢ok disk alani kaplayacagidir.
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9. LOGLAR VE UYUMLULUK

Loglar, BT yoneticileri tarafindan az deger goriirken, giivenlik yonetimi i¢in
yararli bilgiler saglayabilir. Bununla birlikte, bu verilere ulasmak zaman ve enerji
gerektirir; her ikisi de kurumlar arasinda siklikla yetersiz kalmaktadir. Verilerin hacmi
ve niteligi goz Oniine alindiginda, baslangigta korkutucu goriinebilir. Stratejik
degerleri goz onilinde bulunduruldugunda loglar, sistem yoneticileri i¢in bir veri
kaynagi olmaktan daha fazlasidir. Cogu kullanici ve sistem eylemleri loglara
kaydedilebildiginden, bu tiir etkinligi log yonetimi yazilimi veya diger araglar yoluyla
izlemek, bilgi islem hesap verebilirliginin birincil aracidir. Bir kurum igin farkli hesap
verebilirlik yollar1 da vardir; ancak loglar tim BT yi kapsayan, teknoloji siirlarinin
Otesine uzanan tek mekanizmadir. BT operasyonu hesap verebilir degilse, bu

isletmenin hesap verebilir olmadigi anlamina gelir.

Kurum loglar1 ciddiye almiyorsa, BT hesap verebilirligi agisindan ne kadar
ozenli oldugu da ele alinmasi gereken bir konudur. Bu nedenle loglama, PCI DSS,
HIPAA, FISMA ve ISO27001 gibi bir dizi diizenleme ve yasalar tarafindan zorunlu

kilinan bir uyumluluk teknolojisidir.

Tim BT kullanicilart ister kotii niyetli ister iyi niyetli olsun, gesitli loglarda
etkinliklerinin izlerini birakmaktadir. Bunlar dijital parmak izleri, kullanicilara ait
masaiistii bilgisayarlari, sunucular ve giivenlik duvarlari, yonlendiriciler, veritabanlar
ve is uygulamalar1 gibi bir dizi BT bileseni tarafindan iiretilir. Bu tiir kayitlar zamanla

birikerek farkli tiirlerdeki log verilerinden yigimlar olusturur.

Biitiin diizenlemeler, log verileriyle ilgili olarak log kaydi, log yonetimi ve
giivenlik izleme konularinda asagidaki gereksinimlerin bazilarini veya tiimiini

gerektirir:

o Yeterli loglamay: saglayin: Diizenlemeler, yeterlilik anlamina sahip olma
konusunda 6nemli olgiide degisir. Bazi diizenlemeler sadece bir kurumda
denetim loglamas1 bulunmasi gerektigini belirtir.

e Loglart merkezi olarak toplayin: Baz1 diizenlemeler log toplama, merkezi
depolama ve analizi 6ngoriir.

e Log verilerini gézden geg¢irin: Pek ¢ok diizenlemenin en zahmetli kismu,

log incelemesi igin bir zorunlulugun olmasidir. Ornegin; PCI DSS,
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sistemlerdeki loglar1 giinliik olarak incelemeyi gerektirir. Bu, her log
girdisinin bir kisi tarafindan okunmasi gerektigi anlamina gelmez.

e Loglar1 belirli bir siire tutun: Diizenlemeler, loglar i¢in aylardan yillara
kadar ¢esitli tutma siireleri ongoriir. Bazilari siire belirtmeden kurumun bir
log saklama politikasina sahip olmasi gerektigini sdyler.

e (Qiivenligi izleyin: Baz1 diizenlemeler, ag ve web uyarilarin1 incelemeyi
ongoriir ve gerektiginde olaya miidahale igslemine yer verir. Log verilerinin
korunmasi, zaman senkronizasyonu gibi ilave gorevler igerebilir.

(Chuvakin, Log Management and Compliance)

Bu boliimde birkag yaygin diizenleme ele alinarak bunlarin loglama, log analizi

ve log yonetimi ile nasil iliskili olduklar1 incelenecektir.

9.1 PCIDSS

Bu kisim, PCI DSS diizenlemesiyle loglamanin temellerini ve PCI DSS’e gore
neyin gerekli oldugunu kapsar. PCI DSS'de Gereksinim 10 basta olmak iizere diger

gereksinimlerin bazi boliimleri, loglama ve izlemenin gerekliliginden bahseder.

9.1.1 Gereksinim 10

Gereksinim 10.1, 6zellikle sistem bilesenlerine yapilan tiim erisimin her bir
kullaniciya baglanmast siirecini kapsar. Loglarin bulunmasi veya bir loglama siirecinin
olugturulmasi zorunlulugu yerine, loglarin bireysel kisilere (iretildigi bilgisayarlar
veya cihazlar degil) bagli olmasi gerekliliginden bahseder. Son kullanicilarin gergek
kullanicilara eslestirilmesi, ¢ogu zaman ilave zorluklar ¢ikarir. Bir kurumun tim
kullanicilara, sistem bilesenlerine veya kart sahibi verilerine erismesine izin vermeden
once benzersiz bir kimlik atamasini zorlayan PCI DSS Gereksinim 8.1, loglari burada
daha kullanigli yapmaya yardimci olmaktadir. (Chuvakin, Complete PCI DSS Log
Review Procedures)

Gereksinim 10.2, loglanacak sistem olaylarinin asgari bir listesini tanimlar. Bu
gereklilikler, kredi kart1 verilerini etkileyebilecek kullanici eylemlerini ve diger
olaylar1 (sistem arizalar1 gibi) degerlendirmek ve izlemek ihtiyact nedeniyledir.
Loglanmasi gereken olaylarin listesi su sekildedir: (Chuvakin, Complete PCI DSS Log

Review Procedures)
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e 10.2.1: Kart sahibi verilerine erisen tiim bireysel kullanicilar

e 10.2.2: root veya yonetici ayricaliklarina sahip herhangi bir kisi tarafindan
gerceklestirilen tiim iglemler

e 10.2.3: Tim denetim izlerine erisim

e 10.2.4: Gegersiz mantiksal erigim denemeleri

e 10.2.5: Kimlik tespiti ve dogrulama mekanizmalarimin kullanimi

e 10.2.6: Denetim loglarinin baglatilmasi

e 10.2.7: Sistem seviyesindeki nesnelerin olusturulmasi ve silinmesi

Yukaridaki olaylar, veri erisimi, ayricalikli kullanic1 eylemleri, log erisimi ve
baglatma, basarisiz erisim denemeleri, kimlik dogrulama ve yetkilendirme kararlar1 ve

sistem nesnesi degisikliklerini kapsar.

Gereksinim 10.3, her bir olay igin loglanmasi gereken belirli veri alanlarini
igerir. Bu alanlar, ¢esitli loglama mekanizmalar1 ile genellikle asilmis olan minimum
gereksinimlerdir ve olay analizi ile sorusturma i¢in gerekli olan tiim temel nitelikleri

icerirler; ne zaman, kim, nerede, ne ve nereden. Belirtilen ilgili alanlar sunlardir:

e 10.3.1 Kullanici kimligi

e 10.3.2 Olayin tiirii

e 10.3.3 Tarih ve saat

e 10.3.4 Basar1 veya basarisizlik gostergesi
e 10.3.5 Olayin kaynagi

e 10.3.6 Etkilenen verilerin, sistem bileseninin veya kaynagin kimligi veya
ad1 (PCI DSS, 2016)

Gereksinim 10.4, tiim loglarda dogru ve tutarli bir zamana sahip olma
gerekliliginden bahseder. Bu gereksinim, zaman ve giivenlik olay denetimini birbiriyle
biitiinlestirmektedir. Sistem saatinin, ev veya kii¢iik ofis aginda istege bagli oldugu
siklikla goriiliir. Bu gereksinime gore sistemlerin, Ag Zaman Protokolii (NTP)
sunuculart gibi giivenilir bir kaynaktan zaman senkronizasyonu elde etmek {iizere

yapilandirilmasi gerekir.

PCI DSS, loglarin gizlilik, biitiinliikk ve erisilebilirlik konularin1 da ele alir.

Gereksinim 10.5.1, gizlilik konusunu kapsayarak denetim izlerinin isle ilgili ihtiyaci
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olan kisilere sinirlandirilmasi gerekliliginden bahseder. Bu gereksinim, islerini yerine
getirmek igin loglar1 gormesi gereken kisilerin sadece gorebilecegi anlamina gelir.
Bunun nedenlerinden biri, kimlik dogrulama ile ilgili loglarin her zaman kullanici
adlarini igermesidir. Kullanici adi bilgileri gizli olmamasina ragmen kimlik dogrulama
icin gerekli bilgilerin yiizde 50'sini olusturur. Ayrica kimlik bilgilerini yanlis yazan
kullanicilar nedeniyle parolalarin loglarda goriinmesi de olasidir. Kotii yazilmis web
uygulamalari, web sunucusu loglarinda URL ile birlikte bir parolanin loglanmasina

neden olabilir.

Gereksinim 10.5.2, biitiinliik konusuna deginerek denetim iz dosyalarinin
yetkisiz degisikliklerden Korunmasi gerekliliginden bahseder. Loglarin yetkisiz
kisilerce degistirilebilmesi, sistem ve kullanici etkinliklerini objektif bir degerlendirme

1zi olmaktan ¢ikarir.

Log dosyalarin1 yalnizca kotii niyetli kullanicilardan degil ayn1 zamanda sistem
arizalart ve sistem yapilandirma hatalarinin sonuglarindan da korumak gerekir. Bu
hem log verilerinin erisilebilirligini hem de biitiinligiinii kapsar. Gereksinim 10.5.3,
denetim iz dosyalarinin merkezi bir log sunucusuna veya degistirilmesi zor ortamlara
hizlica yedeklenmesi  gerekliliginden bahseder. Loglari, log analizinde
kullanilabilecek bir sunucuya veya bir sunucu grubuna merkezilestirmek hem log
korumast hem de log kullaniglihigmim artirilmasi igin gereklidir. Loglar1t CD'lere,

DVD'lere ya da kasetlere yedeklemek bu gerekliligin bir bagka sonucudur.

Yonlendiriciler ve anahtarlar gibi bircok ag altyapisi, harici bir sunucuya
loglamak ve cihazin istiindeki loglart minimumda tutmak {izere tasarlanmigtir. Bu
nedenle, bu sistemler i¢in loglarin merkezilestirilmesi ¢ok kritiktir. Gereksinim 10.5.4,
kablosuz aglar icin loglar yerel alan ag1 tizerindeki bir log sunucusuna kopyalamanin

gerekliliginden bahseder.

Log degisikligi riskini daha da azaltmak ve degisiklik olmadigin1 ispatlamak
icin Gereksinim 10.5.5, mevcut log verilerinin uyar1 vermeden degistirilememesini
saglamak amaciyla loglar lizerinde dosya biitlinliigli izleme ve degisiklik algilama
yazilimi kullanma gerekliliginden bahseder. Ayni1 zamanda log dosyalar1 biiylime
egiliminde oldugundan bir log dosyasina yeni log verileri eklerken uyari

iiretilmemelidir. Dosya biitlinliigii izleme sistemleri, dosyalar1 bilinen iyi bir kopyayla
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karsilastirmak i¢in kriptografik ozetleme (hashing) algoritmalari kullanir. Log
dosyalarina yeni kayit eklenmesi biitiinliik izlemeyi zayiflatir. Dolayisiyla biitlinliik
izleme, yalnizca loglama bilesenleri tarafindan aktif olarak yazilmayan loglarin

biitiinliiglinli garanti eder.

Gereksinim 10.6, tiim sistem bilesenlerinin loglarin1 en az gilinliikk olarak
incelemeyi ve bu incelemelerin IDS/IPS gibi giivenlik islevleri olan sunuculari
icermesi  gerekliliginden bahseder. Bu gereksinim, yalnizca loglamak igin
yapilandirilmayan, bununla birlikte korunmus ve merkezilestirilmis loglara sahip olan
giinliik olarak incelenmesi gereken log kaynaklarini kapsar. Biiyiik bir BT ortaminin
giinde yliz gigabayt log iiretebilecegi gz Oniine alindiginda, tiim loglar1 okumak insan
tarafindan imkansizdir. Bu nedenle PCI DSS, log toplama, ayristirma ve uyari
araglarmin bu gereksinime uyum saglamak igin kullanilabilecegini belirten bir not

eklemektedir.

Gereksinim 10.7, log tutma konusu ile ilgili olup denetim izi gegmisini en az 3
ayl ¢evrimigi erisim olmak {izere en az 1 yilligma tutulmasimin gerekliliginden
bahseder. Dolayisiyla, bir yil geriye doniikk olarak loglara bakilamiyorsa, bu

gereksinim ihlal edilmis demektir.
PCI DSS’de loglama konusunda buraya kadar anlatilanlarin 6zeti sunlardir:

e Onceden tammlanmis ayrint1 seviyesiyle birlikte kapsamda yer alan tiim
sistemlerde belirli olaylar loglanmalidir.

e Tiim loglanmis eylemlerle ger¢ek kullanicilar iliskilendirilmelidir.

e Kapsamda yer alan sistemlerin zamanlar1 senkronize edilmelidir.

e Toplanan tiim loglarin gizlilik, biitiinliik ve erisilebilirlikleri korunmalidir.

e Belirli loglar en az giinlik olmak iizere loglar diizenli olarak
incelenmelidir.

e Kapsamda yer alan tiim loglar en az 1 yil muhafaza edilmelidir.

9.1.2 Diger Gereksinimler

Loglar yalnizca Gereksinim 10'da degil, diger PCI gereksinimlerinde de

tamamen agik olmasa da genel olarak ifade edilmektedir.
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Gereksinim 1, kart sahibi verilerini korumak igin bir giivenlik duvar
yapilandirmasi kurulmasini, kurumlarin tiim harici ag baglantilar1 ve giivenlik duvari
yapilandirmasinda yapilan degisiklikleri onaylamak ve test etmek i¢in resmi bir siirece
sahip olmalarini gerektirir. Bdyle bir iglemin ardindan giivenlik duvari yapilandirmasi
degisikliklerinin yetkiyle ve belgelenmis degisim yonetim prosediirlerine uygun
olarak gergeklestigi dogrulanmalidir. Loglama, nelerin gergeklestigini gosterebilmesi

sebebiyle burada kullanigl hale gelmektedir.

Gereksinim 1.3'lin tamami, gelen ve giden baglantiyla ilgili 6zel ifadeler i¢eren
giivenlik duvar1 yapilandirmasina yonelik bir kilavuz igerir. Bunu dogrulamak icin
giivenlik duvart loglarin1 kullanmak gerekir. Loglar sadece nasil yapilandirildigini
degil nasil gerceklestirildigini de gosterdiginden yalnizca yapilandirmanin gézden

gecirilmesi yeterli olmayacaktir.

Gereksinim 2, sifre yonetimi ve gereksiz hizmetleri ¢alistirmamak gibi genel
giivenlik pratiklerinden bahseder. Loglar, daha 6nce devre dis1 birakilan hizmetlerin
bilgisiz sistem yoneticileri ya da saldirganlar tarafindan ne zaman baslatildigini

gosterebilir.

Gereksinim 3, veri sifrelemeyi ele alarak loglamaya dogrudan baglantilar
icermektedir. Gereksinim 3.6’nin tamami, bu tiir bir etkinligin fiilen gerceklestigini
dogrulamak igin loglarm bulunmasi anlamina gelir. Ozellikle, anahtar {iretimi,
dagitimi ve iptali cogu sifreleme sistemi tarafindan loglanir ve bu loglar bu gereksinimi
karsilamak icin kritik 6nem tasir. Sifreleme ile ilgili Gereksinim 4'te benzer nedenlerle

loglama ¢ikarimlarina sahiptir.

Gereksinim 5, antiviris korumalarim1  ele alarak tim antiviris
mekanizmalarinin giincel oldugundan, aktif sekilde ¢alistigindan ve denetim loglar
tiretebildiginden emin olmanin gerekliliginden bahseder. Bu gereksinimi yerine
getirmek icin bahsedilen loglar1 gérmek gerekir. Antiviriis yazilimi kullanma ve
diizenli olarak giincelleme gereksinimi bile, antiviriis loglarinda mevcut oldugundan
degerlendirme sirasinda log verileri i¢in ihtiya¢ olusturacaktir. Ayrica basarisiz
antiviriis giincellemelerinin kurumu zararli yazilim risklerine maruz biraktigi ve
bunlarin da loglara yansitildigi bilinmektedir. Son imza giincellemelerine sahip

olmayan antiviriis, yanlis bir giivenlik hissi olusturur ve uyumluluk ¢abasini zayiflatir.
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Gereksinim 6, giivenli sistem ve uygulamalarin gelistirilmesi ve devamliliginin
gerekliliginden bahseder. Bu gereksinim, loglama fonksiyonlarinin degerlendirilmesi

ve uygulama giivenliginin izlenmesi olmadan diistiniilemez.

Gereksinim 7, kart sahibine ait verilere erisimin is gereksinimlerine gore
kisitlanmasini gerekliliginden bahseder. Bu gereksinim, s6z konusu verilere kimlerin

erisebildiginin dogrulamasi i¢in loglar gerektirir.

Gereksinim 8, bilgisayar erisimi olan her kisiye benzersiz bir kimlik atamanin
gerekliliginden bahseder. Sisteme erisen her kullaniciya benzersiz bir kimlik atamak,
diger gilivenlik pratikleri ile uyusmaktadir. Gereksinim 8.5.1, kullanici kimliklerinin,
kimlik bilgilerinin ve diger tanimlayici nesnelerin eklenmesi, silinmesi ve
degistirilmesinin kontrol edilmesi gerekliliginden bahseder. Giiniimiizde ¢ogu sistem
bu tiir etkinlikleri loglamaktadir. Gereksinim 8.5.9, kullanici sifrelerini en az her g
ayda bir degistirme gerekliliginden bahseder. Bu gereksinim, tiim hesaplarin
sifrelerinin en az ii¢ ayda bir degistiginden emin olmak i¢in sunucudaki log dosyalarini

incelemeyi gerektirir.

Gereksinim 9, ziyaretgi etkinliginin fiziksel bir degerlendirme izinin
saglanilmast i¢in bir ziyaret¢i logu kullanmanin ve yasayla aksine kisitlamalar

olmadik¢a bu logu en az ii¢ ay siireyle saklamanin gerekliliginden bahseder.

Gereksinim 11, gilivenlik agiklart i¢in kapsamda yer alan sistemleri tarama
gerekliliginden bahseder. Gereksinim 11.4, IDS/IPS kullanimma deginerek tim ag
trafigini izlemek ve siiphelenilen tavizlere karsi personeli uyarmak i¢in ag saldir1 tespit
sistemleri, sunucu tabanli saldir1 tespit sistemleri ve saldir1 6nleme sistemleri
kullanilmasi ile saldir1 tespit ve 6nleme cihazlarinin giincel tutulmasi gerekliliginden

bahseder. Saldiri tespiti yalnizca loglar ve uyarilar gézden gegirilirse yararli olur.

Gereksinim 12, giivenlik standartlar1 ve glinliik operasyonel prosediirlerin yani
sira {ist diizey bir giivenlik politikasindan bahseder. Loglamanin degerlendirilmesi her
giivenlik politikasinin bir pargasi olmasi gerektiginden loglama ¢ikarimlar: da vardir.
Buna ilave olarak, her durumun zamaninda ve etkili bir sekilde ele alinmasini
saglamak amaciyla giivenlik olaymna miidahale ve yiikseltme prosediirlerinin

olusturulmasi, belgelenmesi ve dagitilmasi gereksinimi; log verilerinin etkin bir
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sekilde toplanmasi ve zamaninda incelenmesi islemi gergeklestirilmeden

diistiniilemez.

Sonug olarak PCI DSS programindaki olay loglama ve giivenlik izleme,
Gereksinim 10'un ¢ok Otesine gecer. Sadece dikkatli veri toplama ve analiz yoluyla

kurumlar, PCI’1n genis gereksinimlerini karsilayabilirler.

9.2 15027001

ISO27001, ISO27000 standartlarmna aittir. Uluslararas1  Standartlar
Organizasyonu (ISO) tarafindan yayinlanan bir Bilgi Giivenligi Yonetim Sistemi
(BGYYS) standardidir. Standardin tam adi ISO/IEC 27001:2013 “Bilgi teknolojisi -

Giivenlik teknikleri - Bilgi giivenligi yonetim sistemleri - Gereksinimler” dir.

Loglama ve izleme ile ilgili belirli ISO kontrolleri, yetkisiz bilgi islem
faaliyetlerini tespit etmek amacina yonelik olarak A.12.4 “Kaydetme ve izleme"

boliimiinde yogunlagmaktadir.

A.12.4.1 “Olay Kaydetme” boliimii, kullanici islemleri, kural disiliklar, hatalar
ve bilgi gilivenligi olaylarin1 kaydeden olay kayitlarinin iretilmesi, saklanmasi ve
diizenli olarak gézden gegirilmesi gerekliliginden bahseder. Bu, loglarin bulunmasini
ve onceden belirlenmis bir siire boyunca tutulmasini 6ngériir. Ayrica, loglarda hangi

olay tiirlerinin kaydedilmesi gerektigini vurgular.

A.12.4.3 “Yonetici ve Operator Kayitlart” boliimii, sistem yoOneticileri ve
sistem operatdrlerinin islemlerinin kayit altina alinmasi, kayitlarin korunmasi ve
diizenli olarak gozden gegirilmesi gerekliliginden bahseder. Tablo 9.1’de A.12.4.1
kontroliine A.12.4.3 ek gereksinimleri de dahil edilerek ISO ortaminda tiim

sistemlerde loglanmasi gereken olay tiirleri 6zetlenmektedir.

Tablo 9.1’deki konular, Windows’ta oturum agilislarindan politika
degisikliklerine, uygulama giincellemelerinden veri ile ilgili kullanici islemlerine
kadar genis bir yelpazedeki olaylar1 kapsar. Ag cihazlarinda bunlar, giivenlik ve

erisilebilirlik sorunlarini kapsamaktadir.

Sistem yoneticisi ve sistem operatorii etkinlikleri gibi ayricalikli kullanicilar

izlemeye 6zel 6nem verilir. Bunlar, bir ISO programinda olusturulacak en 6nemli
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loglardan bazilar1 olup BT yoneticileri i¢in hesap verebilirligin ana aracidir. Bununla
birlikte bu izlemelerin yararli olmasi igin, loglarin bu tiir yoneticilerin kontroliinden

bir log yonetimi ¢6ziimii araciligiyla ¢ikarilmasi gerekir.

Tablo 9.1 ISO Ortaminda Loglanmasi Gereken Olay Tiirleri

Loglanan Mesaj Kategorisi

1SO27001 Kapsaminda Kayit ve izleme

Kimlik dogrulama, yetkilendirme ve erisim
olaylari; basarili ve basarisiz kimlik dogrulama
kararlari, sistem erigimi, veri erisimi, uygulama
bileseni erigimi ve uzaktan erisim

Yetkili kullanicilar, saldirganlar ve i¢erdeki kotii
niyetliler tarafindan sistemlere yapilan erisimi
izlemek ve incelemek

Sistem veya uygulama degisiklikleri, veri
degisiklikleri, uygulama ve bilesen kurulumlari
ve giincellemeleri gibi degisiklikler

Sistemin  saldirilara  maruz  kalabilecegi
degisiklikleri ve saldirganlar ile igerdeki kotii
niyetliler tarafindan yapilan degisiklikleri
izlemek

Sistemlerin, uygulamalarin ve uygulama
bilesenlerinin baslatilmas: ve kapatilmasi gibi
erigilebilirlik sorunlari; arizalar ve hatalar,
ozellikle uygulamanin erisilebilirligini ve veri
giivenligini etkileyen hatalar

Tiikenen kaynaklari, asilan Kkapasiteleri, ag
baglantisi erigilebilirlik sorunlarini ve ulasilan
cesitli sinirlart kapsayan kaynak sorunlari
Gegersiz girisler ve diger muhtemel uygulama
kotiye kullanim:  gibi  bilinen tehditler,
istismarlar ve bilinen saldirilar

Operasyonel sorunlarin yani sira giivenlikle ilgili
arizalari ve sistem erisilebilirligini izlemek

Giivenlik ve operasyonel nedenlerle kaynak
sorunlarini tespit etmek

Saldirilar1 tespit etmek ve engellemekle birlikte
bunlarin sonuglarini aragtirmak

(Chuvakin vd. 2013)

Yukarida ele alinan boliimlerde, log tutma ve sorusturma icin ek gereksinimler
de bulunmaktadir. Agik olarak 1 yillik log tutma talimat: veren PCI DSS'nin aksine
ISO, yalnizca log tutmaya deginir ve log tutma siiresini tanimlamak i¢in ayri bir
politika gerektirir. Kurumlarin log tutmayi, biitiin ortamlarda hem fiziksel hem de

sanal bilesenler iizerinden gerceklestirmeleri Onerilir.

1SO27002, ISO serisi uygulanirken pratikte yararli olan ilave ayrintilari saglar.
Ornegin; A.12.4.1 "Olay Kaydetme" béliimii i¢in ek kilavuzda ayricaliklarin, sistem

araglarinin ve uygulamalarin kullaniminin loglanmasi gerekliliginden bahseder.

ISO27001, loglar yetkisiz degistirme ve gdzetim altina alma konusunu kapsar.
A.12.4.2 “Kayit Bilgisinin Korunmasi” boliimii, kaydetme olanaklarinin ve kayit
bilgilerinin kurcalama ve yetkisiz erisime kars1 korunmasi gerekliliginden bahseder.
Log korumak igin iki 6nemli noktaya dikkat edilmesi gerekir: erisim kontrolii ve
biitiinliigiin korunmasi. Cogu log yonetimi ve SIEM sistemi, role dayali kat1 erisim

kontrolleri sunmaktadir. Bunun yaninda sistemler olasi log degisikliklerini saptamak
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icin kriptografik mekanizmalar kullanan biitiinliik denetimi uygularlar. En son ihtimal
olarak, loglar DVD veya ag yedekleme arsivleri gibi ortamlara yazilabilir. Ayrica
ISO27002'ye gore kurum, olaylari kaydetmede basarisizlikla sonuglanan veya daha
onceden kaydedilen olaylarin {izerine yazilmasina neden olan log dosyasi ortaminin

depolama kapasitesini izlemelidir.

A.12.4.4 “Saat Senkronizasyonu” boliimii, bir kurum veya giivenlik alaninda
yer alan bilgi isleme sistemlerinin saatlerinin tek bir referans zaman kaynagina gore
senkronize edilmesi gerekliliginden bahseder. PCI DSS'de oldugu gibi log
zamanlamasi, giivenlik izleme, adli bilisim ve sorun giderme i¢in énemlidir. Toplanan
ve analiz edilen tiim loglarin dogru zaman damgalarina sahip oldugundan ve ilgili saat
dilimi bilgilerinin korundugundan emin olmak gerekir. Loglar i¢in NTP veya diger
giivenilir zamanlama mekanizmalarin1 kullanmak, olaylarin dogru siralamasinin ve

gergek zamanlarinin korunmasi igin gereklidir.

9.3 HIPAA

Saglik bilgileri i¢in hem elektronik hem de fiziksel olmak tizere giivenlik ve
gizlilikle ilgili standartlar1 6zetlemektedir. Yasanin temel amaci, saglik sigortast ve
saglik hizmeti sunumunda dolandiricilik ve istismarlarla miicadele etmek igin
toplulukta ve bireysel piyasalardaki saglik sigortasi kapsaminin taginabilirligini ve
stirekliligini saglamaktir. (HIPAA Act of 1996).

HIPAA'nin yeni bir gelistirmesine HITECH (Health Information Technology
for Economic and Clinical Health) Yasas1 ad1 verilir. Yasa, saglik bilgi teknolojisinin
benimsenmesini ve anlamli bir sekilde kullanilmasimi tesvik ederek HIPAA
kurallarinin hukuki ve cezai uygulamasini gii¢lendiren c¢esitli hiikiimler vasitasiyla
saglik bilgilerinin elektronik olarak iletilmesiyle ilgili gizlilik ve giivenlik konularim

ele almaktadir. (HITECH Act of 2009)

Asagidaki HIPAA gereksinimleri loglama, log incelemesi ve giivenlik izleme

icin genel olarak uygulanabilir.

e 164.308 (a) "Giris izleme" béliimii, oturum agma ve erisim icin hasta
bilgilerine deginen sistemlerin izlenmesini gerektirir. Gereklilik, basarili ve

basarisiz sonuglanan biitlin oturum a¢gma girisimleri i¢in uygulanir.
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e 164.312 (b) "Denetim Kontrolleri" boliimii, hassas saglik bilgileriyle
ilgilenen sistemlerin iizerindeki denetim loglama ve diger denetim izlerini
kapsar. Denetim loglarmin incelenmesi bu gereklilikle ifade edilmektedir.

e 164.308 (a) "Bilgi Sistemi Faaliyet Degerlendirmesi" boliimii, loglar,
sistem kullanim raporlari, olay raporlar1 ve giivenlikle ilgili faaliyetlerin
diger gostergeleri gibi IT etkinliklerinin incelenmesini 6ngoriir. (NIST,
2008)

Yukaridaki gereksinimlere gére HIPAA igindeki loglama ve izleme
gereksinimi PCI DSS ile karsilastirildiginda, kurumlarin loglama ve log yonetimini
yerlestirmesi ve isletmesi i¢in gerekli olan onemli sorularin hem teknik hem de
prosediir agisindan cevaplamasina yardimci degildir. Ozellikle su sorular

cevaplanmamaktadir:

e Denetim kontrolleri tarafindan hangi etkinlikler ve olaylar loglanmalidir?
e Her etkinlik veya olay i¢in hangi ayrintilar verilmelidir?

e Loglar merkezi olarak toplanmali midir?

e Kayitlar ne kadar siireyle tutulmalidir?

e Hangi etkinlikler ne siklikla incelenmelidir?

e QGiivenlik izleme ve giris izlemesi nasil yapilmalidir?

e Denetim kayitlar1 nasil korunmalidir?

Bu bilgiler 1s1g3inda HIPAA log toplama ve incelemesinin, her 6l¢ekteki kurum
icin bir engel oldugu goriilmektedir. Log gereksinimleri, karmasik sistemler bulunan
kurumlar veya uzmanliktan yoksun bazi kiigiik sirketler i¢in zor olabilir. Belirli
olmayan rehberlik, kurumlarin loglama ve log incelemesi yapma konusunda motive
olmalarina yardimei degildir. Bununla birlikte loglama ve log incelemesi karmagikligi,

0zel olarak gelistirilmis uygulamalar da kapsama dahil edildiginde ¢ok fazla artar.

HIPAA giivenlik Kuralinin uygulanmasi igin bazi ek ayrintilar NIST 800-66
"HIPAA Giivenlik Kuralinin Uygulanmasina Y 6nelik Bir Girig Kaynak Kilavuzu" nda
bahsedilmektedir. NIST 800-66 kilavuzu, HIPAA giivenlik kuralina dayali elektronik
korumal1 saglik bilgilerinin korunmasi i¢in log yonetimi gereksinimlerini ayrintili

olarak agiklamaktadir.
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9.3.1 NIST 800-66

NIST 800-66 kilavuzunda yer alan 4.1 boliimii, denetim loglari, bilgi ve sistem
erisimi raporlar1 ve giivenlik olay1 izleme raporlari gibi bilgi sistemi etkinliginin
diizenli olarak incelenmesi ihtiyacini a¢iklamaktadir. Boliim, cevap vermek yerine ne
siklikta incelemelerin gergeklestirecegi ve denetim bilgilerinin nerede bulunacagiyla

ilgili sorular sormaktadir.

4.15 bolimii, denetim kontrolleri ile ilgili ilave rehberlik saglamaya
caligmaktadir. Uygulayicilara belirli bir yontem saglamak icin hangi faaliyetlerin
izlenecegi ve denetim kayitlarinin neler igermesi gerektigi gibi sorular sormaktadir.

Bunlarin uygulanmasi noktasindaki ihtiyaglar ele alinmamaktadir.

4.22 bolimii, eylemlerin ve etkinliklerin dokiimantasyonunun en az 6 yil
stireyle tutulmasi gerektigini belirterek loglarin uygulayicilara dokiimantasyon olarak

diisiiniiliip diisiiniilmeyecegi konusunu ele almaz.

NIST 800-66'daki yonlendirici sorular kullanilarak bir politikanin neler
icermesi gerektigi formiile edilebilir; gereksinim uygulanabilirligi, kaydedilen

etkinlikler ve kaydedilen ayrintilar, inceleme prosediirleri, istisna izleme siireci gibi.

Genel siirecin ve sonuglarin sorumlusu kimdir?

e Incelemeler ne siklikla yapilacaktir?

e Inceleme sonuglari ne siklikta analiz edilecektir?

e Calisanlarin ihlalleri i¢in kurumun yaptirim politikas1 nedir?

e Denetim bilgileri nerede bulunacaktir? (NIST, 2008)

Kurum hem loglama hem de log incelemesi i¢in yukaridaki yontemi
uygulamalidir. Bu sekilde, kapsamda yer alan sistemlerde log kayitlarinin
olusturuldugundan ve bu kayitlarin yeterli ayrintiya sahip oldugundan emin olunur. Bu
tir ayrintilar, ilgili PCI DSS kilavuzundan alinabilir. Ayrica, denetim loglari, erisim
raporlart ve giivenlik olay1 izleme raporlari gibi bilgi sistemi etkinliklerinin kayitlarini

diizenli olarak incelemek i¢in prosediirler olusturulmasi gerekir.

HIPAA, loglama ve log yonetimi hakkinda detayl1 bir rehberlik saglamamakta
ve uygulanmasi gereken giivenlik kontrolleri ve teknolojileri seviyesine inmemektedir.

Dikkat edilmesi gereken bir husus, 6deme kartlarini kabul eden sigorta sirketleri ve
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birgok hastanenin hem HIPAA hem de PCI DSS'ye tabi olmasidir. Odeme islemi
sistemleri, hastanin saglik bilgilerini saklamamalar1 gerektiginden kurum genelinde
uygulanabilirliginin kapsami farkli olabilir. Yine de her iki yonetmelik i¢in de ayni
teknik ve idari kontrollerin g6z 6niinde bulundurulmasi hem kisa hem de uzun vadede

ihtiyatl olacaktir.

NIST 800-66, HIPAA agiklamalarmin yam1 sira HIPAA Giivenlik

Gereksinimini karsilamak igin neyin loglanacagi konusunda da bilgiler vermektedir.

Denetim loglari, tam olarak ne oldugunu ne zaman, nerede ve nasil
gergeklestigini ve kimin yer aldigii anlatir. Bu loglar manuel, yari otomatik ve
otomatik analiz icin uygundur. Ideal olarak, bunlari iireten uygulamaya gerek
kalmadan ve uygulama gelistiricisini ¢agirmadan analiz edilebilirler. Saglik hizmeti
uygulamalar1 s6z konusu oldugunda bu tiir gelistiriciler her zaman erisilebilir
olmayabilir ve giivenlik ekibi kendi baslarina islem yapmak zorunda kalabilir. Log
yonetimi bakis agisindan, bu loglar analiz ve tutma igin merkezilestirilebilir. Bu loglar
sistemi yavaglatmamalidir ve adli delil olarak kullaniliyorsa giivenilir olduklar

kanitlanabilir.

Her zaman kaydedilmesi gereken etkinlik veya olay tiirleri vardir. Ornegin;
kimlik dogrulama kararlari, saglik bilgisi erisimi ve sistem degisiklikleri daima
loglarda goriinmelidir. Kaydedilen bir olayin her tiirii igin ister bir insan ister otomatik
bir sistem tarafindan olsun, yorumlanmasi i¢in zorunlu olan ayrintilar bulunur.
Ornegin; her logda giivenilir bir zaman damgas1 olmalidir ve kullanic1 etkinligiyle
ilgili her logda ilgili kullanicinin kullanict adi bulunmalidir. Bununla birlikte bazi
ayrmtilarin asla loglanmamasi gerekir. Ornegin; uygulama veya sistem parolalar

higbir zaman loglarda goriinmemelidir. Saglik bilgileri de loglardan uzak tutulmalidir.

Saglik bilgilerine kimin, ne zaman ve neden eristigini bilmek gerekir. Ayrica,
ekleyen, degistiren veya silen kullanicilar da bilinmelidir. Ayn1 zamanda bilgileri
okumak, degistirmek veya silmek i¢in kimin deneme yaparak basarisiz oldugunun da
not edilmesi gerekir. Her bir veriye erisim kaydedilemiyorsa, uygulamanin kendisine

olan tiim erigim dikkatlice kaydedilmelidir.
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Saglik bilgilerini isleyen sistemlerde kimlerin baska etkinliklerde bulunacag:
bilinmelidir; ¢iinkii bu tiir faaliyetler gelecekteki saglik verilerine erisimi etkileyebilir.
Ornegin; birisinin oturumu kapattig1 ya da verilere serbest erisime izin verecek yeni
bir bilesen ekledigi loglanmalidir. Buna ek olarak, saglik bilgi sistemlerinde
onemsenen diger kritik olaylar kaydedilmelidir; ¢linkii bu tiir olaylar, yetkisiz erisime

iliskin 6nemli delilleri ortaya ¢ikarabilir. (Chuvakin, Logging for HIPAA Part 2)

9.4 FISMA

Her bir federal ajansin operasyonlarini ve varliklarini destekleyen, bagka bir
ajans, yliklenici veya baska bir kaynak tarafindan saglanan veya yonetilenler de dahil
olmak iizere bilgi ve bilgi sistemleri i¢in bilgi glivenligi saglamak amaciyla dokiiman

gelistirmesi ve ajans ¢apinda bir program uygulamasi gerekir. (FISMA Act of 2002)

FISMA, tamammin dokiimantasyon olmasi ve hicbir eylem olmamasindan
dolay1 elestirilirken bu yasa, her Federal ajansin operasyonlarini ve varliklarini
destekleyen bilgi sistemlerini giivence altina alacak kurum capinda bir program

gelistirmesi, dokiimante etmesi ve uygulamasinin gerekliligini vurgular.

Yasa, yiiksek seviye bir politika, planlama ve risk olarak kaldig: igin federal
sistemlere loglama, log yonetimi veya giivenlik izleme kilavuzu vermez. Bu yasaya
uygun olarak, FISMA uyumlulugunun ozelliklerini kapsayacak sekilde NIST
(National Institute of Standards and Technology) tarafindan ayrintili bir kilavuz
olusturulmustur. Bu kilavuz, NIST 800-53 "Federal Bilgi Sistemleri ve Kurumlari igin
Giivenlik ve Gizlilik Kontrolleri” dir. Bu dokiiman, denetim kayitlarinimn
olusturulmasi, gézden gegirilmesi, korunmasi ve tutulmasi dahil olmak {izere log
yonetimi kontrollerini agiklar ve denetim arizasi durumunda atilmasi gereken adimlari

icerir. (Chuvakin, Detailed FISMA guidance and more)

9.4.1 NIST 800-53 Loglama Kilavuzu

AU-1 "Denetim ve Hesap Verebilirlik Politikas1 ve Prosediirleri" boliimdi,
denetim ve hesap verebilirlik politikasinin uygulanmasimi kolaylastiracak formal,
dokiimante edilmis prosediirleri ve bunlarla ilgili denetim ve hesap verebilirlik
kontrolleri iizerine odaklanmaktadir. Bu kontrol, log toplama ve incelemesi icin

loglama politikasi ve prosediirlerinden baglayarak denetim loglamaya girmeyi saglar.
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AU-2 "Denetlenebilir Olaylar" bolimii, NIST 800-92'yi ifade eder.
Denetlenebilir olaylarin bir listesini olusturmak icin risk degerlendirmesi ve diger
organizasyonel birimlerin loglama ihtiyaclar1 goz éniine alinmalidir. Ozel kosullar

kapsaminda denetlenen olaylar da burada tanimlanmaktadr.

Denetlenecek olaylarin listesi olusturulduktan sonra, AU-3 "Denetim
Kayitlarinin Igerigi" boliimii, her olay igin kaydedilen ayrintilarin seviyesini belirtir.
Zaman damgalari, kaynak ve hedef adresleri, kullanici/slire¢ tanimlayicilari, olay
aciklamalari, basari/basarisizlik gdostergeleri, ilgili dosya adi ve cagrilan erisim
kontrolii veya akis kontrol kurallar1 gibi her zaman iyi kayitlarda olmasi gereken

ornekler verilmektedir.

AU-4 "Denetim Depolama Kapasitesi” ve AU-11 "Denetim Kaydi Tutma"

boliimleri, birgok kurum igin kritik konu olan log tutmay1 kapsar.

AU-5 "Denetim Isleme Arizalarina Yanit" béliimii, loglama ve log analizinin
onemli ama gozden kagirilmig bir yoniinii zorunlu kilar. Bu, loglama basarisiz
oldugunda eyleme gegilmesi gerekliligidir. Yazilim/donanim hatalari, denetim
yakalama mekanizmalarindaki arizalar, denetim depolama kapasitesinin tilkenmesi ve

loglamay etkileyen diger sorunlarda eyleme gegilmesi gerektiginden bahsedilir.

AU-6 "Denetim Inceleme, Analiz ve Raporlama" béliimii, toplanan log
verileriyle ne olacagi hakkindadir. Kurumun uygun olmayan veya olagandisi etkinlik
belirtileri igin bilgi sistemi denetim kayitlarini incelemesini ve analiz etmesini

Onermektedir.

AU-7 "Denetim Azaltma ve Rapor Uretme" boliimii, log verilerini incelemek

icin en yaygin yol olan raporlama ve 6zetleme ile ilgilidir.

AU-8 "Zaman Damgalar1”, AU-9 "Denetim Bilgilerinin Korunmas1" ve AU-
10 "Inkar Edememe" boliimleri, arastirma ve izleme amaglariyla log giivenilirligini ele
alir. Loglar, degisiklikleri dnleyecek sekilde dogru zamanlanmali ve saklanmalidir.
Burada sozii edilen bir segenek donanim tarafinda bir kez yazilabilir medyadir.

Kriptografinin kullanimi ise bahsedilen bagka bir yontemdir.
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AU-12 "Denetim Uretme" béliimii, kurumun AU-3'te tanimlanan igerik ile
AU-2'de tanimlanan denetlenen olaylarin listesine uygun denetim kayitlar

irettiginden emin olmasini saglar.

AU-13 "Bilgi Ifsasi I¢in izleme" béliimii bilgi hirsizlig: (hassas verileri disar1
sizdirma) ve AU-14 "Oturum Denetimi" boliimleri kullanici etkinliginin (oturum

verisi) kayit ve analizini kapsar.

Genel olarak, FISMA odakli basarili bir log yonetimi uygulamasi ig¢in
gereksinimi adreslemenin yolu, tiim log yonetimi projelerinde oldugu gibi bir kurumun

tiiriine gore degisiklik gosterebilir.
FISMA/NIST kilavuzundan elde edilen ¢ikarimlar sunlardir:

e Loglama politikasi olusturun. (AU-1).

e Politikaya gore hangi olayin loglanacagini (AU-2) ve her olay i¢in hangi
ayrintilarin tiretilecegini ve kaydedilecegini (AU-3) belirleyin. Loglamayi,
AU-12'ye gore baglatin.

e Verilerin disart sizdirilmasini (AU-13) tespit etmek i¢in tim giden
baglantilar1 loglayin ve kullanici erisim oturumlarmin kaydedildiginden
emin olun (AU-14).

e Logdepolama yontemlerini ve tutma siirelerini (AU-4, AU-11) tanimlayin
ve olusturulan loglar1 tutun.

e Loglar degisikliklerden koruyun, loglarin kanitlayiciligini korumak igin
zamani dogru tutun (AU-8, AU-9, AU-10).

e Politikaya gore log inceleme prosediirlerini uygulayin ve rapor olusturun

(AU-6, AU-7). Raporlari, bilgileri gérmesi gereken taraflara dagitin.

Bazi kurumlarin yaptig1 bir hata, politika ve prosediir seviyesinde kalarak
gergek sistemleri loglamak i¢in yapilandirmamaktir. Unutulmamalidir ki dokiimanlar
zararli bilgisayar korsanlarini durdurmaz, politikalar log verileri eksik oldugunda
olaylar1 sorusturmaya yardimci olmaz ve uyum stratejisi hakkinda konugmak kurumu

giivenli hale getirmez. (Chuvakin, FISMA How To)
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9.4.2 NIST 800-92 Log Yonetim Kilavuzu

NIST 800-53’1in iizerine, NIST 800-92 "Bilgisayar Giivenligi Log Yonetimi
Kilavuzu" olusturulmustur. Bu kilavuzda su ifade yer almaktadir: "Asagidaki
tavsiyelerin uygulanmasi, Federal boliimler ve ajanslar i¢in daha efektif ve verimli log

yonetiminin kolaylastirilmasina yardimci olmalidir.” (Kent vd. 2006)

NIST 800-92 kilavuzu, bilgisayar giivenlik log yonetimine girisle baslar ve ti¢

ana boliimden olusur:

e Log yonetimi altyapisi
e Log yonetimi planlamasi

e Log yonetimi operasyonel siiregleri

Kilavuz, log yonetimini “bilgisayar giivenlik log verilerini iiretmek, iletmek,
saklamak, analiz etmek ve imha etmek igin siire¢" olarak tanimlar. Giivenlik log
yonetimi, hem giivenlik uygulamalarindan gelen loglart (IPS alarmlar1 gibi) hem de
uygulamalardan gelen giivenlik loglarin1 (kullanici kimlik dogrulama kararlar1 gibi)

kapsamalidir. Bunlardan yalniz birisine odaklanilmasi hatadir.

Kilavuz, log yonetimi altyapisi bolimiinde log yOnetimi mimarisinin ii¢

katmanini tanimlar:

e Logolusturma
e Log analizi ve saklama

e Logizleme

Bir¢ok kurum ne yazik ki log politikalarin1 diisiinmeden pahali bir araci satin
almayla baslar ve alinan araci loglar i¢in kullanir. Araci diistinmeden 6nce ihtiyaglar
(loglardan almak istenilenler) ve loglart (hangi loglarin yardimci olabilecegi)

diistinmek, kurumu bir¢ok sikintidan kurtaracaktir.

Log yonetimi projesi planlanirken organizasyondaki roller 6nemlidir. Log
yonetimi dogal olarak yataydir ve bir kurumun bir¢ok alanina dokunmaktadir. NIST,
sistem ve ag yoneticilerinin, giivenlik yoneticilerinin, olaya miidahale edenlerin,
giivenlik sorumlularinin, denetcilerin ve hatta kurum i¢i uygulama gelistiricilerin log

yonetimi projesine dahil edilmesini 6nermektedir. Boyle bir birliktelik, kurumun log
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yonetimi sorusuna dogru cevabi segip uygulamasina yardimei olacaktir. (Chuvakin,

FISMA How To)

Yaygin bir diisiince, giivenligin bir politikadan basladigidir. Bu, loglama i¢in

de gegerlidir. Kilavuza gore, bir loglama politikasinin sunlar1 icermesi gerekir:

e Logiiretme: Hangi olaylar hangi ayrint1 seviyesiyle birlikte loglanmalidir?
e Logiletimi: Loglar tiim ortamda nasil toplanir ve merkezilestirilir?

e Log saklama ve imha etme: Loglar nasil ve nerede tutulur ve imha edilir?
e Log analizi: Loglanan olaylar nasil yorumlanir ve sonug olarak ne gibi

eylemler gerceklestirilir?

Yapilmas1  gerekenleri iceren politikanin  olusturulmasindan  sonra
yapilandirma araglarmin olmasi gerekir. Ilk sirada hedefler, ikinci sirada altyap:
tercihleridir. Gizlilik ve diger diizenlemeler s6z konusu oldugunda, hukuk biriminin

de goriisleri alinmalidir.

Politikalar1 tanimladiktan, sistemleri politikay1 uygulamak i¢in kurduktan ve
log kaynaklarimi yapilandirdiktan sonra siireklilik programinin olusturulmasi gerekir.
Boyle bir programin 6zii, log verilerini periyodik olarak analiz etmek ve belirlenen
istisnalara uygun miidahaleleri yapmakla ilgilidir. (Chuvakin, Detailed FISMA

guidance and more)

Log verisi hacmi terabayta veya daha fazla veriye giderek zor bir sorun haline
gelmektedir. NIST 800-92 arsivlenecek veriler i¢in bir log bigimi segmeyi (orijinal,
ayrigtirtlmig gibi) Onerir. Ayrica, log kayitlarinin giivenli bir sekilde saklanmasi ve

biitlinliiglinlin dogrulanmasi i¢in kilavuzluk eder.

NIST 800-92’nin federal hiikiimet disinda bir baglayiciligi yoktur; ancak
kurumlar bu kilavuzdan fayda saglayabilirler. Bu kilavuzla ilgili olarak elde edilen

cikarimlar sunlardir:

e Bir log yonetimi programi olusturmak i¢in saglam bir temel saglar. Diger
bir¢ok zorunluluk araglara odaklanir; ancak bu, log analistinin loglara

bakarak tiikenmesini 6nlemek igin yararl program yonetimi ipuglari igerir.
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e Log yonetiminin gozden kagirilmis yonleri hakkinda bilgi edinmek i¢in bu
kilavuz kullanilabilir; log korumasi, depolama yonetimi gibi.
e Log yonetimi alanindaki kararlar1 hakli ¢ikarmanin bir yolunu sunar.

e Cogunlukla siirecler olmak tlizere daha az bitler ve baytlardan bahseder.

Sonug olarak, NIST 800-53 ve NIST 800-92, FISMA uyumlulugu i¢in olsun
veya olmasin, ¢ok yonlii programlar veya basit¢ce gilivenlik ve operasyonlari

tyilestirmek i¢in sunlar1 yapmay1 6gretir:

e Loglamanin zorunlu oldugu kritik sistemleri bulun.

e Loglamayr etkinlestirin ve loglarin standartlarda belirtilen iyi log
kriterlerini karsiladigindan emin olun.

e Loglama ¢alismalarina farkl ekipleri katin.

e Miimkiin oldugunda log yonetimini otomatiklestirin ve tiim alanlarda kati
tekrarlanabilir siireglere sahip olun. (Chuvakin, Detailed FISMA guidance

and more)

9.5 5651 Sayih Kanun
Tiirkiye’de 04/05/2007 tarihinde kabul edilen 5651 sayili kanun, internet

ortaminda islenen suglarla igerik, yer ve erisim saglayicilart iizerinden miicadeleye

iliskin esas ve usiilleri diizenlemektedir.

Bu yasa toplu internet kullanimi olan yerlerde internet trafiginin kaydedilmesi
ve kontrol altina alinmas: gerekliliginden bahseder. Igerik, erisim veya yer saglayici
tiim kurumlar bu yasanin yiikiimliiliiklerini yerine getirmek zorundadir. Bu sebeple
ilgili yasa uyarinca, denetim loglarinin ilgili kurum tarafindan kaydedilmesi gerekir.
Yasada loglanmasi gereken alanlardan bahsedilmemektedir. Bununla birlikte yasada
yer saglayicilar i¢in en az bir yil ve en fazla iki yil, erisim saglayicilar i¢inse en az alt

ay ve en fazla iki yil siireyle log tutmanin zorunlulugundan bahsedilmektedir.
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10. KURUMDAKI MEVCUT DURUM VE ONERILER

Bu bolimde tez calismasi kapsaminda anlatilan konularla ilgili olarak
kurumdaki mevcut durum ve yapilan ¢alismalar ele alinacak, diger kurumlardaki

mevcut duruma deginilecek ve bununla birlikte kuruma gerekli 6neriler sunulacaktir.

Kurumda loglarla ilgili olarak halihazirda Bilgi Giivenligi ve Olay Yonetimi
(SIEM) iiriinii ile 5651 sayili kanun kapsaminda log toplayan bir yazilim yer

almaktadir:

e SIEM firiinii ile toplanan loglar, saldir1 tespiti i¢in analiz edilmekte olup
herhangi bir sorusturma kapsaminda kullanilmamaktadir. Bu {iriiniin
kullanim1 ve gerekli calismalarin yapilmasi amaciyla uzman 1 kisi,
kurumda tam zamanli olarak gorev yapmaktadir.

e 5651 sayili kanun kapsaminda toplanan loglar i¢in, ¢cok hizli tam metin
arama yapabilen acik kaynak kodlu bir platform yer almaktadir. Bu
yazilimin kullanim1 ve gerekli ¢aligmalarin yapilmasi amaciyla uzman 1

kisi, kurumda tam zamanli olarak gorev yapmaktadir.

10.1 Log Toplama

Kurumda SIEM iiriini ile ilgili olarak sistem ve uygulamalarin envanteri
cikarilmistir. Bu sistem ve uygulamalar ile ilgili sahiplik, kullanim amaci, kritiklik vb.
bilgiler toplanmistir. Envanterde yer alan sistem ve uygulamalar i¢in ilgili ekiplerden
loglart SIEM’e gondermesi talep edilmistir. Loglar1 SIEM’e iletilen sistem ve
uygulamalar i¢in gerekli korelasyonlar gerceklestirilmis, rapor liretimi saglanmis ve
ilgili taraflara gonderilmistir. SIEM kapsaminda kurumdaki sistem ve uygulamalarin

loglamast istenilen olaylar sunlardir:

e Yonetici/kullanic1 hatali erigim istekleri

e Yapilan yonetimsel degisiklikler (yonetici hakki verilmesi, kullanici
acilmasi gibi)

e Veri degisikligi, silinmesi, eklenmesi gibi durumlar

e Kullanicinin tiim erisimleri ve hareketleri

Kurumda SIEM iiriinii ile uygulama loglar1 (IIS gibi), sistem loglar1 (denetim

giivenlik, uygulama, powershell gibi), erisim loglar1 (giivenlik duvari, web gateway,
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eposta sunucusu gibi), DNS loglari1 (DHCP gibi) ve endpoint loglar1 (son kullanicilarla
ilgili etkinlikler) toplanmaktadir. Kurum igi gelistirilen uygulamalarin, veritabani
sistemlerinin ve Linux sunucularin loglart halihazirda toplanmamaktadir. Veritabani
sistemleri icin ilerleyen zamanlarda devreye alinacak olan bir veritabani giivenlik

duvarinin anomali loglarinin toplanmasi planlanmaktadir.

Kurumda SIEM iiriinii ile log kaynaklarindan syslog, dosya paylagimi (SCP,
CIFS, NFS) ve veritaban1 araciligiyla loglar toplanmaktadir. Giinde ortalama 160

milyon log toplanmakta olup bu da yaklasik olarak 30 GB’lik bir veri olusturmaktadir.

Kurumda 5651 sayili kanun kapsaminda, barindirma hizmeti veren
sunucularin, barindirma sunucularina bagli uygulamalarin ve internet kullanicilarinin
loglanmasi gereklidir. Bunlarin disinda kurumun loglanmasini istedigi farkli sistemler
de vardir. Bunlarin hepsini 5651 sayili kanun kapsaminda kurumda bulunan log
toplama yazilimi saglamaktadir. Bu kapsamda SSL VPN, sunucu, Active Directory,
[1S, Exchange, DHCP, DNS, web gateway, giivenlik duvar1 ve IPS gibi cihaz ve
sistemlerin loglar1 toplanmaktadir. Kurum i¢i gelistirilen uygulamalarin, veritabani

sistemlerinin ve Linux sunucularin loglar1 burada da halihazirda toplanmamaktadir.

Kurumda 5651 sayili kanun kapsaminda yer alan log toplama yazilimi, log
toplama islemlerini Ankara Merkez, Golbasi ve 80 il Miidiirliigii’nde yapmaktadir. Il
Miidiirliikleri’nde log toplama islemi igin etki alan1 (domain) sunucularinda ajan
kullanilarak ve ilgili kayitlar sikigtirilarak merkezi sisteme gonderilmektedir. Tim
bilgiler yedekli tutulmakta ve bir sunucuda yasanan kesinti sistemin g¢alismasini

etkilememektedir.

Kurumda 5651 sayili kanun kapsaminda yer alan log toplama yazilimi ile log
kaynaklarindan syslog, dosya paylasimi ve veritaban1 aracihigiyla loglar
toplanmaktadir. Giinde ortalama 320 milyon log toplanmakta olup bu da yaklasik
olarak 150 GB’lik bir veri olusturmaktadir. SIEM {irliniinde toplanan loglar ile
karsilagtirildiginda buradaki log sayisinin iki kati olmasina ragmen veri boyutunun 5
kat1 olmasi, bu yazilimin loglar1 veritabaninda ve ham log verisi olarak saklamasindan
kaynaklanmaktadir. SIEM {iriinii ise loglar1 indekslenmis diiz metin dosyalar1 olarak

ve ham log verisini normallestirerek saklamaktadir.
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Kurumda, zaman senkronizasyonu i¢in bir NTP sunucusu bulunmamaktadir.
Bu nedenle log kaynaklarinin olusturdugu log mesajlarinda yer alan zaman bilgisi
cihaz ve sistemlerde farklilik gosterebilmektedir. Windows sunuculari tarafinda
FSMO rolii olan etki alan1 sunucusu zaman senkronizasyonu saglamaktadir; ancak ag
cihazlar1 i¢in herhangi bir senkronizasyon sunucusu bulunmayip zaman elle
girilmektedir. SIEM f{iriinii tarafinda toplanan loglara verilen alinma zamani da elle
saglanmaktadir. 5651 kapsaminda log toplayan yazilim, toplanan log mesajlarina

alinma zamanin1 yetkili bir zaman sunucuyla senkronizasyon saglayarak vermektedir.

10.2 Log Saklama

Kurumda SIEM fiiriinii ile toplanan loglar indekslenmis diiz metin dosyalarinda
sifrelenmis sekilde saklanmaktadir. Toplanan loglar c¢evrimgi sistemde 6 ay
saklanmakta ve sonrasinda imha edilmektedir. SIEM’de toplanan veriler belirli bir
bicimde normallestirilerek tutulmaktadir. Bununla birlikte ham veri olmamasi

sebebiyle arsivleme islemi yapilmamaktadir.

Kurumda 5651 sayili kanun kapsaminda yer alan log toplama yazilim1 loglari
biiyiik veri (big data) platformunda saklamaktadir. Toplanan loglar ¢cevrimigi sistemde
6 ay olarak saklanmakta, daha sonra arsivleme i¢in sikistirilarak belirlenen arsiv
diskine tasimnmaktadir. Arsivde ne kadar kalmasi gerektigiyle ilgili kurumda herhangi

bir politika bulunmamaktadir.

10.3 Log Analizi

Kurumda SIEM fiiriinii ile saldir1 tespiti, 6nleme, iyilestirme, izleme, uyart ve

raporlama i¢in log analizi yapilmaktadir. Kurumdaki log analizin asamalar1 sunlardir:

e Toplanan log verisi filtreleme isleminden gegirilir.

e Filtrelen log verisinin ilgili alanlar1 belirlenen bir bigimde ayristirilir,
zenginlestirilir ve kategorize edilir.

e Normallestirilen log verisi korelasyon motoruna gonderilir.

o Korelasyon motoru belirli kurallara goére iliskilendirme islemini
gerceklestirir.

e lliskilendirme islemi sonucunda eylem gerektiren bir olayla karsilasilirsa

belirlenen eylem tetiklenir (ilgililere uyar1 gonderilmesi gibi).
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Kurumda SIEM iiriinii i¢erisinde yer alan korelasyon kurallari ile birlikte 6zel
olarak hazirlanan korelasyon kurallar1 da kullanilmaktadir. Ornegin; mesai saatleri

disinda tarama etkinliginin gergeklesmesi.

Kurumda saldir1 tespitiyle ilgili olarak SIEM iiriinii disaridan gelen bir
saldirinin IP adresini otomatik olarak kara listeye almakta ve belirlenen siire sonunda
ilgili IP adresini kara listeden ¢ikartarak baglanmasina izin vermektedir. Kritik bir
saldir gergeklesirse belirli raporlar olusturularak ilgili IP adresi kalict olarak kara
listeye alinmaktadir. Icerden gelen saldirilar konusunda da yasal siirecler

baslatilmaktadir.

Kurumda eyleme gecilmesi gereken kritik loglar SIEM f{iriinii igerisinde
belirlenmistir. Kritik olmayan fakat eylem gerektiren loglar konusu da kurumda ele
alinmaktadir. Ornegin; Amazon IP adreslerine siirekli sorgu atan bir kullanici, giinliik
olusturulan analiz raporlariyla belirlenerek ilgili kullanicilara bilgilendirme
yapilmaktadir. Bu kritik bir durum degildir fakat belirli araliklarla gerceklestigi

takdirde 6zetleme metodu ile eyleme gegilmesi gereken bir olaya dontismektedir.

10.4 Yapay Zeka ile Log Analizi

Kurumda log kayitlarinin yapay zeka ile analizi konusunda g¢alismalar
yapilmaktadir. Bununla ilgili olarak gerekli bir iirlin, kurum envanterinde yer
almaktadir. Log kayitlarinin yapay zeka ile analizi projesindeki temel amaclar

sunlardir:

e Anormal kayitlarin tespit edilmesi.

e Yapay zeka ve makine 6grenimi algoritmalar1 kullanarak saldiriy1 belirli
bir zaman diliminde olasiliksal olarak tespit edebilen modeller kurulmas.

e Kurulan modellerin akan veride calisacak sekilde sisteme engre edilip

sonuclariin skorlanmasi.

Bu kapsamda sadece disaridan kurumun web sitesine akan ag trafigin ayrintili
inceleme sonucu belirlenecek saldir tipleri ile sinirlandirilabilecegi kararlastirilmistir.
Disaridan igeriye akan ag trafiginin de gilivenlik duvari loglar1 iizerinden
incelenmesine karar verilmistir. Daha sonra yapay zeka algoritmalarina girdi olarak

verilecek log alanlar1 belirlenerek loglar normallestirilmistir. Normallestirilen loglar
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belirli yapay zeka algoritmalarina tabi tutularak gerekli analiz ¢alismasi yapilmastir.

Bu konu ile bir dokiiman hazirlanmis olup gerekli ¢alismalar devam etmektedir.

10.5 Raporlar

Kurumda SIEM iiriinii ile toplanan loglar korelasyonlara tabi tutularak, her
korelasyon i¢in alarmlar/raporlar olusturulmaktadir. Bu raporlar, Bilgi Glivenligi ekibi
tarafindan  bildirilen kisilere iletilmekte ve ayrica SIEM arayiiziinden

gortilebilmektedir. Olusturulan giinliik raporlar genel olarak sunlardir:

¢ En Cok Oturum Aganlar

e DNS Istekleri

e DoS Etkinligi

e Etkinlik Raporu (Kim En Cok Nereye Erigmis)
e Harici DNS’lere Erisim

e Enfekte Olmus Dosyalar

e Tor IP’lerine Erigim

e Yetkisiz E-posta Kullanimi

e Botnet IP’lerine Erisim

e Potansiyel Taviz Verilmis Bilgisayarlar

10.6 Gelistirilen Uygulamalardaki Loglar

Kurumda, kurum igi gelistirilen uygulamalarla ilgili olarak bir loglama
standardi bulunmamaktadir. Hangi alanlarin loglanmasi gerektigi net olarak
belirlenmemistir. Kurumda yer alan .NET gelistirme altyapisi, loglama i¢in belirli bir
metot saglamakta fakat hangi alanlarin loglanmasi1 gerektigi konusunda bir bilgi

vermemektedir.

Kurumda bir yazilim projesi kapsaminda acik kaynak kodlu bir veritaban
kulllanan loglama sistemi gelistirilmistir. Bu sistem, ilgili yazilim projesine bagl olan
ayni yazilim altyapist igerisindeki uygulama bilesenlerinin kuyruk mantigiyla
asenkron olarak merkezi bir veritabanma loglama yapmasini1 saglamaktadir. Bu
yazilim projesi digindaki gelistirilen diger uygulamalarin merkezi veritabanina

loglayabilmesi i¢in bir web servis ¢agrisi saglamakta fakat bu ¢cagri asenkron olmamasi
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sebebiyle performans problemlerine yol agacagi diisliniilmektedir. Bu yiizden

gelistirilen diger uygulamalar i¢in bu loglama sistemi kullanilmamaktadir.

10.7 Politika ve Prosediirler

Kurumda loglama ve log yonetimiyle ilgili olarak hazirlanmis bir dokiiman
bulunmamaktadir. Bununla birlikte ISO 27001 calismalar1 kapsaminda A.12.4
“Kaydetme ve Izleme” boliimiinde yer alan gereksinime atifta bulunan
“CSB.BGYS.PR.20 Olay Kaydetme ve Izleme Prosediirii” hazirlanmistir. Bu
prosediir, gerceklesen olaylari takip etme, kaydetme ve kanit tiretebilme eylemlerinin
nasil gerceklestirilmesi gerektigini tanimlamak i¢in hazirlanmistir. Bu prosediir
kapsaminda ISO 27002’de de belirtildigi sekilde loglanan olay kayitlarinin sunlar

icermesi gerekir:

e Kullanici kimlikleri,

e Sistem faaliyetleri,

e Oturum agma ve oturum kapatma gibi anahtar olaylarin tarihleri, saatleri
ve detaylari,

e Mimkiinse cihaz kimligi ya da yeri ve sistem tanimlayicisi,

e Basarili ve reddedilmis, sistem erisim girisimlerinin kayitlari,

e Basarili ve reddedilmis, veri ve diger kaynaklara erisim girisimlerinin
kayitlari,

e Ayricaliklarin kullanima,

e Sistem yapilandirma degisiklikleri,

e Sistem araglar1 ve uygulamalarin kullanima,

e Erisilen dosyalar ve erigim tiiri,

e Ag adresi ve protokolleri,

e Erisim kontrol sistemi tarafindan tiretilen alarmlar,

e Antiviriis sistemleri ve saldir1 tespit sistemleri gibi koruma sistemlerinin
etkinlestirilmesi ve devre dis1 birakilmasi,

e Uygulamalarda kullanicilar tarafindan yiiriitiilen iglemlerin kayitlari.

CSB.BGYS.PR.20 prosediiriinde Bakanlik ve Il Miidiirliikleri'nde bulunan
cihazlarin dahil olduklart etki alan1 sunucusundan zaman senkronizasyonunu yaptigi,

etki alan1 sunucusun ise zaman senkronizasyonunu time.windows.com kaynagindan
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sagladig1 belirtilmektedir. Bununla birlikte etki alan1 sunucusuna dahil olmayan ve
halihazirda log iireten cihazlarin zaman senkronizasyonunu nasil yapacagi konusuna

dair bir bilgi verilmemektedir.

10.8 Diger Kurumlardaki Durum

Tez ¢alismasi kapsaminda, belirlenen 7 kuruma ziyaretler yapilmis ve ilgili
kurumlardaki mevcut durum tespit edilmeye c¢alisilmistir. Bu noktada elde edilen
veriler, kurumdaki mevcut durumun analiz edilmesine ve gerekli Onerilerin

sunulmasina yonelik olarak kullanilmistir.

Diger kurumlar ile karsilastirildiginda log yonetimi konusunda kurumda
yapilan c¢aligmalarin orta seviyenin iistiinde oldugu goriilmiistiir. Diger kurumlar
arasinda halihazirda SIEM iirilinline adapte olmaya ¢alisanlardan baska farkli projeler
icin birden fazla SIEM iirlinii kullanilmasina yonelik ¢alisma yapanlara kadar ¢esitli
seviyede kurumlar yer almaktadir. Bu kurumlar arasinda log yonetim politikasi
hazirlamis ama uygulamaya koymamis olanlar ile loglama konusunda herhangi bir

dokiimantasyonu olmayanlar da yer almaktadir.

Bu kurumlarin hepsi 5651 sayili kanun kapsaminda loglama gereksinimini
saglamaktadir. Bu kurumlarin birgogu, kurumda halihazirdaki mevcut durum gibi,
veritaban1 ve uygulama loglarin1 merkezilestirme ¢alismasina baslamamistir. Bazi
kurumlarin yazilim gelistirme birimleri ise gelistirilen uygulamalarin denetim ve hata
ayiklama loglarmi 6zel olarak ele alarak agik kaynak kodlu sistemlerle merkezi
loglamay1 saglayip bu loglardan gerekli istatistikleri almaktadir. Bu kurumlarin
cogunda gelistirilen uygulamalarla ilgili loglama standartlar1 ve gelistiricilere yonelik
loglama o6nerileri bulunmamakla birlikte hassas verilerin loglanmamasi adina genel

olarak bir biling yerlesmis durumdadir.

Bu kurumlarin ¢ogunda loglarla ilgili olarak yapay zeka ve veri madenciligi
konusunda ¢aligmalar yapilmamaktadir. Bu kurumlarin ¢ogunda log tutma ile ilgili
olarak log kaydmin ne kadar siireyle ¢evrimigi ve ne kadar siireyle arsivde kalacagi
hususunda bir belirli bir politika bulunmamaktadir; ancak bununla birlikte 5651 sayili
kanun kapsaminda log kayitlari, 2 yi1l zorunlu olarak saklanmaktadir. Bu kurumlarin

bazilar1 ISO 27001°1 referans alirken bazilar1 da 6deme kartlariyla ilgili olarak PCI
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DSS’i referans almaktadir. Bununla birlikte bu kurumlar arasinda higbir diizenleyici

kurulusu referans almayan kurumlar da yer almaktadir.

10.9 Oneriler

Halihazirda kurumda gelistirilen uygulamalarin ve veritabanlarinin etkinlik ve
denetim loglar1 toplanmamaktadir. Bununla ilgili olarak uygulama sahipleriyle ve
veritabani yoneticileriyle goriisiilerek loglarin toplanmasi, ilgili korelasyonlarin

yapilmasi ve belirlenecek raporlarin hazirlanmasi gerekir.

Kurumda gelistirilen uygulamalar i¢in loglanacak alanlar yazilim gelistiricileri,
giivenlik yoneticileri ve diger paydaslarla birlikte degerlendirmeli ve ihtiyag
duyulacak yeni alanlarin loglama sistemine dahil edilmesi saglanmalidir. Aymi
zamanda yeni gelistirilecek her yazilim projesi i¢in bu paydaslardan olusturulacak bir
grup, birlikte kararlar alarak ilgili projenin loglama konusunu degerlendirmelidir.
Gelistirilecek projeye gore Kurumdaki giivenlik ve uyumlulugun iyilestirilmesi igin

kritik alanlar belirlenerek loglamaya dahil edilmelidir.

Kurumda gelistirilen uygulamalarla ilgili diger bir konu da hata ayiklama
loglaridir. Kurumda hali hazirda bu loglar dikkate alinmamaktadir. Halbuki bu loglar
gelistirilen uygulamaya geri bildirim saglayarak uygulama kodundaki sorunlarin
tanimlanmasina ve bu sorunlarin hizl bir sekilde giderilmesine yardimci olur. Kurum,
hata ayiklama loglarimi degerlendirecek altyapiy1 ve gerekli uygulama bilesenlerini
temin ederek yazilim gelistirme siire¢lerinin iyilestirilmesini ve gerekli miidahalelerin
hizli bir sekilde yapilabilmesini saglayabilir. Giinlimiizde verimli ve performansl
calisan, agik kaynak kodlu yetenekli sistemler vardir. Bu sistemler kuruma fazla
maliyet olusturulmamasi adina kullanilabilir. Bu noktada kurumda acgik kaynak kodlu
sistemler icin yetkin personelin olmamasi sebebiyle danigsmanlik hizmeti alinmasi
veya ilgili personele egitim verilmesi gereklidir. Ayrica kurum, gesitli araglar
kullanarak hata ayiklama loglariyla gerekli istatistiklerin ¢ikartilip yazilim yasam
dongiisii, proje ve siire¢ yonetimiyle ilgili olarak performansin degerlendirilmesi

hususunda da fayda saglayabilir.

Kurumdaki uygulamalarin bircogunda uygulama tarafinda yapilan islemlerin
veritabanindaki hareketleri kullanici ile iligkilendirilmemekte, veri degisiklikleri

veritabaninda yetkili olan uygulama kullanicis1 aracilifiyla gerceklestirilmektedir. Bu
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nedenle, kurumda kullanilan birgok uygulama i¢in veri degisikligi ile kullanici
hareketlerinin eslestirilmesi gerceklestirilememektedir. Buna yonelik olarak uygulama
tarafinda, veritabaninda degisiklik yapan kullanicilarin veritabani denetim loglarinin

tutulmasi ve ilgili loglarin SIEM {iriiniine génderilmesi gerekir.

Kurumda gelistirilen uygulamalar icin bir yazilim projesi kapsaminda
olusturulan loglama sistemi, performans problemleri nedeniyle yetersiz kalmaktadir.
Bununla ilgili olarak gelistirilen her bir uygulamanin kendi igerisinde loglama
yapmasi, olusturulan loglarin merkezi log sunucusuna génderilmesi ve merkezi log
sunucusunda toplanan denetim loglarinin da SIEM iiriiniine iletilmesi, yonetilebilirlik

ve verimlilik acisindan faydali olabilir.

Kurumda olay1 iireten log kaynaklarinda kullanilan zaman bilgisi i¢in bir NTP
sunucusu kurularak zaman senkronizasyonunun saglanmasi gerekir. Boyle bir iglem,
olaylarin dogru siralamasinin ve ger¢ek zamanlarinin korunmasi ig¢in gerekli olup

herhangi bir sorusturma veya analiz kapsaminda olusacak yanilgilar1 engelleyecektir.

Kurumda SIEM iiriinii tarafindan Il Miidiirliikleri’nin loglar1 toplanmamakta
ve bu sebeple saldir tespiti ve analiz iglemleri burada yer alan cihaz ve sistemler i¢in
yapilamamaktadir. Kurum, gerekli kaynagi saglayarak buradaki loglar1 da

degerlendirmeye almalidir.

Kurumda log yonetimi ile saldir1 tespiti ve miidahale amacina yonelik olarak

kurum personelinin egitilmesi ve bu tarz islerin dis kaynaktan kurtarilmasi gereklidir.

Kurumda yer alan yazilim gelistiriciler, veritabani yoneticileri, sistem
yoneticileri, giivenlik yoneticileri ve diger paydaslar birlikte c¢alisarak loglarin
merkezilestirilmesi ¢alismasinin hizlandirilmasina, SIEM’in log kaynaklarindan daha
etkin ve verimli olarak beslenmesine, daha iyi analiz ve raporlarin gelistirilmesine

katki saglamalidir.

Kurumda loglama ve log tutma icin log yonetim politikas1 gelistirilmelidir.
5651 sayili kanun i¢in loglanan verilerin arsivde ne kadar tutulacagiyla ilgili kurumda
bir log tutma politikas1 yoktur. Bu nedenle 8 yillik bir log verisi bile hala arsivde
gereksiz yer kaplamaktadir. Bu politikalarin belirlenmesi ile birlikte daha yonetilebilir

bir ortam olusturulacak ve kaynaklarin verimli kullanilmasi saglanacaktir.
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Loglar ¢ok farkli bi¢imlerde olusturulabilir, bununla birlikte log verilerindeki
benzer paydalara bakildiginda benzerlikler goriilebilir. Hangi loglarin neyi i¢erdigini

ve gercekte neyi icermesi gerektigi arasindaki farklar, log analizini zorlagtirmaktadir.

Loglarin merkezilestirilmesi, ¢oklu sistemlerde veya dagitik bir uygulamanin
coklu uygulama bilesenleri arasinda, dagitik log analizi i¢in gereklidir. Syslog, kolay
UDP teslimat1 ve log teslimati i¢in modern platformlarda bulunan uygulama altyapisi
nedeniyle merkezilestirme konusunda yaygin olarak kullanilir. Loglarin
merkezilestirilmesiyle birlikte giivenlik izleme araci, loglanan belirli olay tiirleriyle

ilgili tiim loglar1 neredeyse gercek zamanli olarak alabilir.

Artan uygulama karmagikligiyla beraber loglamanin 6nemi de artmaktir.
Ozellikle, uygulama davraniginin analiz edilmesi ihtiyaci ve hassas bilgilerin dagitik
ve bulut tabanli uygulamalara tasinmasi sebebiyle loglama, kurumlarda kontrol altina

alinmasi gereken bir konudur.

Ag cihazlarindaki ve igletim sistemlerindeki loglama altyapisi, uygulama
seviyesindeki tehditleri tespit etmez ve arastirmaz. Bu nedenle yazilim mimarlarinin
loglama altyapisin1 kurmalar1 gerekir. Log incelemesinden sorumlu olan gilivenlik
ekibi, gelistiricilere izleme ve sorusturma etkinlikleri i¢in kullanilabilecek yararli ve

efektif loglama yoniinde yol gostermelidir.

Loglarla ilgili projeler planlanip isletirken ve ilgili araglar kurulup kullanirken
loglamayla ilgili evrensel gergekleri akilda tutmakta fayda vardir. Ayrica, yapilan
yaygin hatalardan kag¢inmak, log yonetimini bir {ist seviyeye tasiyacak ve mevcut

giivenlik ve loglama altyapilarinin verimliligini artiracaktir.

Gelistirilen uygulamalarin acik, 6zli ve ayristirilabilir log mesajlart
olusturdugundan emin olunmalidir. Bu uygulamalardaki gerekli log rotasyon
islemleri, loglarin yonetilebilirligi agisindan dnemlidir. Bir log mesajina gizlilik igeren
bilgilerin yerlestirilmemesine dikkat edilmelidir. Ayrica loglamayla ilgili temel

performans hususlar1 g6z 6ntinde bulundurulmalidir.

Loglama ve mevzuata uygunluk yakindan iligkilidir ve gelecekte de bu sekilde

olmaya devam edecektir. Loglarla ilgili zorluklara ragmen ¢ogu kullanic1 ve sistem
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eylemleri loglara kaydedilebildiginden dolay1 loglama, BT hesap verebilirliginin
birincil aracidir. Bu nedenle loglama, bir¢ok yonetmelik ve kanunla zorunlu kilinan

miikemmel bir uyumluluk teknolojisidir.

Tez ¢calismasindaki konu belirlenirken kurumda loglarin merkezilestirilmesiyle
ilgili calismalar yapilmamakta olup gerekli log yonetimi araglar1 ve yetkin personel
bulunmamaktaydi. Sadece 5651 sayili kanun kapsaminda loglama ve log toplama
islemi yapilmakta fakat buradaki loglar anormal durumlar tespit etmek amaciyla
iliskilendirilmemekte, analiz edilmemekte ve izlenmemekteydi. Bu ¢alisma yapilirken
kurumda 5651 sayili kanun kapsaminda yer alan log toplama yazilimi giincellenerek
gelismis Ozelliklere sahip c¢ok hizli tam metin tarama yapabilen biiyiik veri
platformunda bir yazilim getirilmistir. Bununla birlikte loglarin merkezilestirilerek
saldir1 tespiti ve miidahalenin gerceklestirilmesi amaciyla bir SIEM {iriinii alinmis ve

gerekli ¢aligmalara baglanmistir.

Kurumda loglarin merkezilestirilmesi ve log yonetimi konusunda gerekli
iirtiinlerin tedarik edilmesinden dolay1 ticari ve agik kaynak kodlu firiinlerin tez
kapsaminda incelenmesine ihtiyag duyulmamistir. Merkezilestirme ve log yonetimi
konusunda kurumdaki yazilim gelistiricilerin ve giivenlik yoneticilerinin genel olarak
ihtiya¢ duyacagi kavramlar, log bigimleri, cesitli sistem ve uygulamalardan loglari
toplamaya yonelik mekanizmalar, log tutma ve saklama stratejileri, analiz kavramlari,
log madenciligi, loglama kurallari, loglama politikalar1 ve uyumluluk konularina
deginilmistir.

Bu calismada loglarin merkezilestirilmesi ve yonetimi konusunda farkindalik
olusturularak, kurumda yapilan ¢alismalara 151k tutmak, bu ¢aligmalardaki eksiklerin
belirlenmesine yardimer olmak ve belirlenen eksiklerle ilgili olarak gerekli eylemlerin
alinmasini saglamak amaglanmistir. Bu amaglar dogrultusunda tez c¢aligsmasi
gergeklestirilmis ve alinmasi gereken eylemler tespit edilerek kuruma oneri olarak

sunulmustur.
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